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Roadmap de Ciberseguridad
Permite la ejecución de iniciativas necesarias y nuevos desarrollos vinculantes 



Roadmap de Ciberseguridad

2021
1.- Reglamento de Gestión de 
Seguridad de Información y 

Ciberseguridad

8. Identificación y diagnostico de servicios críticos
expuestos al ciberriesgo

4.- Intercambio de información de amenazas (MISP / Plataformas para compartir información)

7. Perfil de ciberriesgo de los supervisados

2.- Circular, reporte de incidentes de ciberseguridad

Marco legal y 
regulatorio

Aspectos técnicos

Cooperación

Organización y 
coordinación

Creación de 
capacidades

9. Ejercicios de gestión de crisis

10. Actualización de guías de supervisión y desarrollo de procesos internos

12. MoU con autoridades pares

2020

2.-
Estudio: 

Funciones 
de CSIRT

3.- Reporte de incidentes de ciberseguridad

2022

11. Equipo de trabajo de ciberseguridad

6. Score del perímetro externo

13. Grupos de trabajo sectorial / Grupo de trabajo regional

5.- Membrecía de FS-ISAC

1.1.- Regulación, subcapítulo de Autenticación

Fuente: adaptación realizada sobre la metodología del Global Cybersecurity Index



Autenticación
Una práctica trascendental en el proceso de transformación digital



Identidad

Identidad digital

Autenticación

Una colección de atributos que definen de forma exclusiva a una 
persona o entidad.

Procesos que permite verificar que una entidad es quien dice ser, para lo 
cual hace uso de credenciales y factores de autenticación.

Conjunto de atributos y credenciales capturados y almacenados 
electrónicamente que pueden identificar de manera única a una persona 
/ usuario.

Identificación y autenticación en canales digitales



Enrolamiento y autenticación como pilares en canales digitales

Verificación de identidad

Generación de credenciales

Autenticación

Enrolamiento del 
usuario en el canal 

digital

Uso del canal 
digital

Reforzada (*)

(*) Para acciones que pueden originar operaciones fraudulentas u otro abuso de los servicios en perjuicio del usuario



Gracias

La Superintendencia de Banca, Seguros y AFP es la propietaria del presente documento. Ninguna parte de su contenido puede ser
reproducida, almacenada, duplicada, copiada o distribuida en cualquier forma y por cualquier medio sin el consentimiento expreso previo de
la Superintendencia de Banca, Seguros y AFP.


