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Mateo Martinez

M4dster en Seguridad Informdtica. Ingeniero en Sistemas computacionales. Reconocido profesional de Seguridad de la Informacién a nivel
internacional con experiencia en seguridad de la informaciéon desde el afio 2001. Cuenta con experiencia profesional como consultor, auditor,
pentester, responsable de seguridad informatica y como gerente de seguridad de la Informacién en reconocidas empresas internacionales.

Cuenta con las certificaciones internacionales CISSP (Certified Information Systems Security Professional) de (ISC)2, CEH (Certified Ethical

y !
Hacker) de EC-Council, ISO 27001 Lead Implementer de PECB, 1ISO 27032 Lead Cybersecurity Manager, ITIL, entre otras. Es un reconocido
conferencista en eventos locales e internacionales de seguridad de la informacién. Es el fundador del capitulo de OWASP Uruguay y participa ! A
activamente en la organizacién de eventos OWASP como el OWASP Latam Tour y el AppSec Latam. Es Docente de las materias “Hacking Etico y
Respuesta ante Incidentes” y “Seguridad en el Desarrollo de Aplicaciones” de Universidad ORT del Uruguay.
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loT

Internet of Things, consiste en instalar sensores (RFID, IR, GPS, escaneres laser, etc.) para
todo, y conectarlos a Internet a través de protocolos especificos para el intercambio de
informacién y las comunicaciones, con el fin de lograr reconocimiento inteligente, ubicacién,
seguimiento, monitoreo y gestiéon. Con el soporte técnico de loT, la ciudad inteligente

necesita tener tres caracteristicas de ser instrumentado, interconectado e inteligente.

By 2020, more than
65% 65% of enterprises
: (up from 30% today)
= ) will adopt loT products.

Fuente: https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf
www.kravmagahacking.com




4-to-1

By 2020, Gartner estimates internet-connected
things will outhumber humans 4-to-1, creating
new dynamics for marketing, sales and
Energy customer service.
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By 2020, more than

25% of identified attacks

in enterprises will involve
the loT, although the loT will
account for less than 10%
of IT security budgets.
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La inteligencia artificial ha llegado
para quedarse y los aportes hacia

3 ‘, la meJora de cmdades inteligentes son

2 ,- 2 / &' fundamentales



Al

La gran vision a largo plazo de las ciudades inteligentes es la interconectividad total:
conducir autos, camiones y autobuses sin conductor, hablando entre si, asi como con
autopistas inteligentes, semaforos y estacionamientos.

Todo el sistema trabajara en conjunto para mover a la gente con un grado increible de
eficiencia y seguridad.

Un sistema altamente conectado que salvara vidas, ahorrara tiempo y ahorrara combustible.

www.kravmagahacking.com
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Table 1. Forecast of Global Al-Derived Business Value (Billions of U.S. Dollars)

2017 2018 2019 2020 2021 2022
Business Value 692 1,175 1,901 2,649 3,346 3,923
Growth (%) 70 62 39 26 17

Source: Gartner (April 2018)

www.kravmagahacking.com 9




E&‘ero analizaremos un caso para

omprender los riesgos de IoT en nuestra vida




Case Study #1

RAPIDD

HACKING loT: A Case Study
on Baby Monitor Exposures
and Vulnerabilities

KNOWN VULNERABILITIES
Cleartext Local API
Cleartext Cloud API
Unencrypted Storage
Remote Shell Access
Backdoor Accounts
| UART Access
:'CVE—ZQ‘IS-”I& 71Rﬂlnolu
CYE-2015-2887 Local Net, Device
‘ CVE-2015-2882 Local Net. Device
CVE-2015-2883 Remote
| CVE-2015-2886 | Remote
CVE-2015-2888 Ramots
CYE-2015-288% Remote
CVE-2015-2885 Local Net, Oevice
| CVE-2015-2881 | Local Net
CVE-2015-2880 Device

www.kravmagahacking.com

OLD VULNERABILITIES THAT SHIP WITH NEW DEVICES

Local communications are not encrypted

Remote communications are not encrypted

Data collected is stored on disk in the clear

A command-line interface is availabie on a network port
Local accounts have easily guessed passwards

Physically local attackers can alter the device

" Pradictable Infermatian
01511
RT.2015101) Leak iBaby Mb
RI-2015.11 2 Backdoor Credentials 1Baby M35
R-2015.32.1 Batkgoor Credentials Phulips (n Sight 8120/37
R7-2015-122 Reflectne, Stored X55 Phalips In.Sight B120/37
R7-2015-12% | Dwect Browsing Phulips In Sight B120/37
Summer Baby Zoom Wil
R7-2015-131 Authentication Bypass Monstor & Internat Viewing
Systam
Surmmged Baby Zoom Wil
R7.2015.132 Prvilege Escatation Maomtor & internet Viewing
| Systam
RY-2015-14 Backdoor Credentiats Lens Peek-a-View
R12015-15 | Backgoor Credentials Gynon
R1-2015-16 Backdoor Credentials TREN{On0t WiFi Baby Cam

TV-IPTA3SIC
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Case Study #1

Worldwide loT Security Spending Forecast (Millions of Dollars)

2016 2017 2018 2019 2020 2021
Endpoint Security 240 302 373 459 541 631
Gateway Security 102 138 186 251 327 415
Professional Services 270 734 946 1,221 1,589 2,071
Total 912 1,174 1,506 1,931 2,457 3,118

Source: Gartner (March 2018)

www.kravmagahacking.com
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Case Study #2

Hangzhou

EN 2016, el gobierno de Hangzhou lanz6 un
proyecto conocido como 'City Brain' en estrecha
colaboracion con Alibaba y Foxconn. A partir de
ese momento, Al se ocupa de cada byte de datos

donde sea posible.

www.kravmagahacking.com
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() Public Transport and Vehicle Dispatch

Case Study #2

Hangzhou

City Brain no solo esta conectado con las _ : -
() city Event Detection and Analysis

autoridades, sino que también les avisa cuando

hay una emergencia o una crisis que necesita ser
manejada. También est4 conectado a todos los
teléfonos méviles, informandoles sobre el trafico
de la carretera o las condiciones climaticas

adversas en tiempo real.

www.kravmagahacking.com 14



Case Study #3

Escuela S

ustentable en Zambia

e :
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El objetivo es optimizar el disefio,
implementar el concepto de
sanidad, iluminacion y energia y

asegurar su uso sostenible.
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orientado a SME.
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Conclusiones

- Es posible generar soluciones de l0T y de IA a muy bajo costo, lo que dispara una oferta de producto

que mejoran la calidad de vida, pero seguramente con riesgos innatos a las tecnologias
- loT & Al generaran multiples beneficios para Smart Cities
- Los casos de éxito en SME son replicables facilmente a gran escala.
- Es fundamental que las SME y los usuarios soliciten medidas de seguridad en loT

- Existe un proyecto dentro de OWASP llamado Internet of Things que incluye un Top 10 de riesgos en

loT, un documento a tener en consideracion.
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Muchas gracias.
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