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Tendencias clave de regulación de la protección de datos

La protección de datos posee un historial regulatorio bastante 
consolidado, que tendió a converger con LGPD

Fuente: SmC+
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Tendencias clave de regulación de la protección de datos

Fuente: SmC+

Hoy, 17 países de ALC tienen una legislación que puede 
considerarse robusta con todos los principios de protección

22 países cuentan con 

leyes de protección de 

datos personales y 

autoridades de control con 

mandato de supervisión y 

aplicación; 11 sin ley 

todavía, aunque algunos 

(Surinam, Bolivia) con 

proyectos en curso

La protección de datos 

posee mayor madurez 

normativa e institucional 

de base, pero enfrenta 

retos de enforcement, 

adopción de herramientas 

de gestión de riesgos y 

cultura organizacional



Los gobiernos de la región tienen latente la necesidad de tener 
estrategias para afrontar los desafíos crecientes de la 
ciberseguridad

Tendencias clave de regulación de la ciberseguiridad

- +Nivel de especificidad no

Fuente: SmC+

Ya sea explícitamente como un "principio rector" o como un "enfoque" en 

todas las acciones. Subraya la prioridad de proteger a las personas y sus 
derechos en el ciberespacio.

Principios comunes en las estrategias
Protección de los derechos y 

centrada en el ser humano

Todas las estrategias incluyen la educación y la sensibilización como 

áreas clave. La cultura de ciberseguridad y el desarrollo de capacidades 
humanas aparecen como un objetivo estratégico, misión o línea de 

acción, según el país. La escasez de profesionales calificados tanto 

en el sector público como en el privado se considera el principal 
desafío. Todos priorizan el desarrollo de una fuerza laboral 

especializada en ciberseguridad para cerrar la brecha de talento e 
impulsar la resiliencia digital.

Cultura / educación en ciberseguridad

Las Estrategias se están convirtiendo 

en una herramienta cada vez más 

importante para que los gobiernos 

articulen una visión a medio/largo plazo 

de la ciberseguridad.



¿Qué desafíos? ¿Qué costos?

Tendencias clave de regulación de la ciberseguiridad

Fuente: SmC+



Tendencias clave de regulación de la ciberseguiridad

Fuente: SmC+

robusto intermedio incipiente nuloNivel de madurez del marco regulatorio:

Solo cuatro países en la región pueden considerarse como mas 
maduros en su nivel de desarrollo regulatorio en ciberseguridad

El abordaje de la 

ciberseguridad es heterogénea 

y está menos consolidada en 

tanto depende más de 

capacidades operativas, 

coordinación interinstitu-

cional, gestión de riesgos en 

infraestructura crítica y 

respuesta a incidentes además 

de regulación 



Conclusiones

Brasil, Colombia y Chile se destacan por su abordaje integral en 
ciberseguridad y protección de datos

Fuente: SmC+

Los países de ALC muestran 

una variación significativa 

en sus niveles de desarrollo 

entre ciberseguridad y 

tratamiento de datos 

personales, con mayor 

énfasis y trayectoria en este 

último aspecto.

Se observa mayor nivel de desarrollo en 

tratamiento de datos personales (14 

países en un nivel más avanzado) en 

comparación con aquellos en 

ciberseguridad (4 países avanzados). 

Solo tres países poseen un desarrollo de 

más alto nivel en ambos aspectos: Brasil 

Chile y Colombia. 
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Conclusiones

El desarrollo incipiente en Ciberseguridad se debe a la mayor 
complejidad operacional y de coordinación que demanda

Disparidad entre tratamiento de datos y ciberseguridad
La complejidad inherente para un desarrollo robusto en ciberseguridad 

demanda una mayor coordinación entre diversos actores y una asignación 

de recursos más significativa para implementar medidas concretas, como la 

construcción de capacidades estatales. En contraste, los avances en 

tratamiento de datos parecen ser más directos, ya que requieren de la 

vigencia de legislaciones completas.

Secuencia temporal y trayectoria regulatoria
Los países suelen iniciar sus esfuerzos regulatorios con la 

protección de datos y luego enfocarse en ciberseguridad. Esto sigue 

la trayectoria marcada por Europa, aunque es importante destacar 

que tanto NIS 1 como el RGPD salieron al mismo tiempo. En ALC, 

existen diferencias en la terminología de ciberseguridad que 

responde a la madurez en el abordaje del tema.

Diferencias en enfoque y componente jurídico
La protección de datos se refiere principalmente a regulaciones y políticas, 

mientras que ciberseguridad posee un componente operacional más 

diverso y complejo que dificulta su implementación. En general, la 

protección de datos es abordada desde el inicio de las regulaciones en los 

países. En materia de ciberseguridad el componente más fuerte es 

tecnológico/técnico y los marcos jurídicos recién se están construyendo.

Pocas legislaciones, bajos niveles de concientización
Solo Chile cuenta con legislación específica de ciberseguridad en ALC. 

Los bajos niveles de concientización se retroalimentan con la falta de 

legislaciones claras, surgiendo un ciclo de falta de conciencia y 

ausencia de legislación. Es importante considerar que la trayectoria en 

este ámbito no es unívoca, y existen estrategias en ciberseguridad que 

recopilan normas y guías de diferentes fuentes.

Brasil, Chile y Colombia se destacan por su enfoque 

integral
Brasil ha venido trabajando de manera sostenida en ciberseguridad, 

y al incorporar la Ley de Protección de Datos en 2018, asoció 

inmediatamente ambos elementos. Este enfoque integral también se 

observa en el caso de Colombia y Chile mas recientemente los 

cuales han fortalecido su cuerpo normativo, institucional y estratégico 

para abordar los desafíos más actuales.

Interrelación entre protección de datos y 

ciberseguridad es crítica
La protección de datos exige salvaguardas técnicas y organizativas 

de ciberseguridad; y la ciberseguridad, para ser efectiva, debe 

incorporar principios y obligaciones de protección de datos en su 

diseño

Fuente: análisis SmC+
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