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Casos de uso nuevos y existentes en 5G

Fuente: GSMA Intelligence 2023
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Porcentaje de conexiones totales proyectada 2030

Fuente: GSMA Intelligence 2023
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Adopción 5G en LATAM
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5G en porcentaje del total de conexiones en 2030

Para 2030, la tecnología 5G representará más del 50%
del total de conexiones en siete países de América Latina

Fuente: GSMA Intelligence 2023
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Características más importantes para el despliegue de IoT

Empresas de LATAM y EEUU

Fuente: Encuesta “Enterprise in Focus” de GSMA Intelligence, 2020
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El rol clave de las decisiones políticas
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Progreso de las guías de seguridad para 5G según 3GPP

Fuente: https://www.3gpp.org/specifications-technologies/releases
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Retos de seguridad en 5G

IoT & M2M Virtualización

Arquitecturas
distribuidas

Seguridad incorporada débil en dispositivos IoT, 
ataques en canales cifrados, casos de uso de:  M2M 
V2X.

Mayor complejidad para mitigar los ataques de 
canales laterales y proteger arquitecturas cloud-
native.

Tecnologías nuevas y 
legadas

Aumento de los vectores de amenazas en edge 
computing, network slicing, 
URLLC (Ultra Reliable Low Latency Communication)

Convergencia de múltiples tecnologías, migración de 
amenazas entre tecnologías, incluida la convergencia 5G



IPEC-23

Panorama de amenazas 5G

Fuente: ENISA Threat Landscape For 5G Networks – Noviembre 2019
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NESAS 2.2.0
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Especificaciones de aseguramiento de la seguridad (SCAS)

Fuente: https://www.gsma.com/security/network-equipment-security-assurance-scheme/
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Mitigación de amenazas

Fuente: Cisco – SP Security Forum 2019
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