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Ushbu rahbariy ko‘rsatmalar Xalqaro telekommunikatsiya ittifogi (XTI) va axborot-
kommunikatsiya texnologiyalari (AKT) sohasida, shuningdek, bolalarni himoya gilish
masalalarida faol hissa qo‘shib faoliyat yurituvchi yetakchi institutlarning mualliflaridan iborat
ishchi guruhi tomonidan ishlab chigilgan. Bularga Yevropa radioeshittirishlar jamg‘armasi (ERJ),
Global hamkorlik tashkiloti, Bolalarga nisbatan zo‘ravonlikni tugatish bo‘yicha global hamkorlik
tashkiloti, GSM assotsiatsiyasi, Xalgaro nogironlar ittifoqi, Internet Watch Foundation (IWF),
Privately SA va UNICEF kiradi. Ishchi guruhga Anjan Bose (UNICEF) raislik gildi va uning
faoliyati Fanni Rotino (XTI) tomonidan muvofiglashtirildi.

XTIning ushbu rahbariy ko‘rsatmalarni mualliflarning vagqti, g‘ayrati va fidoyiligisiz amalga
oshirish mumkin emas edi. Shuningdek e-Worldwide Group (e-WWG), Facebook, Tencent
Games, Twitter, Walt Disney Company, shuningdek, Internetni bolalar va yoshlar uchun xavfsiz
va yaxshiroq joyga aylantirish bo‘yicha umumiy magsadlarga ega bo‘lgan boshga manfaatdor
tomonlardan ham bebaho hissa qo'shildi. XTI quyidagi hamkorlarga gimmatli vagtlarini
ajratganliklari uchun va o'z garashlari bilan o‘rtoglashganliklari uchun minnatdorchilik izhor etadi
(tashkilotlar alifbo tartibida keltirilgan):

. Giacomo Mazzone (EBU)

. Salma Abbasi (e-WWG)

. David Miles va Caroline Hurst (Facebook)

. Amy Crocker va Serena Tommasino (Bolalarga nisbatan zo‘ravonlikni tugatish bo‘yicha
global hamkorlik tashkiloti)

. Jenny Jones (GSM assosiatsiyasi)

. Lucy Richardson (Xalgaro nogironlar ittifoqi)

. Fanny Rotino (XTI)

. Tess Leyland (IWF)

. Deepak Tewari (Privately SA)

. Adam Liu (Tencent games)

. Katy Minshall (Twitter)

. Anjan Bose, Daniel Kardefelt Winther, Emma Day, Josianne Galea Baron, Sarah

Jacobstein va Steven Edwin Vosloo (UNICEF)
. Amy E. Cunningham (The Walt Disney Company)



Mazkur hisobotni chop qilishdan avval atrof-muhit hagida
o‘ylashingiz so‘rab qolinadi
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Ushbu hisobot Guidelines for industry on Child Online Protection hujjatining tarjima nusxasi
hisoblanadi. Ushbu hujjatning asl nusxasi XTI tomonidan ingliz tilida tayyorlangan. Ushbu
tarjima Xalgaro Telekommunikatsiya Ittifogi (XTI) tomonidan amalga oshiriimagan va bu tarjima
XTIning rasmiy tarjima ishi deb hisoblanmasligi kerak. XTI mazkur tarjima hisoboti mazmunidagi
xatoliklar uchun javobgar emas.
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https://www.itu-cop-guidelines.com/industry

So‘z boshi

Ragamli texnologiyalarning jadal rivojlanishi bolalar va yoshlar uchun mulogot gilish, alogalar
o‘rnatish, o'qish, axborot almashish va undan foydalanish hamda ularning hayoti va
hamjamiyatlariga tegishli bo‘lgan masalalar bo'yicha o'z qarashlari va fikrlarini bildirish uchun
misli ko‘rilmagan imkoniyatlarning paydo bo'lishiga olib keld.i.

Ammo shu bilan birga onlayn xizmatlardan foydalanishning keng gamrovligi va osonligi onlayn
muhitda hamda real hayotda bolalar xavfsizligi uchun ham jiddiy xavfni tug‘diradi. Zamonaviy
bolalar ko‘plab jiddiy xavf-xatarlarga — shaxsiy hayotning daxlsizligidan tortib to tengdoshlar
o‘rtasidagi zo‘ravonlik, zo‘ravonlik va/yoki yoshga mos kelmaydigan kontent masalalari, Internet-
firibbgarlik va bolalarga qarshi jinoyatlar, masalan, onlayn muhitda gruming, shahvoniy
suiiste’'molliklar va shahvoniy ekspluatatsiya kabilarga duch kelishmoqgda. Tahdidlar borgan sari
ko‘payib bormoqda, jinoyatchilar esa bir vaqgtning o‘zida turli mamlakatlarda yashab turib bir
vaqtda harakat gilmoqdalar, bu ularni kuzatishni va javobgarlikka tortishni giyinlashtirmoqda.

Bundan tashgari, COVID-19 global pandemiyasi o‘gishlarini davom ettirish va ijtimoiy
munosabatlarni saglab golish uchun internetdan birinchi marta foydalanishni boshlagan bolalar
sonining ko‘payishiga olib keldi. Virus sababli qo‘yilgan cheklovlar nafagat ko‘plab yosh
bolalarning ota-onalari rejalashtirganidan ancha oldin onlayn mulogot gilishni boshlaganini, balki
oz ish majburiyatlarini o‘zgartirish zarurati ko‘plab ota-onalarni o'z farzandlarini nazorat gila
olmasligini va yoshlarning nomagbul kontentga yoki bolalarga nisbatan shahvoniy suiiste’'mollik
bilan bog‘lig materiallar (CSAM)ni yaratishda jinoyatchilar nishoniga aylanish xavfi ostida
goldirishganini anglatadi.

Jinoyatchilarga o‘zaro ishlashni ta’minlovchi ilovalar va o'yinlar, fayllar bilan tez almashish,
ogimli eshittirish, kriptovalyutalar, Dark Web va bargaror shifrlash dasturlari kabi texnologik
taraggiyotdan foyda oladilar. Bunda ular texnologik sektor tomonidan muammoni samarali
bartaraf etish bo‘yicha ko‘pincha muvofiglashtiriimagan va qgat’iy bo‘lmagan harakatlardan ham
foyda olishadi.

Muammoni paydo bo‘layotgan texnologiyalar tufayli gisman hal gilish mumkin, masalan, sun’iy
intellekt xizmat ko‘rsatadigan Interpolning bolalarga nisbatan shahvoniy suiiste’molliklar
bo‘yicha ma’lumotlar bazasidan foydalanib, bu bazada jabrlanuvchilar, zo‘ravonlar va ular
joylashgan joylar o‘rtasida tez aloga o‘rnatish uchun tasvirlar va videomateriallarni taqqoslash
uchun dasturiy ta’minot go‘llaniladi. Ammo birgina texnologiyalarning o‘zi muammoni hal gila
olmaydi.

Ragamli inqgilob bilan bog'liq xavf-xatarlarni kamaytirish va uning afzalliklaridan ko‘proq
yoshlarga foydalanish imkonini berish uchun turli manfaatdor tomonlarning birgalikdagi va
muvofiglashtiriigan harakatlari hozir har doimgidan ko‘ra muhimroq. Hukumatlar, fugarolik
jamiyati, mahalliy hamjamiyatlar, xalgaro tashkilotlar va tarmogning manfaatdor tomonlari o'z
kuchlarini umumiy magsadda birlashtirishlari kerak.

Buni inobatga olgan holda, 2018-yilda XTlga a’zo-davlatlar Onlayn muhitda bolani himoya qilish
bo‘yicha rahbariy ko‘rsatmalarimizni har tomonlama yangilash iltimosi bilan murojaat qildilar.
Bolalarning hozirgi avlodi yashayotgan ragamli muhitdagi katta o‘zgarishlarni hisobga olgan
holda XTIning ushbu yangi rahbariy ko‘rsatmalari gayta ko'rib chiqildi, gayta yozildi va gayta
ishlab chiqgildi. Ragamli texnologiyalar va platformalardagi yangi ishlanmalarni aks ettirishdan
tashgari, ushbu yangi nashrda muhim kamchilik: onlayn muhit ijtimoiy hayotda to‘lagonli ishtirok
etishni ta’'minlash bo‘yicha aynigsa muhim imkoniyatlarni ochib beradigan nogiron bolalarning
ahvoliga e’tibor beriladi.

Elektron texnologiyalar tarmog‘i zamonaviy bolalar va kelajak avlod uchun Internet xizmatlari va
boshga texnologiyalardan yanada xavfsiz va ishonchli foydalanish asoslarini shakllantirishda hal
giluvchi va tashabbuskor orin egallaydi.

Istalgan tadbirkorlik faoliyati bolalar manfaatlarini o'z ishining markaziga qo'yishi, yosh
foydalanuvchilarning shaxsiy ma’lumotlarining maxfiyligini himoya qilishga, ularning o‘z fikrini



ifodalash erkinligi huqugini saglashga, CSAMning o‘sib borayotgan hajmiga garshi kurashishga
va bolalar huquglarining buzishga samarali garshi turish va bunday buzishlarni sodir etish
faktlariga javob gaytarish tizimlarini ta’'minlashga faol qaratilishi kerak.

Agar mahalliy gonunchilik normalari hali xalgaro huquq talablariga javob bermasa, har bir
korxonalar o‘zining operatsion tizimini eng yuqori standartlar va ilg‘or tajribalarga moslashtirish
imkoniyati va majburiyatiga ega.

Tarmog uchun ushbu rahbariy ko‘rsatmalar tadbirkorlik siyosati va innovatsion yechimlarni
ishlab chigish uchun mustahkam poydevor bo'lib xizmat giladi deb umid gilamiz. Men XTlning
global konventer sifatidagi o‘rnining haqigiy ruhida ushbu rahbariy ko‘rsatmalar global
hamkorlikdagi say-harakatlar mahsuli ekanligidan va keng xalgaro hamjamiyatdan kelgan
ekspertlar tomonidan hammualliflik gilinganidan faxrlanaman.

Shuningdek, men COPning yangi tumori xushmuomala, shijoatli va qo‘rgqmas xarakterga ega
Sangoni tanishtirishdan mamnunman: u XTI yoshlar bilan aloga qgilish yangi xalgaro dasturining
bir gismi sifatida bir guruh bolalar tomonidan yaratilgan.

Internet olamida yoshlar tobora ko‘payib borayotgan ushbu davrda XTIning bolalarni himoya
gilish bo'yicha rahbariy ko‘rsatmalari har gachongidan ham muhimroqdir. Tarmog, hukumat, ota-
onalar va tarbiyachilar, shuningdek, bolalar o‘zlarining muhim rollarini o‘ynashlari kerak. Meni
har doimgidek qo‘llab-quvvatlaganingiz uchun minnatdorman va ushbu muhim masala bo‘yicha
yaqin hamkorlikni davom ettirishni intiglik bilan kutib golaman.

Telekommunikatsiya rivojlantirish byurosi direktori
Bogdan-Martin Dorin

vi



Minnatdorchilik

So‘z boshi
1 Sharh
2 Bolalarni onlayn muhitda himoya qilish 0’zi nima?
2.1 Asosiy tushunchalar
2.1.1 Bolalar ragamli dunyoda
2.1.2 Turli platformalarning bolalarning ragamli tajribasiga ta’siri
2.1.3 Nogiron bolalarning alohida holati
2.2 Bolalarni onlayn muhitda himoya qilish uchun mavjud milliy va transmilliy

modellar

3 Bolalar huquglarini himoya qilish va rag‘batlantirishning asosiy yo‘nalishlari

3.1
3.2
3.3
3.4

3.5

Bolalar huquglari bo’yicha tushunchalarni barcha tegishli korporativ siyosat
va boshqgaruv jarayonlariga integratsiya gilish

CSAM bilan ishlash uchun standart jarayonlarni ishlab chigish

Xavfsiz va yoshga mos keladigan onlayn muhitni yaratish

Bolalarni, vasiylarni va o‘gituvchilarni AKTdan xavfsiz va mas’uliyatli
foydalanishga o‘qitish

Ragamli texnologiyani fugarolik faolligini oshirish usuli sifatida targ‘ib gilish

4 Tarmog uchun umumiy rahbariy ko‘rsatmalar
5 Alohida xususiyatlar bo’yicha nazorat ro‘yxatlari

5.1 Xususiyat A: Ulanish, ma’lumotlarni saqglash va xosting xizmatlarini taqdim
etish

5.2 Xususiyat B: Tanlangan ragamli kontentni taklif gilish

5.3 Xususiyat S: Foydalanuvchi tomonidan yaratilgan kontentni joylashtirish va
foydalanuvchinilarni ulash

5.4 Xususiyat D: Sun’iy intellektga asoslangan tizimlar

Ma’lumotlar

Atamalar

00 NO b P L

11
12

16

17
19
21

24
26
35
35

39
42

47

51
52

vii



Jadvallar ro‘yxati
1-jadval - Tarmoq uchun umumiy rahbariy ko‘rsatmalar 26

2-jadval - A xususiyati uchun COP nazorat ro‘yxati: Ulanish, ma’lumotlarni 37
saglash va xosting xizmatlarini tagdim etish

3-jadval: B xususiyati uchun COP nazorat ro'yxati: Tanlangan ragamli 39
kontentni taklif gilish

4-jadval: S xususiyati uchun COP nazorat ro‘yxati: Foydalanuvchi tomonidan 43
yaratilgan kontentni joylashtirish va foydalanuvchilarni ulash

5-jadval - Xususiyat D: Sun’iy intellektga asoslangan tizimlar 49

viii



1 Sharh

Ushbu hujjatning magsadi - AKT sohasi manfaatdor tomonlarga bolalarni onlayn himoya qilish
(child online protection - COP) resurslarini yaratish uchun yo‘nalish berish hisoblanadi.
Bolalarni onlayn himoya gilish bo'yicha tarmoq uchun rahbariy ko‘rsatmalarning magsadi
korporativ garashlar va ularning foydalanuvchilarni himoya gilish mas’uliyati uchun foydali,
moslashuvchan va foydalanuvchilarga qulay asosni ta’minlashdan iboratdir. Ular, shuningdek,
bugungi bolalar va kelajak aviod uchun Internetga asoslangan xizmatlar va ular bilan bog'liq
texnologiyalardan xavfsiz va ishonchliroq foydalanish uchun asos yaratishga garatilgan.

Qoidalar to‘plami sifatida ushbu rahbariy ko‘rsatmalar katta va kichik jarayonlar hamda
manfaatdor tomonlarga bolalar va jamiyat oldidagi huqugiy va axlogiy mas’uliyatni anglash
bilan birga jozibador va barqgaror tadbirkorlik modelini ishlab chigish va go‘llab-quvvatlashga
yordam berish orqgali tadbirkorlik muvaffagiyatini oshirishga garatilgan.

Texnologiya va konvergentsiya sohasidagi sezilarli yutuglarga javoban, XTI, UNICEF va
bolalarni onlayn himoya gilish bo‘yicha hamkorlar o'’z mahsulotlari va xizmatlarini yetkazib
berishda telekommunikatsiya yoki tegishli faoliyatni ishlab chigadigan, ta’'minlovchi yoki
foydalanuvchi kompaniyalarning keng doirasi uchun rahbariy ko‘rsatmalarni ishlab chigdi va
yangiladi.

Bolalarni onlayn himoya gilish bo‘yicha tarmoqg uchun yangi rahbariy ko‘rsatmalar COP
tashabbusi a’zolari bilan muhokamalar, shuningdek, fugarolik jamiyati a’zolari, tadbirkorlik,
ilmiy doiralar, hukumat, ommaviy axborot vositalari, xalgaro tashkilotlar va yoshlar bilan
kengrog munozaralar natijasidir.

Ushbu hujjatning magsadi:

. AKT va Internet hamda tegishli manfaatdor tomonlar uchun umumiy etalon va rahbariy
ko‘rsatmani yaratish;

. kompaniyalarga o‘z mahsulotlari va xizmatlarining bolalar huquglariga salbiy ta’sirini
aniglash, oldini olish va yengillatish bo‘yicha rahbariy ko‘rsatmalar berish;

. kompaniyalarga bolalar huquglarini va ular o‘rtasida mas’uliyatli ragamli fugarolikni
targ‘ib gilish yo'llarini aniglash bo‘yicha rahbariy ko‘rsatmalar berish;

. tadbirkorlikning turli ko‘rinishlarini amalga oshirishning har xil modellaridan
foydalanishini tan olgan holda, barcha tegishli tarmoglar bo‘yicha milliy yoki mintagaviy
majburiyatlarning asosini shakllantirish uchun umumiy rahbariy ko‘rsatmalarni taklif
gilish.

Qo‘llash doirasi

Bolalarni onlayn muhitida himoya qilish — bu ko‘plab turli xil boshqgaruv, siyosiy, tezkor, texnik
va huquagiy jihatlarni gamrab oluvchi kompleks vazifadir. Ushbu rahbariy ko‘rsatmalar mavjud
va ma’lum modellar, sxemalar va boshqa materiallar asosida ushbu jihatlar ko‘pchiligining
ustuvor vazifalarini tahlil gilish, tashkil gilish va belgilashga harakat hisoblanadi.

Rahbariy ko‘rsatmalar bolalarni barcha sohalarda va ragamli dunyoning barcha xavf-
xatarlaridan himoya gilishga qaratilgan, shuning uchun kompaniyalar darajasida COP
siyosatini loyihalash, ishlab chigish va boshqarish jarayonida hisobga olinishi mumkin bo‘lgan
tarmoqg manfaatdor tomonlarining ilg‘or tajribalarini ajratadi. Ular tarmoq subyektlariga nafaqat
o'z xizmatlari orgali harakat qilishlari shart bo‘lgan nogonuniy onlayn faoliyatni (masalan,
internetdagi CSAM) ganday boshgarish va tartibga solish bo‘yicha ko‘rsatmalar beradi, balki
ba’'zi yurisdiksiyalarida jinoyat deb hisoblanmaydigan boshga masalalar bo‘yicha garorlar
gabul gilishga ham e’tibor garatadi. Bularga tengdoshlar o‘rtasidagi zo‘ravonlik, kiberta’'qib va
internetdagi shilgimliklar, shuningdek, ma’lum kontekstda bolalarga ziyon keltirishi mumkin



bo‘lgan konfidensiallik yoki umumiy farovonlik, firibgarlik yoki boshga tahdidlar bilan bog‘liq
masalalar bo‘lishi mumkin.

Yuqoridagilarga bog‘liq holda Rahbariy ko‘rsatmalarga raqamli dunyoda bolalar duch
keladigan xavf-xatarlarni bartaraf etish va bolalar uchun internetda xavfsiz muhitni
shakllantirish magsadida ganday harakat qilish yuzasidan ilg‘or amaliy yondashuvlarga
nisbatan tavsiyalar kiritilgan. Ularda AKT, Internet yoki unga ulanishi mumkin bo‘lgan har
ganday texnologiya yoki qurilmalar, jumladan, mobil telefonlar, o'yin pristavkalari, Internetga
ulangan o'yinchoglar, soatlar, buyumlar internetidan va sun’iy intellekt tomonidan
boshgariladigan tizimlardan foydalanishda bolalar xavfsizligini ta’'minlashga yordam berish
uchun tarmoq ganday ishlashi mumkinligi to‘g‘risida tavsiyalar beradi. Shuning uchun ular
bolalarni onlayn himoya qilish bilan bog‘lig asosiy masalalar va muammolar hagida umumiy
ma’lumot beradi. Tadbirkorlik va manfaatdor tomonlar uchun mabhalliy va ichki COP
siyosatlarini ishlab chigish bo‘yicha harakatlarni taklif giladi. Ushbu rahbariy ko‘rsatmalar
tarmoglar uchun COP siyosatini 0z ichiga olishi mumkin bo‘lgan hagiqiy rivojlanish jarayoni
yoki matn kabi jihatlarni gamrab olmaydi.

Tuzilishi

1-bo‘lim — Sharh. Bu bo‘limda ushbu Rahbariy ko‘rsatmalarning magsadi, qo‘llash sohasi va
magsadli auditoriyasi belgilangan.

2-bo‘lim — Bolalarni onlayn muhitda himoya qilish mavzusiga kirish. Ushbu bo‘limda bolalarni
onlayn muhitda himoya qilish mavzusining sharhi va asosiy tushunchalar berilgan, jumladan,
nogiron bolalarning alohida holati ko‘rsatilgan. Bundan tashqari, unda tarmoqdagi manfaatdor
tomonlar uchun aralashuvning mumkin bo‘lgan sohasi sifatida onlayn muhitda bolalarning
xavfsizligini ta’minlash bo‘yicha mavjud xalgaro va milliy modellarga misollar keltirilgan.

3-bo‘lim— Bolalar huqguglarini himoya gilish va ta’minlash sohasidagi asosiy yo‘nalishlar:
Ushbu bo‘lim bolalar himoyasini va AKTni ijobiy go‘llaninishini ta’'minlash uchun kompaniyalar
harakatlarining beshta asosiy yo‘nalishlarini tavsiflashga bag‘ishlanadi.

4-bo‘lim— Umumiy rahbariy ko‘rsatmalar. Ushbu bo‘limda AKTdan foydalanishda bolalar
xavfsizligini ta’'minlash va AKTni ijobiy qo‘llash sohasidagi barcha manfaatdor tomonlar uchun,
shu jumladan bolalar o‘rtasida mas’uliyatli raqamli fugarolikni shakllantirish bo‘yicha tavsiyalar
berilgan.

5-bo‘lim- Alohida xususiyatlar bo‘yicha nazorat ro‘yxati: Ushbu bo‘limda manfaatdor tomonlar
uchun quyidagi xususiyatlar bilan bolalar huquglarini himoya qgilish magsadidagi harakatlar
bo‘yicha aniq tavsiyalar yoritilgan:

. A xususiyati: Ulanish, ma’lumotlarni saglash va xosting xizmatlarini tagdim etish
. B xususiyati: Tanlangan ragamli kontentni taklif gilish

. S xususiyati Foydalanuvchi tomonidan yaratilgan kontentni joylashtirish va
foydalanuvchilarni ulash

. D xususiyati: Sun’iy intellektga asoslangan tizimlar

Magsadli auditoriya

Birlashgan Millatlar Tashkiloti tomonidan ishlab chigilgan inson huquglari jihatidagi
Tadbirkorlik faoliyatining rahbariy prinsiplari kontekstida,* “Tadbirkorlik prinsiplari va bolalar
huquglari’ hujjati kompaniyalarni o'z faoliyati, mahsulotlari yoki xizmatlari bilan bog‘liq har
ganday salbiy ta’sirlardan gochib, bolalar huquglarini hurmat gilish bo‘yicha o'z majburiyatlarini
bajarishga chagiradi. Ushbu tamoyillar, shuningdek, “hurmat” (kompaniyalarga bolalarga
zarar yetkazmaslik bo‘yicha minimal talab bilan) va “qo‘llab-quvvatlash” (masalan, bolalar

! United Nations Guiding Principles on Business and Human Rights.



huquglarini amalga oshirishga qaratilgan ixtiyoriy aksiyalarni o‘tkazishda ifodalanadigan)
o‘rtasidagi fargni ko‘rsatib beradi. Kompaniyalar bolalarning AKT ijobiy qo‘llanishini
rag‘batlantirish bilan birga, bolalarning onlayn muhitda himoyalash hamda axborotdan
foydalanish va so‘z erkinligi huquglarini ta’minlashi kerak.

Telekommunikatsiya va mobil telefon tarmog‘ining turli sohalari, shuningdek internet-
kompaniyalar va radioeshittirish tashkilotlari o‘rtasidagi an’anaviy farglar jadal buzilmoqda yoki
ahamiyatini yo‘qotmoqgda. Konvergensiya bu ilgari bir-biridan aniq ajratilgan ragamli ogimlarni
dunyoning barcha qismlaridagi milliardlab odamlarni gamrab oluvchi yagona ogimga
birlashtirishga olib kelmoqda. Hamkorlik va sheriklik Internet va unga alogador
texnologiyalardan yanada xavfsiz va ishonchli foydalanish asoslarini yaratishning kalitidir.
Davlat organlari, xususiy sektor, ko‘rsatma beruvchi organlar, ta’lim sohasi, fugarolik jamiyati,
ota-onalar va vasiylar — qo‘yilgan maqgsadga erishishda ularning o‘rni muhimdir. Tarmoq
3-bo‘limda tavsiflanganidek, beshta asosiy yo‘nalishda harakat gilishi mumkin.



2 Bolalarni onlayn muhitda himoya qilish o‘zi nima?

So‘nggi 10 vyil ichida Internetdan foydalanish va uning odamlar hayotidagi o‘rni sezilarli
darajada o'zgardi. Smartfonlar va planshetlarning keng targalishini, Wi-Fi va 4G
texnologiyalaridan foydalanish qulayligi, shuningdek ijtimoiy tarmoglar platformalari va
ilovalarning rivojlanishi migdori ortib borayotgan turli sabablar hisobiga ko‘proq odamlar
Internetdan foydalanishmoqda.

2019-yilda dunyo aholisining yarmidan ko'pi internetdan foydalangan. Internetdan
foydalanuvchilarning eng katta gismini 44 yoshgacha bolgan odamlar tashkil etadi,
16-24 yoshli va 35-44 yoshlilar orasida Internetdan foydalanish hajmlari bir xil. Global
migyosda har uchinchi internet foydalanuvchisi bola (0-18 yosh) hisoblanadi va UNICEF
hisob-kitoblariga ko‘ra, yoshlarning 71 foizi allagachon internet olamida.?Internetga kirish
nugtalarining har tomonlama ko‘payishi, mobil texnologiyalar va Internet-texnologiyalar
bazasidagi qurilmalar xilining ko‘payishi (kibermakonning ulkan resurslar bilan birgalikda)
o‘rganish, axborot almashish va mulogot gilish uchun misli ko‘rilmagan imkoniyatlarni tagdim
etadi.

AKTdan foydalanishning afzalliklariga ijtimoiy xizmatlar, ta’lim resurslari va sog'liq to‘g‘risidagi
axborotdan yanada keng foydalanish imkoniyati kiradi. Bolalar, yoshlar va oilalar axborotni
gidirish va yordam so‘rash hamda suiiste’'mollik holatlari hagida xabar berish uchun Internet
va mobil telefonlardan foydalanar ekan, bu texnologiyalar bolalar va yoshlarni zo‘ravonlik
hamda ekspluatatsiyadan himoya gilishga yordam bera oladi. Bolalarni himoya gilish bo‘yicha
xizmatlarni yetkazib beruvchilar ham ma’lumotlarni to‘plash va uzatish uchun AKTdan
foydalanadi, shu orgali tug'ilishni ro‘yxatga olish, ishlarni boshgarish, oilani kuzatish,
ma’lumotlar to‘plash va zo‘ravonlik xaritasini yaratish osonlashadi.

Bundan tashqari, Internet dunyoning barcha burchaklarida axborot olish imkoniyatini
kengaytirdi, bu bolalar va yoshlarga ularni gizigtirgan deyarli har ganday mavzuni o‘rganish,
butun dunyo ommaviy axborot vositalaridan foydalanish, taklif gilinayotgan vakansiyalarni
kuzatish va kelajak g‘oyalarini o‘zlashtirish imkonini berdi. AKTni go‘llash bolalar va yoshlarga
o'z huquglarini himoya qilish va o'z fikrini bildirish imkoniyatini beradi, shuningdek, ularga
oilalari va do‘stlari bilan alogada bo'lish va mulogot gilish ko‘plab usullarini taklif giladi. Shu
bilan bir gatorda, AKT madaniy almashinuvning birinchi darajali vositasi va ermak manbai
bo'lib xizmat giladi.

Internetning muhim afzalliklariga garamay, bolalar va yoshlar AKTdan foydalanganda ko‘plab
xavf-xatarlarga ham duch kelishlari mumkin. Ular yoshiga mos kelmaydigan kontentga yoki
nomagbul alogalarga, shu jumladan, shahvoniy suiistemolliklarga ehtimoliy aybdorlarning
ta’siriga uchrashi mumkin. Ular o‘zlarining shaxsiy intim xarakterdagi ma’lumotlarini internetda
e’lon qilish yoki “seksting” natijasida obro‘siga putur yetkazishi mumkinligini, ko‘pincha shunga
o‘xshash alogalarining o‘zlariga va boshga shaxslar uchun ularning uzoq muddatli “ragamli
geografiyadagi” ogibatlarini to‘liq darajada anglab yetmaydilar. Shuningdek, ular ma’lumotlarni
yig‘ish va foydalanish, shuningdek joylashgan joyi to‘g‘risidagi axborotni yig‘ish bilan bog'liq
konfidensiallikni buzish xavfiga duch keladilar.

Inson huquglari bo'yicha eng keng tasdiglangan xalgaro hujjat bo‘lgan Bola huquglari
to‘g'risidagi konventsiya, 2 bolalarning fugarolik, siyosiy, igtisodiy, ijtimoily va madaniy
huquglarini belgilaydi. Unda barcha bolalar bilim olish; dam olish, o'yin va madaniyat; tegishli
ma’lumotlarni olish; fikrlash va ifodalash erkinligi; shaxsiy daxlsizlik va o‘z imkoniyatlariga mos
ravishda ularga ta’sir giladigan masalalar bo‘yicha o'z fikrlarini bildirish huqugiga ega
ekanliklari aks ettiriigan. Konventsiya, shuningdek, bolalar va yoshlarni har ganday
zo'‘ravonlik, ekspluatatsiya, ularni suiiste’mol qgilish va kamsitishning har ganday shakllaridan

2 OECD, “New Technologies and 21st Century Children: Recent Trends and Outcomes”, Education
Working Paper No. 179.

3 United Nations Convention on the Rights of the Child. All but three countries (Somalia, South Sudan
and the United States) have ratified the Convention on the Rights of the Child.


https://one.oecd.org/document/EDU/WKP(2018)15/en/pdf
https://www.ohchr.org/en/professionalinterest/pages/crc.aspx

himoya giladi va ularga taallugli har ganday masalalarda bolaning eng yuqgori manfaatlarini
hisobga olish birinchi o‘rinda turishi kerakligini belgilaydi. Ota-onalar, vasiylar, o‘qgituvchilar va
jamoat a’zolari, jumladan, mahalla yetakchilari va fuqarolik jamiyati vakillari bolalar va
yoshlarni voyaga yetkazishda tarbiyalash va qo'llab-quvvatlashga mas’uldirlar. Davlat
organlari barcha manfaatdor tomonlarning o'z vazifalarini bajarishlarini ta’minlashda muhim
rol o'ynaydi.

Bolalarning onlayn muhitidagi huquglarini himoya gilishda, biznes bolalarning himoyalanish
huquqi, ularning axborotdan foydalanish huquqi va o‘z fikrini erkin ifodalashi o‘rtasida aniq
muvozanatni saglash uchun birgalikda ishlashi kerak. Shu sababli, kompaniyalar bolalar va
yoshlarni onlayn himoya qilish choralariga ustuvor ahamiyat berishlari kerak, bu choralar
magsadli, bolalar uchun ham, boshga foydalanuvchilar uchun ham ortigcha cheklovlarsiz
amalga oshirilishi lozim. Bundan tashqari, bolalar va yoshlar o‘rtasida ragamli fugarolikni
targ‘'ib qilish, bolalarning AKTni ijobiy qo‘llashga yordam beruvchi mahsulotlar va
platformalarni ishlab chigish xususiy sektor uchun ustuvor yo‘nalish bolishi kerakligi
to‘g‘risidagi umumiy garashlar ortib bormoqgda.

Internet-texnologiyalar bolalar va yoshlar uchun mulogot gilish, yangi ko‘nikmalarni o‘rganish,
jjod qilish va barcha uchun jamiyatni yaxshilashga hissa qo‘shish magsadida ko‘plab
imkoniyatlarni taqdim etsa-da, ular bolalar va yoshlar xavfsizligi uchun yangi xavflarni ham
keltirib chiqarishi mumkin. Ular bolalar va yoshlarni quyidagi sohalar bo‘yicha shaxsiy
daxlsizlik, nogonuniy kontent, ta'qiblar, kiberbuling, shaxsiy ma’lumotlardan noto‘g‘ri
foydalanish yoki jinsiy magsadlarda gruming qilish va hatto bolalarning jinsiy zo‘ravonligi va
ekspluatatsiyasi bilan bog'liq potentsial xavf-xatarlarga duchor gilishi mumkin. Shuningdek,
shaxsiy intim ma’lumotlarni onlayn yoki “seksting” orqgali nashr gilish bilan bog‘liq “pornogasos”
bo'lib, bu foydalanuvchilar uchun mobil telefonlar orgali shahvoniy xabarlar, fotosuratlar yoki
tasvirlarni yuborish usullari bilan bolalar va yoshlarning obro'siga putur yetkazishi mumkin.
Shuningdek, Internetdan foydalanishda konfidensiallik bilan bog‘liq xavflar mavjud. Bolalar
yoshlariga xos tajribasizligi sababli, ko'pincha onlayn dunyo bilan bog'liq xavflarni va
o‘zlarining nomagbul xatti-harakatlarining boshqalarga va o‘zlariga olib kelishi mumkin bo‘lgan
salbiy ogibatlarini to‘liq anglay olmaydilar.

Afzalliklarga garamay, rivojlanayotgan va nisbatan ilg‘or texnologiyalardan foydalanishning
salbiy tomonlari ham mavjud. Sun’iy intellekt va mashinaviy o‘qitish, virtual va kengaytirilgan
reallik, katta hajmli ma’lumotlar, robototexnika va buyumlar interneti sohasidagi ishlanmalar
bolalar va yoshlarning uzatish vositalari bilan o‘zaro ta’sirini yanada o‘zgartiradi. Ushbu
texnologiyalar asosan xizmatlar ko‘lamini kengaytirish va qulaylikni oshirish (masalan, ovozli
yordamchi, foydalanish imkoniyatlari va raqgamli sho‘ng’ishning yangi shakllari orqgali) uchun
ishlab chigilayotgan bo‘lsa-da, bunday texnologiyalarning ba’zilari beixtiyor bolalarga garshi
jinsiy jinoyatlarni sodir etuvchi shaxslar tomonidan o'z ehtiyojlarini qondirishlarida qo’l kelishi
mumkin. Bolalar va yoshlar uchun xavfsiz va ishonchli onlayn muhitni yaratish davlat organlari,
xususiy sektor va barcha manfaatdor tomonlarning samarali ishtirokini talab giladi. Bundan
tashqari, ota-onalar va o‘qituvchilarlarning ragamli ko‘nikmalari va savodxonligini rivojlantirish
ham asosiy magsadlardan biri bo'lishi kerak, bu vazifani bajarishda tarmoq hayotiy muhim va
barqgaror o'rin tutishi mumkin.

Ba’zi bolalar onlayn xavflarni va ularga qanday javob berishni yaxshi bilishlari mumkin. Biroqg
bu tushunchani barcha bolalar uchun, aynigsa zaif guruhlar orasida aytish mumkin emas.
ko‘ra, Bolalarga nisbatan zo‘ravonlik, ekspluatatsiya, odam savdosi, zo‘ravonlik va bolalarga
nisbatan giynoglarning barcha shakllariga barham berishga qaratigan BMT Bargaror
rivojlanish magsadlarining 16.2-bandiga ko‘ra, bolalarni onlayn himoya gilish ham muhim
ahamiyatga ega ekanligi ta’kidlangan.

2009-yildan boshlab XTI tomonidan tashkil etilgan ko‘plab xalgaro darajadagi manfaatdor
tomonlar uchun COP Tashabbusi bolalarning onlayn muhitdagi xavflar va ushbu xavflarga
javob choralari hagida xabardorlikni oshirishga garatilgan. Tashabbus dunyoning istalgan
nugtasida bolalar uchun xavfsiz va ishonchli onlayn tajribani ta’minlash uchun jahon



hamjamiyatining barcha sektorlaridan hamkorlarni birlashtirishga qaratilgan. Ushbu
Tashabbus gismida 2009-yilda XTI to‘rtta guruh: bolalar; ota-onalar, vasiylar va o‘gituvchilar;
tarmoq; ko‘rsatma beruvchi organlar uchun COP Rahbariy ko‘rsatmalar to‘plamini nashr etdi.
Ushbu Rahbariy ko‘rsatmalarda onlayn muhitda bolalarni himoya qilish bolalar va yoshlar
onlayn muhitda yoki onlayn texnologiyalar sababli duch kelishi mumkin bo‘lgan barcha tahdid
va zararlarga javob gaytarish uchun har tomonlama yondashuv sifatida tushuniladi. Ushbu
hujjatda, onlayn muhitda bolalarni himoya qilish bolalarga real hayotda yetkaziladigan, lekin
onlayn zo‘ravonlik va suiiste’molliklar bilan bog‘liq bo‘lgan zararni ham o'z ichiga oladi.
Bolalarning internetdagi xulg-atvori va harakatlarini ko‘rib chigishdan tashqari, onlayn muhitda
bolalarni himoya gilish bolalarni ekspluatatsiya gilish magsadida bolalarning o‘zidan tashqgari
boshga shaxslar tomonidan texnologiyalardan noto‘g‘ri foydalanishni ham o'z ichiga oladi.

Barcha tegishli manfaatdor tomonlar bolalar va yoshlarga Internet taklif giladigan
imkoniyatlardan foydalanishga yordam berish uchun ma’lum o'rin tutadi, bunda onlayn
farovonlik va himoya bo‘yicha ragamli savodxonlik va barqarorlikka erishadilar.

Bolalar va yoshlarni himoya gilish barcha manfaatdor tomonlarning umumiy javobgarligi
hisoblanadi. Bu vazifani amaliy hal gilish uchun ko‘rsatma beruvchi organlar, tarmoq vakillari,
ota-onalar, vasiylar, o‘gituvchilar va boshga manfaatdor tomonlar bolalar va yoshlarga o'z
salohiyatlarini onlayn va real hayotda amalga oshirish imkoniyatini ta’minlashi kerak.

Umumiy gabul gilingan ta’rifi yo'q bo‘lsa-da, onlayn muhitda bolalarni himoya qilish bolalar va
yoshlar uchun xavfsiz, yoshga mos, keng gamrovli va ragamli makon ishtirokini ko‘zda
tutadigan yaxlit yondashuv shakliga ega bo‘ladi, bu yondashuv quyidagi xarakteristikalarga
ega:

. tahdidlarga javob qgaytarish, qo‘llab-quvvatlash va o‘ziga-o‘zi yordam berish;
. zararning oldini olish;
. himoyani ta’minlash va bolalarga ragamli fugaroga aylanish imkoniyatini taqdim etish

o‘rtasidagi dinamik muvozanat;
. bolalar tomonidan hamda jamiyat tomonidan huquqg va majburiyatlarga rioya qilish.

Bundan tashqgari, texnologiyalar va jamiyatning jadal rivojlanishi hamda Internet
chegaralarining yo‘qligi sababli onlayn muhitda bolalarni himoya gilish samarali bo‘lishi uchun
tez va moslashuvchan bo'lishi kerak. Texnologik innovatsiyalarning rivojlanishi bilan yangi
muammolar paydo bo‘ladi va mintagadan mintagaga muammolar farglanib boradi. Ularni
global hamjamiyat doirasida kuchlarni birlashtirish yangi yondashuvlarni gidirish zarurligini
hisobga olgan holda, ularni muvaffagiyatli hal gilishning eng yaxshi usuli hisoblanadi.

2.1 Asosiy tushunchalar

Internet bolalar va yoshlar hayotiga to‘liq integratsiyalashganini hisobga oladigan bo‘lsak,
ragamli va haqgigiy dunyoni alohida ko‘rib chigib bo‘lmaydi.

Ulanishlarni o‘rnatishning bunday imkoniyati juda katta imkoniyatlarni ochib beradi. Internet
dunyosi bolalar va yoshlarga nomagbul holatlarni va imkoniyatlar cheklanganligini yengib
o'tish imkonini beradi hamda ko‘ngil ochish, ta’lim olish va o‘zaro munosabatlarni shakllantirish
uchun yangi maydon bo‘lib xizmat giladi. Mavjud ragamli platformalardan faoliyatning har xil
turlari uchun foydalaniladi, olinadigan tajriba ko‘pincha multimediali tajriba hisoblanadi .

Ushbu texnologiyadan foydalanish va undan foydalanishni o‘rganishga yoshlar rivojlanishi
uchun juda muhim ko‘nikmalar sifatida garaladi, shuning uchun AKT dan ilk bor foydalanish
ilk yoshda yuz beradi. Shu tariga, barcha ishtirokchilar bolalar va yoshlar ko‘pincha texnologik
tarmoqg mos kelishi kerak bo‘lgan belgilangan minimal yoshga etmasdan oldin platformalar va
xizmatlardan foydalanishni boshlashlarini anglashlari juda muhim va shuning uchun
himoyalash choralari bilan bir gatorda o‘gitish bolalar tomonidan foydalaniladigan barcha
onlayn xizmatlarga integratsiya gilinishi kerak.



2.1.1 Bolalar ragamli dunyoda

Internetdan foydalana olish

Ma’lumotlarga ko‘ra, 2019-yilda dunyo aholisining yarmidan ko‘pi (53,6 foiz) internetdan
foydalangan bo‘lib, hisob-kitoblarga ko‘ra foydalanuvchilar soni 4,1 milliardga yetgan. Global
migyosda har uchinchi internet foydalanuvchisi 18 yoshgacha bo‘lgan bolalardir*. UNICEF
ma’lumotlariga ko‘ra, butun dunyo bo'‘ylab yoshlarning 71 foizi allagachon Internetga
ulangan5. Minimal yosh talablariga garamay, Ofcom (Birlashgan Qirollikdagi aloga sohasini
tartibga soluvchi organi) hisob-kitoblariga ko‘ra, 10 yoshdan 12 yoshgacha bo‘lgan bolalarning
deyarli 50 foizi allagachon ijtimoiy tarmoqda o'z akkauntiga ega.® Bolalar va yoshlar hozirda
Internetda ancha, doimiy va bargaror ravishda ishtirok etib bormoqgdalar. ljtimoiy, igtisodiy va
siyosiy magsadlardan boshga magsadlarga garatilgan Internet-xizmatlar hozirda oilalar,
bolalar va yoshlar hayot tarzining ajralmas gismi bo‘lgan oilaviy yoki iste’mol mahsuloti yoki
xizmatiga aylandi.

2017-yilda hududiy migyosda bolalar va yoshlarning internetdan foydalana olishi milliy
daromad darajasi bilan mustahkam bog‘langan edi. Daromad past bo‘lgan mamlakatlarda
internetdan foydalanuvchi bolalar soni daromadi yugori bo‘lgan mamlakatlarga garaganda
pastrogligi kuzatilgan. Aksariyat mamlakatlardagi bolalar va yoshlar dam olish kunlarida ish
kunlariga garaganda internetda ko‘proq vaqt o‘tkazishadi, Internetda eng uzoq vaqgtni
15-17 yoshli o‘smirlar mamlakatlaridan kelib chiggan holda, 2,5 dan 5,3 soatgacha
o‘tkazadilar.

Internetdan foydalanish

Bolalar va yoshlar orasida internetga kirish uchun eng ommabop qurilma mobil telefon
hisoblanadi. Ikkinchi ofrinda kompyuterlar va noutbuklar turadi. Bolalar va yoshlar hafta
davomida kuniga o‘rtacha ikki soat, dam olish kunlari esa to‘rt soatni tarmoqgda o‘tkazadilar.
Bunda ularning bir gismi ozini doimiy ulangan deb hisoblaydi, boshqgalari hali ham uyda
Internetga kirish imkoniga ega emaslar. Amalda Internetdan foydalanadigan bolalar va
yoshlarning ko‘pchiligi bir nechta qurilmalar orgali, ba’zan esa kamida haftada bir marta
ulanadiganlar uch xil qurilmadan foydalanishadi. Kattaroq yoshdagi bolalar va boyroq
mamlakatlarda yashaydiganlar odatda ko‘proq qurilmalardan foydalanadilar, shuningdek
kuzatuv o‘tkazilgan barcha mamlakatlarda o‘gil bolalar qizlarga nisbatan ko‘proq
qurilmalardan foydalanadilar.

Qizlar va o‘g‘il bolalar orasida eng mashhur mashg‘ulot videoroliklarni tomosha gilishdir.
Internetdan foydalanadigan bolalar va yoshlarning to‘rtdan uch gismidan ko‘prog'i yolg‘iz yoki
boshqa oila a’zolari bilan kamida haftada bir marta onlayn video tomosha gilishlarini aytishadi.
Ko‘pgina bolalar va yoshlarni “faol fugarolar” deb hisoblash mumkin, chunki ular Facebook,
Twitter, Tiktok yoki Instagram kabi bir nechta ijtimoiy tarmoglardan foydalanadilar. Bolalar va
yoshlar ham onlayn siyosat bilan shug‘ullanadilar va bloglar orgali o‘z fikrlarini ifoda etadilar.

Onlayn o‘yinlarda ishtirok etishning umumiy darajasi bolalar va yoshlar uchun Internetga kirish
qulayligiga qarab turli mamlakatlarda farglanadi. Birog, onlayn o‘yinlarning mavjudligi va
arzonligi tez o‘zgarib bormoqgda, bu esa o'z navbatida, bolalar va yoshlarning birinchi marta
onlayn o‘yinlarga kirish yoshi pasayishiga olib kelmoqgda.

4 Livingstone, S., Carr, J., and Byrne, J. (2015) One in three: The task for global internet governance in
addressing children’s rights. Global Commission on Internet Governance: Paper Series. London: CIGI
and Chatham House, https://www.cigionline.org/publications/one-three-internet-governance-and-
childrens-rights.

5 Broadband Commission, “Child Online Safety: Minimizing the Risk of Violence, Abuse and
Exploitation Online (2019),” Broadband Commission for Sustainable Development, October 2019, 84,
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety _Report.pdf.

6 BBC, “Under-age social media use ‘on the rise’, says Ofcom”.
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Har hafta Internetdan foydalanuvchi bolalar va yoshlarning 10-30 foizi (tanlangan mamlakatlar
misolida) onlayn ijodiy faoliyat bilan shug‘ullanadi.” Ma’rifiy magsadlarda ko‘plab bolalar va
yoshlar har hafta uy vazifasini bajarish, qoldirilgan darslar to‘g‘risida yoki sog‘lig‘i haqgida
ma’lumot olish uchun Internetdan foydalanishadi. Katta yoshdagi bolalar yosh bolalarga
garaganda ma’lumotga ko‘proq changoqdirlar.

Onlayn muhitida bolalar jinsiy ekspluatatsiyasi va jinsiy suiiste’molligi

Bolalarning onlayn jinsiy ekspluatatsiyasi va zo‘ravonligi (CSEA) hayratlanarli darajada o‘sib
bormoqgda. O'n yil oldin bolalarga nisbatan zo‘ravonlik bilan bog‘lig materiallar bir milliondan
kam ekanligi xabar berilgan edi. 2019-yilda bu ragam 70 millionga ko‘tarilib, 2018-yilga
nisbatan gariyb 50 foizga ko‘paygan. Bundan tashgari, rasmiylarga tagdim etilgan
hisobotlarda birinchi marta bolalarni suiiste’mol gilinishi hagidagi videolar tasvirlar sonidan
ko‘p bo'lib, bu trendni bartaraf etish uchun yangi vositalarga ehtiyoj borligini ko‘rsatdi. Onlayn
CSEA qurbonlari barcha yosh guruhlari bo‘yicha mavjud, ammo ularning yoshi brogan sari
yosharmogda. 2018-yilda esa INHOPE Ishonch telefonlari tarmog‘i jabrlanuvchilar profilining
balog‘atga yetgandan balog‘atga yetmaganga siljishini qayd etdi. Bundan tashqgari, 2018-yilda
ECPAT International va INTERPOL tomonidan olib borilgan tadgigotlar shuni ko‘rsatdiki,
kichik yoshdagi bolalar og‘ir zo‘ravonlik, jumladan giynoglar, zo‘ravonlik bilan zo‘rlash yoki
sadizmga duchor bo‘lish ehtimoli ko‘proq hisoblanadi. Bunga, hattoki, kunlik, bir necha haftalik
yoki oylik bo‘lgan chaqgaloglar ham kiradi. Qizlar ko‘proq zo‘ravonlikka uchragan bo‘lsa-da,
o'g‘il bolalar yanada shafgatsiz zo‘ravonlikka uchrashlari mumkin. Xuddi shu hisobotda gayd
etilishicha, hisobotlarda tilga olingan qurbonlarning 80 foizi gizlar va 17 foizi o‘g‘il bolalardir.
Xabarlarning 3 foizida ikkala jinsdagi bolalar gayd etilgan.®

Qisga ma’lumotlar®

. Butun dunyo bo‘ylab har uchinchi internet foydalanuvchisi bola hisoblanadi.

. Har yarim soniyada bitta bola birinchi marta internetga ulanadi.

. 800 million bola ijtimoiy tarmoglardan foydalanadi.

. Mavjud ma’lumotlarga ko‘ra istalgan vagtda tarmoqgda bo‘lgan 750 000 odamlar
shahvoniy magsadlarda bolalar bilan bog‘lanish imkonini gidiradilar.

. EUROPOL omborida CSAM boflgan 46 milliondan ortiq tasvirlar yoki videoroliklar
mavjud.

. Jabrlanganlarning 89 foizdan ortig‘i 3 yoshdan 13 yoshgacha bo‘lgan bolalardir.

Internetda CSEA ko‘lamlari va javob gaytarish usullari to‘g‘'risidagi yanada batafsil axborot
WePROTECT Global alyans saytida keltiriladi.

2.1.2 Turli platformalarning bolalarning ragamli tajribasiga ta’siri

Internet va ragamli texnologiyalar bolalar va yoshlar uchun imkoniyatlar hamda xavflar
tug‘diradi. Ulardan ba’zilari quyida keltirilgan.

Bolalar ijtimoiy tarmoglardan foydalanganda ular tadgigotlar o‘tkazish, o‘rganish, mulogot
gilish va asosiy ko‘nikmalarni rivojlantirish uchun ko‘plab imkoniyatlardan foydalanadilar.
litimoiy tarmoglar bolalar uchun xavfsiz muhitda o'z shaxsiyatini o‘rganish imkonini beruvchi
platforma bo'lib xizmat qiladi. Yoshlar uchun tegishli ko‘nikmalarga ega bo‘lish va
konfidensiallik hamda obro‘ bilan bog‘liq masalalarni hal gilishni bilish juda muhimdir.

7 Livingstone, S., Kardefelt Winther, D., and Hussein, M. (2019). Global Kids Online Comparative
Report, Innocenti Research Report. UNICEF Office of Research - Innocenti, Florence,
https://www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html.

8 ECPAT and Interpol, “Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation
Material: summary report”, 2018.

9 End Violence Against Children, “Safe Online”.
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"Internetga joylashtirgan hamma narsangiz u yerda abadiy qolishi va kelajakda hayotingizga
ta’sir qilishi mumkinligini bilaman", - 14 yoshli bola, Chili.

Shunga garamasdan so‘rovlar shuni ko‘rsatadiki, ko‘pchilik bolalar 13 yoshga to‘lmasdan oldin
ijtimoiy tarmoglardan foydalanmoqgda va yoshni tekshirish xizmatlari umuman zaif yoki yo‘q
bo‘lsa, bolalar juda jiddiy xavflarga duch kelishlari mumkin. Bundan tashqari, bolalar ragamli
ko‘nikmalarni o‘rganishni, ragamli fugaro bo'lishni va konfidensiallik sozlamalarini nazorat
gilishni xohlashsa-da, ular konfidensiallikni fagat do‘stlari va tanishlariga nisbatan ko‘rib
chigishga tayyordirlar —“Mening do'stlarim nimani ko‘rishlari mumkin?”- ammo notanish
odamlar va uchinchi shaxslarni hisobga olmasdan. Bu bolalarning tabiiy giziquvchanligi va
xavfni his qilish gobiliyatining pastligi bilan qo‘shganda ularni gruming, ekspluatatsiya gilish,
ta’qib qgilish yoki boshga turdagi zararli kontent yoki alogaga garshi himoyasiz qilishi mumkin.

Mobil ilovalar orgali tasvir va video almashishning keng ommalashgani, aynigsa, bolalar
tomonidan jonli translyatsiya platformalaridan foydalanish konfidensiallik va xavf-xatarlar
to‘g‘risidagi xavotirlarga sabab bo‘ladi. Ba’zi bolalar o‘zlari, do‘stlari va aka-ukalarini shahvoniy
fotosuratga olib, ularni Internetda bo‘lishmoqgdalar. 2019-yilda IWF tomonidan sarlavha
go'yilgan barcha veb-sahifalarning deyarli uchdan bir gismi (29 foizi) o‘zi tomonidan yaratilgan
tasvirlardan iborat bo‘lgan. Ularning 76 foizi 11-13 yoshdagi gizlarga tegishli bo‘lib, ularning
aksariyati oz yotogxonalarida yoki uylarining boshga xonalarida olingan. Ba'zilar, aynigsa
katta yoshdagi bolalar uchun bu jinsiy jozibadorlik va jinsiy o‘ziga xoslikni tabiiy o‘rganish
bo‘lsa, boshgalar uchun, aynigsa yosh bolalar uchun, ko‘pincha kattalar yoki boshga bolalar
tomonidan majburlash hisoblanadi. Nima bo‘lishidan gat’iy nazar, bunday olingan kontentlar
ko‘plab mamlakatlarda nogonuniy hisoblanadi va bolalarni jinoiy javobgarlikka tortish xavfini
keltirib chigarishi yoki bolaning yanada ko‘proq eksluatatsiya gilinishi, gruming yoki majburlash
uchun foydalanishga olib keladi.

Shunga o'xshab, onlayn o‘yinlar bolalarga o‘ynash uchun asosiy huquglarini amalga
oshirish, shuningdek, muhim ko‘nikmalarni rivojlantirgan holda kommunikatsiya tarmoglarini
yaratish, do‘stlar bilan vaqt o‘tkazish va ular bilan mulogot gilish imkonini beradi. Yuqgoridagi
ijobiy holatlar bo‘lsa-da, ba’zi hollarda mas’uliyatli kattalar tomonidan nazorat gilinmaydigan
o'yin platformalaridan foydalanadigan bolalar uchun ular xavf tug‘dirishi mumkin. Bunga
haddan ortiq vaqgtni o‘yinga sarflash, o'yin ichidagi katta xaridlar bilan bog‘liq moliyaviy xavflar,
soha vakillari tomonidan bolalarning shaxsiy ma’lumotlarini yig‘ish va ulardan daromad olish,
kiberta’qib, hagoratli nutg, zo‘ravonlik va nomagbul xatti-harakatlar yoki kontentga moyillik,
gruming, kompyuterda yaratilgan haqigiy yoki virtual reallik tasvirlari va CSEAniI tasvirlaydigan
va tasdiglaydigan videoroliklardan foydalanish kiradi. Bu xavflar fagatgina o‘yin muhitiga xos
emas, balki bolalar vaqt o‘tkazadigan boshqga ragamli muhitlarga ham taalluglidir.

Bundan tashqari, texnologik ishlanmalar “buyumlar interneti”’ning paydo bo‘lishiga olib keldi,
natijada, Internetga ulangan qurilmalar soni va diapazoni ko‘payib, Internet orqgali mulogot
gilish va tarmoqgqga kirish imkoniyati ortdi. Ularga o‘yinchoglar, radio-enaga va Sl tomonidan
boshgariladigan qurilmalar kiradi, ular konfidensiallik va nomagbul alogalarga nisbatan xavf
tug‘dirishi mumkin.

llg‘or tajriba: tadqgiqotlar

Onlayn muhitdagi ta’qib yoki kiberta’qib mavzusida Microsoft kompaniyasi ragamli xavfsizlik
va kiberbuling bo‘yicha tadqgigot o‘tkazdi. 2012-yilda kompaniya tomonidan 25 mamlakatda
8-17 yoshli bolalarning internetdagi salbiy tajribasi hagida so‘rovhoma o‘tkazdi. Olingan
natijalarga ko‘ra, ishtirokchilarning o‘rtacha 54 foizi Internetda haqorat qgilinishidan xavotirda
ekanliklari; 37 foizi kiberbulingga uchraganliklari va 24 foizi kimnidir hagorat gilganliklari
aniglangan. Xuddi shu tadgiqot doirasida, har 10 ota-onadan kamida uchtasi o‘z farzandlari
bilan onlayn muhitdagi ta’qibni muhokama qilgan. 2016-yildan boshlab Microsoft har vyili
onlayn xavflar bo'yicha muntazam tadqiqotlar olib borib,
tuzadi.



Yaponiyaning NHK kanali va turli davlat teleradiokompaniyalari konsorsiumi
tomonidan yaratilgan multimediali dastur hisoblanadi, uning doirasida butun dunyo bo‘ylab
onlayn muhitda va hagiqiy hayotda ta’qib qurbonlarining hikoyalari eshittiriladi. O‘smirlarning
shaxsiy hikoyalari asosidagi bir gator videoroliklar bo'lib, unda gahramonlar internet orgali
bo‘lgan hujumlarga ganday javob gaytarishganligini kamera orgali bo'lishadilar. Shunday
hikoyalarga asoslangan ikki dagigalik videoroliklar Facebook, va

tomonidan ham joriy etilgan, bunday videoroliklarni bir necha tillarda ko‘rish
imkoniyati mavjud.

2019-yilda UNICEF tez rivojlanayotgan ko‘ngilochar sohalardan birida bolalar uchun
imkoniyatlar va muammolarni hal gilish maqgsadida, “

” (Bolalar huquglari va onlayn
o'yinlar: bolalar uchun tarmoqda mavjud imkoniyatlar va giyinchiliklar) mavzuda muhokama
ma’ruzasini nashr etdi. Ma’ruzada quyidagi mavzular ko‘rib chigiladi:

. bolalarning o‘ynash huqugi va so‘z erkinligi (o‘yinga sarflanadigan vaqti va sog‘liqga
ta’siri);
. kamsitishga yo'l qo‘ymaslik, xayrixohlik va zo‘ravonlikdan himaoya qilish (ijtimoiy o‘zaro

ishlash va to‘la huqugqiy kiritish, zaharli muhit, yosh bo‘yicha cheklovlar va ularni tekshirish,
gruming va shahvoniy suiiste’molliklardan himoya qilish);

. konfidensiallik va iqtisodiy ekspluatatsiyadan ozodlik huquqgi (ma’lumotlarga kirish
uchun biznes modellari, bepul oyinlar va ulardan daromad olish, tijorat sohasida shaffoflikning
mavjud emasligi).

llg‘or tajriba: texnologiya

real hayotda va onlayn muhitda yoshlarni ta’gibga
garshilar tomoniga jalb gilishga ganday yordam berishi mumkinligini o‘rganadi.®

2019-yil sentabr oyida BBC o‘zining birinchi smartfonini go‘lga kiritgan 8—13 yoshli bolalarning
farovonligiga bag‘ishlangan (shaxsiy AKT) deb nomlangan mobil ilovasini ishga
tushirdi. llova BBCning zamonaviy media muhitida yoshlarni qo‘llab-quvvatlash bo‘yicha
majburiyatlarining bir gismi va 2018-yilda Own IT veb-sayti muvaffaqgiyatli ishga tushirilganidan
keyingi gadam bo'ldi. llova bolalarning smartfonlari orqali xatti-harakatlarini kuzatish uchun
eng zamonaviy mashinaviy o‘gitish texnologiyasini birlashtiradi, shuningdek, bolaga o'z
emotsional holatini mustaqil kuzatish birikmasidan iborat. Unda bu ma’lumotlardan bolalarning
onlayn muhitda baxtli va ruhiy sog‘lom bo‘lishlariga yordam berish uchun moslashtirilgan
kontent va aralashuvlarni tagdim etishda foydalanadi, ularning xatti-harakatlari me’yor
chegarasidan chigganda do‘stona va qo'llab-quvvatlash eslatmalarini  qo‘llaydi.
Foydalanuvchilar yordam so‘raganlarida ilovaga kirishlari mumkin, shu bilan birga maxsus
ishlab chigilgan klaviatura orqali kerak bo‘lganda ekranda maslahat va yordam eslatmalari
paydo bo‘ladi. llovaning funksiyalari quyidagilardan iborat:

. ijtimoiy tarmoglarda mobil ragamlar kabi shaxsiy ma’lumotlar bilan bo‘lishishdan oldin
foydalanuvchilarga yana bir marta o'ylab ko‘rishni eslatish.

. xabarni jo‘natishdan oldin, uni qgabul giluvchi xabarning ganday ta’sir qilishini
anglashga yordam berish.

. vagt o'tishi bilan ularning kayfiyatini kuzatib borish va kerak bo‘lganda vaziyatni
yaxshilash bo‘yicha ko‘rsatmalar berish.

. kechqurun telefondan foydalanish va uning foydalanuvchilarning salomatigiga ta’siri
kabi mavzular hagida axborot berish.

10 For more information see, Alexa Hasse et al., "Youth and Cyberbullying: Another Look”, Berkman
Klein Center for Internet & Society, 2019.
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llovada BBCning turli arxivlaridan maxsus tanlangan kontentlardan foydalaniladi. U yoshlarga
onlayn vagtlaridan unumli foydalanish va onlayn muhitda sog‘lom xulg-atvor uslubini va
odatlarni shakllantirishga yordam beradigan foydali materiallar va resurslarni tagdim etadi. Bu
yoshlar va ota-onalarga ularning onlayn tajribalari haqida ijodiy suhbatlar o‘tkazishga yordam
beradi, lekin ota-onalarga hisobot yoki teskari aloga tagdim etmaydi va hech ganday ma’lumot
foydalanuvchi qurilmalaridan chigmaydi. llova foydalanuvchi tomonidan yaratilgan hech
ganday shaxsiy ma’lumotlar yoki kontentni to‘plamaydi, chunki butun mashinaviy o‘qgitish ilova
ichida yuz beradi va ofrnatilgan qurilmada ishlaydi. Konfidensiallik buzilmasligi uchun
mashinali o‘qitish ma’lumotlari bo‘yicha

2.1.3 Nogiron bolalarning alohida holati 1*

Nogiron bolalar va yoshlar ham nogironligi bo‘iImaganlar kabi onlayn xavflarga duch kelishadi,
biroq ular nogironligi bilan bog‘lig muayyan xavflarga ham duch kelishlari mumkin. Nogiron
bolalar va yoshlar ko‘pincha chetlanish, noto‘g’ri garash va jamiyat hayotida ishtirok etish
uchun to'siglarga (jismoniy, igtisodiy, ijtimoiy va munosabat) duch kelishadi. Ushbu to'siglar
nogiron bolaga salbiy ta’sir ko‘rsatishi va uni onlayn muhitda ijtimoiy mulogot va do‘stlar
izlashga olib kelishi mumkin. Bunday o‘zaro munosabatlar o‘zini hurmat gilish va qo‘llab-
guvvatlash tarmoglarini yaratish orqali ijobiy bo‘lishi mumkin, ammo ular bunday bolalarni
gruming, onlayn muhitda shahvoniy xatta-harakatlar va/yoki jinsiy zo‘ravonlik hodisalari xavfi
yuqori bo‘lishiga olib kelishi mumkin. Tadgigotlar shuni ko‘rsatadiki, real hayotda
giyinchiliklarni boshdan kechirayotgan va ruhiy xarakterdagi giyinchiliklarga duch kelgan
bolalar va yoshlar bunday hodisalarga uchrash xavfi yugori bo‘ladi. *2

Umuman olganda, real hayotda jabrlangan bolalar onlayn muhitda ham jabrlanishlari mumkin.
Bu nogiron bolalarni internetda yuqori xavf ostida goldiradi, ammo ular onlayn bo‘lishga
ko‘proq ehtiyoj sezadilar. Tadgiqotlar shuni ko‘rsatadiki, nogiron bolalar har ganday turdagi
zo'ravonlikka uchrashadi, ** aynigsa shahvoniy xarakterdagi zo‘ravonlikka.* Jabrlanuvchi
bolaning hagiqiy yoki idrok etilgan nogironligi yoki nogironligi bilan bog'liq jihatlar, masalan,
o‘zini tutishi yoki gapirishi, foydalanayotgan qurilmalari yoki xizmatlariga asoslangan
go‘rqitish, ta’qib qgilish, istisno gilish va kamsitilish kiradi.

Nogiron bolalar va yoshlarga nisbatan gruming, onlayn muhitda shahvoniy tusdagi xatti-
harakatlarni bajarishga majburlash valyoki jinsiy zo‘ravonlik jinoyatlarini sodir etgan
huqugbuzarlar orasida nafagat sog‘lom bolalar va yoshlarni nishonga olgan, balki nogiron
bolalar va yoshlarni nishonga olganlar ham bo‘lgan. Bunday huqugbuzarlar orasida “devoti”
(“fidoyilar”) bo‘lishi mumkin - nogironligi bor insonlarga nisbatan shahvoniy qizigishi bor
nogiron bo‘lmagan shaxs (ko‘pincha biron a’zosi amputatsiyalangan va harakatlanish
vositalaridan foydalanadigan shaxslar), ularning ba’zilari hatto ozlarini nogiron qilib
ko‘rsatadilar. * Bunday odamlarning xatti-harakatlari nogiron bolalar va yoshlarning
fotosuratlari va videolarini yuklab olish (bu tabiatan zararsiz bo‘lgan insonlar) va/yoki ularni
maxsus forumlar yoki ijtimoiy media akkauntlari orgali bo‘lishishni o'z ichiga olishi mumkin.
Forumlar va ijtimoiy tarmoglarda ma’lumot berish ko‘pincha bunday xatti-harakatlar o‘zaro
kesishishini ko‘zda tut emas.

11 See Council of Europe, "Two clicks forward and one click back: report on children with disabilities in
the digital environment", 2019.

12 Andrew Schrock et al., “Solicitation, Harassment, and Problematic Content”, Berkman Center for
Internet & Society, 2008.

13 UNICEF, “State of the World’s Children Report: Children with Disabilities,” 2013.

14 Katrin Mueller-Johnson et al., “Sexual Victimization of Youth with a Physical Disability: An
Examination of Prevalence Rates, and Risk and Protective Factors”, Journal of Interpersonal Violence,
2014.

15 Richard L Bruno, “Devotees, Pretenders and Wannabes: Two Cases of Factitious Disability
Disorder”, Sexuality and Disability, 1997.
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“Sharenting” (“Bo'lishish”) (ota-onalar oz farzandlari va o‘smir bolalari hagidagi ma’lumotlar
va tasvirlarni internetga joylashtirish) bolaning shaxsiy daxlsizligini buzishi, go‘rgitish va
sharmandalikka olib kelishi yoki kelajakdagi hayotda salbiy ogibatlarga olib kelishi mumkinligi
hagida xavotirlar mavjud.'® Nogiron bolalarning ayrim ota-onalari ko‘mak yoki maslahat olish
uchun farzandlari hagidagi axborot yoki ma’lumotlarni ommaviy axborot vositalarida
bo'lishishlari mumkin, natijada o'z farzandlarini hozir ham, kelajakda ham maxfiyligining
buzilishi xavfi ostida qoldiradilar. Bunday ota-onalar, shuningdek, bolaning nogironligini
davolash, shifo topish yoki “tuzalib ketish”ni taklif giladigan, hech ganday ma’lumoti bo‘Imagan
vijdonsiz odamlar tomonidan nishonga aylanish xavfi ham bor. Xuddi shunday, nogiron bolalar
va Yyoshlarning ba’zi ota-onalari o'z farzandining Internetdan foydalanishiga qganday
ko‘rsatmalar berish borasida ularni ta’gib yoki shilgimlikdan himoya gilish bo‘yicha bilimlari
yo'qgligi sababli haddan tashgari g‘amxo‘rlik gilishlari mumkin.*’

Ba’zi nogiron bolalar va yoshlar kirish imkoni bo‘lmagan tuzilmalar (masalan, matn hajmini
kattalashtirish imkoni ko‘zda tutiimagan ilovalar), so‘ralgan qulayliklarni rad etish (masalan,
ekrandan o‘gish uchun dasturiy ta’minot yoki moslashgan boshgaruv vositalari) yoki tegishli
go‘llab-quvvatlashga ehtiyoj (masalan, quriimadan foydalanishni o‘rgatish yoki ijtimoiy o‘zaro
ishlaganda individual qo'llab-quvvatlash) tufayli onlayn muhitdan foydalanishda
giyinchiliklarga yoki hatto undan chetlatishga duch kelishlari mumkin.*®

2.2 Bolalarni onlayn muhitda himoya qilish uchun mavjud milliy va
transmilliy modellar

Global migyosda bolalar va yoshlarning onlayn muhitda xavfsizligini ta’minlash uchun bir
nechta modellar gabul gilingan. Tarmogdagi manfaatdor tomonlar ushbu Rahbariy
ko‘rsatmalarni xalgaro tashabbuslar doirasida hamda bolalar va yoshlarni internetda himoya
gilish uchun hech ganday sa’y-harakatlarini ayamasligini ta’minlash uchun asos sifatida
hisobga olishlari kerak. Internet tarmog‘ - bu turli o'lcham va funksiyalarga ega bo‘lgan
kompaniyalardan tashkil topgan turli-tuman va murakkab sohadir. Bolalarni himoya qilishga
nafagat kontent bilan shug‘ullanuvchi platformalar va xizmatlar, balki Internet infratuzilmasini
ta’minlovchilar tomonidan ham e’tibor garatilishi muhim.

Shuni ta’kidlash kerakki, bolalarni himoya qilish bo‘yicha keng gamrovli siyosatni joriy etish
uchun tarmogning imkoniyatlari mavjud resurslar bilan cheklangan. Shu sababli, ushbu
Rahbariy ko‘rsatmalar turli tarmoq tashkilotlarini foydalanuvchilarni himoya qgilish xizmatlarini
joylashtirish uchun birgalikda ishlashni tavsiya giladi. Resurslar va texnik tajribadan birgalikda
foydalanish ular orgali tarmoglardagi zo‘ravonlikning oldini olish uchun “xavfsiz muhit” ni
yanada samarali yaratishi mumkin edi.

Tarmoq kooperatsiyasi

(The Technology Coalition) CSEAga qarshi kurashish uchun
tarmoqgdagi manfaatdor tomonlar o‘rtasidagi muvaffaqgiyatli hamkorlikning namunasidir.

Transmilliy modellar

Tarmogq tashkilotlari o'z tuzilmaviy dasturiga tegishli xalgaro rahbariy ko‘rsatmalarni kiritishi,
shuningdek, ular faoliyat yuritayotgan mamlakatlarda amal giladigan har ganday tegishli milliy
yoki transmilliy gonunchilikka rioya qgilishi kerak. Tarmoq nafagat qonun doirasida amalga
oshirishi kerak bo‘lgan harakatlarni, balki ganday harakatni amalga oshirishi mumkinligini ham
ko'rib chigishi va iloji bolsa, global migyosda tashabbuslarni amalga oshirishga intilishi kerak.

16 UNICEF, “Child Privacy in the Age of Web 2.0 and 3.0: Challenges and opportunities for policy”,
Innocenti Discussion Paper 2017-03.

TUNICEF, “Is there a ladder of children’s online participation?”, Innocenti Research Brief, 2019.

18 For guidelines on these rights, see the United Nations Convention on the Rights of Persons with
Disabilities and Optional Protocol, especially Article 9 on accessibility and Article 21 on freedom of
expression and opinion, and access to information.
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Bunday tashabbuslar uchun tamoyillarni o'z ichiga olgan modellarga quyidagilarni misol
sifatida keltirishimiz mumekin:

. Beshta davlat hukumatlarining Internetdagi CSEAga qarshi turishning ixtiyoriy
tamoyillari (2020);
. Bargaror rivojlanish bo‘yicha keng polosali tarmoq komissiyasining, Bolalarning onlayn

muhitda xavfsizligi: onlayn zo‘ravonlik, suiiste’'mol qilish va ekspluatatsiya xavfini
minimallashtirish (2019);

. WePROTECT Gilobal ittifoqgi, Bolalarning onlayn muhitda jinsiy ekspluatatsiyasi va
jinsiy suiiste’mol qgilinishiga global strategik javob (2019);

. Bolalarga nisbatan zo‘ravonlikka barham berish uchun global hamkorlik, Xavfsiz
O‘rganish: harakatga da’vat;

. Ragamli dunyoda bolaning gadr-gimmati, Bola gadr-gimmaiti ittifogi: Texnologik ishchi
guruhi hisoboti (2018);

. Yevropa Parlamenti va Yevropa Kengashining 2018/1808-sonli direktivasi (YI) :
Audiovizual media xizmatlari bo‘yicha direktiva;

. Yevropa Komissiyasining shaxsiy ma’lumotlarni himoya qilish bo‘yicha umumiy
reglamenti (2018);

. Bolalarni onlayn muhitda himoya qilish bo'yicha OECD tavsiyalari (2012).
Milliy modellar

Bolalarning onlayn muhitda himoyasini ta’'minlashda texnologiya tarmog‘ining anig o‘rni va
javobgarligini belgilab beruvchi bir gator milliy va xalgaro modellar mavjud. Ulardan ba’zilari
to‘gridan-to‘g‘ri bolalarga xos emas, lekin Internet foydalanuvchilari sifatida ularga tegishli
bo'lishi mumkin. Ular tartibga solish siyosati, standartlar va boshqa tarmoglar bilan hamkorlik
bo‘yicha tarmogga umumiy ko‘rsatmalar beradi. Ushbu hujjatning magsadli yo‘nalishi uchun
bunday modellarning AKT tarmog‘iga taallugli asosiy tamoyillarini ajratib o‘tamiz.

Yoshga mos dizayn kodeksi, Buyuk Britaniya

2019-yil boshida Axborot komissarligi bolalar ma’lumotlarini himoya qgilish magsadida o'zining
yoshga mos dizayn kodeksi bo‘yicha takliflarni €’lon gildi. Taklif etilayotgan kodeks Birlashgan
Millatlar Tashkilotining Bola huquglari to‘g‘risidagi konventsiyasida belgilab qo‘yilgan bolaning
eng yaxshi manfaatlariga asoslanadi va tarmoq uchun bir gancha talablarni belgilaydi. Kod
o‘’n besh standartdan iborat, jumladan, bolalar uchun joylashuv manzilini aniglash
xizmatlarining shartli ravishda o‘chirilgan bo'lishi, tarmoq uchun fagat minimal migdordagi
bolalar shaxsiy ma’lumotlarini to‘plash va saglash, mahsulotlar dizayni shaxsiy bo'lishi va
tushuntirishlar yoshga mos bo‘lishi kabilardir.

Zararli ragamli aloga gonuni, Yangi Zelandiya

2015-yil Qonun kiber suiiste’molni o'ziga xos jinoyat sifatida gabul qildi va kiberbullingdan
gasos pornografiyasigacha bo‘lgan keng ko‘lamli zararlarga e’tibor garatadi. U zararli ragamli
alogani ushlab turish, oldini olish va kamaytirishga garatilgan bo‘lib, ragamli alogani boshga
birovga jiddiy ruhiy zarba berish maqgsadida joylashtirishni nogonuniy giladi va bir gator 10 ta
aloga tamoyillarini belgilaydi. U foydalanuvchilarga, ushbu tamoyillar buzilgan taqdirda,
mustagqil tashkilotga shikoyat gilish yoki muammo hal etilmasa, xabar muallifi yoki aloga
tuguniga garshi sud garorlarini talab gilish huqugini beradi.
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Elektron xavfsizlik bo‘yicha komissari, Avstraliva

2015-yilda Avstraliyada tashkil etilgan Onlayn xavfsizlik bo‘yicha komissari-bu onlayn
suiiste’mollikka qgarshi kurashish va oz fugarolarini Internetda xavfsiz saglashga
bag‘ishlangan dunyodagi birinchi davlat organidir. Onlayn xavfsizlik bo‘yicha milliy mustaqil
regulyator sifatida Safety by Design funksiyalarning kuchli jamlanmasiga ega. Bular
xabardorlikni oshirish, ta’lim, tadgiqot va ilg‘or amaliyot ko‘rsatmalari orgali oldini olishdan
tortib, kiberbuling, tasvirga asoslangan suiiste’mollik va nogonuniy onlayn kontentni tezda yo‘q
gilish qudratini beruvchi ko‘plab gonuniy tartibga solish sxemalari orqgali erta aralashuv va
zararni bartaraf etishgacha bo‘lgan amallarni nazorat gilishga imkon beradi. Ushbu keng
ko‘lamli vakolat Safety by Design ga onlayn xavfsizlikni sergirra, yaxlit va faol tarzda hal qgilish
imkonini beradi.

2018-yilda Onlayn xavfsizlik bo'yicha komissari foydalanuvchilarning xavfsizligi va huquglarini
onlayn mahsulotlar va xizmatlarni loyihalash, ishlab chigish va joriy etishni markaziga
go'yuvchi “Safety by Design” (SbD) tashabbusini ishlab chigdi. Dizayn tamoyillari bo‘yicha
xavfsizlik to‘plami tashabbusning markazida bo'lib, ular tarmoq uchun fugarolarni onlayn
himoya qilish va himoya qilish uchun amalga oshirishi kerak bo‘lgan hagqiqiy, harakatga
keltiriladigan va erishish mumkin bo‘lgan chora-tadbirlarni belgilaydi. Quyida uchta umumiy
tamoyillar keltirilgan:

1) Xizmat ko‘rsatuvchi provayderning majburiyatlari: xavfsizlik yuki hech gachon
fagat oxirgi foydalanuvchi zimmasiga tushmasligi kerak. Onlayn xizmatni loyihalash va taqdim
etishda ma’lum va kutilgan zararlar baholanganligini ta’minlash uchun profilaktika choralari
ko'rilishi darkor, shuningdek xizmatlarning nogonuniy va nomagbul xatti-harakatlarni
osonlashtirishi, ishtiyogni oshirishi yoki rag‘batlantirishi ehtimolini kamaytirishga garatilgan
choralar ko'rilishi lozim.

2) Foydalanuvchining vakolatlari va avtonomiyasi: foydalanuvchilarning qadr-
gimmati va ularning manfaatlari asosiy ahamiyatga ega. Xizmat dizaynida inson vakolati va
avtonomiyasi qo‘llab-quvvatlanishi, kuchaytirilishi va mustahkamlanishi kerak, bu
foydalanuvchilarga oz tajribalarini ko‘proq nazorat qilish, boshgarish va tartibga solish
imkonini beradi.

3) Shaffoflik va javobgarlik: bular xavfsizlikka mustahkam yondashishning o‘ziga xos
belgilari bo‘lib, xizmatlar o‘zlarining €’lon gilingan xavfsizlik magsadlariga muvofiq ishlashiga
kafolat beradi, shuningdek, xavfsizlikka oid muammolarni hal gilish uchun ko'rilishi mumkin
bo‘lgan choralar hagida jamoatchilikni xabardor giladi.

WyePROTECT Global lttifoqi

WyePROTECT Global Ittifogi tomonidan gabul gilingan strategiya markazida mamlakatlarni
bolalarning onlayn jinsiy ekspluatatsiyasiga garshi kurashish bo'yicha muvofiglashtirilgan ko‘p
manfaatdor tomonlarning javoblarini ishlab chigishda qo‘llab-quvvatlamoqgda, bu milliy
harakatlar uchun namuna bo‘lib xizmat giluvchi milliy javob modeliga asoslanadi. U bolalarning
onlayn jinsiy ekspluatatsiyasiga qarshi kurashish uchun davlatlarga asos yaratadi.
WyePROTECT Modeli milliy javobi doirasida AKT kompaniyalarining quyidagi vazifalarga oid
anig majburiyatlari mavjud:

. ogohlantirish va uzib qo‘yish tartiblari;

. bolalarning jinsiy ekspluatatsiyasi va zo‘ravonligi (CSEA) hagida onlayn xabar berish;
. texnologik yechimlarni ishlab chiqish;

. samarali COP profilaktika dasturlari va javob xizmatlariga sarmoya Kkiritish.

Global hamkorlik va bolalarga nisbatan zo‘ravonlikka barham berish jamg‘armasi

Global hamkorlik va bolalarga nisbatan zo‘ravonlikka barham berish jamg‘armasi
2016-yilda BMT Bosh kotibi tomonidan bir magsad: barcha sohalardagi 400 dan ortiq
hamkorlarning noyob hamkorligi orqali 2030-yilgacha bolalarga nisbatan zo‘ravonlikning
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barcha shakllariga barham berish bo‘yicha harakatlarni kuchaytirish va qo‘llab-quvvatlash
bilan boshlangan.

Ishning asosiy yo‘nalishi qurbonlarni qutgarish va qo‘llab-quvvatlash, huqugbuzarliklarni
aniglash va oldini olish uchun texnologik yechimlar, huqugni muhofaza qgilish organlarini
go‘llab-quvvatlash, gonunchilik va siyosiy islohotlarni qo‘llab-quvvatlash, onlayn CSEA
migyosi va tabiati bo'yicha ma’lumotlar va dalillarni yaratish, shuningdek, bolalarning
istigbollarini tushunishlarni o'z ichiga oladi.*®

19 For more information see End Violence Against Children, “Grantees of the End Violence Fund”.
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3 Bolalar huquglarini himoya qilish va rag’batlantirishning asosiy
yo‘nalishlari

Ushbu bo‘limda kompaniyalar AKTdan foydalanishda bolalar va yoshlar xavfsizligini himoya
gilish va ularning AKTdan ijobiy foydalanishini rag‘batlantirish bo‘yicha chora-tadbirlar uchun
beshta asosiy yo‘nalishni belgilaydi.

3.1 Bola huquglari bo‘yicha tushunchalarni barcha tegishli korporativ
siyosat va boshgaruv jarayonlariga integratsiya qilish

Bola huquglariga oid mulohazalarni birlashtirish kompaniyalardan bolalar huquglariga
potentsial va haqiqiy salbiy ta’sirlarni aniglash, oldini olish, yumshatish va kerak bo‘lganda
bartaraf etish uchun tegishli choralarni ko‘rishni talab giladi. BMTning Tadbirkorlik faoliyati va
inson huquglari bo‘yicha asosiy tamoyillari barcha tadbirkorlik va sohalarni inson huquglarini
hurmat gilish javobgarligini oshirish uchun tegishli siyosat va jarayonlarni joriy etishga
chagiradi.

Tarmogq korxonalari bolalar va yoshlarga ularning ma’lumotlarini himoya qilish va so‘z erkinligi
nugtai nazaridan zaif guruh sifatida alohida e’tibor qaratishlari kerak. BMT Bosh
Assambleyasining 68/167 rezolyutsiyasi ragamli asrda shaxsiy daxlsizlik huquqi to‘g‘risida
gonunga xilof aralashuvlarga duchor bo‘Imasdan shaxsiy hayot va so‘z erkinligi huquqini yana
bir bor tasdiglaydi. Bundan tashqari, Birlashgan Millatlar Tashkilotining Inson huquglari
kengashi 32/13 rezolyutsiyasi Internetda inson huquglarini targ‘ib qilish, himoya gilish va
ulardan foydalanish bo‘yicha, Internetning global va ochiq tabiatini rivojlanish sari olg‘a
siliishning harakatlantiruvchi kuchi sifatida tan oladi va odamlar oflayn rejimdagi huquglari
onlayn tarzda ham xuddi shunday himoya qilinishi kerakligini tasdiglaydi. Bolalar va
yoshlarning shaxsiy daxlsizlik va so‘z erkinligiga bo‘lgan huquglarini himoya gilish bo‘yicha
tegishli hugqugiy asoslar mavjud bo‘Imagan davlatlarda kompaniyalar siyosat va amaliyotlar
xalgaro huqugga mos kelishini ta’'minlash uchun kengaytirilgan tekshiruvdan o‘tishi lozim.
Onlayn muloqotlar orqgali yoshlarning fuqgarolik faolligi ortib borar ekan, kompaniyalarning
bolalar va yoshlar huquglarini hurmat gilish mas’uliyati ortib bormoqgda, hatto ichki qonunlar
hali xalgaro standartlarga mos kelmagan bo‘lsa ham bu javobgarlik o'z kuchida qoladi.

Kompaniyalar zarar ko‘rgan shaxslarga potentsial huqugbuzarliklar to‘g'risida
ogohlantirishlari uchun formatni tagdim etish maqgsadida tezkor darajadagi shikoyatlarni
ko‘rib chigish mexanizmiga ega bo'lishi kerak. Operatsion darajadagi mexanizmlar
bolalar, ularning oilalari va ularning manfaatlarini ifodalovchilar uchun foydalanishga
ochiq bo'lishi kerak. Tadbirkorlik faoliyati va inson huquglari bo‘yicha yetakchi
tamoyillarning 31-tamoyilida bunday mexanizmlar gonuniy, foydalanish mumkin,
bashorat qilinadigan, adolatli, shaffof, huguglarga mos, uzluksiz o‘rganish manbai
hamda ishtirok etish va muloqotga asoslangan bo'lishi kerakligi ta’kidlangan.
Shikoyatlarni ko‘rib chigish mexanizmlari salbiy ta’sirlarni bartaraf etish bo‘yicha ichki
jarayonlar bilan birgalikda kompaniyalarda bolalar va yoshlarning huquglari tahdid
ostida qolganda tegishli murojaat gilishlarini ta’'minlash uchun asoslar mavjudligini
ta’minlashi kerak.

Kompaniyalar milliy gonunchilikka rioya gilishga, milliy gonunchilik mavjud bo‘lmaganda
xalgaro ko‘rsatmalarga amal gilishga hamda bolalar va yoshlar huquglariga salbiy ta’sir
ko‘rsatishga yo'l go‘'ymaslikka garatilgan AKT xavfsizligiga muvofiglik asosidagi yondashuvni
go‘llasa, kompaniyalar bolalar va yoshlarning rivojlanishi va farovonligini faol ravishda bolalar
va yoshlarning axborot olish, so'z erkinligi, ishtirok etish, ta’lim va madaniyatga bo‘lgan
huquaglarini ilgari suradigan ixtiyoriy harakatlar orgali go‘llab-quvvatlaydi.

lig‘or tajriba: Siyosat va yoshga mos dizayn

Toka Boka ilovasi ishlab chigaruvchisi bolalar garashlarini inobatga olib ragamli o'yinchoglar
ishlab chigaradi. Kompaniyaning maxfiylik siyosati kompaniya ganday ma’lumotlarni to‘plashi
va undan qanday foydalanilishi hagida tushuntirishi uchun mo'ljallangan. Toca Boca,
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Inc PRIVO Kids Privacy Assured COPPA “Xavfsiz muhit” sertifikatlash dasturi a’zosi bo'lib
hisoblanadi.

LEGO® Life 13 yoshgacha bo‘lgan bolalar o‘zlarining LEGO ijodlarini bo‘lishishlari, ilhom
olishlari va xavfsiz mulogot qilishlari uchun xavfsiz ijtimoiy media platformasining namunasi
bo'lib hisoblanadi. Bu yerda bolalardan ro‘yxatdan o'tish uchun shaxsiy ma’lumotlar
so‘ralmaydi, bunga fagat ota-ona yoki vasiyning elektron pochta manzili bilan kirish mumkin.
llova bolalar va oilalar uchun ijobiy muhitda onlayn xavfsizlik va maxfiylikni muhokama gilish
imkoniyatini beradi.

Yoshga mos dizaynga misollar gatoriga ayrim yosh guruhlari uchun asosiy davlat
teleradiokompaniyalarining maxsus takliflari kiradi: masalan, nemis  ARD
(Arbeitsgemeinschaft der o6ffentlich-rechtlichen Rundfunkanstalten der Bundesrepublik
Deutschland — Das Erste) va ZDF (Zweites Deutschense Fernsehen) ularning
foydalanuvchilarining yoshi 14 yoshdan boshlanadi, onlayn kanal orqgali moslashtiriigan
funk.net kontentni taklif giladi. BBC (British Broadcasting Corporation) tomonidan 6 yoshgacha
bo‘lgan bolalarga mo'ljallangan CBeebies loyihasi ishga tushurildi. Veb-sayt tarkibi tegishli
yosh guruhlari uchun maxsus mo‘ljallangan.

lilg‘or tajriba: siyosat va texnologiya

Twitter doimiy ravishda xususiy texnologiyaga sarmoya kiritadi, bu esa odamlarning hisobot
berish yukini bargaror ravishda kamaytirishga yordam berdi.?° Xususan, Twitter o‘zining
haqoratli tabiatiga javoban kuzatadigan tvitlarning 50 foizdan ortig‘i (2018-yildagi 20 foizga
nisbatan) hozirda Twitterdagi xabarlarga tayanmasdan, texnologiyadan foydalangan holda
faol ravishda paydo bo‘Imogda. Yangi texnologiya shaxsiy ma’lumotlar, nozik axborot uzatish
vositalari, nafratli xatti-harakatlar, suiiste’mollik va taqglid gilishning siyosat mazmunidagi
sohalari bilan shug‘ullanish uchun foydalaniladi.

3.2 CSAM bilan ishlash uchun standart jarayonlarni ishlab chiqgish

2019-yilda IWF veb-sahifada bolalarning jinsiy zo‘ravonligi borligi tasdiglangan 132 676 ta
veb-sahifaga nisbatan qat’iy choralar ko‘rdi.?* Har ganday URLda yuzlab, balki minglab tasvir
va videolar bo‘lishi mumkin. IWF tomonidan bloklangan tasvirlarning 45 foizi 10 va undan
kichik yoshdagi bolalarning tasviri; va 1609 ta veb-sahifa 0-2 yoshdagi bolalarning tasvirlari
bo‘lgan, ularning 71 foizi zo‘rlash va jinsiy giynoglar kabi eng og‘ir jinsiy zo‘ravonlikni o'z ichiga
olgan. Ushbu tashvishga soluvchi faktlar tarmog, hukumatlar, huqugni muhofaza qilish
organlari va fugarolik jamiyati o‘rtasida CSAMga garshi kurashishda hamkorlik qilish
muhimligini ko‘rsatadi.

Ko‘pgina hukumatlar gonunlar gabul qilish, zo‘ravonlik giluvchilarni ta’qib qilish va jinoiy
javobgarlikka tortish, xabardorlikni oshirish, bolalar va yoshlarni zo‘ravonlik yoki
ekspluatatsiyadan qutulishga ko‘maklashish orgali CSAMni tarqgatish bilan shug‘ullanayotgan
bo‘lsa-da, ko‘plab mamlakatlarda hali yetarli tizimlar mavjud emas. Har bir mamlakatda keng
jamoatchilikka bunday xususiyatga ega haqoratli va ekspluatatsiya mazmuni hagida xabar
berish uchun mexanizmlar talab gilinadi. Tarmoq, huqug-tartibot idoralari, hukumatlar va
fugarolik jamiyati xalgaro standartlarga mos keladigan tegishli gonunchilik bazasini yaratish
uchun birgalikda harakat qgilishi kerak. Bunday tuzilmalar CSEAning barcha shakllarini, shu
jumladan CSAMni ham jinoyat deb hisoblashi va bunday zo‘ravonlik yoki ekspluatatsiya
gurboni bo‘lgan bolalarni himoya qilish lozim. Ushbu tizimlar hisobot berish, tekshiruvlar va
kontentni olib tashlash jarayonlarining iloji boricha samarali ishlashini ta’minlashi kerak.

20 Twitter, “15th Transparency Report: Increase in proactive enforcement on accounts”.
21 ]|WF, “The why. The how. The who. And the results. Annual Report 2019".
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Tarmoq milliy ishonch telefonlari yoki boshga mahalliy ishonch telefonlariga havolalarni tagdim
etishi kerak, masalan, ba’zi mamlakatlardagi IWF portallari va mabhalliy hisobot berish
imkoniyatlari mavjud bo‘lmaganda, AQSH Yo‘golgan va ekspluatatsiya gilingan bolalar milliy
markazi (National Center for Missing and Exploited Children (NCMEC)) yoki Internet ishonch
telefoni xalgaro assotsiatsiyasi International Association of Internet Hotlines (INHOPE)) kabi
boshga xalgaro ishonch telefonlariga havolalarni tagdim etishi kerak, bu yerda har ganday
xalgaro ishonch telefonlari hisobot topshirish uchun ishlatilishi mumkin.

Mas’ul kompaniyalar o'z tarmoglari va xizmatlaridan CSAMni tarqatishda foydalanilishining
oldini olish uchun bir gator choralar ko‘rmoqgdalar. Bularga bunday mazmun yoki xatti-
harakatni anig tagiglovchi shartlar va qoidalarga kontentni kiritish kiradi; 22 ishonchli
ogohlantirish va olib tashlash jarayonlarini ishlab chigish; milliy ishonch telefonlari bilan ishlash
va ularni go‘llab-quvvatlash kabilar kiradi.

Bundan tashgari, ba'zi kompaniyalar CSAMni almashish uchun o'z xizmatlari yoki
tarmoglaridan noto‘g‘ri foydalanishning oldini olish uchun texnik choralarni qo‘llaydilar. Misol
uchun, ba’zi Internet-provayderlar, agar veb-sayt tezda o‘chirilishini ta’minlash uchun chora-
tadbirlar mavjud bo‘lmagan mamlakatda joylashgan bo‘lsa, tegishli tashkilot tomonidan
CSAMni o'z ichiga olganligi tasdiglangan URL manzillariga kirish bloklanmogda. Boshqgalar
esa huqugni muhofaza qilish organlariga yoki ishonch telefonlariga ma’lum bo‘lgan bolalar
jinsiy zo‘ravonligi tasvirlarini avtomatik aniglash va o‘chirish uchun xeshlash texnologiyalarini
go'llaydi. Tarmoq a’zolari bolalarga nisbatan jinsiy zo‘ravonlik targalishining oldini olish uchun
o'z faoliyati uchun barcha tegishli xizmatlarni ko‘rib chigishlari va birlashtirishlari lozim.

Tarmoq subyektlari mutanosib resurslarni ajratish majburiyatini olishlari va CSAMni aniglash
va yo‘q gilish uchun ochiq manbali texnologik yechimlarni ishlab chigish va almashishni davom
ettirishlari kerak.

llg‘or tajriba: texnologiya

Microsoft texnologiyasining o‘ziga, o‘zini o‘zi boshgarishga, hamkorlikka, iste’molchilarga,
ta’limga e’tibor qgaratgan holda texnologiyalardan mas’uliyatli va xavfsiz foydalanishni
rivojlantirish uchun to‘rt tomonlama yondashuvdan foydalanadi. Microsoft shuningdek,
jismoniy shaxslarga o‘zlarining onlayn xavfsizligini yanada samarali boshgarishga yordam
beradigan funksiyalarni o‘rnatgan. “Oila xavfsizligi” ana shunday funksiyalardan biri bo'lib, ota-
onalar va vasiylarga farzandlarining internetdan foydalanishini kuzatish imkonini beradi.

Microsoft o'z platformalarida ta’giblarga garshi siyosatlarni gqo‘llaydi va bu goidalarni buzgan
foydalanuvchilar hisobi tugatilishi yoki jiddiyrog buzilish holatlarida huqugni muhofaza gilish
choralari ko'riladi.

Microsoft PhotoDNA tasvirlar xeshlarini yaratadigan va ularni hozirgacha ma’lum bo‘lgan va
CSAM ekanligi tasdiglangan xeshlar bazasi bilan taqqoslaydigan vositadir. Agar u moslikni
topsa, tasvir bloklanadi. Ushbu vosita kontent provayderlariga millionlab nogonuniy tasvirlarni
Internetdan olib tashlash imkonini berdi; bolalarga nisbatan jinsiy zo‘ravonlik gilganlarni
mahkum etishga yordam berdi; va ba'zi hollarda huqugni muhofaza qilish organlariga
potentsial jabrlanuvchilarni jismoniy zarar ko‘rishdan oldin qutgarishda yordam bergan.
Microsoft uzoq vagtdan beri oz mijozlarini o'z mahsulotlari va xizmatlaridagi nogonuniy
kontentdan himoya qilib keladi va nogonuniy videolarning o‘sishiga qarshi kurashish uchun
kompaniya yaratgan texnologiyani go‘llash mantiqiy keyingi gadam edi. Birog, bu vosita yuzni
aniglash texnologiyasidan foydalanmaydi va tasvirdagi shaxs yoki obyektligini aniglay
olmaydi. Birog, Video uchun PhotoDNA ixtirosi bilan ishlar yangi tus oldi. Video uchun
PhotoDNA videoni asosiy kadrlarga ajratadi va ushbu skrinshotlar uchun xeshlarni yaratadi.
PhotoDNA aniglanmaslik uchun o‘zgartiriigan tasvirga mos kelishi kabi, Video uchun

22 Shuni ta’kidlash kerakki, foydalanuvchining nomagbul xatti-harakati CSAM bilan cheklanmaydi va har
ganday turdagi nomaqgbul xatti-harakatlar yoki kontent kompaniya tomonidan tegishli tarzda ko‘rib
chiqilishi kerak.
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PhotoDNA tahrirlangan yoki dastlab zararsiz ko‘ringan videoga qo‘shilgan bolalar jinsiy
ekspluatatsiyasi mazmunini topishi mumkin.

Bundan tashgari, Microsoft yaginda onlayn chatlarda bolalarni suiiste’mol qilishga
tayyorlaydigan bolalar zo‘ravonlarini aniglash uchun yangi vositani chigardi. The Meet Group,
Roblox, Kik va Thorn bilan hamkorlikda ishlab chigilgan Artemis loyihasi Microsoftning
patentlangan texnologiyasiga asoslanadi va Thorn orgali chat funksiyasini taklif giluvchi
malakali onlayn xizmat ko‘rsatadigan kompaniyalarga bepul taqgdim etiladi. Project Artemis -
bu chat xonalarida moderatsiya zarur bo‘lganda ma’murlarga “qizil bayroglar’ni ko‘rsatishga
yordam beradigan texnologik vosita. Ushbu grumingni aniglash usuli yordamida bolalarni jinsiy
magsadlarda jalb gilishga urinayotgan zo‘ravonlarni aniglash, ularga garshi choralar ko‘rish va
ular hagida xabar berish mumkin bo‘ladi.

IWF o'z foydalanuvchilarini CSAMdan himoya qilish uchun tarmoq a’zolariga bir gator
xizmatlarni tagdim etadi. Bularga quyidagilar kiradi:

. Jonli translyatsiya vaqgtida bloklangan URLning sifatli dinamik ro‘yxati;

. CSAM bilan bog‘lig ma’lum jinoiy kontentning xeshlar ro‘yxati;

. CSAM bilan bog‘langan sirli atamalarning noyob kalit so‘zlar ro‘yxati;

. Nogonuniy kontentni joylashtiradigan domenlarni tezda olib tashlash imkonini beruvchi

bolalar jinsiy zo‘ravonlik mazmunini joylashtirish bilan tanilgan domen nomlari tafsilotlari
ro‘yxati.

3.3 Xavfsiz va yoshga mos keladigan onlayn muhitni yaratish

Hayotimizda kam narsalar har doim mutlago xavfsiz va xatarsiz deb hisoblanishi mumkin. Yof|
harakati qat’iy tartibga solinadigan va gqatliy nazorat gilinadigan shaharlarda ham
avtohalokatlar ro‘y berib turadi. Xuddi shu nuqtai nazardan, kibermakon, aynigsa, bolalar va
yoshlar uchun xavf-xatarlardan xoli emas. Bolalar va yoshlarni onlayn muhitda gabul
giluvchilar, ishtirokchilar va ijrochilar deb hisoblash mumkin. Ular duch keladigan xavflarni
to‘rtta yo‘nalishga ajratish mumkin:23

» Nomagbul kontent — Bolalar va yoshlar xabarda, blogda yoki fayllarni almashishda,
ehtimol, zararsiz havolani bosish orgali boshga biror narsani gidirishda nhomagbul va
nogonuniy kontentga duch kelishlari mumkin. Ular, shuningdek, nomagbul yoki
yoshlariga mos bo‘lmagan materiallarni izlashlari va bo'lishishlari mumkin. Turli
mamlakatda zararli deb hisoblangan kontent o‘zaro farq giladi; misol uchun giyohvand
moddalarni suiiste’'mol qilish, irqiy nafrat, xavfli xatti-harakatlar, o'z joniga gasd qilish,
anoreksiya yoki zo‘ravonlikni targ‘ib giluvchi kontentlar bo‘lishi mumkin.

* Noto‘g'ri xatti-harakatlar- Bolalar va kattalar Internetdan boshqga odamlarni bezovta
gilish yoki hatto ekspluatatsiya gilish uchun foydalanishlari mumkin. Bolalar ba’zan
haqoratli sharhlar yoki sharmandali tasvirlarni tarqgatishi, kontentni o‘g‘irlashi yoki
mualliflik huquglarini buzishlari mumkin.

» Noto‘g'ri aloqa— Kattalar ham, yoshlar ham bolalarni yoki boshqga zaif yoshlarni topish
uchun Internetdan foydalanishlari mumkin. Ko‘pincha, ularning magsadi mazmunli
munosabatlarni rivojlantirganiga ishontirishdir, ammo asosiy magsad manipulyatsiya
gilishdir. Ular veb-kamera yoki boshqga yozib olish moslamasidan foydalanib, bolani
jinsiy yoki boshga zo‘ravonliklarni onlayn tarzda amalga oshirishga ko‘ndirishlari yoki
ular shaxsan uchrashishga va jismoniy alogani tashkil etishga harakat gilishlari mumkin.
Bu jarayon ko‘pincha “gruming” deb ataladi.

» Tijoriy xavflar— Bu turkumda bolalar ma’lumotlarini to‘plash va ulardan foydalanish,
shuningdek, ragamli marketing bilan bog‘liq ma’lumotlar maxfiyligiga oid xavflarni

23 Sonia Livingstone et al., “EU Kids Online: Final Report”, London school of economics, 2009.
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nazarda tutadi. Onlayn xavfsizlik jamiyat muammosi bo'lib, tarmoq, hukumatlar va
fugarolik jamiyati uchun xavfsizlik tamoyillari va amaliyotlarini o‘rnatish uchun birgalikda
ishlashga da’vatdir. Tarmoq ota-onalar, bolalar va yoshlar uchun bir gator texnik
yondashuvlar, vositalar va xizmatlarni taklif gilishi mumkin va birinchi navbatda ulardan
foydalanish oson, dizayni xavfsiz va keng foydalanuvchilar doirasi uchun yoshga mos
mahsulotlar yaratishi lozim. Bolalarning shaxsiy daxlsizligiga bo‘lgan huquglarini hurmat
giladigan hamda bolalar va yoshlarning yoshiga mos kelmaydigan kontentga kirishiga
cheklovlar qo‘yadigan tegishli yoshni tekshirish tizimlarini ishlab chigish vositalarini taklif
gilish, yoki bolalar alogada bo‘lishi mumkin bo‘lgan odamlarni yoki ular Internetga kirish
vagtlarini cheklash kabi go‘shimcha yondashuvlar ham bo‘lishi mumkin. Eng muhimi,
“dizayn bo'yicha xavfsizlik”?* innovatsiyalar va mahsulotni loyihalash jarayonlariga
maxfiylikni o'z ichiga olgan chegaralar Kiritilishi kerak. Bolalar xavfsizligi va
texnologiyadan mas'uliyatli foydalanishni ortga surmasdan oldindan tahlil gilinishi va
choralar ko'rilishi kerak.

Ba’zi dasturlar ota-onalarga o‘z farzandlari va yoshlar yuboradigan hamda gabul giladigan
matnlar, boshga xabarlarni kuzatish imkonini beradi. Agar bunday turdagi dasturlardan
foydalanishga ehtiyoj bo‘lsa, buni bola bilan ochig muhokama gilish muhim, aks holda bunday
xatti-harakatlar “josuslik” sifatida talgin etilishi va ota-onaga bo‘lgan ishonch buzilishi mumkin.

Foydalanish qoidalari - bu kompaniyalar kattalar va bolalar tomonidan ganday xatti-harakatlar
mumekinligi, ganday xatti-harakatlar gabul gilinishi mumkin emasligi va ushbu goidalarning har
ganday buzilishi ganday ogibatlarga olib kelishini aniglashning usullaridan biridir. Kontent va
xatti-harakatlardan xavotirda bo‘lgan foydalanuvchilar uchun anig va shaffof hisobot
mexanizmlari taqdim etilishi kerak. Bundan tashgari, hisobotning holati to‘g‘risida ma’lumotni
0'z vaqgtida tagdim etgan holda, hisobotni tegishli ravishda muntazam olib borish kerak. Garchi
kompaniyalar har bir holatda kuzatuv mexanizmlarini go‘llayotgan bo‘lsa-da, javoblar uchun
aniq vaqt oralig‘ini belgilash, hisobot bo‘yicha gabul gilingan garorni €’lon gilish va olingan
javoblardan gonigmagan foydalanuvchiga kuzatishni davom ettirishning boshga usulini taklif
gilish lozimdir.

lig‘or tajriba:muammolar haqgida xabar berish

Facebook ragamli platformalarda jinsiy zo‘ravonlikka chek qo‘yish maqgsadida Yevropa lttifoqi
bilan Childnet, Save the Children, Kek Vonal va UCLan o‘rtasidagi hamkorlik bo‘yicha
deSHAME loyihasini moliyalashtirdi. Ushbu loyiha voyaga yetmaganlar o‘rtasida onlayn jinsiy
zo‘ravonlik hagida xabar berishni oshirish hamda bu xatti-harakatlarning oldini olish va unga
javob berishda ko‘p tarmoqli hamkorlikni yaxshilashga garatilgan.

Loyihaning asosiy magsadlaridan biri foydalanuvchilarni bezovta giluvchi yoki nomagbul
kontent hagida xabar berishga da’vat qgilish uchun, Facebook ning Jamiyat standartlari ham
Facebook da ruxsat etilgan yoki tagiglangan xatti-harakatlar bo‘yicha rahbariy ko‘rsatmalar
sifatida gabul qilinishi mumkin. Ularda, shuningdek, foydalanishga ruxsat berilmagan
foydalanuvchilar turlari ham aniglangan. Facebook shuningdek, “Siz bu odamni taniysizmi?”
kabi xavfsizlik funksiyalarini, xususan, foydalanuvchi tanimaydigan odamlardan yangi
xabarlarni to‘playdigan “boshqga” pochta qutisi; va voyaga yetmagan bolaga ular bilmagan
kattalar murojaat qilayotgandek tuyulsa, yangiliklar tasmasida paydo bo‘ladigan galgib
chiquvchi oyna kabi funksiyalarni yaratgan.

Onlayn kontent va xizmat ko‘rsatuvchi provayderlar, shuningdek, ular taqdim etayotgan
kontent yoki xizmatlarni tavsiflashi va mo‘ljallangan yosh oralig‘ini keltirib o‘tishlari mumkin.
Ushbu tavsiflar avvaldan mavjud milliy va xalgaro standartlar, tegishli goidalar va tasniflash
organlari tomonidan taqdim etilgan bolalar uchun marketing va reklama bo‘yicha tavsiyalar
bilan mos kelishi kerak. Birog, foydalanuvchi tomonidan yaratilgan kontentni, masalan,
xabarlar taxtasi, chat xonalari va ijtimoiy tarmoq xizmatlari orgali nashr etish imkonini beruvchi
interaktiv xizmatlarning ko‘payishi bilan bu jarayon yanada qiyinlashadi. Kompaniyalar

24 eSafety Commissioner, Safety by Design Overview, 2019.
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aynigsa bolalar va yoshlarga mo'ljallangan va xizmatlar asosan yosh auditoriyaga garatilgan
bo‘lsa, foydalanuvchilarga do‘stona, tushunarli va foydalanish mumkin bo‘lgan kontent
va xavfsizlik shartlariga talab yugori bo‘ladi.

Shuningdek, bolalar va yoshlarga tegishli ma’lumotlarni yig‘ish, qayta ishlash va saglashda
kompaniyalar maxfiylikning eng yugori standartlarini gqo‘llashga tavsiya etiladi, chunki bolalar
va yoshlar oz ma’lumotlarini oshkor gilish, shaxsiy ma’lumotlarini onlayn ravishda bo'lishish,
shaxsiy ma’lumotlaridan tijorat magsadlarida foydalanish yoki ularga rozilik berishning
kengroq ijtimoiy va shaxsiy ogibatlarini tushuna olmasliklari mumkin. Bolalar va yoshlarga
yo‘naltirilgan yoki jalb etilishi mumkin bo‘lgan xizmatlar shaxsiy ma’lumotlarga (jumladan,
joylashuv ma’lumotlariga) kirish yoki ularni to‘plash va ulardan foydalanish bilan bog'liq
xavflarni hisobga olishi va ushbu xavflarning to‘g‘ri hal etilishini ta’minlashi va bunday xavflar
to‘g‘risida foydalanuvchilar xabardor gilinishi lozim. Xususan, kompaniyalar xizmatlarni targ‘ib
gilish, xizmatlardan foydalanish imkoniyatini ta’'minlash yoki shaxsiy ma’lumotlarga kirish,
yig‘ish va ulardan foydalanish uchun ishlatiladigan har ganday materiallar yoki aloganing tili
va uslubini ta’minlashi, tushunishga yordam berishi va foydalanuvchilarga shaxsiy hayotini
aniq va sodda tarzda boshqgarishda yordam berish yo'llari va ular ganday shartlarga rozi
bo‘layotganlarini aniq tushuntirishlari kerak.

llg‘or tajriba: innovatsiya

2018-2019-yillarda UNICEF ning Shargiy Osiyo va Tinch okeani mintagaviy boshgarmasi
CSEAni onlayn hal qgilish uchun istigbolli tarmoq tajribalarini almashish uchun beshta ko‘p
manfaatdor tomonlar davra suhbatlarini tashkil etdi. Davra suhbatlarida Google, Facebook,
Microsoft, Telenor, Ericsson, MobiCom (Mo‘g‘uliston), Mobifone+ (Vetnam), Globe Telecom
(Filippin), True (Tailand), GSM assotsiatsiyasi kabi yetakchi xususiy sektor kompaniyalari va
INHOPE, ECPAT International va Xalgaro bolalar yordam yo‘nalishi kabi fugarolik jamiyati
hamkorlari ishtirok etishdi.

Xuddi shu loyiha doirasida 2020-yil fevral oyida UNICEF onlayn dunyoda bolalarga nisbatan
zo‘ravonlikning oldini olish uchun Shargiy Osiyo va Tinch okeani mintagasida tarmoq
yetakchiligini tezlashtirish magsadida Fikrlash markazi (Think Tank)ni ishga tushirdi. Think
Tank g‘oyalar va innovatsiyalar inkubatori bo'lib, u ta’sirli o‘quv materiallarini ishlab chiqish va
eng samarali yetkazib berish patformalarini aniglash, bolalarga qaratilgan ushbu o‘quv
materiallari va xabarlarning ta’sirini o‘lchashi mumkin bo‘lgan baholash tizimi, shuningdek,
ishlab chigish uchun tarmoq subyektlarining (mahsulot yaratish, marketing va boshqalar)
noyob istigboliga tayanadi. Think Tank Facebook, Telenor, akademik mutaxassislar, BMT ning
XTI, UNESCO va UNODC kabi agentliklaridan va Avstraliyaning elektron xavfsizlik komissari,
ECPAT International, ICMEC, INTERPOL va Bolalarga garshi zo‘ravonlikni tugatish global
fondi kabi boshga tashkilotlardan iborat. Bolalarni onlayn muhitda himoya gilish bo‘yicha
ASEAN mintaqgaviy konferentsiyasiga parallel ravishda o‘tkazilgan Think Tank ning ilk yig‘ilishi
onlayn xavfsizlik materiallari va xabarlarini gabul gilish asosida onlayn xatti-harakatlardagi
o‘zgarishlarni yaxshiroq kuzatish uchun texnologiya va tadgiqot imkoniyatlarini o‘rganish
uchun mutaxassislarni, shu jumladan Microsoftni birlashtirdi.

3.4 Bolalarni, vasiylarni va o‘qituvchilarni AKTdan xavfsiz va mas’uliyatli
foydalanishga o‘qitish

Texnik chora-tadbirlar bolalar va yoshlarning onlayn xavflardan himoyalanishini
ta’minlashning muhim gismi bo‘lishi mumkin, ammo bu muammoning fagat bitta elementidir.
Ota-onalar nazorat vositalari, xabardorlikni oshirish va ta’lim ham barcha yoshdagi bolalar
va yoshlarni, shuningdek, ota-onalar, vasiylar va o‘qituvchilarni imkoniyatlarini oshirishga va
xabardor gilishga yordam beradigan asosiy komponentlardir. Kompaniyalar bolalar va
yoshlarni AKTdan mas'uliyatli va xavfsiz foydalanishga undasa-da, bu mas’uliyat ota-onalar,
maktablar, bolalar va yoshlar o‘rtasida o‘zaro tagsimlanadi.
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Ko‘pgina kompaniyalar foydalanuvchilarga kontent va xizmatlar hagida ongli gqaror gabul
gilishlari uchun mofljallangan ta’lim dasturlariga sarmoya kiritmoqgdalar. Kompaniyalar ota-
onalar, vasiylar va o‘gituvchilarga bolalar va yoshlarni xavfsiz, mas’uliyatliroq hamda magbul
xatti-harakatlarni onlayn va mobil telefon tajribasiga yo‘naltirishda yordam bermoqdalar.
Bunga yoshga bog'lig bo‘lgan kontentni joylashtirish va kontent narxlari, obuna shartlari va
obunalarni ganday bekor qilish kabi ma’lumotlarning aniq yetkazilishini ta’minlash kiradi.
Yoshni tekshirish mumkin bo‘lgan barcha mamlakatlarda ijtimoiy tarmoglar tomonidan eng
kam yosh talabiga rioya qilishni targ‘ib qilish, shuningdek, bolalarga tegishli yoshda
xizmatlardan foydalanish imkonini berish orgali ularni himoya gilishga yordam beradi. Ushbu
tavsiyalar bilan bir gatorda qgo‘llanilishi kerak bo‘lgan muhim masala bu shaxsiy ma’lumotlarni
go‘shimcha to‘plash hamda bu ma’lumotlarni to‘plash va saglashni cheklash, gayta ishlash
zaruratining yuzaga kelishidir.

Shuningdek, bolalar va yoshlarga AKTdan xavfsiz foydalanish, ijobiy va mas’uliyatli xatti-
harakat hagida bevosita ma’lumot berish muhimdir. Xavfsizlik haqgida xabardorlikni
oshirishdan tashqgari, kompaniyalar bolalar va yoshlar uchun AKTdan foydalanish va
do'stlarga g‘amxo‘rlik gilishda hurmat, mehr va keng dunyogarash bilan kontentni ishlab
chigish orgali ijobiy tajribalarni osonlashtirishi mumkin. Ular onlayn bezorilik yoki gruming kabi
salbiy holatlarga duch kelganlarida ular hagida ma’lumot berishlari mumkin, bu esa bunday
hodisalar hagida xabar berishni osonlashtiradi va anonim xabarlarni ham gabul qilish
funksiyasini ta’minlaydi.

Ota-onalar ba’zan bolalar va yoshlarga garaganda Internet va mobil qurilmalar hagida kamroq
tushuncha va bilimga ega bo‘ladilar. Bundan tashgari, mobil quriimalar va Internet
xizmatlarining konvergentsiyasi ota-onalar nazoratini yanada qiyinlashtiradi. Tarmoq ota-
onalarning farzandlarining ragamli barqarorligini oshirishda va mas’uliyatli ragamli fugarolar
sifatida harakat qgilishlarida qo‘llab-quvvatlash imkoniyatlarini kuchaytirish uchun hukumat va
ta’lim tizimi o‘zaro hamkorlikda ishlashi mumkin. Magsad bolalar va yoshlarning AKTdan
foydalanishi uchun mas’uliyatni fagat ota-onalarga topshirish emas, balki ota-onalar oz
farzandlari uchun nima to‘g‘ri ekanligini hal gilishda, bolalarini yaxshirog himoya qilish va
ularga chora ko‘rish imkoniyatini berish uchun qulay imkoniyatlarga ega ekanligini va ular
barcha xavflardan xabardor bo‘lishlari kerakligini tan olishdir.

Ba’zi ota-onalar Internet xizmatlaridan foydalanmasligini hisobga olgan holda, ma’lumotlar bir
nechta media kanallari orgali onlayn va oflayn rejimda uzatilishi mumkin. Bolalar va yoshlar
uchun onlayn xavfsizlik va AKTdan mas’uliyatli foydalanish bo‘yicha o‘quv dasturlarini hamda
ota-onalar uchun o‘quv materiallarini tagdim etishda maktab bo‘limlari bilan hamkorlik gilish
muhimdir. Masalan, xizmatlar turlari va monitoring faoliyati uchun mavjud variantlarni
tushuntirish, agar bola onlayn bezorilik yoki grumingga uchrasa, ganday choralar ko'rish,
spamdan ganday gochish, maxfiylik sozlamalarini boshgarish hamda turli yoshdagi o‘g‘il va
gizlar bilan nozik muammolar hagida ganday gaplashishni o'z ichiga oladi. Mulogot ikki
tomonlama jarayon bo‘lib, ko‘plab kompaniyalar mijozlarga muammolar hagida xabar berish
yoki tashvishlarni muhokama gilish uchun ular bilan bog‘lanish imkoniyatlarini tagdim etadi.

Kontent va xizmatlar tobora boyib borar ekan, barcha foydalanuvchilar muayyan xizmatning
tavsifi va undan ganday xavfsiz foydalanish hagida maslahat va eslatmalardan foydalanishda
davom etadilar. Bolalarga Internetdan mas’uliyat bilan foydalanishni o‘rgatish muhim bo‘lsa-
da, bilamizki, bolalar tajriba qgilishni, tavakkal gilishni yaxshi ko‘radilar, tabiatan giziquvchan va
har doim ham eng yaxshi garorlarni gabul gila olmaydilar. Ularga o'z imkoniyatlarini amalga
oshirishga yo'l berish zarba juda gattig bo‘Imagan holatda bolalarning o'sishiga hissa qo‘shadi,
mustagqillik va chidamlilikni rivojlantirishga yordam berishning sog‘lom usuli hisoblanadi.
Bolalarga onlayn muhitda ba’zan tavakkal gilishlariga ruxsat berilishi kerak bo‘lsa-da, ota-
onalar va kompaniyalar noto‘g‘ri bo‘lgan holatlarda ularni go‘llab-quvvatlashlari juda muhimdir,
chunki bu muvaffaqgiyatsiz tajribaning salbiy ta’sirini bartaraf etish va uni kelajakdagi foydali
saboqqga aylantirishi mumkin.

22



llg‘or tajriba: ta’lim

Yaponiyaning NHK telekanali Twitterda yoshlar uchun

olib boradi: Yaponiyada o‘smirlar o‘rtasida oz joniga gasd qilish holatlari yozgi
ta’'tildan keyin maktabga qaytganlarida eng yuqori cho‘qqisiga yetadi. Bunday ko‘rsatkichning
asosiy sababi hagigatga gaytish deb hisoblaniladi. NHK Heart Net TV (NHK Yaponiya) ishlab
chigarish guruhi nomli multimedia dasturini yaratishgan.
Televideniya, jonli efir va ijtimoiy mediani bog‘lab, NHK o‘smirlar o'z his-tuyg‘ularini
go‘rgmasdan bo‘lishishlari mumkin bo‘lgan “joy”’ni muvaffaqiyatli yaratdi.

Twitter ham uchun rahbariy
ko‘rsatmalarni nashr etgan. YUNESKO bilan hamkorlikda tayyorlangan rahbariy ko‘rsatmalar,
birinchi navbatda, o‘gituvchilarga yosh avlodni media savodxonlik ko‘nikmalari bilan
gurollantirishga yordam berishga garatilgan. Twitter xavfsizlik choralarining yana bir jihati

bilan bog‘lig. Bu Twitter ommaviy ravishda bo‘lishadigan
davlat tomonidan qo‘llab-quvvatlanadigan axborot operatsiyalari arxivi hisoblanadi.
Tashabbus butun dunyo bo‘ylab ushbu muammo bilan bog‘liq kampaniyalarni akademik va
jamoatchilik tomonidan anglashni kuchaytirish va Twitter platformasida ushbu magsadlarni
mustagil bo‘lgan uchinchi tomon nazoratini kuchaytirish uchun boshlangan.

Facebook va Yevropa lttifogi tomonidan birgalikda moliyalashtiriladi deSHAME loyihasi
asosida 9-13 yoshli bolalarga alohida e’tibor qaratilib, turli yosh guruhlari uchun resurslarni
yaratishga yordam beradi. Loyihaning bir gismi sifatida ta’lim,
o‘gitish va ma’rifatni oshirish bo‘yicha gator materiallar hamda ko‘p tarmogli profilaktika va
choralar strategiyasi uchun amaliy vositalar bilan ta’minlangan holda ishlab chigilgan. Loyiha
yoshlarning ragamli huquglarini targ‘ib gilish magsadida ushbu o‘quv materiallarini
Yevropaning boshga mamlakatlari va butun dunyo bo‘ylab hamkorlariga yuboradi.

Google yoshlar uchun onlayn xavfsizlikni ta’'minlashga yordam beradigan bir gator ta’lim
tashabbuslari, resurslari va vositalarini ishlab chigdi. Ulardan biri

ragamli fugarolik bo‘yicha kampaniya bo'‘lib, u ConnectSafely, Family Online Safety Institute
va Internet Keep Safe Coalition kabi tashkilotlar bilan hamkorlikda yaratilgan. Ushbu
kompaniya 8-11 yoshli bolalarga mo‘ljallangan. Unda yoshlar uchun internetga asoslangan
o'yin (Interland) mavjud bo'lib, ragamli xavfsizlik asoslari va o‘gituvchilar uchun “ragamli
fuqarolik” va “xavfsizlik o‘quv dasturi” kabi resurslarni o‘rgatadi. Xavfsizlik bo‘yicha o‘quv
dasturi kampaniyaning beshta asosiy yo‘nalishi bo‘yicha dars rejalarini taklif etadi, ulardan biri
kiberbuling hisoblanadi. Bunga qo‘shimcha ravishda, Google ragamli fugarolik va sinfda
xavfsizlik bo'yicha faoliyatni integratsiya gilish maqgsadida barcha yoshdagi o‘quvchilarga
ta’lim beruvchi o‘gituvchilar uchun onlayn ragamli fugarolik va xavfsizlik kursini yaratdi. Google
shuningdek, yoshlarni onlayn xavfsizlik va ragamli fugarolik harakatlariga bevosita jalb gilish
uchun bir nechta dasturlarni taklif etadi. Global Web Rangers tashabbusi shunday
dasturlardan biri bo‘lib, yoshlarni onlayn xavfsizlikka o‘rgatadi va ularni Internetdan to‘g‘ri va
xavfsiz foydalanish bo‘yicha o'z kampaniyalarini ishlab chigishga undaydi. Shuningdek,
yoshlar uchun ixtisoslashtirilgan mamlakat dasturlari mavjud, masalan, Buyuk Britaniyada
Google tomonidan ishga tushirilgan Internet fugarolari va Internet afsonalari dasturlari bunga
misol bo‘la oladi.

Eurovision Youth News Exchange doirasida Yevropa teleradioeshittirishlar ittifogi dasturlar,
formatlar va yechimlarni onlayn va oflayn rejimda almashish uchun 15 ta Yevropa
televideniyasini birlashtiradi. Bunday dasturlarda so‘nggi yillarda markaziy o‘rinni ragamli
savodxonlikni o‘rgatish va bolalarni Internetdagi xavflardan ogohlantirish egallaydi. So‘nggi
yillardagi eng muvaffagiyatli tashabbuslar orasida Norvegiyaning NRK jamoat
teleradiokompaniyasi bo‘yicha Super va Ultra nytt tomonidan ishlab chigilgan bolalarga mos
ijtimoiy media reklamalari va yangiliklar dasturlari bor.
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lig‘or tajriba: strategik hamkorlik

Bolalarga nisbatan zo‘ravonlikni tugatish jamg‘armasi tomonidan qgo‘llab-quvvatlangan
loyihaning bir gismi sifatida, 2018-yilda Capital Humano y Social Alternativo Perudagi eng yirik
internet, kabel va telefon xizmatlari provayderi hisoblangan, 14,4 million mijoz, shu jumladan
8 milliondan ortiq Movistar mobil foydalanuvchilarga ega Telefénica bilan hamkorlikni
boshladi.

Ushbu samarali hamkorlik doirasida bir gator tadbirlar amalga oshirildi:

 Bolalarni onlayn himoya qilish bo‘yicha virtual kurs Capital Humano y Social
Alternativo texnik ko‘magida Telefénica tomonidan ishlab chigilgan. Ushbu kurs endilikda
Telefénica veb-saytida mavjud va kompaniya kursni muvaffagiyatli tamomlagan hamda
ro‘yxatdan o‘tgan odamlar sonini kuzatib boradi. Peru Ta'lim vazirligi ushbu virtual
kursning havolasini o‘zining rasmiy veb-saytiga joylashtirishga rozi bo‘lgan.

* Internet xavfsizligi bo‘yicha buklet Capital Humano y Social Alternativo tomonidan
yaratilgan va Telefénica orgali 300 dan ortiq mobil savdo markazlarida tarqatilgan.
Bunday bukletlardan magsad Telefénica mijozlari o‘rtasida onlayn xavfsizlik va onlayn
CSEA bilan bog‘lig xavflar hagida xabardorlikni oshirishdir.

* Onlayn CSEA bo‘yicha interaktiv o‘yin Telefénica tomonidan Capital Humano y Social
Alternativo texnik ko‘magida ishlab chigilgan bo‘lib, Telefénica do‘'konlarida navbat
kutayotgan mijozlarning o‘ynab vaqt o‘tkazishlari uchun mofjallangan.

Telefénica bilan muvaffagiyatga erishgandan so‘ng, Capital Humano y Social Alternativo

Perudagi chekka va kam ta’'minlangan hududlarda ishlaydigan Internet va kabel xizmatlari

provayderi Econocable bilan hamkorlikni yo‘lga qo‘ydi.

3.5 Ragamli texnologiyani fuqgarolik faolligini oshirish usuli sifatida
targ‘ib qilish

BMTning Bola huquglari to‘g‘risidagi konventsiyasining 13-moddasida “Bola o'z fikrini erkin
ifodalash huqugiga ega; bu huquq davlat chegaralaridan qat’iy nazar og'zaki, yozma yoki
bosma shaklda, badiiy asar shaklida yoki bolaning xohishiga ko‘ra har ganday boshga
vositalar orqgali barcha turdagi axborot va g‘oyalarni izlash, olish va targatish erkinligini oz
ichiga oladi”. Kompaniyalar bolalar va yoshlarning fugarolik va siyosiy huquglarini hurmat
gilish bo‘yicha o'z burchlarini texnologiyani ta’minlash orgali bajarishlari mumkin, shuningdek,
bolalar va yoshlarni onlayn zararlardan himoya gilish uchun ishlab chigilgan gonunchilik va
siyosatlarni go‘llash ularning o‘zlarini ifoda etish huqugqini bostirish yoki ularning farovonligi
uchun muhim bo‘lgan ma’lumotlarga kirishiga to‘sqinlik gilish kabi kutilmagan ogibatlarga olib
kelmasligini ta’minlashi mumkin. Yoshni tekshirish tizimlari muayyan yosh guruhlariga ularning
rivojlanishi uchun zarur bo‘lgan kontentga kirishga cheklov qo'yib, tabiiy ehtiyojni xavf ostiga
go‘ymasligini ta’minlash juda muhimdir.

Shu bilan birga, tadbirkorlik va tarmoq korxonalari ham yoshlar ishtirokini yengillashtirish
mexanizmlari va vositalarini tagdim etish orqgali bolalar va yoshlar huquglarini ta’minlashlari
mumkin. Ular, masalan, ijtimoiy va ekologik kampaniyalarda gatnashish va mas’ul shaxslarni
javobgarlikka tortish orgali, fugarolik hayotida kengroq va ijobiy ishtirok etish, ijtimoiy
taraqqiyotni rag‘batlantirish hamda jamiyatlarning bargarorligi va mustahkamligiga ta’sir gilish
uchun Internetning imkoniyatlarini shu yo‘nalishga garatishlari mumkin. To‘g‘ri vositalar va
ma’lumotlarga ega bo‘lgan bolalar va yoshlar sog‘ligni saglash, ta’lim va ish bilan ta’minlash
imkoniyatlaridan foydalanish, maktablar, jamoalar va mamlakatlarda o'z fikrlari va ehtiyojlarini
bildirishlari uchun yaxshiroq imkoniyatlarga ega bo‘ladilar. Ular oz huquglariga oid
ma’lumotlarga kirish huqugiga ega bo‘ladilar va ularga shaxsan ta’sir giladigan masalalar,
masalan, siyosiy va hukumat javobgarligi, jinsiy salomatligi hagida ma’lumot olish huqugiga
ega bo'ladilar.

Kompaniyalar, shuningdek, bolalar, yoshlar va oilalar uchun mos keladigan onlayn tajribalarni
yaratishga sarmoya kiritishlari mumkin. Ular bolalar va yoshlarni o‘rganish, innovatsiyalar va
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yechimlar yaratishga undaydigan, ularga ko‘maklashuvchi texnologiya va kontentni
rivojlantirishni ta’minlashi mumkin. Ularning mahsulotlarida har doim dizayn bo‘yicha xavfsizlik
hisobga olinishi lozim.

Bundan tashgari, kompaniyalar ragamli tafovutni yo‘qotish ustida ish olib borish orgali bolalar
va yoshlar huquglarini faol ravishda go‘llab-quvvatlashlari mumkin. Bolalar va yoshlarning
ishtiroki ragamli savodxonlikni - ragamli dunyoni anglash va o‘zaro alogada bo‘lish imkoniyatini
talab giladi. Ushbu imkoniyatsiz fugarolar ragamlashtiriigan ko‘plab ijtimoiy funksiyalarda
ishtirok eta olmaydi, jumladan, soliglar to‘lash, siyosiy nomzodlarga ovoz berish, onlayn
petitsiyalarni imzolash, tug‘ilishni ro‘yxatga olish yoki oddiygina tijorat, sog‘ligni saglash, ta’lim
yoki madaniyat ma’lumotlarini olishdan mahrum bo‘ladilar. Kerakli choralar ko‘rilmasa, ushbu
xizmatlardan foydalanish imkoniga ega bo‘lgan va Internetga kirish yoki ragamli savodxonligi
yo‘gligi sababli kirish imkoniga ega bo‘lmagan fugarolar o‘rtasidagi tafovut yanada ortib,
ikkinchi guruhdagilar sezilarli darajada noqulay ahvolda qoladilar. Kompaniyalar bolalar va
yoshlarning o‘ziga ishonchini oshirish, doim alogada bo'lish va faol fugarolik jihatlarini
shakllantirish magsadida ragamli ko‘nikmalarni rivojlantirish uchun multimedia tashabbuslarini
go‘llab-quvvatlashi mumkin.? So‘nggi yillarda ko‘pgina mamlakatlarda ragamli va media
savodxonligini oshirish hamda ragamli tafovutni yo‘qotishga qaratilgan harakatlar so‘nggi
yillarda ommaviy axborot vositalarining magsadining bir gismi bo'lib kelgan. Misol uchun,
Italiya parlamenti milliy teleradiokompaniyaning ustuvor yo‘nalishlari gatoriga ragamli tafovutni
yo‘gotish va bolalarni ham oflayn, ham onlayn himoya qilishni ta’minlashni taklif gildi, bunday
amaliyotni boshqa mamlakatlar ham tadbiq gilishlari mumkin.

lig‘or tajriba: ko‘p idorali hamkorlik

Yaginda Microsoft Power of ZERO global kampaniyasiga qo‘shildi, yosh bolalar va ularga
g‘amxo‘rlik gilayotgan kattalarga yordam berishni magsad gilgan “No Bully” tashkiloti
boshchiligida ragamli texnologiyalardan to‘g‘ri foydalanishni o‘rganadi va ragamli fugarolikning
asosi bo‘lgan oz fikrini ifodalash, hamdardlik bildirish va imkoniyati cheklangan odamlarning
imkoniyat va resurslardan teng foydalanish siyosatini rivojlantiradi. Erta yoshdan bolalarda
mustahkam poydevor hosil gilish uchun tashabbus kichik yoshdagi bolalar tarbiyachilariga
(kampaniya 8 yosh va undan kichik yoshdagi bolalarga mo'ljallangan) va oilalarga “yaxshilik
uchun 12 kuch’ni (Power of Zero 12 hayotiy ko‘nikmalar yoki “qobiliyatlar’, bolalar uchun
barqgarorlik, hurmat, imkoniyati cheklanganlarning resurslardan teng foydalanish imkoniyati
hamda ijodkorlikni o'z ichiga olgan onlayn va oflayn dunyoda muvaffaqgiyatli harakat qgilish
ko‘nikmalarini beradi) bolalarda shakllantirish uchun bepul o‘quv materiallarini tagdim etadilar.

% Mobil hamjamiyatiga yoshlar ishtirokiga misollar uchun bu yerga qarang.
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4  Tarmoqg uchun umumiy rahbariy ko‘rsatmalar

1-jadvalda mahsulotlar va xizmatlarning bolalar va yoshlar huquglariga har ganday salbiy
ta’sirini aniglash, oldini olish va yengillatish hamda bolalar va yoshlarning AKTdan ijobiy
foydalanishini rag‘batlantirish bo‘yicha tarmoqg uchun rahbariy ko‘rsatmalar keltirilgan.

Shuni esda tutingki, 1-jadvalda keltirilgan bosgichlar hamma kompaniyalar va xizmatlar uchun
mos kelmaydi hamda ushbu jadvalda alohida xizmat bo‘yicha to‘liq kerakli bosgichlar mavjud
emas. Tarmog bo'yicha rahbariy ko‘rsatmalar xususiyatiga oid nazorat ro‘yxatlari bilan
toldiriladi (5-bo‘limga garang) va aksincha. 2-5-jadvallardagi xususiyatiga oid nazorat
ro‘yxatlari alohida xizmatlar uchun eng mos bo‘lgan go‘shimcha bosgichlarni ifodalaydi.
Xususiyatlarga oid nazorat ro‘yxatlari bir-biriga bog‘liq bo‘lishi va bir xil xizmat uchun bir nechta
nazorat ro‘yxati tegishli bo‘lishi mumkinligini inobatga olish kerak.

1-jadval: Tarmoq uchun umumiy rahbariy ko‘rsatmalar

Bola huquglari tushun-
chasini barcha tegishli
korporativ siyosat va
boshqgaruv jarayonlariga
integratsiya qilish

Tarmog AKTning bolalar va yoshlar huquglariga salbiy ta’sirini aniglashi, oldini olishi
va yengillatishi, shuningdek, quyidagi harakatlarni amalga oshirish orgali bolalar va
yoshlar huquglarini rivojlantirishni ta’minlash imkoniyatlarini aniglashi mumkin:

Ushbu jarayon uchun zarur ichki va tashqi manfaatdor tomonlarga kirish
imkoniyatiga ega muayyan shaxsni va/yoki jamoani mas’ul etib tayinlash. Ushbu
shaxsga valyoki jamoaga bolalarni onlayn himoya gilish bo'yicha kompaniya
doirasida himoya profilini oshirishga ruxsat berish.

Bolalarni himoya qilish va himoya gilish siyosatini ishlab chigish hamda bolalar va
yoshlar huquglariga taallugli maxsus xavf va imkoniyatlarni kompaniya migyosidagi
siyosat majburiyatlariga (masalan, inson huquaglari, shaxsiy daxlsizlik, marketing va
tegishli xulg-atvor kodekslari) kiritish.

Tadbirkorlik yoki tarmoq o'z faoliyati orgali salbiy ta’sirlarni keltirib chigarishi, ularga
hissa qo‘shishi yoki salbiy ta’sirlar bevosita uning faoliyati, mahsulotlari yoki
xizmatlari yoki tadbirkorlik alogalari bilan bog‘lig bo‘lishi mumkinligini aniglash uchun
COP masalalari bo'yicha tegishli tekshiruvni mavjud inson huquglari yoki xavflarni
baholash tizimlariga (korporativ, ishlab chigarish, texnologiya val/yoki mamlakat
darajasida) integratsiya gilish.

Kompaniya faoliyati, mahsulot va xizmatlarni loyihalash, ishlab chigish va joriy etish
natijasida turli yosh guruhlaridagi bolalarning huquglariga ta’sirini, shuningdek,
bolalar va yoshlar huquglarini ta’minlash imkoniyatlarini aniglash.

Bolalarni himoya gilish uchun imkoniyatlarni kengaytirish va ta’'limga asoslangan
yondashuvni gabul gilish. Kompaniya xizmatlari orgali ta’lim berish va ko‘rsatmalar
berishda bolalarning ma’lumotlarini himoya gilish huquglari, shaxsiy ma’lumotlar
maxfiyligi va so‘z erkinligi huquglarini hisobga olish.

Kompaniyaning yondashuvlari bo‘yicha doimiy fikr-mulohaza va ko‘rsatmalar olish
uchun ichki va tashgi mutaxassislardan foydalanish va asosiy manfaatdor tomonlar,
jumladan, bolalar va yoshlar bilan bolalarning onlayn xavfsizligi mexanizmlari
bo‘yicha maslahatlashib turish.

Bolalar va yoshlarning maxfiylik va so‘z erkinligiga bo‘lgan huquglarini himoya gilish
uchun tegishli huqugiy bazaga ega bo‘lmagan davlatlarda kompaniyalar siyosat va
amaliyotlarning xalgaro standartlarga mos kelishini ta’minlashi kerak. BMT ning
Bosh Assambleyaning 68/167-sonli rezalyutsiyasida ragamli asrda shaxsiy daxlsizlik
huqugi hagida ma’lumot berib o‘tilgan.

Har qanday bola huquglari buzilishi (masalan, CSAM, nomagbul kontent, aloga yoki
shaxsiy hayotga aralashuv) hodisalarida operativ darajada shikoyat qgilish va hisobot
berish mexanizmlarini yaratish orgali himoya vositalaridan foydalanishni ta’minlash.
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Bola huquglari tushun-
chasini barcha tegishli
korporativ siyosat va
boshgaruv jarayonlari-
ga integratsiya qilish
(davomi)

COP muammolari bo‘yicha bog‘lanish uchun bolalarni himoya qilish siyosati
menejerini yoki boshga mas’ul shaxsni tayinlash. Agar bola zarar ko‘rish xavfi ostida
bo‘lsa, bolani himoya qilish siyosati menejeri darhol tegishli organlarni xabardor
gilishi kerak.

Misol uchun, BBC tahririy rahbariy ko‘rsatmalarida (2019) bolalarni himoya qilish
siyosati bo'yicha menejerni tayinlash davlat media sektorida majburiy ekanligi
ta’kidlangan.

Bolalarni onlayn himoya

Muayyan soha va xususiyatlarni hisobga olgan holda bolalar va yoshlarni himoya
gilish uchun kompaniya va tarmoq standartlarini yaratish va joriy etish.

gilish  uchun tarmoq
standartlarini ishlab
chiqgish
CSAM uchun standart
jarayonlarni ishlab
chigish

Hukumat, huqugni muhofaza gilish organlari, fugarolik jamiyati va ishonch telefoni
tashkilotlari bilan hamkorlikda tarmoq quyidagi harakatlarni amalga oshirish orqali
CSAMga garshi kurashda muhim rol o‘ynashi kerak:

Har ganday tomonning huquglarini buzadigan yoki har ganday mahalliy, shtat, milliy
yoki xalgaro qonunlarni buzadigan kontentni yuklash, joylashtirish, yuborish,
almashish yoki kirish imkoniyatini yaratishni tagiglash.

Provayderlarga CSAM xabari Kkelishi bilan darxol ularni yetkazish uchun milliy
hugugni muhofaza qilish idoralari yoki milliy ishonch telefon(lar)i bilan bog‘lanish.
Mabhalliy va xalgaro gonunlar bo‘yicha hisobot berish majburiyatlariga rioya qgilish
uchun ichki tartib-goidalar mavjudligini ta’minlash.

Agar kompaniya ushbu masala bo‘yicha tartibga solish va huqugni muhofaza gilish
organlari nazorati kam rivojlangan bozorlarda ishlayotgan bo‘lsa, u hisobot berishni
xohlovchilarga murojaat qgilishi uchun Internet ishonch telefoni xalgaro
assotsiatsiyasiga (INHOPE) yuboradi. Bu yerda hisobotlarni istalgan xalgaro ishonch
telefoniga topshirishlari mumkin.

CSAMga garshi kurash bo'yicha mahalliy va xalgaro gonunlarga rioya gilishni
ta’minlash uchun ichki tartiblarni o‘rnatish.

Ushbu tartiblarni tashkilotga integratsiya qilishga mas’ul yugori lavozim tayinlash
yoki jamoani yaratish. Keyin tarmoq a’zolari o‘zlarining yillik korporativ va bargarorlik
hisobotida ushbu jamoa tomonidan amalga oshirilgan harakatlar va erishilgan
natijalar hagida hisobot berishlari kerak.

Milliy qoidalar yetarli darajada himoyani ta’minlamasa, kompaniyalar milliy
gonunchilikni hurmat qilishlari, lekin undan oshib ketishlari va tarmogga CSAMga
garshi kurashish imkonini beradigan qonunchilikdagi o‘zgarishlarni ilgari surish
uchun oz vositalaridan foydalanishlari kerak.

Tashkilot ichida ushbu tartib-qoidalarni birlashtirish va jarayonlarni monitoring gilish
uchun mas’ul lavozim yoki jamoa yaratilishi kerak. Bajarilgan ishlar yillik korporativ
va bargaror rivojlanish hisobotlarida shaffof tarzda aks ettirilishi va jamoatchilikka
taqdim etilishi kerak.

Nogonuniy kontent hagida xabar berilgan yoki aniglangan taqdirda tadbirkorlik
huqugini muhofaza qilish organlari bilan to‘lig hamkorlik gilishini belgilash va jarima
yoki hisob-kitob imtiyozlarini bekor gilish kabi jazolarga oid tafsilotlarni qayd etish.

CSAMni saglash yoki almashish uchun o‘z xizmatlaridan noto‘g‘ri foydalanish va har
ganday suiiste’'molning ogqibatlari bo'yicha kompaniyaning pozitsiyasini aniq
ifodalash uchun mijozning holati va shartlari valyoki magbul foydalanish
siyosatlaridan foydalanish.
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CSAM uchun standart
jarayonlarni ishlab
chiqish (davomi)

Foydalanuvchilarga CSAM yoki nomagbul kontakt va aniglangan profil/joy hagida
xabar berishga imkon beruvchi xabar berish, o‘chirib tashlash va hisobot berish
jarayonlarini ishlab chigish.

Hisobotni kuzatish jarayonlarini o‘rnatish, dalillarni qo‘lga kiritish tartib-qoidalarini
kelishib olish va CSAMga kirishni darhol yopish yoki bloklash.

Zarur bo‘lganda, xizmat ko‘rsatuvchi provayderlar nogonuniy kontentni yo‘q gilishdan
oldin mutaxassislar (masalan, COP milliy organlari) fikrini so‘rashiga ishonch hosil
gilish.

Kompaniya bilan shartnomaviy munosabatlarga ega bo‘lgan tegishli uchinchi
shaxslar ham xuddi shunday ishonchli ogohlantirishga ega bo'lishini va jarayonlarni
bekor gilishini ta’minlash.

CSAM bilan shug‘ullanish va tegishli organlarga holatlar hagida xabar berishga
tayyor bo‘lish. Agar huqugni muhofaza qilish organlari va milliy ishonch telefoni bilan
aloga hali o‘rnatiimagan bo'lsa, jarayonlarni birgalikda ishlab chigish uchun ular bilan
hamkorlik gilish.

Mijozlarga xizmat ko‘rsatish, firibgarlikning oldini olish va xavfsizlik kabi ichki
funksiyalar bilan ish olib borish, bu tadbirkorlik nogonuniy kontent hagida gumon
gilingan xabarlarni bevosita huqug-tartibot idoralari va ishonch telefonlariga
yuborilishini ta’minlash. Ideal holda, bu xodimlarni zararli tarkibga ta’sir gilmaslik yoki
ta’'sirlangan bola/bolalar va yoshlarni gayta zararlamaslik uchun amalga oshirilishi
kerak. Xodimlar haqoratli materiallarga duch kelishlari mumkin bo‘lgan vaziyatlarni
hal qilish uchun xodimlarning chidamliligi, xavfsizligi va farovonligini ta’minlash
bo'yicha siyosat yoki dasturni amalga oshirish.

Dalillarni yig‘ish kabi harakatlar orgali jinoiy tergov o‘tkazilganda huqugni muhofaza
gilish organlarini qgo‘llab-quvvatlash uchun ma’lumotlarni saqglash va asrash
siyosatini kiritish. CSAM bilan ishlash bo‘yicha monitoringdan boshlab, kontentni
yakuniy uzatish va yo‘q gilishgacha bo‘lgan jarayonlarni oz ichiga olgan kompaniya
amaliyotlarini hujjatlashtirish. Hujjatlarga material bilan ishlash uchun mas’ul bo‘lgan
barcha xodimlar ro‘yxatini kiritish.

CSAM uchun hisobot berish mexanizmlarini targ'ib gilish, va natijada, mijozlar
bunday kontentni topsalar, hisobotni ganday topshirishni bilishlariga ishonch hosil
gilish. Agar milliy ishonch telefoni mavjud boflsa, korporativ veb-saytdan va
kompaniya tomonidan ilgari surilgan har ganday tegishli kontent xizmatlaridan
ishonch telefoniga havolalarni taklif gilish.

Ularning xizmatlari yoki platformalarida bolalarning jinsiy zo‘ravonligi hagidagi
kontent tarqalishining oldini olish uchun barcha tegishli xizmatlar/ma’lumotlar
to‘plamini olish.

Doimiy ravishda kompaniya serverlarida joylashgan barcha kontentni, jumladan,
tijorat (brend yoki uchinchi tomon kontent provayderlari bilan shartnoma tuzilgan)
kontentini faol baholab borish. CSAM bilan ishlash uchun bolalarga nisbatan jinsiy
zo'ravonlik tasvirlarini xesh skanerlash, tasvirni aniglash dasturi yoki URLni bloklash
kabi vositalardan foydalanishni ko‘rib chigish.
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Xavfsiz va yoshga mos
keladigan onlayn
muhitni yaratish

Tarmoq quyidagi harakatlarni amalga oshirish orqgali barcha yoshdagi bolalar va
yoshlar uchun xavfsiz, gizigarlirog ragamli muhitni yaratishga yordam beradi:

Kompaniyadagi texnologiyalar, xizmatlarga dizayn bo‘yicha xavfsizlik va maxfiylik
printsiplarni joriy etish bolalarga taallugli ma’lumotlar hajmini minimal darajaga
kamaytiradigan yechimlarga ustuvor ahamiyat beradi.

Taklif etilayotgan xizmatlarda yoshga mos dizaynlarni yaratish. Bolalarga sayt
goidalari to‘g‘risidagi ma’lumotlarni qulay va yoshiga mos ravishda kerakli
migdordagi tafsilotlarni bilan tagdim etish.

Yoshga mos keladigan va foydalanish shartlari va shartlarga qo‘shimcha ravishda,
tarmog goidalari va asosiy siyosati kabi ma’lumotlarni xuddi shunday va aniq
yetkazish kerak. Bu xizmatdagi magbul va nomagbul xatti-harakatlarni, har ganday
goidalarni buzish ogibatlarini, xizmatning o‘ziga xos xususiyatlarini va foydalanuvchi
ro‘'yxatdan o‘tish orgali nimaga roziligini ta’kidlashi kerak. Bunday ma’lumotlar,
aynigsa, yosh foydalanuvchilar va ularning ota-onalari va vasiylari uchun
mo'ljallangan bo‘lishi kerak.

Foydalanuvchilarning e’tiborini  kompaniyaning onlayn xizmatlaridagi barcha
yoshdagilar uchun mos kelmasligi mumkin bo‘lgan kontentga jalb gilish uchun xizmat
ko'rsatish shartlari yoki diggatni jalb gilish shartlaridan foydalanish. Shartlar bunday
goidalarning buzilishi hagida xabar berish va ularga garshi kurashishning aniq
mexanizmlarini oz ichiga olishi kerak.

Ota-ona nazorati dasturlari va ota-onalar, vasiylarga farzandlarining internet
resurslariga kirishini boshgarish imkonini beruvchi mexanizmlar hamda boshqga
vositalar bilan ta’minlashni ko‘rib chigish, shu bilan birga bolalar huquglari
buzilmasligi uchun ulardan to‘g‘ri foydalanish bo‘yicha ko‘rsatmalar berish. Bularga
bloklash/ruxsat berish ro‘yxatlari, kontent filtrlari, foydalanish monitoringi,
kontaktlarni boshgarish va vaqt/dastur cheklovlari kiradi.

Ota-onalar va vasiylarga bolalarning elektron qurilmalardan foydalanishi mumkin
bo‘lgan ayrim xizmatlar va kontentni cheklash imkonini beruvchi ota-ona nazorati
imkoniyatlarini taklif etish. Ushbu cheklovlar tarmoq va qurilma darajasidagi
boshgaruv elementlarini va ilovalarni boshgarishni o'z ichiga olishi mumkin. Bu
bolaning ragamli ko‘nikmalarini rivojlantirish va onlayn imkoniyatlarini susaytirish
gobiliyatiga katta ta’sir ko‘rsatishini hisobga olsak, ushbu nazorat juda yosh bolalar
uchun ularning rivojlanish kontekstiga muvofiq va ota-onalar uchun tegishli
ko‘rsatmalar bilan ishlab chiqilishi lozim.

lloji bo‘lsa, ota-onalar va vasiylar huqugbuzarliklar hagida xabar berish va suiiste’mol
yoki ekspluatatsiya holatlarida yordam so‘rash uchun foydalanishi mumkin bo‘lgan
milliy yordam xizmatlarini targ‘ib qilish.

Internetda zararli yoki nomagbul reklama kontentidan saglanish va Kkattalar
auditoriyasi uchun mo‘ljallangan hamda bolalar va yoshlar uchun zararli bo'lishi
mumkin bo‘lgan kontent bilan xizmat ko‘rsatuvchi provayderlar uchun mijozlarni
oshkor gilish majburiyatlarini belgilash. Zararli reklama tarkibida yog’, shakar yoki tuz
ko'p bo‘lgan ozig-ovgat va ichimliklar reklamasi ham bo‘lishi mumkin.

Tadbirkorlik amaliyotini bolalar va yoshlar uchun marketing va reklama bo‘yicha
goidalar va maslahatlar bilan muvofiglashtirish. Bolalar va yoshlar bozorning boshga
segmenti uchun mofljallangan zararli reklama xabarlariga qayerda, gachon va
ganday duch kelishlarini kuzatib borish.

Ma’lumot to‘plash siyosati bolalar va yoshlarning shaxsiy daxlsizligiga oid tegishli
gonunlarga muvofigligini ta’'minlash, shu jumladan, tijorat korxonalari boladan yoki
unga tegishli shaxsiy ma’lumotlarni to‘plashdan oldin ota-onaning roziligi zarurligini
ko'rib chigish.
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Xavfsiz va yoshga mos

keladigan onlayn
mubhitni yaratish
(davomi)

18 yoshgacha bo‘lgan shaxslardan to‘plangan shaxsiy ma’lumotlarni, shu jumladan,
joylashuvga oid ma’lumotlar va ko‘rish odatlarini to‘plash, gayta ishlash, saglash,
sotish va nashr etish uchun kengaytiriigan standart maxfiylik sozlamalarini
moslashtirish va amalga oshirish. Standart maxfiylik sozlamalari va maxfiylik
muhimligi hagidagi ma’lumotlar foydalanuvchilarning yoshiga va xizmatning
xususiyatiga mos kelishi kerak.

Nomagbul kontent yoki xizmatlarga voyaga yetmagan bolalar va yoshlarning kirishini
oldini olish uchun ota-ona nazorati vositalari, dizayn bo‘yicha xavfsizlik, yoshga
garab farglangan tajriba, parol bilan himoyalangan kontent, bloklash/ruxsat berish
ro‘yxati, xarid/vaqgtni boshqarish, rad etish funksiyalari, filtrlash va moderatsiya kabi
texnik choralarni go‘llash.

Foydalanuvchilarning yoshini aniglaydigan va ularga yoshga mos dastur formatini
tagdim etadigan texnologiyani joriy qilish.

Yoshga bog'lig kontent yoki xizmatlar uchun tarmoq manfaatdor tomonlari
foydalanuvchilarning yoshini tekshirish choralarini ko‘rishlari kerak. lloji bo‘lsa, gonun
yoki siyosat bo‘yicha fagat ma’lum bir yoshdan oshgan shaxslar uchun mo‘ljallangan
kontent yoki materiallarga kirishni cheklash uchun yoshni tekshirishdan foydalanish.
Kompaniyalar, shuningdek, bolalar va yoshlarning so‘z erkinligi va ma’lumotlardan
foydalanish huqugini cheklash yoki ularning shaxsiy hayotiga xavf tug‘dirish uchun
bunday texnologiyalardan noto‘g‘ri foydalanish imkoniyatlarini tan olishlari kerak.

Barcha yoshdagi foydalanuvchilar uchun mos kelmaydigan kontent va xizmatlar
quyidagilardan iboratligiga ishonch hosil giling:

» milliy standartlar va madaniy me’yorlarga muvofiq tasniflangan;

» ekvivalent ommaviy axborot vositalarida mavjud standartlarga muvofiq;

»  kirishni boshgarish uchun aniq displey variantlari bilan aniglangan;

» iloji bo'lsa, tekshirish jarayonida olingan shaxsni aniglash mumkin bo‘lgan har
ganday ma’lumotlarni o‘chirish bilan bog'lig aniq shartlar yoshni tekshirish bilan
birga taklif etiladi.

Masalan, ommaviy axborot vositalari standartlariga kelsak, barcha ommaviy axborot
vositalarini tartibga soluvchi organlar yoshga bog'liq kontentga talablar to‘plamini
tagdim etadilar hamda Internet-provayderlar omborlarni moslashtirishi va ularning
kontent taklifiga ko‘rsatmalarni qo‘llashlari kerak. Masalan, Buyuk Britaniyadagi
Ofcom, Frantsiyadagi CSA va ltaliyadagi AGCOM bunga misol bo‘la oladi.

Anig hisobot vositalarini taklif gilish va nomagbul kontent, aloga va noto‘g'ri
foydalanish hagidagi hisobotlarni kuzatish jarayonini ishlab chigish va xizmat
foydalanuvchilariga hisobot berish jarayoni bo‘yicha batafsil fikr-mulohazalarni
tagdim etish.

Bolalar va yoshlar uchun mo‘ljallangan interfaol maydonlarni bolalarning shaxsiy
daxlsizligiga bo‘lgan huquglari va ularning rivojlanayotgan imkoniyatlariga mos
keladigan tarzda oldindan moderatsiya qilishni ta’minlash. Faol moderatsiya
qo‘rgitish va ta’'qib gilish bolmagan muhitni yaratishi mumkin. Nomagbul xatti-
harakatlar quyidagilar kiradi:

. birovning profiliga noxush yoki tahdidli izohlar go‘yish;

. qurbonni kamsitish uchun soxta profillar yoki nafratlanadigan saytlarni
o‘rnatish;

. zararli niyat bilan zanjirli xabarlar va ilovalarni yuborish;

. boshqalarga hagoratomuz xabarlar yuborish uchun birovning akkauntini
buzish.

Bolalar va yoshlar bilan ishlaydigan xodimlar yoki hamkasblar bilan alohida ehtiyot
bo'lish, ularning sudlanganlik holatini politsiya idoralari tomonidan oldindan
tekshirish talab gilinishi mumkin.
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Xavfsiz va yoshga mos
keladigan onlayn
muhitni yaratish

(davomi)

Grumigga shubha gilingan har ganday hodisa hagida tegishli organlarga xabar
berish uchun mas’ul bo‘lgan onlayn yoki interaktiv boshgaruv guruhiga darhol
murojaat gilish:
iloji bo‘lsa, ijroiya rahbariyatiga va bolalarni himoya qilish siyosati bo‘yicha
menejerga gruming to‘g‘risida hisobot berish;
foydalanuvchilarga gruming hodisalari hagida to‘g'ridan-to‘g‘ri rasmiylarga
xabar berish imkoniyatini berish;
ogohlantirish va xabar berish uchun elektron pochta manzillari orgali bevosita
aloga gilish imkoniyatini o‘rnatish.

Bolaning xavfsizligi va farovonligini har doim birinchi o‘ringa qo‘yish. Har doim
professional chegaralardan chigmasdan harakat gilish va bolalar bilan barcha
alogalar xizmat, dastur, tadbir, facliyat yoki loyiha uchun muhim ekanligiga ishonch
hosil gilish. Hech gachon bola uchun javobgarlikni to‘liq o'’z zimmangizga olmang.
Agar bolaga g‘amxo‘rlik kerak bo‘lsa, ota-onasini, vasiysini yoki rahbarni
ogohlantirish. Har doim bolalarni tinglash va hurmat qilish. Agar kimdir bolalar
atrofida o‘zini nojo‘ya tutsa, bolalarni himoya gilish bo‘yicha mahalliy mas’ulga xabar
berish.

Ko‘zga ko'rinadigan aniq qoidalar to‘plamini belgilash va asosiy tushunchalarni
xizmat ko‘rsatish shartlari va maqbul rahbariy ko‘rsatmalarida aks ettirish. Ushbu
goidalarda foydalanuvchilar uchun qulay til quyidagilarni belgilashi kerak:
Xizmatning xususiyati va undan foydalanish natijalari;
mazmuni, Xxulg-atvori va tiliga ko‘ra gabul gilinishi mumkin bo‘Imagan narsa,
shuningdek, nogonuniy foydalanishni taqiglash;
hugugni muhofaza qilish organlariga xabar berish yoki foydalanuvchining
hisobini to‘xtatib turish kabi jarayonlarning ogibatlari.

Mijozlarga noto‘g‘ri foydalanish bilan bog‘liq xavotirlar hagida mijozlarni qo‘llab-
guvvatlash xizmatiga xabar berishni osonlashtirish, bunda keraksiz xabarlarni olish
(masalan, spam-SMS) kabi turli tashvishlarni hal gilish uchun standart va qulay
jarayonlarni yaratish.

Shaffof bo‘lish va mijozlarga tagdim etilayotgan xizmatlarning mohiyati hagida aniq
ma’lumot berish, masalan:

. kontent/xizmat turi va xarajatlari;
»  kirish uchun minimal yosh cheklovi;

»  ota-ona nazorati vositalarining mavjudligi, shu jumladan, boshgaruv elementlari
gamrab oladigan (masalan, tarmoq) yoki gamrab ololmaydigan (masalan, Wi-
Fi) va ulardan foydalanish bo‘yicha treninglar;

+ to'plangan foydalanuvchi ma’lumotlari turi va undan ganday foydalaniladi.

Bolalar va yoshlarga suiiste’'mol yoki ekspluatatsiya holatlarida xabar berish va
yordam so‘rash imkonini beruvchi milliy yordam xizmatlarini rag‘batlantirish (misol
uchun Xalgaro bolalar yordam liniyasi).
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Bolalar, ota-onalar va
o‘qgituvchilarni bolalar-
ning xavfsizligi va
AKTdan mas’uliyatli
foydalanish bo‘yicha
o‘gitish

Tarmoq quyidagi harakatlarni amalga oshirish orgali texnik chora-tadbirlarni ta’lim va
imkoniyatlarni oshirish tadbirlari bilan to‘ldirishi mumkin:

Mavjud kontent va ota-ona nazorati yoki oilaviy xavfsizlik sozlamalarini aniq tasvirlab
berish. Til va atamalarni barcha foydalanuvchilar, jumladan, bolalar, ota-onalar va
vasiylar uchun ochiq, aniq, tushunarli va dolzarb gilib yaratish, aynigsa kontent yoki
xizmatlardan foydalanish bilan bog'liq xarajatlar, maxfiylik siyosati, xavfsizlik
ma’lumotlari va hisobot berish mexanizmlari bilan bog‘liq shartlarni inobatga olish
kerak.

Mijozlarni Internetdan foydalanish bilan bog'liq tashvishlarni, jumladan spam,
ma’lumotlarni o‘g‘irlash va qo‘rgitish va gruming kabi noto‘g‘ri alogalarni boshgarishni
o‘rgatish va mijozlar gqanday harakatlar gilishi va ular noto‘g‘ri foydalanish bo‘yicha
xavotirlarni ganday xabar berishi mumkinligini tasvirlab berish.

Ota-onalarga bolalar va yoshlarning shaxsiy daxlsizligi sozlamalarini ko‘rib chigish
imkoniyatini berish orgali ota-onalarni o'z farzandlari va yoshlarning, xususan, kichik
yoshdagi bolalarning AKT sohasidagi faoliyatiga jalb gilish mexanizmlarini o‘rnatish
va o‘rgatish.

Ota-onalarning farzandlari va yoshlarini go‘llab-quvvatlash va ular bilan mas’uliyatli
ragamli fugarolar va AKT foydalanuvchilari bo‘lish to‘g‘risida suhbat olib borish
gobiliyatini rivojlantirish uchun hukumat va o‘qituvchilar bilan hamkorlik qilish.

Mabhalliy sharoitdan kelib chigib, maktablar va uylarda foydalanish uchun bolalar va
yoshlarning AKTdan foydalanishini oshirish hamda AKT xizmatlaridan foydalanishda
xavfsiz va mas'uliyatli harakat gilishlari uchun tanqidiy fikrlashni rivojlantirish uchun
o‘quv materiallarini tagdim etish.

Ota-onalar va tarbiyachilarni quyidagilarga undaydigan oilaviy onlayn xavfsizlik
bo‘yicha ko‘rsatmalarni tarqatish orgali mijozlarni go‘llab-quvvatlash:

bolalar va yoshlar foydalanadigan mahsulotlar va xizmatlar bilan tanishish;

sog‘lom va muvozanatli turmush tarzi doirasida bolalar va yoshlarning elektron
gurilmalardan me’yorida foydalanishini ta’'minlash;

. kiberbulling yoki ta’qib ko‘rsatishi mumkin bo‘lgan o‘zgarishlarni aniglash uchun

bolalar va yoshlarning xatti-harakatlariga jiddiy e’tibor berish.

Ota-onalarga o'z farzandlari AKT xizmatlaridan ganday foydalanishlarini
tushunishlari, zararli kontent va xatti-harakatlar bilan bog‘liq muammolarni hal
gilishlari hamda bolalar va yoshlarni mas’uliyatli foydalanishga yo‘naltirishlari uchun
zarur ma’lumotlarni taqdim etish. Bunga bolalar uchun onlayn xavfsizlik o‘quv
dasturlari va ota-onalar uchun o‘quv materiallarini taqdim etish magsadida mavjud
vositalardan foydalanish va maktab tumanlari bilan o‘zaro alogalar orgali yordam
berish mumkin.

Bolalarni himoya qilish
va tarbiyalash uchun
texnologiya yutug-
laridan foydalanish

Matnlar, tasvirlar, suhbatlar va kontekstlarni tushunadigan maxfiylikni saglaydigan Sl
bir gator onlayn zararlar va tahdidlarni aniglashi va ularga garshi kurashishi, bu
ma’lumotlardan bolalarni ularga garshi kurashishga imkon berish va o‘rgatish uchun
foydalanishi mumkin. Bu aglli qurilma muhitida amalga oshirilganda, yoshlarni
go‘llab-quvvatlagan holda ularning ma’lumotlari va maxfiyligini himoya qilishi
mumkin.

Davlat xizmatlari va milliy ommaviy axborot vositalari ota-onalar va bolalarni o‘qitish
va ularni onlayn dunyoning xavf-xatarlari va imkoniyatlaridan xabardor gilish uchun
(oflayn va onlayn) dasturlar taklifi orqali muhim rol o‘'ynashi mumkin.
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Ragamli texnologiyani
fugarolik faolligini
oshirish usuli sifatida
ilgari surish

Tarmoq bolalar va yoshlarni ishtirok etish huqugini quyidagi harakatlar orgali qo‘llab-
quvvatlashi, rag‘batlantirishi va kuchaytirishi mumkin:

Xizmatdan ijodiy maqgsadlarda foydalanish kabi bolalarning o‘zini yaxshi tutishi va
mas’uliyatli bo'lishi orgali erishadigan afzalliklarini ta’kidlash uchun xizmat hagida
ma’lumot berish.

Barcha foydalanuvchilar, jumladan, bolalar va yoshlar uchun so‘z erkinligini himoya
giluvchi siyosat va jarayonlarning izchil amalga oshirilishini ta’'minlaydigan yozma
goidalarni, shuningdek, ushbu siyosatlarga muvofigligini hujjatlashtirish.

Qonuniy va rivojlanishga mos kontentni ortigcha bloklanishdan saglanish. Filtrlash
so‘rovlari va vositalaridan bolalar va yoshlarning ma’lumotlarga kirishini cheklash
uchun noto‘g‘ri foydalanilmasligini ta’minlash, bloklangan kontentning shaffofligini
ta’'minlash va foydalanuvchilarning bexosdan bloklanganlik hagida xabar berish
jarayonini o‘rnatish. Ushbu jarayon barcha iste’molchilar, shu jumladan, veb-ustalar
uchun ham mavjud bo'lishi kerak. Har ganday hisobot jarayoni anigq, mas’uliyatli va
gabul gilingan xizmat shartlarini taqdim etishi kerak.

Bolalar va yoshlarning o‘z fikrlarini bildirish huqugini targ‘ib giluvchi onlayn
platformalarni ishlab chigish; ularning jamiyat hayotidagi ishtirokini ta’'minlash;
ularning hamkorlik, tadbirkorlik va fugarolik ishtirokini rag‘batlantirish.

Bolalar va yoshlar uchun o‘rganish, ijodiy fikrlash va muammolarni hal qgilishga
undaydigan ta’lim kontentini ishlab chiqgish.

Bolalar va yoshlarni, xususan, gishlog va kam ta’minlangan hududlardagilarni AKT
resurslaridan foydalanish va ragamli dunyoda to‘liq ishtirok etish uchun jihozlash
magqgsadida ragamli savodxonlikni, salohiyatni oshirish va AKT ko‘nikmalarini
rivojlantirish.

Mabhalliy fugarolik jamiyati va hukumat bilan AKT, platformalar va qurilmalar hamda
ularni qo‘llab-quvvatlash uchun asosiy infratuzilmaga universal va adolatli kirishni
kengaytirish bo‘yicha milliy va mahalliy ustuvorliklar bo‘yicha hamkorlik gilish.

Mijozlarni, shu jumladan ota-onalarni, vasiylarni, bolalar va yoshlarga taklif
etilayotgan xizmatlar hagida xabardor gilish va jalb qilish, masalan:

»  kontent turi va tegishli ota-ona nazorati;

»  suiiste’mol, noto‘g‘ri foydalanish va nomagbul yoki nogonuniy kontent holatlari
to‘g‘risida xabar berish mexanizmlari;

. hisobotlarni bajarish tartibi;
» yosh chegaralangan xizmatlar turlari;
* ‘oz brendi” interaktiv xizmatlaridan xavfsiz va mas’uliyatli foydalanish.

Xavfsiz va mas’uliyatli ragamli fugarolik, masalan, onlayn obro‘ va ragamli iz, zararli
kontent va gruming kabi kengroq masalalar bilan shug‘ullanish. Kompaniya xabarini
shakllantirish va mo'ljallangan auditoriyani qamrab olish uchun bolalar nodavlat
notijorat tashkilotlari, xayriya tashkilotlari va ota-onalar guruhlari kabi mahalliy
mutaxassislar bilan hamkorlik gilishni o‘ylab ko'rish.

Agar tadbirkorlik allagachon bolalar yoki maktablar bilan ishlayotgan bo'lsa,
masalan, korporativ ijtimoiy mas’uliyat dasturlari orgali, ushbu hamkorlikni bolalar va
yoshlar, shuningdek, COP xabarlari bo‘yicha o‘qituvchilar bilan o‘qgitish va ular bilan
ishlashni o'z ichiga olgan holda kengaytirish imkoniyatini o‘rganish.
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Tadgigotni Ragamli texnologiyalarning dalillarga asoslangan tadgigotlari va chuqur tahliliga,
investitsiyalash texnologiyalarning bolalarga ta’siriga, ragamli muhitga nisbatan bolalarni himoya
gilish va bolalar huquglariga e’tibor garatishga, onlayn himoya tizimlarini bolalar va
yoshlar tomonidan foydalaniladigan xizmatlarga integratsiyalash va yaxshiroq
sarmoya Kkiritish hamda bolalarning onlayn tajribasini yaxshilashda gaysi turdagi
aralashuvlar eng samarali ekanligini tushunish.

AKT kompaniyalari tipologiyasi

Ushbu XTI rahbariy ko‘rsatmalari umuman AKT tarmog‘iga garatilgan bo‘lsa-da, AKT
kompaniyalari taklif etayotgan xizmatlar, ularning faoliyat ko‘rsatish usullari, ular faoliyat
yuritadigan tartibga solish sxemalari hamda takliflarining hajmi va ko‘lami farglanishini tan
olish muhimdir. Mahsulotlari va xizmatlari bevosita yoki bilvosita bolalarga mo‘ljallangan har
ganday texnologiya kompaniyasi yuqorida aytib o‘tiigan umumiy tamoyillardan foydalanishi va
o‘ziga xos faoliyat sohasi asosida moslashishi mumkin. Asosiy g‘oya AKT sohasini qo‘llab-
guvvatlash va ularga onlayn dunyoda eng yaxshi yo‘l bilan harakat gilish imkoniyatini berish
bilan birga, bolalarni onlayn zarar xavfidan yaxshiroq himoya gilish uchun to‘g‘ri chora-tadbirlar
ko‘rishda yo‘nalish berishdan iborat. Quyidagi tipologiya ba’zi magsadli auditoriyalarni va
ularning keyingi bo‘limdagi nazorat ro‘yxatlariga ganday mos kelishini anigroq tushunishga
yordam beradi. Shuni ta’kidlash kerakki, bular fagat ba’zi aniq misollar toifalari, xolos:

a) Internet-provayderlar, shu jumladan statsionar keng polosali ulanish xizmatlari yoki
uyali aloga operatorlarining uyali ma’lumotlar xizmatlari: bu odatda obuna bo‘lgan
mijozlarga uzogroq muddatga taqdim etiladigan xizmatlarni aks ettirsa-da, u bepul
yoki pullik umumiy Wi-Fi ulanish nuqgtalarini taqdim etuvchi korxonalarga ham
go‘llanilishi mumkin.

b) litimoiy tarmog/xabar almashish platformalari va onlayn o‘yin platformalari.

C) Uskuna va dasturiy ta’'minot ishlab chigaruvchilari, jumladan, mobil telefonlar, o‘yin
pristavkalari, ovozli yordamga asoslangan uy qurilmalari, buyumlar interneti va
bolalar uchun aglli internetga ulangan o‘yinchoglar kabi go‘l qurilmalari provayderlari.

d) Ragamli ommaviy axborot vositalarini ta’minlovchi kompaniyalar (kontent
yaratuvchilar, kontentga kirish yoki hostingni ta’minlash).

e) Striming xizmatlarini, shu jumladan jonli translyatsiyalarni tagdim etuvchi
kompaniyalar.

f) Ragamli fayllarni saglash xizmatlarini taklif giluvchi kompaniyalar, bulutli xizmat
ko‘rsatuvchi provayderlar.
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5 Xususiyatlarga oid nazorat ro‘yxatlari

Ushbu bob bolalar huguglarini onlayn muhitda hurmat gilish va qo‘llab-quvvatlash bo‘yicha
0'ziga xos xususiyatlarga ega xizmatlar ko‘rsatuvchi korxonalar uchun tavsiyalar berish orgali
tarmoqg uchun oldingi umumiy nazorat ro‘yxatini to‘ldiruvchi hisoblanadi. Quyidagi xususiyatlar
uchun maxsus nazorat ro‘yxatlari 1-jadvalda keltirilgan umumiy tamoyillar va yondashuvlarni
to'ldirish yo'llarini belgilaydi, chunki ular turli xizmatlarga tegishli va shuning uchun
1-jadvaldagi bosqichlarga qo‘shimcha ravishda ko'rib chiqilishi kerak.

Bu yerda ta’kidlangan xususiyatlar o‘zaro bog‘liq va bir nechta xususiyatga xos nazorat
ro‘yxatlari birgina kompaniya uchun tegishli bo‘lishi mumkin.

Quyidagi xususiyatlarni tekshirish ro‘yxatlari 1-jadvaldagi umumiy rahbariy ko‘rsatmalar bilan
bir xil asosiy yo‘nalishlar bo‘yicha tuzilgan va ularga havola gilingan. Har bir xususiyat nazorat
ro‘yxati asosiy ishtirokchilar bilan hamkorlikda ishlab chigilgan va natijada jadvallarda kichik
o‘zgarishlar bo‘lishi mumkin.

5.1 A xususiyati: Ulanish, ma’lumotlarni saglash va xosting xizmatlarini
taqdim etish

Internetga kirish bolalar huquglarini ro‘'yobga chigarish uchun asos bo'lib, ulanish bolalar
uchun butun dunyoni ochish imkonini beradi. Ulanish, ma’lumotlarni saglash va xosting
xizmatlarini taqdim etuvchi provayderlar bolalar va yoshlar uchun o'z takliflarida xavfsizlik va
maxfiylikni ta’minlash uchun ulkan imkoniyatlarga egadirlar. Ushbu xizmat Xxususiyati,
jumladan, uyali aloqga operatorlari, Internet-provayderlar, ma’lumotlarni saglash tizimlari va
xosting xizmatlariga xosdir.

Mobil operatorlar Internetga kirishni ta’'minlaydi va mobil aloga uchun maxsus ma’lumotlar
xizmatlarini taklif giladi. Ko‘pgina operatorlar COP amaliyot kodlariga allagachon ro‘yxatdan
o‘tgan va o'z majburiyatlarini ta’minlash uchun bir gator vositalar va axborot resurslarini taklif
giladilar.

Aksariyat Internet-provayderlar o‘zlarining xosting, keshlash va saglash xizmatlari orgali
Internetga kirish va undan chigishni ta’minlovchi kanal va ma’lumotlar ombori sifatida ishlaydi.
Natijada, ular bolalarni onlayn himoya gilishning asosiy mas’uliyatni o'’z zimmalariga oldilar.

Jamoat joylarida Internetga ulanish

Munitsipalitetlar, chakana savdogarlar, transport kompaniyalari, mehmonxonalar tarmoqlari
va boshga korxonalar va tashkilotlarda Wi-Fi ulanish nugtalari orgali Internetga kirishni
ta’'minlash tobora keng targalgan. Bunday kirish odatda bepul yoki minimal to‘lov evaziga
taqdim etiladi, ba’zan esa davlat xizmati sifatida yoki kompaniya tomonidan mijozlarni o'z
binolariga jalb gilish yoki ko‘proq odamlarni uning xizmatlaridan foydalanishga ko‘ndirish
uchun minimal rasmiylash bilan tagdim etiladi.

Wi-Fini targ‘ib qilish ma’lum bir hududda Internet mavjudligini ta’minlashning samarali usuli
hisoblanadi. Birog, bunday kirish bolalar muntazam ravishda bo‘lishi mumkin bo‘lgan jamoat
joylarida ta’minlanganda ehtiyot bo'lish kerak. Foydalanuvchilar Wi-Fi signallari orgali
o‘tkinchilar uchun ulanish imkoniyati mavjudligini hisobga olib, foydalanuvchilar ma’lumotlari
buzilishi mumkinligini yodda tutishlari kerak. Shuning uchun, Wi-Fi provayderi har doim ham
o‘zi taqdim etgan Internetga ulanishni ta’minlay olmaydi yoki undan foydalanishni nazorat gila
olmaydi, shu sababli, foydalanuvchilar maxfiy ma’lumotlarni jamoat joylaridagi Wi-Fi orqgali
bo'lishish uchun ehtiyot choralarini ko‘rishlari lozim.

Jamoat joylarida Wi-Fi provayderlari bolalar va yoshlarni himoya gilish uchun qo‘shimcha
chora-tadbirlarni go‘llashlari mumkin, masalan:

. CSAMga kirishni bloklash harakatlariga go‘shimcha ravishda, keng auditoriya uchun
mos bo‘lmagan kontentni o'z ichiga olgan veb-manzillarga kirishni bloklash.
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. Bolalar bo‘lgan muhitda mumkin bo‘lmagan har ganday materialga kirish yoki ularni
ko‘rsatish uchun Wi-Fi xizmatlaridan foydalanishni tagiglovchi foydalanish goidalari va
shartlariga oid bandlarni oz ichiga olishi lozim. Shartlar shuningdek, bunday qoidalarni
buzish ogibatlari to'g‘risidagi mexanizmlarni o'z ichiga olishi kerak.

. Shaxsiy ma’lumotlarning manipulyatsiyasi yoki yo‘qolishiga olib kelishi mumkin bo‘lgan
ruxsatsiz kirishdan himoya gilish uchun barcha choralarni ko‘rish.

. Nomagbul materialga garshi siyosatni kuchaytirish uchun Wi-Fi tizimiga filtrlarni
o‘rnatish.

. Bolalar va yoshlarning Internet kontentiga kirishi bilan bog'liq bo‘lgan go‘shimcha

ota-ona nazoratini taklif gilish uchun jarayonlar va dasturiy ta’minot bilan ta’minlash.

lig‘or tajriba: Masalan, Yevropa Ittifogiga a'zo davlatlarning ko‘pchiligining
telekommunikatsiya qoidalarida tarmoqga kirish shaxsiy SlIM-kartalar yoki boshga
identifikatsiya vositalari orgali amalga oshirilishi kerakligi belgilab go‘yilgan.

2-jadvalda ulanish, ma’lumotlarni saglash va xosting xizmatlarini taqdim etuvchi provayderlar
uchun bolalarning onlayn himoyasi va bolalar ishtirokini kuchaytirish bo'yicha amalga oshirishi
mumkin bo‘lgan harakatlar bo‘yicha rahbariy ko‘rsatmalar keltirilgan.
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2-jadval: A xususiyati uchun COP nazorat ro‘yxati: Ulanish, ma’lumotlarni
saqglash va xosting xizmatlarini tagdim etish

Bola huquglari bof‘yicha
tushunchalarni barcha
tegishli korporativ siyosat

va boshgaruv
jarayonlariga integratsiya
gilish

Ulanish, ma’'lumotlarni saglash va xosting xizmatlarini ko‘rsatuvchi provayderlar
AKT ning bolalar va yoshlar huquglariga salbiy ta’sirini aniglash, oldini olish va
yengillatish hamda bolalar va yoshlar huquglarini rivojlantirishni go‘llab-quvvatlash
imkoniyatlarini aniglashi mumkin.

1-jadvaldagi umumiy ranbariy ko rsatmalarga gqarang.

CSAM bilan ishlash uchun
standart jarayonlarni
ishlab chigish

Hukumat, huqugni muhofaza gilish organlari, fugarolik jamiyati va ishonch telefoni
tashkilotlari bilan hamkorlikda ulanish, ma’lumotlarni saglash va xosting
xizmatlarini ko‘rsatuvchi provayderlar quyidagi harakatlarni amalga oshirish orgali
CSAMga garshi kurashda muhim rol o‘ynashi mumkin:

Hukumat, huqugni muhofaza qgilish organlari, fugarolik jamiyati va ishonch telefoni
tashkilotlari bilan CSAMni samarali boshqarish va tegishli organlarga xabar berish
magsadida hamkorlik qgilish. Agar hugugni muhofaza qilish organlari va ishonch
telefoni bilan o‘zaro aloga hali o‘rnatiimagan bo‘lsa, jarayonlarni birgalikda ishlab
chigish uchun ularning hamkorligi bilan shug‘ullanish.

Ulanish, ma’lumotlarni saglash yoki xosting xizmatlarini ko‘rsatuvchi provayderlar
huqugni muhofaza qilish organlari uchun ham AKT bo‘yicha treninglar o‘tkazishlari
mumkin.

Agar kompaniya ushbu masala bo'yicha huqugiy va huqugni muhofaza qilish
nazorati kam rivojlangan bozorlarda ishlayotgan bo‘lsa, u hisobot berishni
xohlovchilarga Internet ishonch telefoni xalgaro assotsiatsiyasi (INHOPE)ga
murojaat gilishi mumekinligini tushuntirish. INHOPE da hisobotlarni istalgan xalgaro
ishonch telefonida topshirish mumkin.

Foydalanuvchilarning aniglangan CSAMga kirishini giyinlashtirish uchun tegishli
organlar (masalan, milliy huqugni muhofaza qilish organlari yoki ishonch telefoni,
Cybertip Canada, Interpol, IWF) tomonidan yaratilgan xalgaro migyosda tan
olingan URL yoki veb-saytlarni bloklash ro‘yxatini joylashtirishni ko‘rib chigish.

Xabar berish, olib tashlash va hisobot berish jarayonlarini ishlab chigish va
suiiste’mollik hagidagi hisobotlarni ushbu jarayonlarga javob berish tartibi va olib
tashlash muddatlari bo‘yicha davlat xizmati shartnomasi bilan bog‘lash.

Masalan, UNICEF va GSMA Ogohlantirish va olib tashlash siyosatlari va
amaliyotlari bo‘yicha ko‘rsatmalari.

Undan foydalanish bo‘yicha aniq ma’lumotlarga ega bo‘lgan hisobot mexanizmini
o‘rnatish, masalan, nogonuniy kontent va xabar qilinishi kerak bo‘lgan xatti-
harakatlar bo‘yicha yo‘nalish ko‘rsatish va Internetda keyingi tarqalishning oldini
olish uchun hisobotga ganday materiallar ilova gilinishi mumkin emasligini
aniglash.

Dalillarni yig‘ish kabi harakatlar orgali jinoly tergov o‘tkazilgan tagdirda huquqgni
muhofaza qilish organlariga ko‘maklashish.

CSAMni saglash, bo'lishish yoki targatish uchun xizmatlardan foydalanishni
tagiglash magsadida xizmat shartlari va qoidalaridan foydalanish. Ushbu
shartlarda CSAMning taqgiglanganligiga ishonch hosil qilish.

Xizmat ko‘rsatish shartlari va qoidalarida CSAM aniglangan yoki xabar gilingan
tagdirda kompaniya huqugni muhofaza qilish organlari tekshiruvlari bilan to‘liq
hamkorlik gilishiga ishonch hosil gilish.

Hozirda millly darajada CSAM uchun onlayn hisobot berishning ikkita yechimi
mavjud: ishonch telefonlari va hisobot portallari. Barcha mavjud ishonch telefonlari
va portallarining so‘nggi to‘liq ro‘yxatini quyidagi manzilda topishingiz mumkin
INHOPE.
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CSAM bilan ishlash uchun
standart jarayonlarni
ishlab chigish (davomi)

Ishonch telefonlari: Agar milliy ishonch telefoni mavjud bo‘lmasa, INHOPE va
INHOPE jamg‘armasi bilan ishlashni o'z ichiga olgan bir gator variantlar uchun uni
o‘rnatish imkoniyatlarini o‘rganish (GSM assotsiatsiyasining INHOPE ishonch
telefonlari  uchun  ko‘rsatmalari). =~ GSM  assotsiatsiyasining INHOPE
ko‘rsatmasining interaktiv formati mavjud bo‘lib, u mijozlarni go‘llab-quvvatlash
xodimlarining huquqgni muhofaza qilish organlari va INHOPEga shubhali
mazmundagi hisobotlarni tagdim etishi uchun ichki jarayonlarni ganday ishlab
chigish bo‘yicha ko‘rsatmalar beradi.

Hisobot portallari: IWF ishonch telefonlari bo‘lmagan mamlakatlar va
mamlakatlardagi Internet foydalanuvchilariga bolalarning jinsiy zo‘ravonligida
gumon gilingan tasvirlar va videolarni to‘g‘ridan-to‘g‘ri IWFga buyurtma orgali
xabar qilish imkonini beruvchi maxsus onlayn portal sahifasi hisobot portalini
yechim sifatida taklif giladi.

Ulanish, ma’'lumotlarni saglash va xosting xizmatlarini ko‘rsatuvchi provayderlar
uchun, ularning xizmatlari kontent hosting turini o'z ichiga olsa (ko‘pchilik bunday
gilmaydi), u holda ogohlantirish va o‘chirish jarayonlari ham o‘z o‘rnida bo'lishini
ta’minlashi kerak.

Xavfsiz va yoshga mos
ragamli muhitni yaratish

Ulanish, ma’lumotlarni saglash va xosting xizmatlarini tagdim etuvchi provayderlar
quyidagi harakatlarni amalga oshirish orqali barcha yoshdagi bolalar uchun
xavfsiz va giziqarli ragamli muhit yaratishga yordam beradi:

Ma’lumotlarni saqglash/xosting xizmati provayderlari barcha veb-sahifalar va
xizmatlarda hisobot berish funksiyasini taqdim etishni ko‘rib chigishlari hamda
suiiste’mollik yoki boshga shartlar va qoidalar buzilishi haqgidagi hisobotlarni tezkor
boshgarish uchun aniq jarayonlarni ishlab chigishlari va hujjatlashtirishlari kerak.

Ulanish provayderlari o'z brendining texnik nazoratini taklif gilishlari yoki taklif
etilayotgan xizmatlarga mos keladigan va oxirgi foydalanuvchilar tomonidan
amalga oshirish uchun qulay bo‘lgan maxsus provayderlar tomonidan yaratilgan
vositalar mavjudligini ko‘rsatishi va kompaniya orgali Internetga kirishni bloklash
yoki filtrlash imkoniyatini taklif gilishlari kerak. Agar kompaniya katta yoshdagi
foydalanuvchilari uchun gonuniy yoki yoshiga mos keladigan kontent yoki
xizmatlarni (jumladan, o'z brendi yoki kompaniya tomonidan ilgari suriladigan
uchinchi tomon xizmatlarini) taklif gilsa (masalan, ayrim o‘yinlar, lotereyalar),
yoshni tekshirishning tegishli mexanizmlarini taqdim etish.

Bolalar, ota-onalar va
o‘qgituvchilarni bolalarning
xavfsizligi va AKTdan
mas’uliyatli foydalanish
bo‘yicha o‘qitish

Ulanish, ma’lumotlarni saglash va xosting xizmatlarini ko‘rsatuvchi provayderlar
bolalar, ularning ota-onalari va ularga vasiylarni go‘llab-quvvatlash uchun qulay
tilda yozilgan hamjamiyat rahbariy ko‘rsatmalaridagi shartlar va qoidalardagi
asosiy xabarlarni aks ettirishi kerak. Xizmatning o‘zida, kontentni yuklash vaqtida,
nomagbul deb hisoblangan kontent turi kabi mavzular hagida eslatmalarni berib
borish.

Bolalar va yoshlarni internetdan xavfsiz foydalanish bo‘yicha ma’lumotlar bilan
ta’minlash. Quyidagi kabi asosiy xabarlarni targ‘ib gilishning ijodiy usullarini ko‘rib
chigish:

‘Hech gachon aloga ma’lumotlarini, shu jumladan jismoniy joylashuvingiz va
telefon ragamingizni shaxsan tanimaydigan hech kim bilan bo‘lishmang.”

“‘Hech gachon kattalar bilan maslahatlashmasdan turib, Internetda tanishgan
odam bilan uchrashishga rozi bo‘lmang. Har doim ishonchli do‘stingizga gayerda
ekanligingizni ayting.”

“Qo'raituvchi, odobsiz yoki hagqoratomuz xabarlarga javob bermang. Ammo
dalillarni saglang - xabarni o‘chirmang.”

“Biror kimdan xafa yoki nimadandir noqulaylik his gilsangiz, bu hagida ishonchli
do'stingiz yoki kattalarga ayting.”

“Hech gachon parolingiz yoki foydalanuvchi nomingizni bermang! E’tiborli bo‘ling,
boshqga odamlar internetdagi shaxsiy ma’lumotlaringizni bo‘lishishga ishontirish
uchun yolg‘on ma’lumot berishi mumkin.”
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Bolalar, ota-onalar va | Xizmat ko‘rsatuvchi provayderlar bolalarni internetdan xavfsiz foydalanish va
o‘gituvchilarni bolalarning | tegishli masalalar bo‘yicha o‘rgatish va go‘llab-quvvatlash uchun yaxshi mavgega
xavfsizligi va AKTdan | ega tashkilotlar bilan hamkorlik gilishlari mumkin.

mas’uliyatli  foydalanish | masalan, Child Helpline International va GSM assotsiatsiyasining “Bolalar ishonch
bo‘yicha o‘gitish (davomi) | telefonlari va mobil operatorlar uchun: bolalar huquglarini himoya gilish uchun
birgalikda ishlash” amaliy ko‘rsatmasi

Ragamli texnologiyani

fugarolik faolligini oshirish | 1_jadvaldagi umumiy rahbariy ko‘rsatmalarga garang.
usuli sifatida ilgari surish

5.2 B xususiyati: Tanlangan ragamli kontentni taklif gilish

Internet barcha turdagi kontent va tadbirlarni taqdim etadi, ularning aksariyati bolalar va
yoshlar uchun mo‘ljallangan. Tahrirlash asosida tayyorlangan kontentni taklif gqiluvchi
xizmatlar bolalar va yoshlar uchun o‘z takliflarida xavfsizlik va maxfiylikni oshirish uchun ulkan
imkoniyatlarga egadirlar.

Ushbu xizmat xususiyati oz kontentini yaratadigan va ragamli kontentga kirish imkonini
beruvchi korxonalarga ham taalluglidir. Bu, jumladan, yangiliklar va multimedia striming
xizmatlari, milliy va davlat xizmatlarini ko‘rsatish va o'yin tarmog‘ini nazarda tutadi.

3-jadvalda bolalarning onlayn muhitdagi himoyasi va ishtirokini kuchaytirish bo‘yicha siyosat
va harakatlar asosidagi tahrirlash tomonidan tanlangan kontentni taklif giluvchi xizmatlar
provayderlari uchun ko‘rsatmalar keltirilgan.

3-jadval: B xususiyati uchun COP nazorat ro‘yxati: Tanlangan ragamli kontentni
taklif qilish

Bola huqugqlari bo‘yicha | Ragamli kontentni taqdim etuvchi xizmatlar AKTning bolalar va yoshlar
tushunchalarni barcha tegishli | huquglariga salbiy ta’sirini aniglash, oldini olish va yengillatishga yordam

korporativ siyosat va | beradi hamda quyidagi harakatlarni amalga oshirish orgali bolalar va yoshlar
boshgaruv jarayonlariga | huquglarini rivojlantirishni ta’minlash imkoniyatlarini aniglashi mumkin.
integratsiya qilish Dasturlar, filmlar, o‘yinlar, yangiliklar va hokazolarda ota-ona yoki boshga

kattalar tomonidan ruxsat berilgan holda ishtirok etayotgan 18 yoshgacha
bo‘lgan bolalarning jismoniy va hissiy farovonligi va gadr-gimmatini inobatga
olish magsadida onlayn kontentni tagdim etuvchi korxona bolalar va
yoshlarning xavfsizligini himoya qilish siyosatini ishlab chigishi kerak.
CSAM bilan ishlash uchun | Hukumat, huqugni muhofaza qilish organlari, fugarolik jamiyati va ishonch
standart jarayonlarni ishlab | telefoni tashkilotlari bilan hamkorlikda ragamli kontentni taklif giluvchi
chiqgish kompaniyalar quyidagi harakatlar orgali CSAMga qarshi kurashda muhim
rol o‘ynashi mumkin:

CSAM holatlarida, masalan, foydalanuvchilar kontentni yuklash
imkoniyatiga ega bo‘lgan “izoh” yoki “ko‘rib chigish” funksiyalari orqgali,
xodimlar tegishli organlarga bunday materiallar hagida xabar berish uchun
mas’ul bo‘lgan ijroiya boshgaruv guruhiga murojaat qgilishlari kerak. Bundan
tashgari, ular:

. milliy huqugni muhofaza gilish organlarini darhol ogohlantirish;

. o‘z rahbarini ogohlantirish va materiallar to‘g‘risida bolalarni
himoya qilish siyosati mas’uliga xabar gilish;

. vogea tafsilotlari bilan telefon yoki elektron pochta orqgali ichki
tergov xizmatiga murojaat gilish va maslahat so‘rash;

. materialni o‘chirish, uni umumiy joyda saglash yoki boshga joyga

yuborishdan oldin tegishli idoradan maslahat olish.
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CSAM bilan
standart jarayonlarni
chiqish (davomi)

ishlash uchun
ishlab

Agar material aniglansa, u to‘g‘ridan-to‘g'ri Internet xavfsizligi bo‘yicha
ixtisoslashgan tashkilotga xabar gilinishi kerak, bunda jamoat a’zolari va
axborot texnologiyalari mutaxassislari uchun potentsial nogonuniy onlayn
kontentning muayyan shakllari hagida xabar berish uchun ishonch telefoni
hisobot tizimidan foydalanadi.

Masalan, uning asosida BBC “Bolalarni himoya qilish va himoya gilish
siyosati” bolalar va yoshlar bilan onlayn muloqot qgilish bo‘yicha ko‘rsatmalar
tahririni e’lon qildi. U go‘shimcha nazorat ro‘yxatlari hamda bolalar va
yoshlar bilan onlayn ishlash uchun subpudratchilar va tashqi provayderlarga
taallugli bo‘lgan axlog qoidalarini ham ishlab chiqgan. Birlashgan Qirollik
uchun Ofcomning bolalarni himoya qilish siyosati onlayn kontent, mobil
qurilmalar va o'yin pristavkalari uchun alohidadir.

Agar CSAM ¢€’lon gilingan yoki nogonuniy xatti-harakatlarga shubha gilingan
bolsa, tez va mustahkam kuchayish strategiyasini amalga oshirish. Shu
bois:

« foydalanuvchilarga onlayn hamjamiyatning har ganday qoidalarini
buzish to‘g‘risida kontent ishlab chigaruvchisini ogohlantirishning sodda va
qulay kirish usulini taklif qilish;

» goidalarni buzadigan kontentni olib tashlash;

» foydalanuvchilarga onlayn hamjamiyatning har ganday qoidalarini
buzish to‘g‘risida kontent ishlab chigaruvchisini ogohlantirishning sodda va
qulay kirish usulini taklif qilish;

» qoidalarni buzadigan kontentni olib tashlash;

litimoiy tarmog saytiga yoshga bogig bo‘lgan tahririyat tomonidan
tanlangan kontentni yuklashdan oldin, sayt qoidalari va shartlari bilan
tanishib chigish. Turli ijtimoiy tarmog saytlarida eng kam yosh talablariga
ogoh bo'lish.

Har bir onlayn muhitning shartlari va qoidalarida bunday qoidalarning
buzilishi hagida aniq xabar berish mexanizmlari ham bo'lishi kerak.

Xavfsiz va
keladigan
yaratish

yoshga mos
onlayn  mubhitni

Ragamli kontentni taklif etuvchi kompaniyalar quyidagi harakatlarni amalga
oshirish orgali barcha yoshdagi bolalar va yoshlar uchun xavfsiz va qizigarli
ragamli muhit yaratishga yordam beradi:

Qabul gilingan milliy yoki xalgaro standartlarga asoslangan va ekvivalent
ommaviy axborot vositalarida gabul gilingan yondashuvlarga mos keladigan
kontent tasnifilyosh reytingi tizimlarini ishlab chigish uchun sohadagi
boshqalar bilan hamkorlik qgilish.

lloji bo'lsa, kontent tasniflari turli media platformalarda o‘zaro mos bo'lishi
kerak, masalan, kinoteatr va smartfondagi film treyleri mijozlarga bir xil
tasniflarni ko‘rsatishi mumkin.

Bolalar va yoshlar uchun bolalarga mos va yoshiga xos mahsulotlarni ishlab
chiqish.

Ota-onalar va boshgalarga kontent bolalar va yoshlarning yoshiga mos
keladimi yoki yo‘qligini aniglashda yordam berish uchun kontentni baholash
tizimlariga mos keladigan barcha ommaviy axborot vositalarida ilovalar va
xizmatlar yaratish.

Bolalar va yoshlarning yoshga bog‘lig kontent, saytlar, mahsulotlar yoki
interaktiv xizmatlarga kirishining oldini olish uchun tegishli yoshni tekshirish
usullarini go‘llash.

Foydalanilayotgan kontentning tabiati va yoshga oid tasnifi hagida maslahat
va eslatmalar berish.

Audiovizual va multimedia xizmatlarini taklif giluvchi kompaniya bolalar va
yoshlar uchun zararli bo‘lishi mumkin bo‘lgan kontentga kirishga harakat
gilayotgan foydalanuvchilarga shaxsiy identifikatsiya ragamini tagdim etishi
mumekin.
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Xavfsiz
keladigan
yaratish (davomi)

va

yoshga
onlayn

mos
muhitni

Mabhsulotlar va xizmatlar uchun narxlarning shaffofligini va foydalanuvchilar
hagida to‘plangan ma’lumotlarni ta’'minlash. Ma’lumot to‘plash goidalari
bolalar va yoshlarning shaxsiy daxlsizligiga oid tegishli qonunlarga, shu
jumladan, tijorat korxonalari boladan yoki unga tegishli shaxsiy
ma’lumotlarni to‘plashdan oldin ota-onanning roziligi talab qilinadimi yoki
yo'qligini aniglashni ta’'minlash.

Reklama yoki tijorat alogasi aniq tanilishiga ishonch hosil gilish.

Internetda mavjud bo‘lgan kontentni nazorat gilish va uni, masalan, bolalar
va yoshlar uchun onlayn reklama bo'yicha tegishli siyosatlarni o‘rnatish
orgali unga kirishi mumkin bo‘lgan foydalanuvchilar guruhlariga
moslashtirish. Agar kontent taklifi izohlash, onlayn forumlar, ijtimoiy
tarmoglar, o'yin platformalari, chat xonalari yoki xabarlar taxtasi kabi
interaktiv elementni oz ichiga olsa, xizmat ko‘rsatish shartlari va
foydalanuvchi rahbariy ko‘rsatmalari doirasida “uy qoidalari’ni mijozlarga
qulay tilda yetkazish.

Onlayn xizmatni ishga tushirishdan oldin, ganday darajadagi gamrov
kerakligini aniglash. Bolalarni jalb gilishga garatilgan xizmatlar fagat yosh
auditoriya uchun mos bo‘lgan kontentni taqdim etishi kerak. Agar

ikkilansangiz, bolalarni himoya qilish uchun mas’ul bo‘lgan milliy
tashkilotlarga murojaat gilishingiz mumkin.

Anig va haqigiy kontent yorlig'ini taqdim etish. Yodda tuting,
foydalanuvchilar matnli sahifalarni chetlab o‘tuvchi uchinchi tomon

saytlariga havolalar orgali nomaqbul tarkibga kirishlari mumkin.

Bolalar, ota-onalar va
o‘qituvchilarni bolalarning
xavfsizligi va AKTdan
mas’uliyatli foydalanish

bo‘yicha o‘qitish

Maxsus tanlangan ragamli kontentni taklif etuvchi kompaniyalar quyidagi
harakatlarni amalga oshirib, bolalarning imkoniyatlarini kengaytiradigan
ta’lim faoliyati bilan texnik chora-tadbirlarni to‘ldirishlari mumkin:

Mijozlarga kontent turi, yosh darajasi/cheklovlari, uyatli gaplar yoki
zo'‘ravonlik va ota-ona nazorati kabi kontent hagida hamda noto‘g'ri
foydalanish va nomagbul yoki nogonuniy kontent hagida ganday xabar
berish va hisobotlar ganday ko‘rib chigilishi hagida anig va to'lig
ma’lumotlarni tagdim etish.

Interaktiv dunyoda bu ma’lumot har bir dastur uchun kontent yorliglari
ko'rinishida tagdim etilishi kerak.

Kattalarni, aynigsa ota-onalarni, vasiylarni va o‘gituvchilarni bolalar va
yoshlarning onlayn kontentda foydalanishga jalb qgilishlarini rag‘batlantirish,
ular bolalar va yoshlarga xarid gilishda kontent tanlashda yordam berishi va
ko‘rsatmalar berishi hamda xatti-harakatlar goidalarini o‘rnatishga yordam
berishi mumkin.

Bolalarga (ota-onalarga va vasiylarga) ekrandan foydalanish vagqtini
boshqarishni o‘rgatish va texnologiyadan foydalanishni qulay his qilishlari,
jumladan, gachon to‘xtab, boshqga biror ish bilan mashg‘ul bo'lishlarini
tushunishga yordam berish.

Bolalar va yoshlarni Internetdan foydalanishda hushyor va mas'uliyatli
bo‘lishga undaydigan aniq va tushunarli tilda foydalanish qoidalarini tagdim
etish.

Qo'llanmalar va yordam markazlari kabi yoshga mos vositalarni yaratish.
Zaruriyat bo‘lganda, onlayn yoki shaxsiy profilaktika dasturlari va maslahat
klinikalari bilan ishlashni yoflga qo'yish. Misol uchun, agar bolalar va
yoshlarning texnologiyaga haddan tashqgari berilib ketish xavfi mavjud
bo‘lsa, bu ularning shaxsiy munosabatlarini rivojlantirish yoki sog‘lom
jismoniy faoliyat bilan shug‘ullanishini giyinlashtirsa, sayt ishonch telefoni
yoki maslahat xizmati uchun aloga havolasini tagdim etishi mumkin.
Xavfsizlik ma’lumotlarini maslahatga havolalar kabi bolalar va yoshlarning
katta gismiga yogadigan, ko‘zga ko‘rinadigan, oson kirish mumkin bo‘lgan
va onlayn kontent ko‘rinishida qo‘yish.

Muayyan brauzer orgali kirish mumkin bo‘lgan kontentni boshqarish uchun
“bloklash” kabi ota-ona nazorati vositasini taklif gilish.

Internetda bolalar hagida oshkor gilingan ma’lumotlar ularni xavf ostiga
go‘ymasligi uchun ota-onalar bilan hamkorlik gilish. Tahrirlangan kontentda
bolalar ganday aniglanishi diggat bilan ko'rib chigishni talab giladi va matnga
garab farglanadi. Bolalarni dasturlarda, filmlarda, videolarda va hokazolarda
namoyish qilishda, iloji bo‘lsa, ularning roziligini olish va ishtirok etishdan
bosh tortishni hurmat qilish.
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Ragamli texnologiyani | To‘g‘irlangan ragamli kontentni taklif etuvchi kompaniyalar bolalar va
fugarolik faolligini oshirish | yoshlarni quyidagi harakatlar bilan ishtirok etish huquqgini ta’minlash orgali
usuli sifatida ilgari surish rag‘batlantirishi va kengaytirishi mumkin:

Yoshga mos keladigan hamda bolalar va yoshlarga o‘zlari yashayotgan
dunyoni anglashga yordam beradigan yuqori sifatli, giyin, ta’lim beruvchi,
zavgli va gizigarli kontentni ishlab chigish valyoki taklif gilish. Bunday
kontent jozibali va foydalanishga yarogli, ishonchli va xavfsiz bo‘lishidan
tashgari, ko'ngil ochish va ta’'lim olish uchun yangi imkoniyatlarni taqdim
etish orqali bolalar va yoshlarning jismoniy, aqliy va ijtimoiy rivojlanishiga
hissa qo‘shishi mumkin.

Bolalarga xilma-xillikni gabul gilish va ijobiy o‘rnak bo‘lish imkoniyatini
beruvchi kontentni rag‘batlantirish kerak.

5.3 S xususiyati: Foydalanuvchi tomonidan vyaratilgan kontentni
joylashtirish va foydalanuvchinilarni ulash

Bir paytlar onlayn dunyoda kattalar hukmronlik gilgan edi, ammo endi bolalar va yoshlar
foydalanuvchi yaratgan kontentni yaratish va bo‘lishishda bir nechta platformalarda asosiy
ishtirokchilar ekanligi ayon bo‘ldi. Ushbu xizmat xususiyati, jumladan, ijodiy amalga oshirish
bilan bog‘liq ijtimoiy media xizmatlari, ilovalar va veb-saytlarga taalluglidir.

Foydalanuvchilarni bir-biri bilan bog‘laydigan xizmatlarni uch toifaga bo‘lish mumkin:

. asosan xabar almashish ilovalari (Facebook Messenger, Groupme, Line, Tinder,
Telegram, Viber, WhatsApp).

. asosan, foydalanuvchi tomonidan yaratilgan kontentni gidiradigan, gabul giluvchi va
foydalanuvchilarga kontentni bo‘lishish hamda oz tarmoglari ichida va undan tashgarida
ulanish imkonini beruvchi ijtimoiy tarmoq xizmatlari (Instagram, Facebook, SnapChat,
TikTok).

. asosan jonli translyatsiya ilovalari (Periscope, BiGo Live, Facebook Live, Houseparty,
YouTube Live, Twitch, GoLive).

Xizmat ko‘rsatuvchi provayderlar platformalarda ro‘yxatdan o‘tish uchun minimal yoshni talab
giladi, ammo buni amalga oshirish giyin, chunki yoshni tekshirish ma’lum gilingan yoshga
bog'lig bo'ladi. Yangi foydalanuvchilarni bir-biri bilan bog‘laydigan aksariyat xizmatlar,
shuningdek, joylashuv ma’lumotlarini almashish funksiyalariga ham ruxsat beradi, bu esa
ushbu xizmatlardan foydalanadigan bolalar va yoshlarni oflayn xavf oldida yanada zaif gilib
go'yadi.

Eng yirik ijtimoiy tarmoglardan biri tomonidan qofllaniladigan qoidalarga moslashtirilgan
4-jadvalda foydalanuvchilar yaratgan kontentni joylashtiradigan va yangi foydalanuvchilarni
bog‘laydigan xizmatlar provayderlari uchun bolalarni onlayn muhitda himoya gilish va bolalar
ishtirokini kuchaytirish bo‘yicha siyosat va harakatlar bo‘yicha rahbariy ko‘rsatmalar berilgan.
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4-jadval: S xususiyati uchun COP nazorat ro‘yxati: Foydalanuvchi tomonidan
yaratilgan kontentni joylashtirish va foydalanuvchilarni ulash

Bola huquglari bo‘yicha
tushunchalarni barcha
tegishli korporativ siyosat va
boshqgaruv jarayonlariga
integratsiya gilish

Foydalanuvchilar tomonidan yaratilgan kontentni joylashtiradigan va
foydalanuvchilarni bog‘lovchi xizmatlar AKT ning bolalar va yoshlar huguglariga
salbiy ta’sirini aniglash, oldini olish va yengillatish hamda bolalar va yoshlar
huguglarini rivojlantirishni ta’minlash imkoniyatlarini aniglashi mumkin.

1-jadvaldagi umumiy rahbariy ko‘rsatmalarga garang.

CSAM bilan ishlash uchun
standart jarayonlarni ishlab
chigish

Hukumat, huqugni muhofaza qilish organlari, fugarolik jamiyati va ishonch
telefoni tashkilotlari bilan hamkorlikda foydalanuvchilar tomonidan yaratilgan
kontentni joylashtirgan va foydalanuvchilarni bog‘laydigan kompaniyalar
quyidagi harakatlarni amalga oshirish orgali CSAMga garshi kurashda muhim
rol o'ynashi mumkin:

Favqulodda vaziyatlarda huqugni muhofaza gilish organlariga zudlik bilan
yordam ko‘rsatish va muntazam so‘rovlar uchun barcha saytlarda tartiblarni
belgilash.

Nogonuniy kontent hagida xabar berilgan yoki aniglangan taqdirda tadbirkorlik
huqugini muhofaza qilish organlari bilan to'liq hamkorlik gilishini belgilash va
jarima yoki hisob-kitob imtiyozlarini bekor gilish kabi jazolarga oid tafsilotlarni
gayd etish.

Mijozlarni go‘llab-quvvatlash, firibgarlikning oldini olish va xavfsizlik kabi ichki
funksiyalar bilan ish olib borish va tadbirkorlik shubhali nogonuniy kontent
hagida xabarlarni bevosita huqug-tartibot idoralari va ishonch telefonlariga
yuborishi mumkinligiga ishonch hosil gilish. Ideal holda, bu birinchi navbatdagi
xodimlarning kontentiga ta’sir qilmaslik yoki jabrlangan bola/bolalar va
yoshlarni gayta ko‘rmaydigan tarzda amalga oshirilishi kerak. Xodimlar
hagoratli materiallarga duch kelishlari mumkin bo‘lgan vaziyatlarni hal qilish
uchun xodimlarning chidamliligi, xavfsizligi va farovonligini ta’minlash bo‘yicha
siyosat yoki dasturni amalga oshirish.

Nogonuniy kontent va xatti-harakatlarni tagiglash uchun xizmat shartlari va
goidalaridan foydalanish va quyidagilarni ta’kidlash:

» zararli tarkibga, shu jumladan bevosita yoki bilvosita zo‘ravonlik niyatida
bolalarga nisbatan grumingga yo‘l qo'yilmaydi;

* nogonuniy kontentga, shu jumladan CSAMni yuklash yoki keyinchalik
targatishga yo'l go‘yilmaydi;

* nogonuniy kontent yoki bolalarni himoya qilish siyosatining har gqanday
buzilishi hagida xabar berilgan yoki aniglangan taqdirda kompaniya huqugni
muhofaza gilish organlari tekshiruvlariga murojaat qgiladi va ular bilan to‘liq
hamkorlik giladi.

CSAM bilan ishlash bo‘yicha monitoringdan boshlab, kontentni yakuniy uzatish
va yo'q qilishgacha bo‘lgan jarayonlarni o‘z ichiga olgan kompaniya
amaliyotlarini hujjatlashtirish. Hujjatlarga material bilan ishlash uchun mas’ul
bo‘lgan barcha xodimlar ro‘yxatini kiritish.

Foydalanuvchi yaratgan kontentga egalik qilish, jumladan, foydalanuvchi
so‘roviga ko'ra foydalanuvchi yaratgan kontentni o‘chirish imkoniyatiga oid
siyosatlarni gabul gilish. Provayder siyosatini buzadigan kontentni olib tashlash
va uni joylashtirgan foydalanuvchini buzilishlar hagida ogohlantirish.
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CSAM bilan ishlash uchun
standart jarayonlarni ishlab
chigish (davomi)

Foydalanuvchining magbul foydalanish gqoidalariga rioya qilmasligi ganday
ogibatlarga olib kelishini ko‘rsatish, jumladan:

» kontentni olib tashlash, ularning hisobini to‘xtatib turish yoki yopish;

* muayyan turdagi kontentni bo'lishish yoki muayyan funksiyalardan
foydalanishni bekor gilish;

« ularning bolalar bilan aloga qgilishiga yo‘l go‘ymaslik;
» huqugni muhofaza qilish organlariga xabar berish.

Bolalar jinsiy zo‘ravonlik
materiallari  bilan ishlash
uchun standart jarayonlarni
ishlab chigish

CSAM yoki boshga nogonuniy kontent uchun hisobot berish mexanizmlarini
targ‘ib qilish va mijozlar bunday kontentni aniglasalar, ganday qilib hisobot
berishni bilishlariga ishonch hosil gilish.

Muammolarni har bir holatda baholash va tegishli choralarni ko‘rish uchun
tizimlarni yaratish va o‘qitilgan xodimlarni ishga jalb gilish. Keng gamrovli va
yaxshi resurslarga ega foydalanuvchilarni qo‘llab-quvvatlash bo‘yicha tezkor
guruhlarni yaratish. Ideal holda, bu guruhlar aniq javob berilishi va tegishli
choralar ko'rilishini ta’'minlash uchun turli xil hodisalarni boshqarishga
o‘rgatiladi. Foydalanuvchi shikoyat gilganda, hodisa turiga garab, u tegishli
xodimlarga yuborilishi lozim.

Kompaniya, shuningdek, hisobotlar noto‘g‘ri topshirilgan holatlar uchun
foydalanuvchilarning murojaatlarini ko‘rib chigish uchun maxsus guruhlarni
tashkil gilishi mumkin.

CSAM ga kirishni darhol olib tashlash yoki bloklash jarayonlari, jumladan,
nogonuniy kontent aniglangandan so‘ng uni olib tashlash uchun ogohlantirish
va olib tashlash jarayonlariga ega bo‘lish. Kompaniya bilan shartnomaviy
munosabatlarga ega bo‘lgan uchinchi shaxslar ham xuddi shunday ishonchli
ogohlantirish va olib tashlash jarayonlariga ega ekanligiga ishonch hosil gilish.
Agar gonunan ruxsat etilgan bo‘lsa, material tergov paytida jinoyatni isbotlash
uchun saglanishi mumkin.

Ma’lum bo‘lgan nogonuniy kontentni aniglay oladigan va uni shaxsiy guruhlarga
yuklanishini oldini oladigan texnik tizimlarni ishlab chigish yoki kompaniyaning
xavfsizlik guruhi tomonidan darhol ko‘rib chigish uchun uni belgilash. CSAMni
joylashtirish, targatish yoki yaratish uchun xizmatlardan noto‘g'ri
foydalanishdan himoya qgilish magsadida barcha tegishli choralarni ko‘rish.

lloji bo'lsa, jinoiy xatti-harakatlar yoki modellarni aniglash va tegishli choralarni
ko'rish uchun profilga bog‘langan obyektlar va metama’lumotlarni tahlil gilish
uchun faol texnik choralarni yaratish.

Agar ilova yoki xizmat mijozlarga tasvirlarni kompaniyaga tegishli yoki
boshqariladigan serverlarga yuklash va saglash imkonini bersa, unday holda,
CSAMni 0z ichiga olishi mumkin bo‘lgan tasvirlarni aniglash uchun jarayonlar
va vositalarga ega bo'‘lish. Bunda skanerlash texnologiyasi yoki inson tekshiruvi
kabi faol identifikatsiya usullarini ko'rib chigish.
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Xavfsiz
keladigan
yaratish

va yoshga mos

onlayn

muhitni

Foydalanuvchilar tomonidan yaratiigan kontentni taklif giluvchi va
foydalanuvchilarni bog‘lovchi xizmat ko‘rsatuvchi provayderlar quyidagi
harakatlarni amalga oshirish orgali barcha yoshdagi bolalar uchun xavfsiz va
gizigarli ragamli muhit yaratishga yordam beradi:

Xizmat ko'rsatish shartlari va foydalanuvchi rahbariy ko‘rsatmalari doirasida

mijozlarga qulay tilda mulogot gilish, “uy qoidalari” to‘plami quyidagilardan

iborat:

* Xizmatning tabiati va uning foydalanuvchilaridan kutilayotgan natija;

* mazmuni, xatti-harakati va tili nuqgtai nazaridan gabul qilinishi mumkin
bo‘lmagan narsa, shuningdek, nogonuniy foydalanishni tagiglash;

* har ganday buzilishning oqgibatlari, masalan, huqugni muhofaza qilish
organlariga xabar berish va foydalanuvchining hisobini to‘xtatib turish.

Asosiy xavfsizlik va huqugiy xabarlar yoshga mos formatda (ya'ni hissiy
sezgilar va belgilardan foydalangan holda) ro'yxatdan o‘tganda ham, saytda
turli harakatlar amalga oshirilganda o‘z vaqgtida tagdim etilishi kerak.

Mijozlarga noto‘g'ri foydalanish bilan bog‘liq xavflar hagida mijozlarni qo‘llab-
quvvatlash xizmatiga xabar berishni yengillashtirish, bunda keraksiz xabarlarni
olish (spam, bezorilik) yoki nomagbul kontentni ko‘rish kabi turli muammolarni
hal qilish uchun standart va qulay jarayonlarni yaratish.

Yoshga mos kontent almashish va ko'rinish sozlamalarini tagdim etish.
Masalan, bolalar va yoshlar uchun maxfiylik va ko‘rinish sozlamalarini shartli
ravishda kattalar sozlamalaridan ko‘ra cheklab qo‘yish.

Minimal yosh talablarini go‘llash va bunday vositalarni ishlab chigish uchun
ma’lum xalgaro standartlardan foydalangan holda biometrik kabi yangi yoshni
tekshirish tizimlarini tadqiq etish va ishlab chigishni ta’minlash. Kirish huqugiga
ega bo'lish uchun oz yoshi hagida noto‘g‘ri ma’lumot bergan voyaga yetmagan
foydalanuvchilarni aniglash va ularni chigarib tashlash choralarini ko‘rish.
Bunda qo‘shimcha shaxsiy ma’lumotlarni to‘plash va ushbu ma’lumotlarni
saglashni cheklash hamda uni qayta ishlash zarurligini hisobga olish kerak.
Agar hali o‘rnatiimagan bo‘lsa, foydalanuvchilarning shaxsiy ma’lumotlari,
joylashuvi va shaxsiy ma’lumotlarini buzmasdan kontent yoki xizmatga kirish
uchun vyetarli yoshda ekanligini aniglash uchun tegishli tizimga Kkirish
jarayonlarini  sozlash. Bolalar subyektlari ma’lumotlarining maxfiyligini
ta’minlash bo‘yicha tegishli choralar mavjud bo‘lganda, yoshni tekshirishning
milliy funksional tizimlaridan foydalanish. Foydalanuvchilarning yoshini
soxtalashtirgan odamlar hagida xabar berishga undashi mumkin bo‘lgan
hisobot funksiyasi yoki yordam stoli/markazini tashkil etish.

Yosh foydalanuvchilarni istalmagan mulogotdan himoya qilish hamda maxfiylik
va ma’lumot to‘plash bo‘yicha rahbariy ko‘rsatmalar mavjudligini ta’'minlash.

Joylashtirilgan tasvir va videolarni ko‘rib chigish va nomagbullarini
aniglanganda o‘chirish choralarini ko‘rish. Bunga yordam vositasida ma’lum
tasvirlarni xesh skanerlash va tasvirni aniglash dasturlari kabi vositalar mavjud.
Bolalarga mo‘ljallangan xizmatlarda tasvirlar va videolar bolalarning o‘zlari yoki
boshqgalar haqgidagi shaxsiy ma’lumotlarini joylashtirmasligiga ishonch hosil
qgilish uchun oldindan tekshirilishi kerak.
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Xavfsiz
keladigan
yaratish (davomi)

va Yyoshga
onlayn

mos
muhitni

Foydalanuvchi yaratgan kontentga kirishni nazorat gilish hamda bolalar va
yoshlarni internetdagi nomagbul yoki nogonuniy kontentdan himoya gilish
uchun bir gator choralar qo'llanilishi mumkin. Xavfsiz parollar bolalar va
yoshlarni o'yin va boshqa ijtimoly media sozlamalarida himoya qilishdagi
gadam sifatida ishlatilishiga ishonch hosil gilish. Boshga usullar quyidagilarni
0z ichiga oladi:

 zararli mavzuni, hagoratli nutgni va nogonuniy Xxatti-harakatlarni aniglash
uchun muhokama guruhlarini ko‘rib chigish va ulardan foydalanish
shartlarining buzilishi aniglanganda bunday kontentni o‘chirish;

* nogonuniy Yyoki kompaniyaning holati va xizmat ko‘rsatish shartlarini
buzadigan kontentni faol izlash va olib tashlash vositalarini, shuningdek,
ma’lum nogonuniy kontentni saytga yuklashning oldini olish vositalarini
ishlab chiqgish;

* e’lon gilingan “uy qoidalari” ga zid bo‘lgan kontentni tekshiradigan
ixtisoslashgan bolalar va yoshlar moderatorlari guruhi bilan oldindan
moderatsiya gilish. Har bir xabar chop etilishidan oldin tekshirilishi mumkin
va moderatorlar shubhali foydalanuvchilarni, shuningdek, muammoga duch
kelgan foydalanuvchilarni ham aniglashlari va belgilashlari mumkin;

» Moderatorlar foydalanuvchi bilan bog'liq xavflar bo‘lsa, ular uchun birinchi
aloga nugtasi bo‘lib xizmat giladigan jamoa xostlari guruhini yaratish.

Tijoriy kontentni, jumladan forumlar, ijtimoiy tarmoglar va o'yin saytlarini ko‘rib
chigish uchun javobgar bo'lish. Bolalarni yoshiga mos kelmaydigan reklamadan
himoya qilish uchun tegishli standartlar va goidalarni amalga oshirish hamda
bolalar va yoshlar uchun onlayn reklama uchun anig chegaralarni belgilash.

Bolalar, ota-onalar va
o‘gituvchilarni bolalarning
xavfsizligi va AKTdan
mas’uliyatli foydalanish

bo‘yicha o‘qitish

Foydalanuvchi yaratgan kontentni taklif etuvchi xizmat ko‘rsatuvchi
provayderlar quyidagi harakatlarni amalga oshirish orqgali texnik chora-
tadbirlarni ta’lim va imkoniyatlarni oshirish tadbirlari bilan to‘ldirishlari mumkin:

Ragamli fugarolik hagidagi xavfsizlik bo‘yicha maslahatlar, magolalar,
xususiyatlar va suhbatlarga, shuningdek, uchinchi tomon mutaxassislarining
foydali kontentiga havolalarga bag‘ishlangan bo‘lim yaratish. Xavfsizlik bo‘yicha
maslahatlar osongina aniglanishi va tushunarli tilda berilishi kerak. Platforma
provayderlari, shuningdek, kompyuterlar, planshetlar yoki mobil telefonlar kabi
turli xil qurilmalarda yagona navigatsiya interfeysiga ega bo‘lishlari tavsiya
etiladi.

Ota-onalarga mavjud kontent va xizmatlar turlari, jumladan, ijtimoiy tarmoq
saytlari va joylashuvga asoslangan xizmatlarning tushuntirilishi, mobil
qurilmalar orgali Internetga ganday kirishlari va ota-onalarga nazoratni qo‘llash
imkoniyatlari hagida anig ma’lumotlarni taklif qilish.

Ota-onalarga suiiste’mollik, noto‘g'ri foydalanish va nomagbul yoki nogonuniy
kontent hagida ganday xabar berish va hisobot ganday ko‘rib chiqgilishi hagida
xabardor gilish. Interaktiv xizmatlardan foydalanishda ganday xizmatlar yoshga
garab cheklanganligi va o‘zini xavfsiz va mas'uliyatli tutishning boshga usullari
hagida ularga xabar berish.

Yaxshi xulg-atvorni rag‘batlantirish va tengdoshlarga bir-birlariga namuna
ko‘rsatish orgali ilg‘or tajribalarni o‘rgatish imkonini beradigan “ishonch va
obro‘ga” asoslangan tizimni yaratish. Ijtimoiy hisobotning muhimligini targ‘ib
gilish, bu odamlarga boshqga foydalanuvchilar yoki ishonchli do'stlar bilan
nizolarni hal qgilishda yordam berish yoki bezovta qgiluvchi kontent hagida
gaplashish imkonini beradi.

Berilgan xizmat yoki kontentning xususiyati va undan ganday xavfsiz
foydalanish hagida maslahat va eslatmalarni taqdim etish. Interaktiv
xizmatlarga hamjamiyat rahbariy ko‘rsatmalarini yaratish, masalan,
foydalanuvchilarga tegishli va xavfsiz xatti-harakatlarni, masalan, ularning
aloga ma’lumotlarini bermaslikni eslatuvchi xavfsizlik galgib chiquvchi oynalar
yaratish.
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Bolalar, ota-onalar va
o‘qituvchilarni  bolalarning
xavfsizligi va AKTdan
mas’uliyatli foydalanish
bo‘yicha o‘qitish (davomi)

Ota-onalar bilan hamkorlik gilish va Internetda bolalar hagidagi ma’lumotlar
ularni xavf ostiga go‘ymasligiga ishonch hosil gilish. Imkoni bo‘lganda, bolalarni
o‘z foydalanuvchilari yaratgan kontent orqgali namoyish qilishda ularning
roziligini olish va har ganday rad etishni hurmat qilish.

Ragamli texnologiyani | Foydalanuvchilar yaratgan kontentga ega bo‘lgan xizmatlar bolalar va yoshlarni

fugarolik faolligini oshirish | jshtirok etish huqugini go‘llab-quvvatlash orqali ragbatlantirishi va kuchaytirishi
usuli sifatida targ‘ib qgilish mumkin.

1-jadvaldagi umumiy rahbariy ko‘rsatmalarga garang.

5.4 D xususiyati: Sun’iy intellektga asoslangan tizimlar

” W

Chuqur ta’lim texnologiyalariga e’tibor kuchayishi bilan “sun’iy intellekt”, “mashinaviy o‘qitish”
va “chuqur o‘rganish” atamalari mashinalarda “aqlli” xatti-harakatlarni takrorlash
kontseptsiyasini aks ettirish uchun birmuncha ofrinbosar sifatida ishlatilgan. Ushbu bo‘limda
biz mashinaviy o‘qgitish va chuqur o‘rganish jarayonlari bolalar hayotiga va oxir-oqgibat, ularning
inson huquglariga ta’sir qilish usullariga e’tibor garatamiz.

“So‘nggi bir necha yil ichida sun’iy intellektga asoslangan texnologiyalarning eksponentsial
rivojlanishi tufayli bolalar huquglarini himoya giluvchi hozirgi xalgaro tuzilma sun’iy intellektni
rivojlantirish va qo‘llash bilan bog'liq ko‘plab muammolarni anig ko‘rib chigmaydi. Biroq, u
ushbu texnologiyalar bilan bog'liq bo‘lishi mumkin bo‘lgan bir nechta huguglarni aniglaydi va
shuning uchun shaxsiy hayot daxlsizligi, ta’lim, o‘yin o‘ynash va kamsitmaslik kabi huguglariga
yangi texnologiyalar ganday ijobiy yoki salbiy ta’sir ko‘rsatishi mumkinligini tahlil gilish uchun
muhim boshlang‘ich o‘rin egallaydi.?®

S| ni qollash ijtimoiy tarmoglarda, masalan, video ogim platformalarida ishlatiladigan turli
xizmatlarning bolalar ruhiyatiga ta’sir gilishi mumkin. Mashinaviy o‘qitish algoritmlari, asosan
mashhur video almashish platformalarida qo‘llaniladigan tavsiya mexanizmi bo'lib, aniq vaqt
ichida ma’lum videolarni maksimal darajada ko‘rishni ta’minlash uchun optimallashtirilgan.?’
Sensorli ekran texnologiyasi va ushbu platformalarning dizayni juda yosh bolalarga kontentni
ko‘rib chigish va boshgarish imkonini beradi. Tavsiya etilgan videolardan foydalanadigan
algoritmlar bolalarni yomon yoki nomagbul kontentdan iborat “filtr pufakchalari’ga ilintirishi
mumkinligi hagida alohida xavf bor. Bolalar kontent tavsiyalariga, aynigsa moyil bo‘lganligi
sababli, hayratlanarli “o‘xshash videolar” ularning e’tiborini jalb qgilishi va ularni bolalarga mos
dasturlardan chalg'‘itishi mumkin.?®

SI, shuningdek, aqglli o‘yinchoglarga nisbatan bolalarning onlayn himoyasiga ham ta’sir giladi.
Aqlli o'yinchoglarning ishlashi bilan bog‘liq bo‘lgan alohida jarayonlar o‘ziga xos giyinchiliklar
bilan birga keladi, ya’'ni o'yinchoq (bola bilan bog‘lanadi), Wi-Fi ulanishi uchun kirish nugtasi
vazifasini bajaradigan mobil ilova va o‘yinchog/iste’molchining shaxsiy onlayn hisobi,
ma’lumotlar saglanadigan joy sifatida namoyon bo‘ladi. Bunday o‘yinchoqlar u bilan mulogotda
bo‘lgan bolalar tagdim etgan ma’lumotlarni saglaydigan va qayta ishlaydigan bulut
texnologiyasiga asoslangan serverlar bilan bog‘langan bo‘ladi. Agar har bir modelda xavfsizlik
go'llanilmasa, bu modelda maxfiylik bilan bog‘liq muammolar yuzaga keladi, bu shaxsiy
ma’lumotlar oshkor gilingan ko‘plab xakerlik holatlari bilan namoyon bo‘ladi. Bundan tashgari,
ba’zi buzilgan qurilmalar (jumladan, chagalog monitorlari, ovozli yordamchilar kabi aqglli veb-
ta’minlanadigan qurilmalar) foydalanuvchilarning bilimi yoki roziligisiz ularni kuzatish uchun
ishlatilishi mumkin.

Ushbu qurilmalardan foydalanadigan bolalarga nisbatan aniglangan tahdidlarga javob
mexanizmlarini  birlashtirganda, masalan, aniglangan xatti-harakatlarga asoslangan

26 UNICEF and UC Berkeley, “Executive Summary: Artificial Intelligence and Children’s Rights”, 2018.
27 |bid.
28 |bid.

47


https://www.unicef.org/innovation/media/10726/file/Executive%20Summary:%20Memorandum%20on%20Artificial%20Intelligence%20and%20Child%20Rights.pdf

maslahatlar va tavsiyalar berishda (ilgari BBC Own It ilovasida aytib o'tilganidek), aqlli
gurilmalarni loyihalashtirgan kompaniyalar dalillar asosida hamda ularni bolalarni himoya
gilish va bolalarni himoya gilish bo'yicha mutaxassislar bilan maslahatlashgan holda ishlab
chigish ushbu tavsiyalarga asoslanishi juda muhimdir.

Ba’zi kompaniyalar sun’iy intellektdan axlogiy foydalanish tamoyillarini ilgari surayotgan
bo‘lsa-da,?® SI va bolalarga garatilgan davlat siyosati mavjudligi aniq emas.®° Bir nechta
texnologiya va savdo uyushmalari, shuningdek, kompyuter texnologiyalari guruhlari SI ga oid
axlogiy tamoyillarni ishlab chigdilar. %! Biroq, bularda bolalar huquglariga, ushbu SI
texnologiyalari bolalar uchun xavf tug‘dirishi mumkin bo‘lgan usullarga yoki ularni yumshatish
bo‘yicha faol rejalar aniq keltiriimagan.

“Korporatsiyalar singari, butun dunyo hukumatlari ham innovatorlar va korporatsiyalar uchun
qulay muhitni yaratib, sun’iy intellektni rivojlantirish va qofllashda yetakchi bo'lish
strategiyalarini gabul gildilar.”? Birog, bunday milliy strategiyalar bolalar huguglariga ganday
taallugli bo‘lishi aniq emas.

Facebookning o‘z joniga gasd qgilish va o‘ziga shikast yetkazish bilan bog‘liq
kontentning ishlashini yaxshilash

2019-yilda Facebook muntazam ravishda oz joniga gasd gilish va o‘ziga shikast yetkazish
bilan bog'‘lig eng qiyin mavzularni muhokama gilish uchun dunyo bo‘ylab mutaxassislar bilan
maslahatlashuvlar hostingini boshladi. Bularga oz joniga gasd gilish hagidagi yozishmalar
bilan ganday munosabatda bo'lish kerakligi, Internetda tushkunlikka tushgan kontent bilan
bog'liq xavflar va oz joniga gasd qilish hagidagi tasvirlarni qo‘'yish kabilar kiradi. Ushbu
uchrashuvlar hagida batafsil ma’lumot Facebook ning Xavfsizlik markazidagi yangi sahifada
o'z joniga gasd qilishning oldini olish sahifasidan olishingiz mumkin. Ushbu maslahatlashuvlar
natijasida Facebook ning bu turdagi kontentni boshgarish usuli bir gator yaxshilanishlarga olib
keldi. O'ziga shikast yetkazishga nisbatan siyosat, masalan, beixtiyor targ‘ib gilish yoki o‘z-
o‘ziga zarar yetkazmaslik uchun tasvirlarni grafik kesishga tagiglar kuchaytirildi. Hatto kimdir
yordam so‘raganida yoki tiklanishiga yordam berish uchun o‘zini ifoda etgan bo‘lsa ham,
Facebook endi oz-ozidan tuzatilgan jarohatlar tasvirlari ustida sezgirlik ekranini namoyish
etadi. Ushbu turdagi kontent hozirda Sl ilovasi orgali topilmoqda, bu orgali potentsial zararli
kontentga garshi harakatlar, jumladan, uni olib tashlash yoki sezgirlik ekranlarini qo‘shish
avtomatik ravishda amalga oshirilishi mumkin. 2019-yilning aprelidan iyunigacha Facebook
o'z saytida 1,5 milliondan ortiq o'z joniga gasd gilish va o‘z-o'ziga shikast yetkazuvchi kontent
bilan ish olib bordi va foydalanuvchi tomonidan xabar qilinishidan oldin ularning 95 foizdan
ortigini aniglagan. Xuddi shu vagqt ichida Instagram 800 mingdan ortig shunga o‘xshash
kontentni anigladi va ulardan 77 foizi foydalanuvchi xabar berishidan oldin topilgan.

Aniq vaqtda xabar almashish foydalanuvchilarining potentsial zo‘ravonlik yoki
tengdoshga nisbatan zo‘ravonlikni aniglash

Instagram haqorat, sharmandalik va hurmatsizlik kabi xatti-harakatlarni yo‘q qilish uchun
sun’iy intellektni o‘rnatmoqda. Murakkab hisobot vositalaridan foydalangan holda,
moderatorlar onlayn bezorilik jinoyatchisiga tegishli hisobni tezda yopishi mumkin.

2% See Microsoft, "Salient Human Rights Issues”, Report - FY17; and Google, “Responsible
Development of Al” (2018).

30 Microsoft Official Blog, “The Future Computed: Artificial Intelligence and its role in society”, 2018.

31 The Guardian, “Partnership on Al' formed by Google, Facebook, Amazon, IBM and Microsoft”, 2016.
32 |bid.
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lig‘or tajriba: bolalar jinsiy zo‘ravonlik materialini aniglashda sun’iy intellektdan
foydalanish

Microsoftning bolalar ekspluatatsiyasiga garshi kurashda PhotoDNA go‘shgan ulkan hissasiga
va yaginda Google Content Safety API ishga tushirilganiga asoslanib, Facebook shuningdek,
bolalar jinsiy zo‘ravonligini aniglash uchun texnologiyalarni ishlab chigdi.

PDQ va TMK+PDQF nomi bilan tanilgan ushbu texnologiyalar Facebook zararli kontentni
aniglash uchun foydalanadigan vositalar to‘plamining bir gismi bo‘lib hisoblanadi. Tarmoq
uchun mavjud boflgan boshga algoritmlar va vositalarga pHash, aHash va dHash kiradi.
Garchi pHash mustaqgil dasturiy ta’minotni amalga oshirish bilan alohida algoritm sifatida
yaratilgan bo‘lsa-da, Facebook ning tasvirlarni moslashtirish algoritmi va PDQ ning
yaratlishida pHashning ko‘p hissasi bor. Video-moslash texnologiyasi TMK+PDQF Facebook
ning Sl tadgigot guruhi va ltaliyaning Modena va Reggio Emilia universiteti akademiklari
hamkorligida ishlab chigilgan.

Ushbu texnologiyalar fayllarni gisqa ragamli xeshlar sifatida saglashning samarali usulini
yaratadi, ular ikkita faylning bir xil yoki o'’xshashligini, hatto asl tasvir yoki videosiz ham aniglay
oladi. Xeshlarni boshga kompaniyalar va notijorat tashkilotlar bilan ham oson bo‘lishish
mumkin.

PDQ va TMK+PDQF yugori migyosda ishlashga mofljallangan bo‘lib, video kadrlarni
xeshlashni va real vagtda ilovalarning ishlashini ta’'minlaydi.

Bolalarga garatilgan sun’iy intellektga asoslangan yechimlarni ishlab chigish va amalga
oshirishda tadbirkorlik tamoyillarini muvofiglashtirish bo‘yicha ba’zi tavsiyalar 5-jadvalda
keltirilgan.

Tavsiyalar UNICEF ning Sl va bolalar bo‘yicha global siyosat rahbariy ko‘rsatmalarini ishlab
chigish bo‘yicha olib borayotgan ishlariga asoslangan bo‘lib, u hukumatlar va tarmoq uchun
mo'ljallangan.  https://www.unicef.org/globalinsight/featured-projects/ai-children  havolasi
orgali o'tib loyiha hagida qo‘shimcha ma’lumot olish olishingiz mumkin. Tavsiyalar,
shuningdek, UNICEF va UC Berkeleyning sun’iy intellekt va bola huquglari bo‘yicha
magolasiga asoslanadi.®

5-jadval: D xususiyati: Sun’iy intellektga asoslangan tizimlar

Bola _ huquqlari Sur’iy intellektga asoslangan tizimlar provayderlari AKTning bolalar va
tushunchalarini barcha | yoshlar huquglariga salbiy ta'sirini aniglash, oldini olish va yengillatish,
tegishli korporativ | shuningdek, bolalar va yoshlar huquglarini rivojlantirishni qo‘llab-

siyosat va boshqgaruv | quvvatlash imkoniyatlarini aniglashlari mumkin.
jarayonlariga
integratsiya qilish Sl tizimlari Bola huquglari to‘'g'risidagi konventsiyada mustahkamlangan
bola huquglarini hurmat qilish, rag‘batlantirish va bajarish uchun
loyihalashtirilishi, ishlab chigilishi, joriy etilishi va tadqiq gilinishi kerak.
Ragamli muhitda tobora ko‘proq tajribaga ega bo‘lgan bolalik - bu alohida
g‘amxo‘rlik va yordamga bag‘ishlangan vagt. Ushbu yordamni maksimal
darajada ta’minlash uchun Sl tizimlaridan foydalanish kerak.

Gender, geografik va madaniy xilma-xillikni maksimal darajada
oshiradigan va ota-onalar, o‘gituvchilar, bolalar psixologlari va kerak
bo‘lganda bolalarning o‘zlari kabi keng doiradagi manfaatdor tomonlarni
o'z ichiga olgan bolalarga mo'ljallangan mahsulotlarni ishlab chigishda
inklyuziv dizayn yondashuvidan foydalanish.

33 UNICEF and UC Berkeley, “Executive Summary: Artificial Intelligence and Children’s Rights”, 2018.
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S| tizimlarini go‘llash bolalar huquglarini buzmasligini ta’minlaydigan
jarayonlarni nazorat gilish uchun axlogiy ko‘rsatmalar, gonunlar,
standartlar va tartibga soluvchi organlarni o'z ichiga olgan boshqgaruv
asoslari yaratilishi kerak.

CSAM bilan ishlash
uchun standart
jarayonlarni ishlab
chiqish

Hukumat, huqugni muhofaza qilish organlari, fugarolik jamiyati va
ishonch telefoni tashkilotlari bilan hamkorlikda sun’iy intellektga
asoslangan tizim provayderlari quyidagi harakatlarni amalga oshirish
orgali CSAMga qarshi kurashda muhim rol o‘ynaydi:

1-jadvaldagi umumiy rahbariy ko‘rsatmalarga qarang.

Xavfsiz va yoshga mos
keladigan onlayn
muhitni yaratish

Sur’iy intellektga asoslangan tizimlar provayderlari quyidagi harakatlarni
amalga oshirish orgali barcha yoshdagi bolalar uchun xavfsiz va gizigarli
ragamli muhit yaratishga yordam beradi:

Bolalarga ta’sir ko‘rsatadigan texnologiyalarni ishlab chigishda ko‘p
tarmogli yondashuvni qofllash va ushbu texnologiyalarning turli xil
potentsial oxirgi foydalanuvchilarning huguglariga ta’sirini aniglash uchun
fugarolik jamiyati, jumladan, akademik doiralar bilan maslahatlashish.

Bolalarga mo'ljallangan yoki ular tomonidan tez-tez foydalaniladigan
mahsulotlar va xizmatlar uchun dizayn bo‘yicha xavfsizlik va maxfiylikni
ta’minlash.

S| tizimlari ma’lumotlarga changoq bo‘lganligi sababli, o'z xizmatlari
uchun sur’iy intellektdan foydalanadigan kompaniyalar bolalarning
shaxsiy ma’lumotlarini to‘plash, qayta ishlash, saglash, sotish va nashr
etishda alohida ehtiyot bo'lishlari kerak.

Sun’iy intellekt tizimlari shaffof bo‘lishi kerak, bunda tizim ganday va nima
uchun ma’lum bir garor gabul gilganini yoki robot bo‘lsa, u shunday
harakat gilganini aniglash mumkin bo‘lishi lozim. Ushbu shaffoflik
ishonchni mustahkamlash va bolalarga zarar yetkazilishiga shubha
tug‘ilganda audit, tergov va murojaatlarni osonlashtirish uchun juda
muhimdir.

Agar bolalar Sl tizimlari orqali zarar ko‘rgan bo‘lsa yoki ular zarar ko‘rgan
bo‘lsa, murojaat qilish uchun funksional va huquqgiy mexanizmlar
mavjudligiga ishonch hosil gilish. Har ganday kamsitish oqibatlarini o‘z
vagtida bartaraf etish jarayonlari va bolalar xavfsizligi va himoyasi ustidan
shikoyatlar va doimiy monitoring uchun nazorat organlari tashkil etilishi
kerak. Mas’uliyat va huqugbuzarliklarni bartaraf etish mexanizmlari
birgalikda yonma-yon faoliyat olib borishadi.

Oz mabhsulotlari orgali kompaniya bilan bo‘lishish mumkin bo‘lgan
suiiste’mollik yoki boshqa zararni aniglashni o‘z ichiga olgan, aynigsa
nozik ma’lumotlarni gayta ishlash rejalarini ishlab chigish. Ragamli
platformalar va sun’iy intellekt tizimlari bolalar hagidagi ma’lumotlar
to'plashni minimallashtirishi va ular yaratgan ma’lumotlar ustidan bolalar
nazoratini maksimal darajada oshirishi kerak. Bolalarning xabardorligi va
erkinliklarini oshirish uchun foydalanish shartlari bolalar uchun tushunarli
bo'lishi kerak.

50



Bolalar, ota-onalar va|Sun’iy intellektga asoslangan tizimlar provayderlari texnik chora-

o‘gituvchilarni tadbirlarni ta’lim va imkoniyatlarni oshirish tadbirlari bilan to‘ldirishlari

bolalarning xavfsizligi | mumkin.

va AKTdan mas’uliyatli

foydalanish bo‘yicha | Foydalanuvchi bolalar va ularning ota-onalari yoki vasiylariga bunday

o‘gitish platformalardan foydalanish yoki rad etish to‘g‘risida qaror gabul gilish
huqugini berish uchun SI tizimlarining magsadini tushuntirish mumkin
bo'lishi kerak.

Ragamli texnologiyani | Sun’iy intellektga asoslangan tizimlar provayderlari ishtirok etish huqugini

fuqarolik faolligini | ta'minlash orqgali bolalar va yoshlarni rag‘batlantirishi hamda

oshirish usuli sifatida | imkoniyatlarini kengaytirishi mumkin.

targ‘ib gilish

1-jadvaldagi umumiy rahbariy ko‘rsatmalarga garang.

Bolalarni himoya qilish

Barcha tizimni loyihalash, ishlab chigish va amalga oshirishning natijasi

va tarbiyalash uchun |sifatida bolalarning rivojlanishi va farovonligini ta’minlash uchun sun’iy
texnologiya intellektga asoslangan tizimlar ishlab chigilishi kerak. Ular rivojlanish va
yutuglaridan farovonlikning eng yaxshi mavjud va keng gabul gilingan ko‘rsatkichlariga
foydalanish asoslangan bo'lishi kerak.

Kompaniyalar bolalar huquglari va bolalarning o‘zlari bo‘yicha asosiy
mutaxassislar bilan hamkorlikda onlayn CSAYE, onlayn ta’gib va
zo‘ravonlikni aniglash uchun axlogiy S| ga asoslangan vositalarni tadqiq
gilish va rivojlantirishga sarmoya kiritishlari kerak.

S| texnologiyasidagi yutuglar bolalarning shaxsi, joylashuvi va shaxsiy
ma’lumotlarini buzmasdan, ularning yoshiga mos keladigan xabar
almashish uchun go'llanilishi kerak.

Ma’lumotnomalar

GDPR matni (Yevropa Parlamenti va Kengashning 2016-yil 27-apreldagi 2016/679-sonli
shaxsiy ma’lumotlarni qayta ishlash va bunday ma’lumotlarning erkin harakatlanishi bo‘yicha
jismoniy shaxslarni himoya qilish to‘g‘risidagi Nizom va 95/46/ direktivani bekor gilish YI
(Ma’lumotlarni himoya gilish bo‘yicha umumiy reglament)) va matnda e’lon gilingan Yevropa
Ittifogining rasmiy jurnali.

Qayta ko'rib chigilgan AVMS (Audio Visual Media Services ) 2010/13/YI direktivasiga
o‘zgartirishlar kiritish, bozor vogeliklarining o‘zgarishini hisobga olgan holda, a’zo davlatlarda
audiovizual media xizmatlarini ko‘rsatishga oid gonuniy, tartibga solish yoki ma’muriy
harakatlar bilan belgilangan ayrim goidalarni muvofiglashtirish to‘g‘risida (Audiovizual media
xizmatlari bo‘yicha direktiva) va Matn Yevropa lttifogining rasmiy jurnalida chop etilgan.

BBC siyosati:

. Bolalarni himoya gilish va himoya gilish siyosati formati 2017, 2018-yilda qayta ko‘rib
chigilgan va 2019-yildagi yangilangan formati;

. BBC da yoshlar va bolalar bilan ishlash;

. BBC Productionsda ishlaydigan mustagqil ishlab chigarish kompaniyalari uchun asos

tashqi provayderlar bo'yicha bolalarni himoya qgilish goidalari;

. Qo'llanma: Bolalar va yoshlar bilan onlayn mulogot gilish onlayn faoliyat uchun
tahririyat ko‘rsatmalari haqgida.

Buyuk Britaniyada ijtimoiy tarmoglar uchun yoshni tekshirishga rioya gilinmasligini isbotlovchi
tergov:2016-yil,2017-yil; 2020.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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http://downloads.bbc.co.uk/commissioning/site/child-protection-safeguarding-framework.pdf
https://www.bbc.co.uk/editorialguidelines/guidance/children-young-people-online
https://www.bbc.co.uk/editorialguidelines/guidance/children-young-people-online
https://www.bbc.com/news/education-35524429
https://www.bbc.com/news/technology-42153694
https://www.bbc.com/news/technology-51358192

Atamalar

Quyida berilgan ta’riflar, birinchi navbatda, 1989-yildagi Bola huquglari to‘g‘risidagi
konvensiyaga muvofig ishlab chigilgan mavjud terminologiyaga, shuningdek, Bolalarni
shahvoniy ekspluatatsiya va shahvoniy suiiste’'molliklardan himoya qilish sohasidagi
terminologiya bo‘yicha rahbariy ko‘rsatmalar doirasida Bolalarni shahvoniy ekspluatatsiya
gilish bo‘yicha xalgaro idoralararo ishchi guruh tomonidan tuzilgan mavjud terminologiyaga
(Lyuksemburg rahbariy ko‘rsatmalari, 2016-yil), Yevropa Kengashining 2007-yildagi Bolalarni
shahvoniy xarakterdagi ekspluatatsiya va zo‘ravonlikdan himoya qilish to‘g‘risidagi
konvensiyasi va 2019-yildagi Global Kids Online hisobotiga asoslanadi.

O‘smir

O‘smirlar — bu 10 yoshdan 19 yoshgacha bo‘lgan odamlar. Shuni ta’kidlash muhimki, xalgaro
huqugda “o‘smirlar” majburiy atamasi mavjud emas va 18 yoshgacha bo‘lgan shaxslarga
bolalar sifatida garaladi, ayni damda 19 yoshdagilar voyaga yetgan deb hisoblanadi, agar
milliy gonunchilikka muvofiq balog‘at yoshi vagtlirog kelgan holatlardan tashqari..3*

Sun’iy intellekt (SI)

Keng ma’noda ushbu atama sof ilmiy fantastika sohasiga tegishli bo‘lgan tizimlarni (o'zini
anglash shakliga ega “kuchli” SI) hamda mavjud va juda murakkab vazifalarni bajara oladigan

tizimlar (ovoz yoki shaxslarni aniglash, transport vositasini boshqarish: “zaif’ yoki “o‘rtacha”
SI)ni noaniq belgilaydi.®

Sun’iy intellekt tizimlari

Sl tizimi - bu inson tomonidan belgilangan maqgsadlar to‘plami doirasida real yoki virtual
muhitga ta’sir ko‘rsatadigan bashoratlar tuzish, tavsiyalar berish yoki garorlar gabul gilishi
mumkin bo‘lgan mashinalar asosidagi tizim. Sl tizimi avtonomlikning turli darajalari bilan
ishlashga mo‘ljallangan.®®

Alexa

Amazon Alexa, oddiygina Alexa nomi bilan tanilgan, Amazon tomonidan ishlab chigilgan SI
tizimi - virtual yordamchidan iborat. U ovozli aloga, musiga eshittirish, vazifalar ro‘yxatini
tuzish, signallarni o‘rnatish, podkastlar va audiokitoblarni eshittirish, ob-havo, yo‘llardagi
vaziyat, sport hodisalari to‘g‘risidagi ma’lumotlar va real vaqtdagi boshga axborot, masalan,
yangiliklarni xabar gilish funksiyalarini bajaradi. Alexa shuningdek, maishiy avtomatlashtirish
tizimi sifatida ishlab, bir nechta “aqlli” qurilmalarni nazorat gilishi mumkin. Foydalanuvchilar
“aqlli” ilovalarni (boshga yetkazib beruvchilar tomonidan ishlab chigiladigan, boshga holatlarda
ob-havoni kuzatish dasturlari va audiofunksiyalar kabi ilovalar deb ataladigan qo‘shimcha
funksional imkoniyatlar) o‘rnatish orqgali Alexa imkoniyatlarini kengaytirishlari mumkin.3’

Bolaning eng yaxshi manfaatlari

Muayyan bola yoki bolalar guruhi uchun muayyan vaziyatda garor gabul gilish uchun zarur
bo‘lgan barcha elementlarni tavsiflaydi.®

Bola

Bola huquglari to‘g‘risidagi konvensiyaning 1-moddasiga muvofig, 18 yoshga to‘lmagan har
ganday shaxs bola deb hisoblanadi, agar milliy gonunchilikda balog‘at yoshidan ancha oldin
yosh belgilanmagan bo‘lsa.*

34 UNICEF and ITU, “Guidelines for Industry on Child Online Protection”, 2014.
35 Council of Europe, “What's Al?”.
36 OECD, “Recommendation of the Council on Artificial Intelligence”, 2019.

37 UNICEF and ITU, “Guidelines for Industry on Child Online Protection”, 2014.

38 See the United Nations Convention on the Rights of the Child.
39 UNICEF and ITU, “Guidelines for Industry on Child Online Protection”, 2014.
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https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf

Bolalarga nisbatan shahvoniy ekspluatatsiya va shahvoniy suiiste’molliklar (CSEA)

Ushbu tushuncha shahvoniy ekspluatatsiya va shahvoniy suiiste’molliklarning barcha
shakllarini tavsiflaydi (1989-yildagi Bola huquglari to‘g‘risidagi konvensiya, 34-modda),
masalan, (a) bolani har ganday nogonuniy shahvoniy faoliyatga undash yoki majburlash;
(b) bolalarni fohishalikda yoki boshga nogonuniy shahvoniy amaliyotda ekspluatatsiya qilish
magsadlarida foydalanish; (c) bolalardan pornografiya va pornografik materiallarda
ekspluatatsiya qilish maqgsadida foydalanish4®, shuningdek, “shaxsning roziligisiz unga
nisbatan kuch ishlatgan holda jinsiy aloga gilish” #*. Bolalarning jinsiy ekspluatatsiyasi va
zo‘ravonligi (CSEA) tobora ko‘proq Internet orgali yoki onlayn mubhit bilan bog‘liq holda sodir
bo‘Imoqda.

Bolalarga nisbatan shahvoniy ekspluatatsiya va shahvoniy suiiste’molliklar bilan
bog‘lig materiallar (CSAM)

AKTning jadal rivojlanishi virtual shaklda amalga oshirilishi mumkin bo‘lgan va bola bilan
shaxsiy uchrashuvni ko‘zda tutmaydigan onlayn muhitda bolalarga nisbatan shahvoniy
ekspluatatsiya va shahvoniy suiiste’molliklarning yangi shakllari paydo bo'lishiga olib keldi. 42
Garchi ko‘pgina yuridik tizimlarda bolalarga nisbatan shahvoniy suiiste’molliklar bilan bog'liq
tasvirlar va videomateriallarga “bolalar pornografiyasi” yoki “bolalarning uyatsiz tasvirlari’
sifatida qaralsada, ushbu Rahbariy ko‘rsatmalarda umumlashtirilib bolalarga nisbatan
shahvoniy suiiste’molliklar (bu yerda va bundan keyin - CSAM) bilan bog‘liq materiallar deb
nomlanadi. Bu atama Keng polosali aloga komissiyasining Rahbariy ko‘rsatmalariga va
WePROTECT Global alyansi tomonidan ishlab chigilgan milliy darajadagi javob berish
modeliga mos keladi. * Ushbu atama mazkur kontentni yanada aniq tavsiflaydi. Pornografiya
gonuniy tijorat ishlab chigarishni ko‘zda tutadi; Lyuksemburg Rahbariy ko‘rsatmalarida “bolalar
pornografiyasi” atamasi qo‘llanishining quyidagi ta’rifi beriladi: u mohiyatan bolalarga nisbatan
shahvoniy suiiste’molliy va/yoki shahvoniy ekspluatatsiyasining og'‘irlik darajasini
yengillashtirishga, kamaytirishga yoki hatto gonuniylashtirishga (ixtiyoriy yoki beixtiyor)
yordam berishi mumkin”. “Bolalar pornografiyasi” atamasi bu tushunchani go‘yyoki harakatlar
bolaning roziligi bilan amalga oshirilganligi va gonuniy shahvoniy xarakterdagi material sifatida
talgin qgilinishi xavfini tug‘diradi.

CSAM atamasi bolalarga nisbatan shahvoniy suiiste’mollik va/yoki ularni shahvoniy
ekspluatatsiya qgiluvchi harakatlarni ifodalovchi materialga tegishli. Bularga kattalar tomonidan
bolalarga nisbatan shahvoniy suiiste’mollik bilan bog‘liq materiallar, behayo shahvoniy xatti-
harakatlarga jalb gilingan bolalar tasvirlari, bolalarning jinsiy a’zolari ifodalangan tasvirlar,
tasvirlardan asosan shahvoniy xarakterdagi maqgsadlar uchun ishlab chigarilsa yoki
foydalanilsa.

Bolalar va yoshlar

18 yoshgacha bo‘lgan barcha shaxslar tushuniladi, bunda ushbu rahbariy ko‘rsatmalarda
“yosh bolalar” deb ham ataladigan “bolalar’ga 15 yoshgacha bo‘lgan barcha shaxslar kiradi,
yoshlar esa 15 yoshdan 18 yoshgacha bo‘lgan shaxslar guruhini tashkil etadi.

Internetga ulangan o‘yinchoqlar

40 Article 34 of the United Nations Convention on the Rights of the Child.

41 Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse
(Luxembourg Guidelines), 2016.

42 The Luxembourg Guidelines (as above), 2016 and the UNICEF Global Kids Online report, 2019.

43 Broadband Commission for Sustainable Development, “Child Online Safety: Minimizing the Risk of
Violence, Abuse and Exploitation Online”, 2019; WePROTECT Global Alliance, “Preventing and
Tackling Child Sexual Exploitation and Abuse (CSEA): A Model National Response”, 2016.
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Internetga ulangan o‘yinchoglar Wi-Fi va Bluetooth kabi texnologiyalar yordamida internetga
ulanadi va odatda bolalar uchun interaktiv o‘yinni yogish uchun qo‘shimcha ilovalar bilan
birgalikda ishlaydi. Juniper Research kompaniyasi tomonidan o‘tkazilgan tadgigotga ko‘ra,
2015-yilda internetga ulangan o'yinchoglar bozori 2,8 mird. AQSH dollariga yetdi va 2020-
yilga kelib 11 mird. AQSH dollariga o'sishi prognoz gilinmogda. Bu o'yinchoglar bolalarning
ismlari, geolokatsiyasi ma’lumotlari, manzillari, fotosuratlari, audio- va videoyozuvlari kabi
shaxsiy axborotni yig‘adi va saqglaydi.**

Kiberta’qib, shuningdek onlayn muhitda ta’qib deb nomlanadi

Kiberta'qib ragamli texnologiyalardan foydalangan holda shaxslar guruhi yoki shaxs
tomonidan gayta-gayta amalga oshiriladigan va o‘zini himoya gila olmaydigan jabrlanuvchiga
garatilgan gasddan tajovuzkor harakatni tasvirlaydi. *° Bu odatda “ragamli texnologiya va
internetdan kimdir hagida haqoratli axborotni joylashtirish, shaxsiy xarakterdagi ma’lumotlar,
nomagbul fotosuratlar yoki videolarni gasddan targatish, tahdidli yoki hagoratli xabarlarni
(elektron pochta, xabarlar bilan darhol almashish formatida, chatlarda va matn xabarlarda)
yuborish, jabrlanuvchi to‘g‘risida mish-mishlar va yolg‘on axborotni targatish yoki uni onlayn
mulogotdan ataylab chigarib tashlashni ko‘zda tutadi’. Bu to‘g‘ridan-to‘g‘ri (chatlarda yoki
matnli xabarlarda), cheklangan jamoada (elektron pochta manzillari ro‘yxatiga xabarlar va
bezovta giluvchi xabarlarni yuborish) yoki jamoat joylarida (masalan, bezoriliklar uchun veb-
saytlarni yaratish) amalga oshirilishi mumkin. 4

Kibernafrat, diskriminatsiya va zo‘ravonlik ekstremizmi

“Kibernafrat, diskriminatsiya va zo‘ravonlik ekstremizmi kabi kiberzo‘ravonlikning o‘ziga xos
shaklidir, chunki ular jismoniy shaxslarga emas, balki jamoaviy identifikatsiyaga garatilgan
ko‘pincha irqiy, jinsiy oriyentatsiya, din, millat yoki immigratsiya holati, jins/gender va siyosatga
tegishli tushunchadir™’

Ragamli fugarolik

Ragamli fuqgarolik-ragamli muhitda foydali, mas’uliyatli va vakolatli ishtirok etish, samarali
muloqot gilish va yaratish ko‘nikmalariga tayanish, texnologiyadan mas’uliyatli foydalanish
orgali inson huquglari va gadr-gimmatini hurmat giladigan ijtimoiy ishtirok etish shakllarini
amalda go‘llash qobiliyatini anglatadi.*®

Ragamli savodxonlik

Ragamli savodxonlik deganda, internet-platformalar, ijtimoiy media va mobil qurilmalar kabi
ragamli texnologiyalar orgali ma’lumot olish tobora kuchayib borayotgan jamiyatda yashash,
o‘rganish va ishlash uchun zarur bo‘lgan ko‘nikmalarga ega bo'lish tushuniladi.*® U bevosita
muloqgot, texnik ko‘nikmalar va tangidiy fikrlashni o'z ichiga oladi.

Ragamli muhit ta’siriga chidamlilik

44 Jeremy Greenberg, “Dangerous Games: Connected Toys, COPPA, and Bad Security”, Georgetown
Law Technology Review, 2017.

45 Anna Costanza Baldry et al. “Cyberbullying and Cybervictimization versus Parental Supervision,
Monitoring and Control of Adolescents’ Online Activities”, Children and Youth Services Review, 2019.

46 The Luxembourg Guidelines, 2016 and the UNICEF Global Kids Online report, 2019 (as above).
47 UNICEF Global Kids Online report, 2019 (as above).
48 Council of Europe, “Digital Citizenship and Digital Citizenship Education”.

49 Western Sydney University, “What is digital literacy?”.
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Bu atama bolaning onlayn muhitda duch keladigan zararli omillarni emotsional jihatdan
yengish gobiliyatini tavsiflaydi. Ragamli chidamlilik bolaning onlayn xavf ostida bo‘lganini
tushunish, yordam so‘rash, tajriba orttirish va omadsiz tarjibalardan so‘ng tiklanish uchun zarur
bo‘lgan hissiy resurslarga ega bo'lishni ham anglatadi®

Rahbarlar

Maktab boshgaruvi yoki boshgaruv tuzilmalarida lavozimlarni egallab turgan barcha
shaxslarga tegishli.

Gruming/onlayn muhitda gruming

Lyuksemburg rahbariy ko‘rsatmalarida tariflanganidek gruming/onlayn muhitdagi gruming
“bola bilan onlayn yoki oflayn jinsiy alogada bo‘lishni osonlashtirish uchun shaxsan yo Internet
yoki boshqa ragamli texnologiyalardan foydalanish orgali munosabatlarni o‘rnatish jarayonini
anglatadi”. Bolalarni jinsiy alogaga moyil gilish uchun ularni bilmasdan yoki bildirmasdan jinsiy
faoliyat yoki suhbatlarga jalb qgilish uchun mofljallangan jarayon yoki jinoyatchi va bola
o‘rtasida aloga va munosabatlarni o‘rnatishni o'z ichiga olgan jarayon. “Gruming” atamasi
xalgaro huquglarda mustahkamlanmagan; bazi huquqiy tizimlar, jumladan, Kanada, “lyuring”
atamasidan foydalanadi.

Axborot-kommunikatsiya texnologiyalari (AKT)

Axborot-kommunikatsiya texnologiyalari (AKT) deganda, asosiy e’tibor alogaga garatilgan
barcha axborot texnologiyalari tushuniladi. Bu kompyuterlar, noutbuklar, planshetlar,
smartfonlar, o'yin konsollari, televizorlar va smart soatlar kabi Internetga ulanadigan barcha
xizmatlar va qurilmalar kiradi. ®* Shuningdek, u radio, keng polosali aloga tarmog‘i, tarmoq
gurilmalari va yo‘ldosh tizimlari kabi xizmatlarni ham o‘z ichiga oladi.

Onlayn o‘yin

Onlayn o‘yinlar deganda, Internetga ulangan har ganday qurilma, jumladan, maxsus konsollar,
kompyuterlar, noutbuklar, planshetlar va mobil telefonlar orgali har ganday turdagi bir yoki ko‘p
o'yinchilar ishtirokida har ganday turdagi pullik ragamli o‘yinlarni o‘'ynash tushuniladi.

“Onlayn o'yin ekotizimi” bu e-sport, striming yoki video platformalari orgali boshgalarning video
o'yinlar o‘ynashini tomosha qilish, bu odatda tomoshabinlarga o‘yinchilar va
tomoshabinlarning boshga a’zolari haqida fikr bildirish yoki ular bilan mulogot gilish
imkoniyatlarini taqdim etishdir.>?

Ota-ona nazorati vositalari

Foydalanuvchilarga (asosan, ota-onalarga) Internetga ulanishi mumkin bo‘lgan kompyuter
yoki boshga qurilmaning ba’zi yoki barcha funksiyalarini nazorat gilish imkonini beruvchi
dasturiy ta’'minot. Odatda, bunday dasturlar veb-saytlar yoki onlayn xizmatlarning ayrim turlari
yoki toifalaridan foydalanishni cheklashi mumkin. Ba’zilari shuningdek, vagtni sozlash
imkoniyatini ham beradi, ya’'ni qurilmani shunday sozlash mumkinki u fagat ma’lum soatlar
oralig‘ida Internetga kirish imkoniyatiga ega bo'lishsin. Yanada mukammallashtirilgan
versiyalar qurilmadan yuboriladigan yoki gabul gilinadigan barcha matnli xabarlarni yozib olish
imkonini beradi. Odatda, bunday dasturlar parol bilan himoyalangan bo‘ladi.>?

Shaxsiy axborot

50 Dr. Andrew K. Przybylski, et al., “A Shared Responsibility: Building children’s’ online resilience”, Virgin
Media and Parent Zone, 2014.

51 UNICEF and ITU, “Guidelines for Industry on Child Online Protection”, 2014 (as above).

52 UNICEF, "Child Rights and Online Gaming: Opportunities & Challenges for Children and the
Industry", 2019.

58 UNICEF and ITU, “Guidelines for Industry on Child Online Protection”, 2014 (as above).
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https://parentzone.org.uk/sites/default/files/Building%20Online%20Resilience%20Report.pdf
https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf
https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf
https://www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf

Bu atama onlayn rejimda to‘planadigan shaxs to‘g‘risidagi individual aniglanadigan axborotni
ifodalaydi. Bunga to‘liq ism, bog‘lanish ma’lumotlari, masalan, uy va elektron pochta manzili,
telefon ragamlari, barmoq izlari yoki yuzni tanish uchun ma’lumotlar, sug‘urta ragamlari yoki
shaxs bilan jismoniy yoki virtual aloga gilish yoki shaxsning joylashgan manzilini aniglash
imkonini beruvchi boshgqa ma’lumotlar kiradi. Shu nuqtayi nazardan, shaxsiy axborot sifatida
onlayn rejimda internet xizmatlarini yetkazib beruvchilar tomonidan to‘plangan bola va uning
atrofidagilar hagidagi har ganday axborot, shu jumladan, internet va buyumlar Internetiga
ulangan o'yinchoglar hamda Internetga ulangan har ganday boshqa texnologiyalarni bildiradi.

Konfidensiallik

Konfidensiallik ko‘pincha onlayn muhitda shaxsiy axborotni targatish, ijtimoiy tarmoglarda
ochiq profiliga ega bo'lish, internetda notanish odamlar bilan axborot almashish,
konfidensiallik sozlamalaridan foydalanish, parollarni do'‘stlar bilan bo'lishish va
konfidensialikni saglash muhimligini anglash bilan baholanadi.>

Ommaviy axborot vositalari

Bular nodavlat yoki hukumat bilan bir gator sharthoma majburiyatlari asosida translyatsiya
litsenziyasini olgan milliy teleradiokompaniyalar yoki ommaviy axborot vositalari. Ushbu
majburiyatlar so‘nggi yillarda ommaviy axborot vositalari, ragamli savodxonlik dasturlari va
ragamli tafovutni bartaraf etish bo‘yicha majburiyatlar orgali ragamli transformatsiya
ogibatlarini bartaraf etish uchun ko‘plab mamlakatlarda keng targ‘ib etilmoqgda.

Seksting

Seksting, odatda, mobil telefonlar va/yoki Internet orgali o'zlari tomonidan ishlab chigilgan
shahvoniy kontentni, shu jumladan tasvirlar, xabarlar yoki videolarni yuborish, gabul gilish yoki
almashish sifatida ta’riflanadi.>®* Ko‘plab mamlakatlarda bolalarning shahvoniy xarakterdagi
tasvirlarini yaratish, targatish va saglash nogonuniy hisoblanadi. Bolalarning shahvoniy
xarakterdagi tasvirlari targatilgan holda, kattalar ularni ko‘rmasligi kerak. Kattalar tomonidan
shahvoniy xarakterdagi tasvirlarning bolaga namoyish etilishi har doim jinoiy qilmish
hisoblanadi; bunday tasvirlarni bolalar o‘rtasida targatish zarar keltirishi mumkin; bunday
noxush hodisalar hagida xabar berish kerak; targatilgan tasvirlarni yo‘qotish bo‘yicha yordam
kerak bo‘lishi mumkin.

Shahvoniy tovlamachilik yoki bolalarga nisbatan shahvoniy tovlamachilik

Shahvoniy tovlamachilik bu “shaxsni o'zi olgan tasvirlari yordamida undan shahvoniy
xizmatlar, pul yoki boshga manfaatlarni talab gilish magsadida tasvirdagi shaxsning roziligisiz
materialni targatish tahdidi bilan shaxsni shantaj qilish (masalan, tasvirlarni ijtimoiy
tarmoglarga joylashtirish yordamida)”.%®

Buyumlar interneti

Buyumlar interneti jamiyat va igtisodiyotni ragamlashtirish yo‘lidagi navbatdagi gadam bo‘lib,
bu yerda odamlar va obyektlarning kommunikatsiya tarmoglari orgali o‘zaro bog'lanishi
amalga oshiriladi hamda ularning holati va/yoki atrofdagi muhit hagidagi ma’lumotlar beriladi.>’

URL

5 US Federal Trade Commission, "Children’s Online Privacy Protection Act”, 1998.
5 The Luxembourg Guidelines, 2016 (as above).

5 The Luxembourg Guidelines, 2016 (as above).

57 European Commission, “Policy: The Internet of Things".
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https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title15-section6501&edition=prelim
https://ec.europa.eu/digital-single-market/en/internet-of-things

Ushbu gisgartma inglizcha “uniform resource locator”, ya’ni “resursning universal ko‘rsatkichi”
- sahifaning Internetdagi manzilini anglatadi.>®

Virtual reallik

“Virtual reallik - bu obyektlarning fazoviy mavjudligi hissi bo‘lgan interaktiv uch oflchovli dunyo
ta’sirini yaratish uchun kompyuter texnologiyalaridan foydalanish.”®

Wi-Fi

Wi-Fi (Wireless Fidelity ingliz tilidan — simsiz uzatishning yuqori anigligi) — simsiz tarmoglar
orgali ma’lumotlarni uzatish imkonini beruvchi texnik standartlar guruhi.®°

58 UNICEF and ITU, “Guidelines for Industry on Child Online Protection”, 2014 (as above).
59 NASA, “Virtual Reality: Definition and Requirements”.
60 US Federal Trade Commission, "Children’s Online Privacy Protection Act”, 1998.
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