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2Модель цифрового объекта

ITU-T Recommendation X.1255 «Framework for discovery of identity management information» (Структура обнаружения информации по 
управлению определением идентичности)
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3Модель цифрового объекта
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4Модель цифрового объекта
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5Задача о полезности Интернета вещей

In move;
at night; 
daytime

Outdoors;
inside the room 
(away from the computer);
at computer

Between computers;
between people without using a computer;
between a person and a thing 
using standard equipment;
between things

Полезность Интернета вещей
заключается в том, что в любой
(конвергентной) технологической среде
(1) любой пользователь в
(2) любое время и в
(3) любом месте, используя 
(4) любой идентификатор или 

идентификаторы и 
(5) собственное устройство или устройства 

в 
(6) сети любого выбранного [доступного]

оператора 
должен получить 
(7) необходимую услугу по условиям «здесь и 

сейчас», которые релевантны
сложившейся ситуации

ITU-T Recommendation Y.2060 «Overview of the Internet of 
things» (Обзор интернета вещей)



6Общая модель функциональной архитектуры

IdM

ITU-T Recommendation Y.2026 
«Functional requirements and 
architecture of the next generation 
network for support of ubiquitous 
sensor network applications and 
services» (Функциональные 
требования и архитектура сети 
последующих поколений для 
обеспечения приложений и услуг 
повсеместно распространенной 
сенсорной сети )



7Эталонная модель IoT

ITU-T Recommendation Y.2026 «Functional requirements and architecture of the next generation network for support of ubiquitous sensor network applications and services» (Функциональные 
требования и архитектура сети последующих поколений для обеспечения приложений и услуг повсеместно распространенной сенсорной сети )
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8Эталонная модель IoT. Идентификация или идентичность?

ITU-T Recommendation Y.2026 «Functional requirements and architecture of the next generation network for support of ubiquitous sensor network applications and services» (Функциональные 
требования и архитектура сети последующих поколений для обеспечения приложений и услуг повсеместно распространенной сенсорной сети )

Приложения IoTУровень приложения
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и поддержки приложений

Уровень сети

Уровень устройства

Общие возможности 
поддержки

Специализированные 
возможности 
поддержки

Возможности 
устройства Возможности шлюза

Возможности организации сетей

Возможности транспортирования

В
оз

м
ож

но
ст

и 
уп

ра
вл

ен
ия

О
бщ

ие
 в

оз
м

ож
но

ст
и 

уп
ра

вл
ен

ия

С
пе

ци
ал

из
ир

ов
ан

ны
е 

во
зм

ож
но

ст
и 

уп
ра

вл
ен

ия

В
оз

м
ож

но
ст

и 
об

ес
пе

че
ни

я 
бе

зо
па

сн
ос

ти

О
бщ

ие
 в

оз
м

ож
но

ст
и 

об
ес

пе
че

ни
я 

бе
зо

па
сн

ос
ти

С
пе

ци
ал

из
ир

ов
ан

ны
е 

во
зм

ож
но

ст
и 

об
ес

пе
че

ни
я 

бе
зо

па
сн

ос
ти

Управление

Сбор данных

Агрегирование, 
фильтрация и 

передача  
данных

Хранение 
данных, 

аналитика и 
бизнес логика

Уровень управления 
идентификацией

Управление 
свойствами 

идентификаторов

Управление 
процессами 

идентификации

Идентификация 
цифровых 

объектов IoT и 
IoT процессов



9Принципы управления идентификацией для задач IoT

Разделение на управление: 

Ø распознание в любой сети и в любой среде

Ø обеспечение совместимости

Ø поддержка геолокации

Ø поддержка многоуровневого доступа

Ø функциональное разделение на «умные» и «глупые»

Ø разделение метаданных и данных самого объекта

Ø включение и поддержка методов Single Sign-On

Управление Идентичностью 
(Identity Management) 

Управление Идентификацией
(Identification Management)

vs.

v свойствами 
идентификаторов

v свойствами процессов 
идентификации



10Задача Single Sign-On для IoT

Технологический процесс

LS1
LS3LS2 Сервер 

SSO

Service 
Provider 

(SP)

Identity 
Provider 

(IdP) Global
Session

Серверы 
техпроцесса 

Запрос на 
доступ к SP

Идентифицирует 
устройства и 

аутентификационный
запрос к IdP

Запрос на 
доступ к IdP

Удостоверяющий ответ, 
идентификация устройства, 

подпись ответа

Устройство 1
Устройство 2 Устройство N

Чему равно N?
Где остаются следы о         ?

Запрос на 
доступ к 

устройству
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Сервисный запрос о данных 
потребителя при помощи IoT

приложения или web

Пользователь сервиса

Регистрация 
сервисов

Потребитель сервиса

4-й элемент технологии:
Запрос на обслуживание 

и оказание услуг

Регистрация 
ENUM

Аргументы и инструкции для API:
- client_number=31215
- &client_phone =+380503301213
- &client_guide=sd
- &client_address=registrant_id
- & oper_IOT_cert=83791F0A70000872601D1
- api.serviceregistry.enum.company.business/services/NN
etc

Исходные данные для запроса:
- MSISDN=+380503301213 
-Open_key=

83791F0A70000872601D1

URI Сервера
сервиса и 

аргументы для 
приложения сервиса

Оператор 
IoT (1)

Оператор 
IoT (2)

Администратор

ЦСК
(Центр доверия)

oper_IOT_cert=83791F0A70000872601D1

oper_IOT_cert=83791F0A70000872601D1

oper_IOT_cert=83791F0A70000872601D1

URI Сервера сервиса и 
аргументы для 

приложения сервиса

URI Сервера сервиса и 
аргументы для 

приложения сервиса

Оператор 
IoT (n)

3.1.2.1.0.3.3.0.5.0.8.3.e164.arpa 
60 IN NAPTR 100 10 "U" "SMARTHOME" "!^.*$!client_number=31215&client_phone=+380503301213&client_guide=sd&client_address=registrant_id&cert=6160FCCB000087260111!" api.serviceregistry.enum.company.business/services/1
60 IN NAPTR 100 10 "U" "LIGHT" "!^.*$!phoneNumber=+380504567890&cert=6160FCCB000087260111!" api.serviceregistry.enum.company.business/services/35
58 IN NAPTR 100 10 "U" "ZHKH" "!^.*$!phone_number= +380504567890&cert=6160FCCB000087260111!" api.serviceregistry.enum.company.business/services/33

+380503301213 3.1.2.1.0.3.3.0.5.0.8.3.e164.arpa 

+380503301213 IoT  сервисы:

MSISDN

ENUM

Open_key=83791F0A70000872601D1

Операторы 
IoT сервисов

ЦСК

cert=6160FCCB000087260111

60 IN NAPTR 100 10 "U" "SMARTHOME" "!^.*$!client_number=31215&client_phone=+380503301213&client_guide=sd&client_address=registrant_id&cert=6160FCCB000087260111!" api.serviceregistry.enum.company.business/services/1
60 IN NAPTR 100 10 "U" "LIGHT" "!^.*$!phoneNumber=+380504567890&cert=6160FCCB000087260111!" api.serviceregistry.enum.company.business/services/35
58 IN NAPTR 100 10 "U" "ZHKH" "!^.*$!phone_number= +380504567890&cert=6160FCCB000087260111!" api.serviceregistry.enum.company.business/services/33

управление 
освещением ЖКХ умный 

дом
управление 

транспортом
сельское 
хозяйство

промышленный 
IoT

1-й элемент технологии:
Регистрация ENUM домена

2-й элемент технологии:
Регистрация IoT сервисов 
и создание ассоциаций

3-й элемент технологии:
Обеспечение участников 
системы сертификатами

5-й элемент технологии:
Поиск ресурсов 

необходимых для 
обслуживания и 
оказания услуг

Реестр ENUM Реестр сервисов

Как работает технология



12Патентная чистота решения и технологии
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