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Научные публикации (коллективные монографии)

• Система защищенного доступа к сети Интернет в Украине

• Система обработки и хранения данных в Украине

• Национальная телекоммуникационная сеть

• Национальная система кибербезопасности и Система 
киберзащиты государственных информационных ресурсов и
объектов критической информационной инфраструктуры

• Телекоммуникационные сети доступа: организационные и
нормативно-правовые аспекты



Научно-техническое общество (НТО)

• Корпорация
MITRE (США)

• НТТ Plank (Германия)

• НТТ Fraunhofer
(Германия)

• НДО NASK (Польша)

• …

• ОО ??? (Украина)

• НТО ??? (Украина)

• НИИ ??? (Украина)

• неприбыльная организация

• неправительственная
организация

• членство юридических лиц

• проектно-бюджетное
финансирование

• прозрачное финансирование

• инфраструктурные проекты

• участие в международном
разделении труда



Государственно-частное партнерство (ГЧП)

• Сферы: информационная безопасность, кибербезопасность, 
киберзащита, защита информации, телекоммуникации, 
информационно-телекоммуникационные технологии, большие 
базы данных (в том числе единые реестры)

• предмет

• формат договора

• условия конкурса

• процедура

• выбор партнеров

• реализация (внедрение, эксплуатация)



Цифровая 
инфра-

структура

Разделение 
труда

Сельское 
хозяйство

Мировая критическая 
инфраструктура

Киберзащита ИТС: 
сельское хозяйство



Нормативные вопросы



Указ Президента Украины № 96/2016 от 15.03.2016

«О решении Совета национальной безопасности и обороны Украины от 27 января 2016                   

«О Стратегии кибербезопасности Украины»

• национальная система кибербезопасности

• организационно-техническая модель национальной системы кибербезопасности

• государственный центр киберзащиты

• система независимого аудита информационной безопасности

• сеть команд реагирования на компьютерные чрезвычайные события

• система технической и криптографической защиты информации

• единая система ситуационных центров профильных органов государственной власти сектора 

безопасности и обороны

• защищена интегрированная системы электронных государственных реестров, баз данных, дата-

центров

• единственный дата-центр резервного хранения информации и сведений государственных 

электронных информационных ресурсов

• система хранения, передачи и обработки данных государственных реестров и баз данных



• механизм обмена информацией между государственными органами, частным сектором и 
гражданами относительно угроз критической информационной инфраструктуре

• отраслевые индикаторы состояния кибербезопасности
• система контрразведывательной и оперативно-розыскного обеспечения кибербезопасности

Украины
• контакт-центр для сообщений о случаях киберпреступлений и мошенничества в 

киберпространстве
• блокировки операторами и провайдерами телекоммуникаций идентифицированного 

информационного ресурса (сервиса)



Указ Президента Украины № 32/2017 от 13.02.2017 «О решении Совета национальной 
безопасности и обороны Украины от 29 декабря 2016« Об угрозах кибербезопасности государства 
и неотложные меры по их нейтрализации »

• протокол совместных действий субъектов обеспечения кибербезопасности, владельцев 
(распорядителей) объектов критической информационной инфраструктуры во время выявления, 
предупреждения, пресечения кибератак и киберинцидентов, а также при устранении их 
последствий - КМУ, утверждение, 3 мес.

• единые основной и резервный защищеные дата-центры хранения информации и сведений 
государственных электронных информационных ресурсов - КМУ, обеспечение создания, 6 мес.

• механизм дополнительного стимулирования мотивации к труду специалистов по 
кибербезопасности, задействованных в секторе безопасности и обороны Украины, прежде всего 
путем совершенствования системы оплаты их труда - КМУ, отработка, 6 мес.

• национальная телекоммуникационная сеть с подключением информационно-
телекоммуникационных систем органов государственной власти, других государственных 
органов, предприятий, учреждений и организаций государственной формы собственности - КМУ, 
обеспечение создания и развертывания, 1 год



Указ Президента Украины № 183/2017 от 11.07.2017
«О решении Совета национальной безопасности и обороны Украины от 10 июля 2017 года« О 
неотложных мерах по финансированию потребностей национальной безопасности и обороны 
Украины в 2017 году »

• государственная система специальной связи и защиты информации (укрепление потенциала 
кибернетической безопасности) - Администрация ГСССЗИ - 250,0 млн. гривен



Указ Президента Украины № 254/2017 от 30.08.2017
«О решении Совета национальной безопасности и обороны Украины от 10 июля 2017« О 
состоянии выполнения решения Совета национальной безопасности и обороны Украины от 29 
декабря 2016 «Об угрозах кибербезопасности государства и неотложные меры по их 
нейтрализации», введенного в действие Указом Президента Украины от 13 февраля 2017 № 32 »

• определение Государственной службы специальной связи и защиты информации Украины 
органом, ответственным за сохранение резервных копий информации и сведений 
государственных электронных информационных ресурсов, а также по установлению порядка 
передачи, хранения и доступа к этим копий - КМУ

• внедрение механизма обязательного согласования с Государственной службой специальной 
связи и защиты информации Украины проектов (задач) создания и развития информационно-
телекоммуникационных систем государственных органов, предприятий, учреждений и 
организаций государственной формы собственности - КМУ

• механизм привлечения физических и юридических лиц на условиях аутсорсинга к выполнению 
задач киберзащиты государственных электронных информационных ресурсов в рамках развития 
государственно-частного партнерства - КМУ



• механизм дополнительного стимулирования мотивации к труду специалистов Министерства 
обороны Украины, Государственной службы специальной связи и защиты информации Украины, 
Службы безопасности Украины, Национальной полиции Украины, Национального банка Украины, 
разведывательных органов, принимающих непосредственное участие в организации и 
реализации мер противодействия киберугрозам - КМУ, введение, 3 мес.

• законопроект об установлении обязательного согласования с Государственной службой 
специальной связи и защиты информации Украины задач (проектов) Национальной программы 
информатизации - КМУ, подготовка и внесение на рассмотрение ВСУ, 3 мес.

• модернизация ситуационных центров по кибербезопасности Службы безопасности Украины и 
Государственной службы специальной связи и защиты информации Украины - КМУ, обеспечение 
финансирования, 6 мес.

• проектирование защищенного центра обработки данных для размещения государственных 
электронных информационных ресурсов - КМУ, обеспечение финансирования, в течение 2017

• первоочередное подключение к национальной телекоммуникационной сети государственных 
органов в соответствии с перечнем - КМУ, организация, в течение 2017

• Национальный центр оперативно-технического управления сетями телекоммуникаций Украины -
КМУ, мероприятия по созданию в течение 2017



• требования относительно осуществления идентификации и аутентификации источников 
полученных обновлений программного обеспечения, которое используется для обработки 
государственных информационных ресурсов - Администрация ГСССЗИ, внедрение, 3 мес.

• единая интерактивная база данных о киберинцидентах - Администрация ГСССЗИ, создание, 3 мес.
• система информационного обмена о киберугрозах - Администрация ГСССЗИ, обеспечение 

модернизации, 3 мес.
• требования к техническим средствам, применяемым для мониторинга блокировки (ограничения) 

доступа к информационным ресурсам (сервисам) - Администрация ГСССЗИ, СБУ, разработка, 
1 мес.



Указ Президента Украины №283 / 2017 от 25.09.2017
«О решении Совета национальной безопасности и обороны Украины от 13 сентября 2017« О 
Концепции реформирования и дальнейшего развития системы управления государством в 
условиях чрезвычайного положения и в особый период »

• система управления государством в условиях чрезвычайного положения и в особый период



Закон Украины «Об основных принципах обеспечения кибербезопасности Украины» №2163-19 от 
05.10.2017

• национальная телекоммуникационная сеть
• национальная система кибербезопасности
• организационно-техническая модель киберзащиты - Администрация ГСССЗИ, внедрение
• Государственный центр киберзащиты - Администрация ГСССЗИ, обеспечение функционирования
• правительственная команда реагирования на компьютерные чрезвычайные события CERT-UA
• организационно-техническая модель киберзащиты - ГЦК, внедрение
• основные составляющие системы защищенного доступа государственных органов к сети 

Интернет - ГЦК, обеспечение создания и функционирования
• система антивирусной защиты информационных ресурсов - ГЦК, обеспечение создания и 

функционирования
• аудит информационной безопасности и состояния киберзащиты объектов критической 

информационной инфраструктуры - ГЦК
• система обнаружения уязвимостей и реагирования на киберинциденты и кибератаки по 

объектам киберзащиты - ГЦК, обеспечение создания и функционирования



• система взаимодействия команд реагирования на компьютерные чрезвычайные события - ГЦК, 
обеспечение создания и функционирования

• сценарии реагирования на киберугрозы, меры по противодействию, программы и методики 
киберучений - ГЦК, разработка и создание

• система технической и криптографической защиты информации
• единая (универсальная) система индикаторов киберугроз
• требования (правила, инструкции) по безопасному использованию сети Интернет и

предоставления электронных услуг государственными органами
• индикаторы состояния кибербезопасности
• система контрразведывательного обеспечения кибербезопасности
• порядок функционирования НТМ - КМУ
• Государственный реестр киберинцидентов - ведение, CERT-UA



Технические вопросы



Инфраструктурные проекты

• Национальная телекоммуникационная сеть (НТС)
• Система защищенного доступа органов государственной власти к сети 

Интернет (СЗДИ)
• Единые основной и резервный защищеные дата-центры хранения

информации и сведений государственных электронных
информационных ресурсов (ЕЦХД)

• Система обработки и хранения данных государственных
информационных ресурсов (СОХД)

• Системы мобильной межведомственной и телефонной связи (СММС и
СМТЗ)

• Система киберзащиты государственных информационных ресурсов и
объектов критической информационной инфраструктуры (СКЗ)



Задачи СКЗ

• Сбор информации об угрозах в ИТС ОГВ и на объектах
критической информационной инфраструктуры

• Аналитика и информирование команды реагирования
CERT-UA на киберинциденты и киберугрозы, методы
защиты

• Координация деятельности субъектов обеспечения
кибербезопасности



Взаимодействие СКЗ з субъектами обеспечения кибербезопасности

СКЗ

Анализ

Исслед

ования

Монито

ринг

Сбор

EDRСенсоры СЗДИ
Потоки 
данных

Объекты критической информационной инфраструктуры

CERT-UA



Ожидаемые результаты

• Повышение уровня киберзащиты государства

• Уменьшение количества уязвимостей ИТС ОГВ и объектов
критической информационной инфраструктуры

• Сотрудничество между субъектами национальной системы
кибербезопасности

• Расширение государственно-частного партнерства в сфере
кибербезопасности и киберзащиты

• Укрепление обороноспособности и устойчивости Украины к
угрозам в киберпространстве



БЛАГОДАРЮ ЗА ВНИМАНИЕ!


