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Безпека мереж мобільного зв'язку будувалась на базі напрацювань по безпеці 
мереж фіксованого зв'язку.  
 
-  Спрощена модель загроз;  
 
-  Доступ до мережі обмежений і більш контрольовании;̆  
 
-  Більшість протоколів закриті;  
 
-  До підбору персоналу оператора зв'язку залучалися спеціальні служби;  
 
-  Володільці основних магістральних мереж - розвинені Держави або 
підконтрольні їм підприємства;  
 
-  Основна увага - фізичний контроль доступу до мережі та захист від ПЄМВ. 
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Така модель загроз та підходи по реалізації забезпечення безпеки  мобільного 
зв'язку не виправдали себе.  
 
З'явилось багато протиріч щодо організації мережі мобільного зв'язку та 
забезпечення безпеки такої мережі: 
 
- Відкриті протоколи та інтерфейси; 
 
- Дуже слабкий або практично відсутній захист від реверс інжинірингу; 
 
- Неготовність профільних організацій по стандартизації швидко адаптуватися до 
нових умов та загроз (неможливо швидко змінити стандартизованні архітектури 
мереж); 
 
- Безпека на мінімально необхідному рівні (комерційно-ризиковий підхід); 
 
- Спеціальні служби отримали безмежні можливості по отриманню інформації   
щодо громадян та усіляко сповільняли розвиток систем захисту мереж мобільного 
зв'язку. 
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Відкритість стандартів, протоколів та їх доступність для аналізу спричинила низку 
скандалів та розкриття так званих “теорій заговору”. 
 
Це спонукало профільні організації розробити нові, більш захищені стандарти 
зв'язку з урахуванням мобільної архітектури та сучасних викликів. 
 
Громадськість, як платник податків та отримувач послуг зв'язку, а також 
спеціальні служби не розвинених країн почали вимагати прозорості у побудові 
системи захисту мережі мобільного зв'язку, незалежних перевірок та сертифікації 
гарантованого рівня безпеки мережі. 
 
Абоненти почали уникати незахищених мереж (раніше не було вибору, а тепер 
з'явилося багато альтернатив державним монополістам зв'язку). Комерційні 
оператори зв'язку стали на бік громадськості. 
 
Результатом цього стала повна відкритість та прозорість розробки механізмів 
захисту мереж 3G, 4G, 5G, доказове обгрунтування їх достатності та стійкості до 
атак. 



Теперішня ситуація 
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Операториі мобільного зв'язку почали дуже широко використовувати загальні 
протоколи (TCP/IP) та загальні мережі передачі даних (Інтернет). для здешевлення 
надання послуг зв'язку (конкуренція). 
 
Модель загроз не враховувала такої відкритості (приклад SS7 атаки). 
 
Швидко змінити архітектуру мереж мобільного зв'язку по усьому світу та замінити 
застарілє обладнання не є можливим. 
 
Прийнятний еволюційний та комерційно обгрунтований підхід щодо безпеки: 
 
- Введення нових механізмів захисту у нові стандарти зав'язку; 
 
- Застосування компенсаційних мір безпеки для існуючих стандартів зв'язку; 
 
- При інтероперабельністі стандартів зв'язку, за можливості, використовуються 
більш захищені механізми безпеки нових стандартів. 
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Вимоги щодо безпеки мереж мобільного зв'язку зростають.  
 
Життєдіяльність громадян потребує постійного та гарантовано безпечного доступу 
до різних електронніих нформаційних ресурсів: 
 
- Банківські послуги он-лайн; 
 
- Електронне урядування; 
 
- Мобільна ідентифікація; 
 
- Public safety - безпека громадян та суспільства, екстрені служби порятунку; 
 
- Доступ до мережі інтернет ООН віднесено до універсальних послуг. 
 
Забезпечити реалізацію таких вимог на сучасному етапі розвитку суспільства 
можливо тільки з використанням мереж мобільного зв'язку. 



  

Структура системи забезпечення безпеки мереж 
мобільного зв'язку, контроль та регуляторна 
діяльність. 
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Міжнародні Рекомендації та Стандарти: 
 
- ITU; 
- 3GPP; 
- ETSI; 
- IEEE; 
 
 Закони України: 
 
- «Про інформацію»; 
- «Про захист інформації в інформаційно-телекоммунікаційних системах»; 
 
Сертифікація, експертиза та контроль діяльності оператора зв'язку щодо 
дотримання вимог безпеки, законодавства: 
 
- Держспецзв'язку (криптографічний та технічний захист інформації,  
   побудова Комплексної Системи Захисту Інформації); 
- Загальна сертифікація телекомунікаційного обладнання 
- Сертифікація спеціальних служб (LI); 
- НКРЗ; 
- Взаємодія з CERT-UA; 
- Державний центр управління зв'язку. 



11 

Компанія «Водафон Україна» відповідально ставиться до безпеки своїх абонентів, 
стану захищеності своїх мереж зв`язку, виконання вимог чинного законодавства, 
рекомендацій профільних організацій та застосування кращих практик з безпеки. 
 
Прихід групи «Водафон» на український ринок телеком-послуг та розширене 
співробітництво Компанії «МТС Україна» з групою «Водафон» дозволили 
залучити та почати використовувати в Україні найкращі практики з безпеки 
мереж мобільного зв`язку, підвищити стан захищеності абонентів Компанії до 
світового рівня.  
 
Група «Водафон» була однією з основних учасників та організаторів створення 
профільних комітетів з безпеки у різних міжнародних організаціях, надавала свій 
практичний досвід щодо протидії зловмисникам та допомагала міжнародному 
співтовариству вибудовати систему оцінки та сертифікації стану захищеності  
мереж зв`язку. Тепер цей досвід дотупний і в Україні. 
 
У групі «Водафон» функціонує Global Security Operation Center (G-SOC) —  
 який відповідає за побудову концепції безпеки групи «Водафон», своєчасне 
реагування на загрози та сповіщення про них усіх членів групи. 
 
У Компанії «Водафон Україна», на базі відділу інформаційної безпеки, створено та 
успішно функціонує Local Security Operation Center (L-SOC) — 
 який безпосередньно відповідальний за організацію та підтримання стану 
захищеності мережі на необхідному рівні. L-SOC тісно співпрацює з G-SOC.     
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На замовлення групи «Водафон», Компанією «Делойт», представником великої 
аудиторської «четвірки», наприкінці 2015 року, згідно Договору про співробітництв 
та використання бренду «Водафон», був проведений незалежний аудит 
інформаційної безпеки мережі зв`язку. 
 
 
На базі незалежного аудиту було розроблено та затверджено план адаптації та 
переходу на стандарти інформаційної безпеки групи «Водафон». 
 
 
Усі заходи по переходу та адаптації планується завершити до кінця 2016 року.  
 
 
Виконання плану адаптації та умов Договору розширеного співробітництва та 
використання бренду «Водафон» гарантується фінансовими зобов`язаннями та 
банківськими гарантіями сторін.  
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Для виконання умов розширенного співробітництва Компанія «Водафон Україна», 
на протязі 2016 - 2018 років:  
 
- планує інвестувати в придбання нових та розширення функціоналу існуючих 
систем захисту та безпеки більш ніж 150 млн. гривень; 
 
- провести навчання та підготовку (перепідготовку) співробітників Департаменту 
безпеки, відділу інформаційної безпеки; 
 
- провести тренінги з безпеки та протидії зловмисникам для співробітників 
«Водафон Україна» на базі G-SOC та у штаб-квартирі групи «Водафон»; 
 
- постійно, на регулярній основі, публікувати загальнодоступні звіти: 
 -  щодо стану захищеності мережі зв`язку; 
 -   стану захисту персональних даних абонентів; 
 -   про всі суттєві інциденти інформаційної безпеки та витоки  
  конфіденційної інформації, що стались у звітньому періоді; 
 - щодо кількості запитів правоохороних органів.   
 
 
 
  
 
 
 
       
 



 

Зміна законодавчого 
ландшафту України у 
сфері кібербезпеки, 
сучасні міжнародні 
виклики та ризики.  
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УКАЗ ПРЕЗИДЕНТА УКРАЇНИ №96/2016 
 
Про рішення Ради національної безпеки і оборони України від 27 січня 2016 року 
"Про Стратегію кібербезпеки України" 
 
Відповідно до статті 107 Конституції України, частини другої статті 2 Закону 
України "Про основи національної безпеки України" 
 
п о с т а н о в л я ю: 
 
1. Увести в дію рішення Ради національної безпеки і оборони України від 27 січня 
2016 року "Про Стратегію кібербезпеки України" (додається). 
 
2. Затвердити Стратегію кібербезпеки України (додається). 
 
3. Секретареві Ради національної безпеки і оборони України подати у місячний 
строк на розгляд Президентові України проект Положення про Національний 
координаційний центр кібербезпеки. 
 
4. Цей Указ набирає чинності з дня його опублікування. 
 
Президент України   Петро ПОРОШЕНКО 
15 березня 2016 року 
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Стратегія кібербезпеки України базується на положеннях Конвенції про 
кіберзлочинність, ратифікованої Законом України від 7 вересня 2005 року № 2824-
IV, законодавства України щодо основ національної безпеки, засад внутрішньої та 
зовнішньої політики, електронних комунікацій, захисту державних інформаційних 
ресурсів та інформації, вимога щодо захисту якої встановлена законом та 
спрямована на реалізацію до 2020 року Стратегії національної безпеки України, 
затвердженої Указом Президента України від 26 травня 2015 року № 287 "Про 
рішення Ради національної безпеки і оборони України від 6 травня 2015 року "Про 
Стратегію національної безпеки України".   
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Основні тези: 
 
- формування та забезпечення функціонування державного реєстру об'єктів 
критичної інформаційної інфраструктури; 
 
- регламентації вимог до кіберзахисту об'єктів критичної інфраструктури; 
 
- створення та забезпечення! функціонування власниками (розпорядниками) 
об'єктів критичної інфраструктури підрозділів кіберзахисту; 
 
- установлення кваліфікаційних вимог для окремих категорій працівників об'єктів 
критичної інфраструктури з урахуванням сучасних тенденцій кібербезпеки та 
актуальних кіберзагроз, упровадження для таких працівників обов'язкової 
періодичної атестації на предмет відповідності зазначеним вимогам. 
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ITU: 
- ITU-T SG17: Security 
 
3GPP / ETSI: 
 - розроблені та визначені вимоги до механізмів забезпечення безпеки мереж 
мобільного зв`язку; 
- опрацьовуються схеми сертифікації та акредитації виробників 
телекомунікаційного обладнання безпосередьно лабораторіями 3GPP / ETS; 
 
 
NIST: 
- оприлюднив аналіз стану захищеності сучасного стандарту LTE  
(12.04.2016 - Draft NISTIR 8071. LTE Architecture Overview and Security Analysis) 
- В США розглядається побудова загальнонаціональної LTE public safety; 
 
 Планується усунути виявлені недоліки безпеки у наступних стандартах зв`язку 
IMT-2020 (5G);   
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Ризики та проблеми: 
 
- відсутність повноцінного контролю за телекомунікаційним обладнанням; 
 
- залежність від більш високорозвинених країн; 
 
- не чіткі (опосередковані — декілька рівнів субпідрядників) зони відповідальності 
учасників надання телекомунікаційних послуг; 
 
- неможливість, на національному рівні, протидіяти системним проблемам та 
загрозам, у тому числі, й у галузі мобільного зв`язку (не до кінця сформовані 
законодавчі вимоги, бюджети розвідувльних органів деяких країн значно 
перевищують національні бюджети, … );   
 
- «інерційність» та «шаблоність» у підготовці фахівців з безпеки інформації. 
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Деяка цікава інформація щодо безпеки мереж операторів мобільного зв`язку  та 
ступеню захисту їх абонентів: 
 
1. WWW.GSMMAP.ORG   
 
 
 
  
 
 
 
       
 

2. LTE-UMTS-GSM-SECURITY.BLOGSPOT.COM  



Дякую!  
Денис Кравченко 

dekravchenko@vodafone.ua 
+380504102957 
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