
 Mobile Wallet и бесконтактные 
платежи на базе технологии NFС. 

Опыт внедрения в Украине. 
Перспективы развития в мире. 



Экосистема «Mobile Wallet» 

Presenter
Presentation Notes
В настоящий момент все ведущий корпорации включились в борьбу за кошелек пользователя, предлагая всевозможные варианты взаимодействия платежного сервиса с клиентским устройством. Условно можно выделить следующий модели ведения бизнеса: используя бесконтактный способ оплаты на базе платформы NFC, гибридные решения, mPOS решения и оптические решения с использованием ( QR&Bar cod). Все они имеют свои сильные и слабые стороны. Но объединяет их одно, наличие смартфона, фаблета или планшета в цепочке совершения сделки. 



Different options for application storage and processing 
(Secure Element (SE) location) 
 

All these different form factors are tamper-proof smart card components, which have inbuilt 
security both in hw and sw (OS) 
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Presenter
Presentation Notes
Но сегодня речь пойдет только о решении на базе платформы NFC. Какие бывают типы решений? Всего и 3+1 

 NFC services will be publicly available to all mobile phone users, and therefore it should be designed to be used by vast number of users. OTA transfer, smart card management (installation, and maintenance of applications), and personalization are important issues for each NFC application.

Secure Element and Over-the-Air Technology

Applications those require secure usage should be installed to the SE of mobile phone. When a user wishes to use more than one application, each one will be installed onto the same SE on the same smart card. SE provides the security including confidentiality required to support business models. In a successful NFC ecosystem, each mobile phone definitely needs a SE in order to install and store applications.

Several studies have already been conducted to analyze SE alternatives for NFC technology. In earlier researches, four SE alternatives are evaluated as Baseband processor, Embedded Hardware, Secure Memory Card (SMC), and Universal Integrated Circuit Card (UICC). At present times, SE alternatives are assessed among UICC, SMC, and embedded chip. It is clearly stated that UICC has many advantages over other alternatives. On the other hand SMCs are developed which enable NFC and RFID read/write capabilities in non NFC enabled mobile devices and also have embedded SE. Moreover iCarte is developed for iPhones which also enables same functions for iPhones. These developments will likely to lead users to multiple SE alternatives, at least UICC and SMC.

With the emerging new NFC services, accommodation and remote management of applications (i.e. installation, personalization, update, termination, card block, unblock, re-issuance, PIN reset, change, parameters update) on the SEs’ of mobile devices via OTA technology became important concern. Currently, UICC based SEs appears to be the most popular way of promoting NFC services using OTA technology. With OTA technology, new NFC applications can be delivered to a UICC via OTA and managed easily, regardless of time and place. However; access to embedded SE and SMC can only be accessed from the outside over the air through a J2ME midlet using a special API JSR#177.
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
Mobile devices supporting NFC technology can be equipped with different types of Secure Elements (SE)
Secure Element is component, which contains tamper-proof hardware and Operating System controlling the data stored on the SE = ”smart card”
SE can also contain memory area, which is not smart card level of security, but targeted for mere storage for non-security sensitive data -> secure SD cards are examples of such
Three different types of SEs exists
UICC or more commonly also called SIM card
Secure SD or microSD card
Embedded SE
In order to have portability for the applications and global interoperability between different SE form factors and SE vendor implementations common standards are required
Following specifications and standards are globally followed:
JavaCard 2.2.1 -> portable application environment
GlobalPlatform 2.1.1 and 2.2 -> secure management of multi-applications
Furthermore each form factor has its own industry level standardization
For example UICC card standardized in ETSI for features such as SWP and BIP
SEs may also support some proprietary Operating Systems instead of JavaCard/GP, but this complicates interoperability and is less attractive for SE and application issuers
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
Здесь говорится о ПРИНЦИПИАЛЬНОЙ для Оператора предпосылке Проекта – SE=UICC (SIM)-card! Принципиальность заключается в том, что UICC-card является собственностью Оператора, следовательно, это один из основных источников заработка для Оператора (инициализация, управление…, в общем случае доступ к карте!) в экосистеме.

Другими важными предпосылками для успеха Проекта при размещении карточной информации на карте являются:

Безопасность – самая большая степень защиты информации из всех представленных вариантов.
Стандартизация – ВСЕ производители карт объединены в организацию GlobalPlatform, которая стандартизировала для этих целей как карту, так и способы доступа к ней. Кроме того, именно для такой схемы разработаны стандарты GSMA.
Именно в этом направлении идут операторы во всём мире, так называемая SIM-based model.
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Presentation Notes
Все изменилось с новой операционной системой Android 4.4 KitKat



Host Card Emulation 



Примеры решении на базе платформы 
«облачного»NFC с возможностью выпуска 
физической карты. Google Wallet. 



«Облачный кошелек» от ПриватБанка 

 



SIM centric решение от «АльфаБанк» и 
МО«КиевСтар» 



Встроенный SE и облачный SE 
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Проект FidoBank, Prinum и VISA  
                     активация «карточки», вариант 1. 
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Presentation Notes
СВРР загружает новые параметры и ожидает от МА ответа об успешности и удалении старых ключей. После этого процессинг получает команду о необходимости активации новых параметров, старые запоминаются для потенциально возможного использования в оффлайн платежах с других мобильных устройств данного пользователя, которые еще не прошли процедуру обновления параметров в онлайн режиме
CBPP- Cloud Based Payment Platform. Совокупность аппаратного и программного обеспечения,   предназначенного для хранения в облаке персональных данных клиента и предоставления временных ключей (токенов) на мобильное устройство клиента с учетом заданных Банком-эмитентом риск параметров (время существования, количество и объем транзакций и т.п.)

PAN - Primary Account Number генерируется при персонализации карточки «персобюро». Роль «персобюро» может выполнять сам банк, процессинг либо третья сторона
 
оAccount Parameters - используются мобильным телефоном для генерации криптограммы во время совершения бесконтактного платежа, состоят из LUK и Account Parameter Index.
LUK - Limited Use Key, используется для генерации криптограммы.

Account Parameters Index - строка из 7 цифр, вида YHHHHCC, используется для формирования LUK и по сути идентифицирует Account Parameters в рамках PAN’а.

Risk Parameters - набор ограничений, накладываемых на Account Parameters. Минимальный набор состоит из двух таких ограничений: по времени действия Account Parameters и по количеству совершенных транзакций.

MDK - Master Derivation Key в контексте EMV это старший (высший) симметричный ключ в иерархии где он (MDK) генерируется, хранится производителем (issuer) карты в устройстве безопасности таком, как HSM (Hardware security module )
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Проект FidoBank, Prinum и VISA  
                     активация «карточки», вариант 2. 
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Presentation Notes
Процессинг получает от СВРР сразу сгенерированные параметры и активирует их. Предыдущие запоминаются аналогично варианту 1.
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Presentation Notes
А что по другую сторону баррикад?) Какие новинки готовят ребята из Купертино?



«iPhone 6», «iWatch», «iOS 8», «ApplePay» и 
«TouchID». 

Presenter
Presentation Notes
Инсайдеры вернулись из отпусков и развили бурную деятельность – последние утечки из близких к корпорации источников указывают на то, что до начала работы сервиса остается всего три недели. 20-го числа сего месяца Apple может официально представить iOS 8.1 и параллельно активировать Apple Pay – данное совпадение не случайно. В выложенной в Интернет бета-версии iOS 8 для разработчиков найдены скрытые настройки, имеющие прямое отношение к Apple Pay. Честь «открытия» принадлежит экспертам портала Bank Innovation, которые ранее неоднократно делали достаточно точные прогнозы относительно нового платежного сервиса. Значит, можно не особо кривя душой попробовать поверить им на слово – либо допросить с пристрастием аккредитованных разработчиков.
Дело в том, что последние предвкушают ворох заказов на приложения, использующие новинку – с одной стороны. А с другой растеряны из-за невозможности собственноручно проверить работу алгоритмов Apple Pay заранее, до его релиза и начала ажиотажа. Теперь у них такая возможность появилась, благодаря бете iOS 8.1 – хоть времени и маловато, но есть шанс, что к искомому дню они смогут быть во всеоружии.
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Две экосистемы - два гиганта: 
                 Корпорация Добра и Яблочники. 
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Presentation Notes
Битва за доступ к кошельку пользователя в смартфоне и то, какой из экосистем он отдаст предпочтение - обещает быть жаркой. Ведь на кону стоят миллиарды долларов. BigData и возможность получить доступ к поистине глобальной информации о пользователе начиная с его перемещении, потребительских предпочтении онлайн наконец формированию потребностей и предоставление возможности для их простого удовлетворения оффлайн. А ведь не того ли именно мы все с вами и хотим?) От концепций «Tap&Pay» и возможности выбрать карту лояльности в Mobile Wallet к «бесшовной и облачной» авторизации сделки с учетом всех программ лояльности



 Off-line платежи в рознице партнера, «облачный» NFC на 
базе Android 4.4. и/или ApplePay (TouchID) на базе Secure 
Element. «Токенизация» платежей; 

 Повсеместный отказ от старых кредитных и дисконтных 
карт в пользу «Tap & Pay»; 

 Програмы лояльности с использованием «Ibeacon» (BLE 4.0), 
«IPopCorn» (ультразвук), гибридные решения; 

  Онлайн депозиты, страховые и кредитные продукты;  
  Интеграция с международными системами перевода денег; 
  Р2Р переводы с карты на карту; 
 

Mobile Wallet для потребителя в 2015-2016гг  



  Запуск мультиканальной сервисно-бонусной программы 
лояльности (cash-back, электронные деньги, своя валюта); 

  Интеграция с системами online продажи билетов на 
транспорт и развлекательные мероприятия; 

  Интеграция с системами P2P кредитования; 
  Подключение к системе централизованного шлюза по 

оплате госпошлин и штрафов, электронное правительство; 
  Включение в автоматизированные PFM сервисы; 
  Интеграция с сервисами геопозиционирования на улице и 

внутри здании. 
 

Mobile Wallet для потребителя в 2015-2016гг  





Спасибо за внимание! 

Скабелкин Сергей 
Вице президент ассоциации Участников 

Электронного Бизнеса Украины, Бизнес-Архитектор 
мобильных кошельков и он-лайн сервисов. 

sskabelkin@gmail.com 
+380996062336 
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