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Tunisie Telecom

Approche Technologique
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Rights Management System

Tunisie Telecom

Gestion des privileges sur les documents afin de sauvegarder les

informations numériques contre les utilisations non autorisées
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Data Loss Prevention

Tunisie Telecom

Protection contre la fuite de données activée sur les flux sortants au

niveau des passerelles de messagerie DLP (Data Loss Prevention)
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Archivage des données

Tunisie Telecom

Solutions d’archivage dédiées et sécurisées permettant une

rétention des fichiers log sur une durée de 5 ans
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Chiffrement des données sensibles

Tunisie Telecom

Chiffrement de tous les échanges :
*Depuis Internet : entre les clients et le portail internet TT
*En Intranet: entre les utilisateurs et les applications métier interne

Chiffrement des données sensibles sur les machines des clients en cas de

besoin
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Data Alteration Solutions

Tunisie Telecom

Utilisation des solutions d’altération des données sur des extraits de
données a caractere personnels avant de les utiliser dans un nouveau projet

ou des projets en cours de développement. La structure des données reste

valide alors que le contenu est erroné.
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Audit technique

Tunisie Telecom

Mener des missions d’audit technique interne dont l'objectif :

- Assainissement périodiques des comptes utilisateurs sur toutes les
applications qui contiennent des données personnelles et a caractere privé
- Test de robustesse et de la complexité des mots de passe

- Activation de la journalisation de toutes les transactions
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Tunisie Telecom

Approche Procédurale
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Mesures organisationnelles

Tunisie Telecom

Mise en place d’une structure dédiée ala Sécurité des informations

Engagement d’un projet de développement d’un systeme de management ISO 27001
Elaboration de la politique de sécurité de I'information

Engagement d’une stratégie de sensibilisation

Plans de continuité, plans de reprise

Certification ISO 27001 du datacenter
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Chartes et Eolitigues sgécifigues

Tunisie Telecom

Charte d’utilisation des ressources informatigues

Politigue de Classification de I'Information et Gestion des Actifs

Politigue de Protection des Données a Caractéere Personnel

Politigue de Controle d’Accés aux Systemes d’Information

Politigue de Sauvegarde

Politigue de Développement Sécurisé

Accord de Confidentialité et de Non Divulgation

“
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Politique de Sécurité de I'Information

Tunisie Telecom

Déclaration de la Politique de Sécu de FInformation

Opdrant dans un anvironnemant de sdidcommunication de plus an plus ouwvert af confrontd 3 wne augmentabion des rsgues
che foute makure, Tunisis Tedeoom acoords & la séowtd de ) Teformatian wne importance majeuns of une place contrae dans
£3 stratdgie dantreprize.

I est adns) primordlal que nos cenis of nos pavtenalres sachant gue Nous sommes sensities 3 feurs préccoupations de
séouritd of quils peuvent comper sur nous pour assurer [ qualid de service quills adtendent ainsi gue A profection de
lewrs donndes personnaiiss,

D= ce Fait, nous avons défini une Polfipue de Sécurkd de MTnformation ambitisuse Joscrite dans wne approche glabaie af
Intdignie qui aspire & :

= e cnfovmer aux négiementations en viguedr ef aux nonmes Miemationales ;

=  Frotéger nos propres resssirces ef infonmabions ains que celles de nos cllents |

= Assurer iy conbinuitd de nes activités ef de nos servioes |

= Renfomer motne SEatut de & parfenaine de conflance s

= Gamnbiv s sdoontd at ke bon fonctionnement de nas Infrastructunes de Edsommunications

= Falne de I3 sécuritd de Vinformation un levker business.
Afln Saccompagner Fatteinte de ces objectfs stratégiques, La Direchion Géndrale of Mensemble des managers affimmant
leur engagemant 4 renforcer [y séouritd de Minformation A tous fes nlveaux de Ventreprise, of 3 veillar 3

= Appiiguer, soutenir ef améloaner en permanence I3 Politique de S&ounihé de ) Tnfanmation |

= Alfower les ressowres, mayens of budgets néoessaines 3 [ mise en place dun Spshéme de Managemant de b
Edouritd de Minformation (SMST) conforme 3 la norme ISOVIEC 27000 2003

= Impiiguer towt e persomngl ge Mentreprise Jans des programmes o formation of des compagnes Je sansibiVsadion
an séourité de Mnformation.

La réussite de la mise en cuvre de colte politigue repose surune conschance coffechive af une adihésion tolake de Nensemble
o personne. Alnsl, 2 coniribulion de chacun permeilra de satistalre au micwy nos obligations en matitre de séourité de
Finfanmation.

Ly couniance du cifent et potra prioeitd, L sSouritd de | ESE Ot -

Mirar BOUGUILA
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Certificat

Référentiel ISO / IEC 27001:2013
Enregistré souslen® 01 153 1615610

Titulaire du certifica: ~ TUNISIE TELECOM DATA CENTER
DATA CENTER CARTHAGE
Lo s Catis CARTHAGE

Tunisie

Domaine de validité: ~ Hébergement des Infrastructures IT et Cloud Computing

Statement of applicability: voir le dernier rapport d’audit.

Tunisie Telecom

Par l'audit, la conformité aux exigences de la norme
18O/ IEC 27001:2013 - Information security management
systems - a été demontrée.

La vie est émotions

Validité: Ce certificat est valable du 2016-05-18 jusqu'au 2019-05-17.

2016-05-18
TUV Rheinighd Cert GmbH
'Am Grauen Stein - 51105 Kdln
(( DAKKS
Deutsche
Akkreditienungssiclie
-2+ 16032-01-00 o
www.tuv.com ! é TUVRheinland@/

Precisely Right.



Le Data Center Carthage en chiffre

Tunisie Telecom

Data d’ouverture

Juin 2014

Surface d’hébergement

660 m*

Salle Serveurs

6 Salles

Capacité d’hébergement

/-.tl'ﬁuilmﬁw{l 220 Baies
A
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Site de Backup

AV



Tunisie Telecom

La vie est émotions

La confiance de notre client est une priorité, La sécurité de I’information est notre

responsabilité



Merci de votre attention

. k *
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