Oficina de Desarrollo
de las Telecomunicaciones (BDT)

Ref.: BDT/DDR/AMS/DM/038 Ginebra, 18 de junio de 2024

Estados Miembros de la UIT de las Américas
UIT-D Miembros de Sector de las Américas
UIT Miembros de la Academia de las Américas
Naciones Unidas y Agencias especializados
Organizaciones Regionales e Internacionales

Asunto: Invitacion al “14vo Evento de capacitacion técnica en ciberseguridad — Cyberdrill Regional
para las Américas”

Estimado Sefior/Estimada Sefiora:

Tengo el agrado de invitar a su organizacién a participar en el “14vo Evento de Capacitacion Técnica en
Ciberseguridad — Cyberdrill Regional para las Américas” a realizarse del 23 al 27 de septiembre de 2024
en Lima, Peru. El evento es organizado conjuntamente por la Unidn Internacional de Telecomunicaciones
(UIT), el Instituto Nacional de Investigacion y Capacitacién de Telecomunicaciones de la Universidad
Nacional de Ingenieria (INICTEL-UNI), el Ministerio de Transportes y Comunicaciones, la Secretaria de
Gobierno y Transformacién Digital de la Republica del Peru y la Secretaria General de la Comunidad Andina.

Las sesiones de ciberseguridad, capacitaciones técnicas y escenarios de simulacién estdn dirigidas a
Administraciones, instituciones y/o CIRT/CERT/SOC nacional y/o equipo nacional de ciberseguridad con
funcionarios técnicos y/o funcionarios de nivel gerencial. El evento se desarrollara en cinco dias e incluye
diversas sesiones técnicas, discusiones sobre la situacidon de la ciberseguridad en Peru y en la region,
ponentes magistrales, capacitaciones técnicas especializadas y escenarios simulados orientados al manejo
de incidentes. Los escenarios de simulacion y las sesiones de formacidn técnica especializada tienen un
espacio limitado; por lo tanto, se recomienda la inscripcién temprana.

Cada participante debera contar con los requerimientos de entrada a Peru y cubrir sus propios costos de
traslado y estadia. En caso de requerir visa para ingresar a Peru, considere el tiempo necesario para su
aprobacion, y la posibilidad de solicitar una carta de invitacidon del Gobierno para ser presentada ante el
consulado de Peru en su pais.

Las sesiones de los escenarios de simulacion y de las capacitaciones técnicas especializadas tienen cupo
limitado, por lo que se recomienda su pronto registro.

Para consultar mas detalles, por favor visite la pagina web del evento. Por favor considere que para
participar en los cinco dias del evento se requiere el registro en linea.

Para mas informacién contactar al Sr. Pablo Palacios (Pablo.Palacios@itu.int), Oficial de Programas, Oficina
de Area de la UIT para Sudamérica, Santiago, Chile; la Sra. Isabel Guadalupe Sifuentes (iguadalupe @inictel-
uni.edu.pe), Coordinadora de Transferencia Tecnoldgica del Instituto Nacional de Investigacién vy
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Capacitacién de Telecomunicaciones de la Universidad Nacional de Ingenieria; al Sr. Diego Caicedo
(dcaicedo@comunidadandina.org), Director General de la Secretaria General de la Comunidad Andina.

Esperamos su valiosa participacidn en este evento de capacitacion.

Atentamente,

Cosmas Luckyson Zavazava
Director
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Anexo 1

Agenda - Sesiones

14vo Evento de capacitacion técnica en ciberseguridad — Cyberdrill Regional para las Américas

Dia 1: 23 de Septiembre del 2024

08:30 - 09:00 Ingreso — Registro en Sitio
09:00 - 09:40 Ceremonia de Apertura
09:40 - 09:50 Foto General
09:50 -10:10 Pausa Café
10:10 - 10:40 Exposicion Magistral: La ciberseguridad en Pert y en la Region de las Américas
10:40 - 10:50 Preguntas del publico
Sesion 1
10:50 — 11:40 Panel de alto nivel:
El rol de los sectores nacionales con referencia a la cibesequridad nacional y la
cooperacion regional
Sesion 2
11:40-12:30 Fortaleciendo los CIRTs nacionales, construyendo confianza y trabajando hacia
cooperacion regional
12:30 - 14:00 Pausa Almuerzo
14:00 - 14:30 Exposicion Magistral: IA y la ciberseguridad
14:30 - 14:40 Preguntas del publico
Sesion 3
14:40 - 15:30 , .. . .
Nuevas tecnologias y la evolucion de la cibersequridad
15:30 -15:50 Pausa café
Sesion 4
15:50 - 16:40 - . . . .
Governanza de cibersequridad, nuevas amenazas, y manejo de riesqos
16:40-17:00 Exposicion magistral: El arte de la diplomacia en cibersequridad
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Agenda — Capacitaciones técnicas
14vo Evento de capacitacion técnica en ciberseguridad — Cyberdrill Regional para las Américas
Dia 2: 24 de Septiembre del 2024

Tema: Cybersecurity Framework (CSF) Capacitacion técnica ofrecida por FIRST
Sala: Sala1l Sala 2

Cybersecurity Framework (CSF) Capacitacion técnica ofrecida por FIRST
09:00 -11:00

Parte 1 Parte 1

11:00-11:20 Pausa Café

Cybersecurity Framework (CSF) Capacitacion técnica ofrecida por FIRST
11:15-12:30
Parte 2 Parte 2

12:30 - 14:00 Pausa Almuerzo

Cybersecurity Framework (CSF) Capacitacion técnica ofrecida por FIRST
14:00 - 15:30
Parte 3 Parte 3

15:30 - 15:45 Pausa Café

Cybersecurity Framework (CSF) Capacitacion técnica ofrecida por FIRST
15:45-17:00
Parte 4 Parte 4




Agenda — Capacitaciones técnicas
14vo Evento de capacitacion técnica en ciberseguridad — Cyberdrill Regional para las Américas
Dia 3: 25 de Septiembre del 2024

Tema: Threat Intelligence Capacitacion técnica ofrecida por FIRST
Sala: Sala1l Sala 2

Threat Intelligence Capacitacion técnica ofrecida por FIRST
09:00 -11:00

Parte 1 Parte 1

11:00-11:20 Pausa Café

Threat Intelligence Capacitacion técnica ofrecida por FIRST
11:15-12:30
Parte 2 Parte 2

12:30 - 14:00 Pausa Almuerzo

Threat Intelligence Capacitacion técnica ofrecida por FIRST
14:00 - 15:30
Parte 3 Parte 3

15:30 - 15:45 Pausa Café

Threat Intelligence Capacitacion técnica ofrecida por FIRST
15:45-17:00
Parte 4 Parte 4




Agenda — Cyberdrill
14vo Evento de capacitacion técnica en ciberseguridad — Cyberdrill Regional para las Américas
Dia 4: 26 de Septiembre del 2024

Las simulaciones de Cyberdrill se entregan a través de escenarios especificos donde se
construye una historia, simulaciones interactivas, objetivos de competencia, tareas y desafios
del usuario, y pueden centrarse en una amplia gama de temas especificos de interés nacional.

Cyberdrill — Configuracién inicial
09:00 —09:30
Experto: ITU

Cyberdrill — Escenario 1
09:30-11:30
Experto: ITU

11:30-11:45 Pausa café

Presentacion
11:45-12:30
Experto: OAS

12:30 -14:00 Pausa almuerzo

Cyberdrill — Escenario 2
14:00 - 15:30
Experto: INICTEL UNI

15:30 - 15:45 Pausa almuerzo

Cyberdrill - Escenario 3
15:30-17:00
Experto: Partner



Agenda — Cyberdrill
14vo Evento de capacitacion técnica en ciberseguridad — Cyberdrill Regional para las Américas
Dia 5: 27 de Septiembre del 2024

Cyberdrill - Escenario 4
09:00 - 10:30
Experto: ITU

10:30 — 10:45 Pausa café

Cyberdrill - Escenario 5
10:30 -12:00
Experto: Partner

Presentacion
12:00 -12:30
Experto: Partner

12:30 - 14:00 Pausa almuerzo

Cyberdrill — Escenario 6
14:00 - 15:30
Experto: Partner

15:30 — 15:45 Pausa café

Cyberdrill - Escenario 7
15:30-17:00
Experto: Partner




