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1. Un incidente de ciberseguridad puede generar una interrupción parcial o total del negocio en una institución financiera 

con su consecuente impacto económico y reputacional. Desde la perspectiva del Banco Central, 

a. ¿Qué acciones se están adelantando y se deberían adelantar para reducir el impacto en el sector financiero y en la 

economía del país? 

b. ¿Cuál es el efecto sistémico que pudiera generar la interrupción parcial o total de una institución financiera por 

temas de ciberseguridad? 

2. ¿Qué rol deben jugar en el sector financiero los equipos CIRT /CERT como mecanismos de respuesta ante incidentes de 

seguridad? 

Respuestas bases

1. a. Se cuenta con normativa vigente y estructuras interinstitucionales del sector orientadas a monitorizar y alertar de manera temprana potenciales

impactos con el fin de coadyuvar con la continuidad del negocio. Se deben continuar fortaleciendo los controles basados en una adecuada gestión del

riesgo, adecuando la normativa y generando una entendible concientización en ciberseguridad.

1. b. Un incidente de este tipo, puede provocar un efecto grave; debido a la que las instituciones del sector interoperamos con diversos servicios y

sistemas (no trabajamos de forma aislada) para atender las transacciones de las empresas, el gobierno y público en general en el quehacer diario en el

país.

2. Deben establecer la gobernanza necesaria para contar con la confianza requerida (confidencialidad, integridad y disponibilidad) por todos los

participantes, facilitar la recepción automática diaria de eventos a evaluar, contar con los recursos humanos y técnicos con las habilidades de evaluación

mediante laboratorios, establecer una estrategia de inteligencia que permita la investigación local y de tendencias mundiales, el análisis y comprobación

de datos, plantear y distribuir ciber posturas entre los participantes, con el fin de llevar a cabo tareas de apoyo previo, durante y posterior a los incidentes.



THANK YOU


