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Telecomunicaciones e

Agenda — Sesiones de Discusion

Décimo Cyberdrill América - Honduras 2022
21 al 24 de Noviembre del 2022
Dia 1: Lunes 21 de Noviembre del 2022

Sitio: auditorio Dr. Jesus Aquilar Paz en la facultad de Quimica y Farmacia, UNAH

Maestro de ceremonias: Carlos Lugo — Union Internacional de Telecomunicaciones

08:30 - 09:00 Ingreso

09:00 - 09:50 Palabras de Bienvenida

Miguel Alcaine

Representante Union Internacional de Telecomunicaciones para Centro América

Trabaja por el desarrollo de las telecomunicaciones de los paises que sirve,
coadyuvando en materias como manejo del espectro, manejo de trafico,
telecomunicaciones de emergencia y conectividad significativa, entre otras.
Es experto en Tecnologias de Informaciéon y Comunicaciones (TIC) y
Sociedad de la Informacidn con experiencia en Gerencia del Cambio. Ha
desempefiado puestos diplomaticos, gerenciales y técnicos. Antes, sirvio a
su pais El Salvador como Embajador, Cdénsul General y Director de
Modernizacion por mas de 15 afos, participando en multiples
negociaciones multilaterales. Fue miembro del grupo asesor multisectorial
(MAG) para el Foro de Gobernanza de Internet (IGF) y fue un actor relevante
de la Cumbre Mundial de la Sociedad de la Informacién a nivel regional
(eLAC) e internacional (WSIS). También se ha desempefiado como profesor
universitario. Cuenta con un titulo de Ingeniero en Ciencias de la
Computacién de la Universidad Politécnica de El Salvador (1988) y Magister
en Ciencias sobre Gerencia de la Universidad de Purdue en West Lafayette,
Estados Unidos (1994). Habla francés, inglés y espafiol.
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Alice Shackelford

Coordinadora Residente Sistema de Naciones Unidas en Honduras

Juris Doctor en Derecho Internacional, Universidad de Padova. Fue
Coordinadora Residente y Representante del Programa de las Naciones
Unidas para el Desarrollo (PNUD) en Costa Rica, Representante de ONU
Mujeres en Malawi y Pakistan, especialista del programa del Fondo de
Desarrollo de las Naciones Unidas para la Mujer (UNIFEM) en Europa.
Ademas, trabajo por 12 afios como Gerente de Programas en Intervenciones
humanitarias y de desarrollo a nivel mundial.

Lizania Pérez

Secretaria Ejecutiva

Comision Técnica Regional de Telecomunicaciones de Centroamérica - COMTELCA

é

Ingeniera Telematica, egresada de la Pontificia Universidad Catdlica de la
Republica Dominicana. Especialista en Sistemas de Informacién Gerencial
del Instituto Tecnoldgico de Santo Domingo. Especializada en Economia y
Regulacion de las Telecomunicaciones en la Universidad Internacional
Iberoamericana de Puerto Rico. Master en Gestion de las
Telecomunicaciones y Tecnologias de la Informacién de la Escuela de
Organizacion Industrial de Madrid, Espafia y Master en Ciberseguridad,
realizada en el Instituto Tecnolégico de Santo Domingo.

Trabajé en el Instituto Dominicano de las Telecomunicaciones (INDOTEL)
como profesional de Tl, Ingeniera Especialista en la Direccion de Regulacion
de las Telecomunicaciones y Defensa de la Competencia, e Ingeniera del
Departamento de Ciberseguridad, Comercio Electréonico y Firma Digital.
Actualmente ocupa el cargo de Secretaria Ejecutiva en la Comisién Técnica
Regional de Telecomunicaciones, organismo especializado del Sistema de
Integracidn Centroamericano (SICA).
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Francisco Herrera Alvarado

Rector Universidad de la Universidad Nacional Autonoma de Honduras (UNAH)

- "‘

™
ase

En 2017 fue juramentado como Rector de la Universidad Nacional
Auténoma de Honduras.

Cuenta con experiencia en la docencia desde 1987 especialmente en las
catedras de Patologia General y Especial, su experiencia en la docencia le
ayudd a convertirse en el jefe de la Escuela Universitaria de Ciencias de la
Salud en la UNAH-VS en el 2008, donde actué como coordinador de la
carrera de Medicina en la UNAH-VS desde 2006

Entre otros reconocimientos fue honrado con la denominacion del auditorio
de medicina forense de San Pedro Sula, el cual se denominé Auditorio “Dr.
Francisco J. Herrera Alvarado". A solicitud del personal de la Institucidn al
momento de su retiro después de 10 aios de labores, y autorizado por el
fiscal general del estado de Honduras

Lorenzo Sauceda Calix

Comisionado Presidente de la Comision Nacional de Telecomunicaciones (CONATEL)

Su alto compromiso con Honduras y nivel ejecutivo de gerencia son pilares
fundamentales de su misién delegada. Lo caracteriza su excepcional trabajo,
dedicacion, empefio y sobre todo su capacidad de gestidn y experiencia en
la administracion publica. Licenciado en Economia de la Universidad
Nacional Auténoma de Honduras. En 1994, fue nombrado Tesorero General
de la Alcaldia del Municipio del Distrito Central y ha contribuido desde otros
espacios al desarrollo de Honduras como presidente de la Federacion
Hondurefia de Cooperativas de Vivienda (FECOHVIL) y Gerente de
Cooperativa-Vivienda Unidad y Esfuerzo. En el afio 2006 fue Viceministro de
la Secretaria de Gobernacién y Justicia. En el 2008 fue nombrado Secretario
Ejecutivo del Instituto de la Propiedad (IP).

09:50-10:10

Foto General y Pausa Café
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Ivank Almonte Duran

Keynote Speaker Director de Tecnologia de la Informacion y Comunicaciones del Indotel de
Republica Dominicana

Tema: Republica Dominicana, Politicas y Plan Nacional de Ciberseguridad

10:10-10:30 — Fortaleciendo la Ciberseguridad en Centro América

10:30 - 10:35 Preguntas del Publico

>

Ingeniero en sistemas con mas de 15 afos de experiencia en redes e
Infraestructura, mostrando capacidad para liderar proyectos de
infraestructura tecnoldgica, analizando y brindando soluciones que se
adapten a los objetivos de la empresa.

Especializado en el mantenimiento y monitoreo de infraestructuras de
redes en las empresas. Con experiencia en manejo de proyectos a pequefia
y gran escala, obteniendo resultados en optimizacion y productividad.

Jose Antonio Morales

KeynOte speaker Comisionado Propietario de CONATEL y Asesor Presidencial de TI

10:35 - 10:55 Tema: Visidn General de la Situacion de Cyberseguridad en Honduras

10:55-11:00 Preguntas del Publico

". Ingeniero en Telecomunicaciones, MBA en Direccién de Tecnologia de
Centro Europeo De Postgrado en Madrid, cuenta con especializaciones y
certificaciones de los mds grandes fabricantes de la industria TI, Oracle,
Cisco, Microsoft, Fortinet, Bi, Sophos, Fortinet, Acronis, VmWare, Dell, HP,
CompTIA, sentinel one, Administracion de CSIRT Lacnic.

Con mas de 20 afios de experiencia, ha desarrollado proyectos para la banca
nacional, para la industria, y en el gobierno fungiendo como director de
tecnologia del proyecto identificate del RNP y Asesor de tecnologia del
pleno de consejeros del Consejo Nacional Electoral (CNE) en el proceso
electoral 2021.

Actualmente Comisionado Propietario de CONATEL y Asesor Presidencial de
TI.

v

-~ P




Telecomunicaciones
CONATEL

UNAH

ERSTAD NGO
AUTGNOMA DE HONDURAS

Sesion 1

11:00 - 11:05
11:05-11:25
11:25-11:35

La Situacion de Ciberseguridad en Honduras

Introduccion Moderador
Sesion Interactiva
Preguntas del Publico

Moderador: lvank Almonte Duran

Director de Tecnologia de la Informacién y Comunicaciones del Indotel de Republica Dominicana

|

Ingeniero en sistemas con mas de 15 afios de experiencia en redes e
Infraestructura, mostrando capacidad para liderar proyectos de
infraestructura tecnoldgica, analizando y brindando soluciones que se
adapten a los objetivos de la empresa.

Especializado en el mantenimiento y monitoreo de infraestructuras de
redes en las empresas. Con experiencia en manejo de proyectos a pequefia
y gran escala, obteniendo resultados en optimizacién y productividad.

Jose Antonio Morales

Comisionado Propietario de CONATEL y Asesor Presidencial de TI

2

T

Ingeniero en Telecomunicaciones, MBA en Direcciéon de Tecnologia de
Centro Europeo De Postgrado en Madrid, cuenta con especializaciones y
certificaciones de los mds grandes fabricantes de la industria TI, Oracle,
Cisco, Microsoft, Fortinet, Bi, Sophos, Fortinet, Acronis, VmWare, Dell, HP,
CompTIA, sentinel one, Administracion de CSIRT Lacnic.

Con mas de 20 afios de experiencia, ha desarrollado proyectos para la banca
nacional, para la industria, y en el gobierno fungiendo como director de
tecnologia del proyecto identificate del RNP y Asesor de tecnologia del
pleno de consejeros del Consejo Nacional Electoral (CNE) en el proceso
electoral 2021.

Actualmente Comisionado Propietario de CONATEL y Asesor Presidencial
deTI.
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Federico Chevez

Direccién Nacional de Investigacion e Inteligencia (DNII) / CERT-Hn

Ingeniero en Sistemas y Master en Gestion de Tecnologias de Informacion,
egresado en la Universidad Tecnoldgica Centro Americana. Especializado en
el Area de Ciberseguridad en Instituto See Security de Israel y en la
Universidad Politécnica de Madrid.

Amplia experiencia en integracion de proyectos de Tecnologia de
Informacidn a nivel nacional e internacional, entre los cuales, cifrado de
datos, virtualizacion, bases de datos, instalacion centros de datos, sistemas
de videovigilancia, supervision y gestion de proyectos, entre otros. Tiene 10
anos de experiencia. Actualmente trabaja en la implementacién del CERT-
HN y el SOC Gubernamental.

Jan Alexander Melgar Alvarado

Presidente capitulo ISOC Honduras

Coordinador TI, presidente ISOC capitulo de Honduras. Licenciado en
Informatica de la Universidad Nacional Auténoma de Honduras. Master en
Gestion de Tecnologias de Informacién de la UNITEC y Psicélogo.
Actualmente es Coordinador de Tl de la Asociacion Red Desarrollo
Sostenible Honduras, asimismo, Presidente para el capitulo ISOC Honduras.

Oscar Sady Orellana
Presidente CSIRTHonduras

Ingeniero Eléctrico Industrial, Ingeniero Clinico y Master en Cooperacion
Internacional y Desarrollo Local. Es director del CSIRT HONDURAS, una
iniciativa privada de Ingenieria para el Desarrollo (INDE).

Tiene experiencia en procesos nacionales e internacionales en Seguridad
Nacional, Publica y Ciudadana, asi como en Prevencién de violencias, delitos
y conflictividades. Tiene mas de 25 aflos de experiencia y certificado en
tecnologias de telecomunicaciones, dispositivos médicos y hospitalarios, en
procesos de gestiéon de la cooperaciéon con la banca internacional y
gobiernos.
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Marcelo Mendoza

Agente de Investigacion

Agente de Investigacion, Investigador en delitos de Cibercrimen, Analista
Forense y Perito Forense Informatico asignado a la Unidad Investigativa

Contra los Delitos Cibernéticos de la Oficina Central Nacional de INTERPOL
HONDURAS.

Formacion: Pasante de la Lic. en Psicologia y especializacion en Perito
Forense Informdtico responsable del grupo de investigaciones cibernéticas.




Telecomunicaciones
CONATEL

UNAH

UNWERSIDAD HACIONAL
UTGHOMA DE HONOURAS

Keynote Speaker

Volker Esteves
Cyber Security Policy Specialist
Organizacion de Estados Americanos (OEA)

11:35-11:55
11:55-12:00

Tema: CSIRTAmericas como centro de cooperacidn en la region

Preguntas del Publico

Ingeniero en comunicaciones y electrénica. Oficial de Programa de
ciberseguridad del Comité Interamericano contra el Terrorismo (CICTE) de
la Organizacién de los Estados Americanos (OEA). Su principal tarea es
diseflar y ejecutar proyectos orientados al desarrollo de capacidades
técnicas en los Equipos de Respuestas ante Incidentes Cibernéticos (CSIRTSs)
en Latinoamérica y el Caribe, formando parte de la red de CSIRTs de
gobierno de los Estados Miembros de la OEA (CSIRTAmericas), la cual busca
promover la cooperacién regional y el intercambio de informacién sobre
amenazas e incidentes cibernéticos entre los Estados Miembros.

Keynote Speaker

Pablo Palacios

Unidn Internacional de Telecomunicaciones

12:00-12:20
12:20-12:25

Tema: El trabajo de la UIT en ciberseguridad

Preguntas del Publico

Ingeniero en Telecomunicaciones cuyos estudios realizd en el Ecuador,
posteriormente estudi®é un MBA en Alemania y un Master en
Cyberseguridad enfocado en andlisis digital forense en la Universidad
EcCouncil, en Estados Unidos.

Pablo cuenta con alrededor de 20 afios de experiencia nacional e
internacional en telecomunicaciones. Trabajo en diferentes instituciones y
empresas del Ecuador. Desde el 2010 es parte de la Unidn Internacional de
Telecomunicaciones.

Pablo trabajo durante tres afios en Ginebra aportando a las Comisiones de
Estudio de la UIT-Ty en sus reuniones. Desde el 2013 es parte del equipo de
la UIT de la Regidon de América. Est4 ubicado en la Oficina de Area de la UIT
en Santiago de Chile donde es punto Focal para América para temas de
Ciberseguridad, interconexion Internacional y nuevas tecnologias.
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Keynote Speaker
12:25 - 12:40
12:40 -12:45

Shernon Oserpa - (Online)

ISOC - Director, Caribbean Affairs and Development
Tema:

Preguntas del Publico

Antes de trabajar para INTERNET SOCIETY, trabajé para ICANN vy la
Autoridad Reguladora "Bureau Telecommunicatie en Post" en las Antillas
Holandesas, y el operador de telecomunicaciones SETEL/UTS en Curagao.

Es cofundador del Caribbean Peering and Interconnection Forum (CARPIF) y
en 2017 trabajé como facilitador de seguimiento de alto nivel en WSIS2017.
Sus dareas de interés son los PEID (Pequeiios Estados Insulares en
Desarrollo), el Desarrollo de la Economia Digital, las Estrategias de
Mitigacion de Desastres Naturales y la Ciberseguridad.

Keynote Speaker

12:45-13:00

Lia Hernandez

Co-fundadora de Ipandetec
Theme: Estudio de cibersecuridad en Honduras y en América Central

Abogada en Panama y Espafia. Colegiada del llustre Colegio de Abogados de
Madrid (ICAM). Hizo estudios de Master en Derecho de las Nuevas
Tecnologias en la Universidad de Bologna, Italia.

En al aflo 2008 cursé un Master en Derecho de las Telecomunicaciones y
TICs en la Universidad Carlos Ill de Madrid, Espafia, donde ademas fue
profesora.

Co-fundadora de Ipandetec, organizaciéon centroaméricana de derechos
digitales. Miembro de la Itech Law Association, Co-chair de International
Association for Privacy Professional para Panamd y miembro del
Observatorio Iberoamericano de Proteccion de Datos con quien obtuvo
premio de investigacion de la Agencia Vasca de Proteccidon de Datos.
Ademas, es miembro del comité de programa del Foro de Gobernanza de
Internet para América Latina y el Caribe y del Consejo de Investigacién del
Global Forum on Cyberexpertise (GFCE).

13:00 - 14:00

Pausa Almuerzo
FRENTE A PISTA DE ATLETISMO, POLIDEPORTIVO UNAH
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Keynote Speaker

Graciela Martinez (Online)
Lider del CSIRT de LACNIC

14:00 - 14:20
14:20 - 14:30

Tema: El CSIRT de LACNIC
Preguntas del Publico

Ingeniera en Computacién de la Facultad de Ingenieria - UdelaR y Diploma
en Telecomunicaciones y Redes de ORT Uruguay.

Es Lider de LACNIC CSIRT, cuya misién es la coordinacidon necesaria para
fortalecer la respuesta a incidentes de seguridad, vinculados a los recursos
de Internet de América Latina y el Caribe.

Ademas, es la directora de AMPARO, un programa de capacitacion en
seguridad cibernética cuyo objetivo desarrollar la capacidad de crear y
poner en funcionamiento Equipos de Respuesta a Incidentes de Seguridad
Informatica (CSIRT) y difundir el conocimiento y el compromiso con buenas
practicas de seguridad en toda la region.

Graciela tiene mas de 25 afios de experiencia en T, de los cuales mas de 15
dedico a actividades relacionadas a la seguridad informatica y su divulgacion
tanto dentro de la comunidad CSIRT de LAC, como con otras comunidades
internacionales de seguridad de Internet.

Monica Barrantes (Online)

Keynote Speaker
Y P Organizacion Internacional para las Migraciones (OIM)
14:30 — 14:50 Tema: I.Estu.cl’lo Regl'o.nal OIM Tecno!oglas de la Informacion y
Comunicacidn y Trafico llicito de Migrantes
14:50 - 15:00 Preguntas del Publico

Graduada de Relaciones Internacionales, posee una Maestria en
Gobernanza y Politicas Publicas de la Universidad de Passau, Alemania, y
una Maestria en Derechos Humanos y Educacion para la Paz de la
Universidad Nacional de Costa Rica. Actualmente es investigadora en el
Programa Regional sobre Migraciéon en la OIM donde ha desarrollado
diversas investigaciones sobre la migracién en la regiéon de Mesoamérica.
Ha sido consultora de diversas instituciones, entre ellas del Instituto
Interamericano de Derechos Humanos, PNUD, FAO, Defensa de los Nifios y
Nifias Internacional, entre otros.

Ha escrito diversos articulos sobre migracion, derechos humanos y
poblaciones en situacion de vulnerabilidad en distintas revistas
especializadas. Asimismo, ha realizado politica publica y coordinado varias
investigaciones sobre migracion, trafico ilicito de migrantes, derechos
laborales, pueblos indigenas, entre otros.
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Keynote Speaker

Akvilé Giniotiené
Head of Cyber and New Technologies Unit, Programme Management
Officer - United Nations Office of Counter-Terrorism (UNCCT)

15:00 - 15:20

Tema: Reforzamiento de la Ley-CSIRT cooperacion, capacitacion, y OSINT
relacionado con cyber drill

Es Jefa de la Unidad de Cibernética y Nuevas Tecnologias del Centro de
Lucha contra el Terrorismo de las Naciones Unidas, Oficina de Lucha contra
el Terrorismo. Dirige el Programa Global contra el Terrorismo sobre
Seguridad Cibernética y Nuevas Tecnologias, que apoya a los Estados
Miembros, las organizaciones internacionales y regionales y las entidades
de las Naciones Unidas en la generacion de conocimientos y la
sensibilizacion sobre el uso terrorista de las nuevas tecnologias y la mejora
de sus capacidades técnicas para prevenir y contrarrestar este fenémeno a
través de respuestas politicas, resiliencia cibernética y respuesta de la
justicia penal.

Se desempefié durante 25 afios en diferentes puestos para el Gobierno de
la Republica de Lituania, incluso como Directora Adjunta del Departamento
de Seguridad del Estado, Vicepresidenta de la Autoridad de Seguridad
Nacional y en el sector privado, donde ha sido un participante activo del
didlogo internacional sobre seguridad cibernética y las iniciativas de
desarrollo de capacidades y ayudé a los gobiernos de Europa, Asia, Africa y
América Latina en el desarrollo de estrategias nacionales de seguridad
cibernética y marcos de proteccidon de infraestructura de informacion
critica.

15:20 - 15:40 Pausa Café
Ciberseguridad y Regulacion en Centro América
Sesion 2 Infraestructura Critica y cooperacidn internacional
CSIRTs
15:40 - 15:45 Introduccién Moderador
15:45 - 16:05 Sesidn Interactiva
16:05-16:10 Preguntas del Moderador y del Publico
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Moderador: Akvilé Giniotiené - Head of Cyber and New Technologies Unit, Programme Management
Officer - United Nations Office of Counter-Terrorism (UNCCT)

Es Jefa de la Unidad de Cibernética y Nuevas Tecnologias del Centro de
Lucha contra el Terrorismo de las Naciones Unidas, Oficina de Lucha contra
el Terrorismo. Dirige el Programa Global contra el Terrorismo sobre
Seguridad Cibernética y Nuevas Tecnologias, que apoya a los Estados
Miembros, las organizaciones internacionales y regionales y las entidades
de las Naciones Unidas en la generacién de conocimientos y la
sensibilizacion sobre el uso terrorista de las nuevas tecnologias y la mejora
de sus capacidades técnicas para prevenir y contrarrestar este fendmeno a
través de respuestas politicas, resiliencia cibernética y respuesta de la
justicia penal.
Se desempefié durante 25 afios en diferentes puestos para el Gobierno de
la Republica de Lituania, incluso como Directora Adjunta del Departamento
de Seguridad del Estado, Vicepresidenta de la Autoridad de Seguridad
. Nacional y en el sector privado, donde ha sido un participante activo del
didlogo internacional sobre seguridad cibernética y las iniciativas de
desarrollo de capacidades y ayudé a los gobiernos de Europa, Asia, Africa y
América Latina en el desarrollo de estrategias nacionales de seguridad
cibernética y marcos de proteccion de infraestructura de informacion
critica.

Jose Antonio Morales
Comisionado Propietario de CONATEL y Asesor Presidencial de TI

Ingeniero en Telecomunicaciones, MBA en Direccién de Tecnologia de
Centro Europeo De Postgrado en Madrid, cuenta con especializaciones y
certificaciones de los mds grandes fabricantes de la industria TI, Oracle,
Cisco, Microsoft, Fortinet, Bi, Sophos, Fortinet, Acronis, VmWare, Dell, HP,
CompTIA, sentinel one, Administracion de CSIRT Lacnic.

Con mas de 20 afios de experiencia, ha desarrollado proyectos para la banca
nacional, para la industria, y en el gobierno fungiendo como director de
tecnologia del proyecto identificate del RNP y Asesor de tecnologia del
pleno de consejeros del Consejo Nacional Electoral (CNE) en el proceso
electoral 2021.

Actualmente Comisionado Propietario de CONATEL y Asesor Presidencial de
TI.
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Carlos Leonardo
Director CSIRT Nacional (CSIRT-RD) - Repuiblica Dominicana

Ingeniero de Sistemas especializado en ciberseguridad, analisis forense
digital, investigacidon de cibercrimen y respuesta a incidentes. Jefe de la
Unidad Punto de Contacto 24/7 y Director del CSIRT Nacional de Republica
Dominicana.

Marwan Ben Rached
ITU Cybersecurity Expert

Coordinador de Ciberseguridad en la UIT (Unidn Internacional de
Telecomunicaciones) y tiene mds de una década y media de experiencia en
el campo de la ciberseguridad. Marwan ha proporcionado servicios de
consultoria en seguridad de la informacion y ha gestionado proyectos de
seguridad cibernética para los gobiernos y el sector privado y también ha
estado involucrado en la asistencia regional de seguridad cibernética,
ayudando a diferentes paises en desarrollo a mejorar sus capacidades de
seguridad cibernética. Marwan recibié una Maestria e Ingenieria en Ciencias
de la Computacién de la Universidad de Sousse y también posee varias
Certificaciones de Ciberseguridad.
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Sesion 3 Ciberseguridad en el Sector Financiero
16:10 - 16:20 Introduccion Moderador

16:20 - 16:40 Sesidn Interactiva

16:40 - 16:50 Preguntas del Moderador y del Publico

Moderador: Oscar Alejandro Reyes Torneros

Coordinador de Seguridad de Informacion del Banco Centroamericano de Integracion BCIE

Coordinador de Seguridad de Informacion del Banco Centroamericano de
Integracion Econdmica BCIE.

Ingeniero de Sistemas y Computacion, egresado de la Universidad de los
Andes de Colombia, con Maestria en Tecnologia de Informacién y Auditoria
de Sistemas de la Universidad Santo Tomds de Bogotd Colombia.
Actualmente finalizando postgrado en finanzas Corporativas en la Escuela
de Negocios de Innovacién y Emprendedores de Madrid Espafia. Cuenta con
mas de 25 afios de experiencia en Tecnologias de Informacién y Seguridad
de organizaciones Bancarias.

Es miembro del Gartner Group Research Circle y del Information System
Audit & Control Association ISACA. Cuenta con las certificaciones CISA,
CISM, CGEIT, COBIT 5 Foundation Examination, ITIL Foundation, y TOGAF 9.2
Certified.

Actualmente es el CISO del Banco Centroamericano de Integracion
Econdmica BCIE.

Fredis Dubal Medina
Banco Central de Honduras

Doctor en Ingenieria de Proyectos de Universidad Tecnoldgica de Panam3,
Master en Administracion de Empresas e Ingeniero en Ciencias de la
Computacion de Universidad Catdlica de Honduras, miembro de ISACA,
certificacion en ITIL Foundation Certificate en IT Service Management.
Experiencia profesional de mdas de 25 afios en gestion de infraestructura
tecnolégica en banca privada (Banco Atlantida (INFATLAN) y BGA ahora
Davivienda) y estatal (BCH) y 18 afios de experiencia docente en informatica
en pre y posgrado en universidades privadas y publica en Honduras.
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Luis Daniel Cruz
Asesor de Tl de la Secretaria de Finanzas de Honduras

Master en Gestion de la Calidad Total con amplia experiencia en el analisis
y disefio de procesos orientados a soluciones de TI.

Manejo de cultura DevOps y metodologias agiles para la gestidon de
soluciones de Tl como “Design Thinking” y SCRUM. Experto Conceptual del
Sistema de Administracién Financiera Integrada (SIAFI).

Cuenta con mas de 10 afios de experiencia en disefio e implementacion de
Soluciones de Tl en el Sector Publico.

José Armando Cardona Hernandez
Subgerente de Gobierno Tecnolégico y Ciberseguridad de Bac Credomatic

Subgerente de Gobierno Tecnoldgico y Ciberseguridad - BAC Credomatic

Profesional de las tecnologias de Informacion con mas de 28 afios de
experiencia en el sector bancario nacional e internacional, especialista en
gestion de riesgos tecnoldgicos, ciberseguridad, seguridad de la informacién
y procesos de auditoria de sistemas.

Fredy Videz
Investigador en Jefe de Andlisis de Datos de la Comisidon Nacional de Bancas y Seguros de Honduras

Doctor en Matematica con especialidad en Dindmica de Sistemas y Control
Automatico.

Ha servido como investigador y consultor cientifico y técnico en varias
instituciones de investigacion en EE. UU. Canada, Austria y Dinamarca.
Actualmente es Investigador en Jefe de Analisis de Datos de la CNBS, e
Investigador en Jefe de Modelacién Automatica y Simulacion
Computacional del Centro de Innovacion en Cémputo Cientifico de la UNAH.
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Agenda — Sesiones de Discusion

Décimo Cyberdrill América - Honduras 2022
21 al 24 de Noviembre del 2022
Dia 2: Martes 22 de Noviembre del 2022

Sitio: auditorio Dr. Jesus Aquilar Paz en la facultad de Quimica y Farmacia, UNAH

Maestro de ceremonias: Carlos Lugo — Union Internacional de Telecomunicaciones

Evolucion de las amenazas. ¢CoOmo responder? -

Sesion 4 Proyecciones en la Region - Cooperacion publico-
privada

09:00 — 09:10 Introduccion Moderador

09:10 — 09:30 Sesion Interactiva

09:30 - 09:40 Preguntas del Publico

Moderador: Héctor Lizarraga

Director de Ingenieria en la Comisién Técnica Regional de Telecomunicaciones

Ingeniero en Electronica graduado de la Universidad Nacional de Ingenieria
de Nicaragua y cuenta con una Maestria en Direccién y Administracion de
Empresas de Telecomunicaciones de la Universidad Centroamericana José
Simedn Cafias de El Salvador.

Director de |Ingenieria en la Comision Técnica Regional de
Telecomunicaciones (COMTELCA) donde dirige, coordina y ejecuta
actividades especializadas asociadas con la asistencia técnica que se brinda
a todos los paises y organismos miembros de la Comisién y todas aquellas
relacionadas con la cooperacion de otras instituciones o requeridas por
éstas. Coordina y monitorea el trabajo y actividades de los cuatro Comités
Técnicos de la Comisidn.

Ha desempefiado cargos de Direccidn en empresas privadas proveedoras de
servicios de telecomunicaciones y en el Ente Regulador de las
Telecomunicaciones, en Nicaragua.
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Manuel Diaz

CSPO, Cybersecurity in ICT Huawei

Director, Oficina de Ciberseguridad y Privacidad de Huawei México.

Tiene mas de 30 afios de experiencia en tecnologias de telecomunicaciones
e informatica, ha trabajado para operadores modviles y proveedores de
tecnologia y empresas de consultoria en México, EE.UU., Europa y Australia.

Se ha desarrollado profesionalmente en las disciplinas técnicas, ingenieria,
comerciales, de operaciones, ventas técnicas y marketing.

Actualmente, se enfoca en las disciplinas de ciberseguridad para las
tecnologias: Movil 5G, Red Central en el borde, 5G para Industria 4.0;
Computo en la nube e Inteligencia Artificial.

Sebastian Kaplan

Jefe de Politicas Publicas de Conectividad y Acceso de Hispanoamérica para Meta

3

Sebastian Kaplan es Jefe de Politicas Publicas de Conectividad y Acceso de
Hispanoamérica para Meta.

Responsable de supervisar los asuntos regulatorios de politicas publicas de
conectividad de Meta en la region.

Anteriormente se desempefié como Director de Asuntos Regulatorios de
LATAM para Millicom (Tigo) y fue Director Regional de Asuntos Legales y
Corporativos de Claro Argentina, Uruguay y Paraguay.

Tiene titulos de la Facultad de Derecho de la Universidad Nacional de
Rosario, una Maestria en Derecho (LLM) de la Escuela de Derecho de la
Universidad Northwestern y un Certificado en Administracién (CM) de la
Escuela de Administracién Kellogg (Chicago/Evanston, lllinois, EEUU).

Pablo Palacios
ITU Cybersecurity Focal Point AMS

Ingeniero en Telecomunicaciones cuyos estudios realizd en el Ecuador,
posteriormente estudid un MBA en Alemania y un Master en
Cyberseguridad enfocado en andlisis digital forense en la Universidad
EcCouncil, en Estados Unidos.

Pablo cuenta con alrededor de 20 afios de experiencia nacional e
internacional en telecomunicaciones. Trabajo en diferentes instituciones y
empresas del Ecuador. Desde el 2010 es parte de la Unidn Internacional de
Telecomunicaciones.

Pablo trabajo durante tres afios en Ginebra aportando a las Comisiones de
Estudio de la UIT-T y en sus reuniones. Desde el 2013 es parte del equipo de
la UIT de la Regidn de América. Esta ubicado en la Oficina de Area de la UIT
en Santiago de Chile donde es punto Focal para América para temas de
Ciberseguridad, interconexion Internacional y nuevas tecnologias.
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Sesion 5 La ciberseguridad y las redes sociales
09:40 — 09:50 Introduccion Moderador

09:50 — 10:10 Sesion Interactiva

10:10 - 10:20 Preguntas del Publico

Moderador: Carlos Lugo

Oficial de Programas - Unién Internacional de Telecomunicaciones

Abogado Doctor PhD en Estudios Sociales de la Ciencia y la Tecnologia,
Especialista en Derecho de las Telecomunicaciones, y Magister en Estudios
Sociales de la Ciencia y Tecnologia, ambos por la Universidad de Salamanca
Espafia. También cuenta con LCU Senior Executive In Leadership de Harvard
University.

Se ha desempeiiado como Director Técnico del Ministerio TIC de Colombia,
Jefe de la Oficina de Innovacion y Nuevas Tecnologias del Ministerio de
Educacion de Colombia, miembro de juntas directivas del sector TIC y
Educacion como del Sistema de Medios Publicos de Colombia, Museo
Maloka, Corporacién RENATA, Computadores para Educar entre otros.
También presidié el Consejo Superior de las Universidades Tecnoldgica de
Pereira y Nacional Abierta y a Distancia de Colombia. Entre 2018 y 2021 se
desempefid como Comisionado Director de la Comisiéon de Regulacion de
Comunicaciones de Colombia, y actualmente se desempefia como Oficial de
la Unidn Internacional de Telecomunicaciones donde lidera Programas y
Proyectos en la Oficina de Area de Centroamérica y las relaciones con
Miembros y Partners y la iniciativa Partner2Connect para la Oficina Regional
de las Américas. Es Docente Universitario y Autor de libros como: Los
Técnicos de la Innovacién, Regulacién de los Servicios TIC, y TIC y Sociedad
Digital/ Debates contemporaneos en torno a los nuevos derechos digitales.

Rudiger Fogelbach

Manager Systems Engineer de Fortinet

Profesional con 13 afios de experiencia dedicadas a las tecnologias de la
informacion, con un enfoque en ciberseguridad, en redes de datos.

Actualmente lidera un equipo de ingenieros consultores en seguridad
informatica dispersos en la region Centroamericana. En el ambito
académico. Es Ingeniero en Telecomunicaciones, Maestro en Gestidn de la
Seguridad y Riesgo Informatico de la Universidad Don Bosco y también
cuenta con un Postgrado en Finanzas y un Postgrado en Negocios
Internacionales.
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Fernando Bedoya

Chief Business Development Officer de TOMi Digital

Ingeniero electrénico, apasionado por crear soluciones que mejoren la
calidad de vida. Cuenta con 18 afios de experiencia en la gestion de
proyectos, especialmente de educacion y tecnologia.

En el afio 2012 empezé su trabajo con el Ministerio TIC de Colombia
(MinTIC), se desempeiié como Director Ejecutivo de Computadores para
Educar, que es la empresa formada por el Ministerio de Educacion (MEN) y
el MinTIC, y encargada de mejorar los procesos educativos en todas las
escuelas con el uso de la tecnologia.

Desde el afio 2019 ha trabajado como consultor y gerente de proyectos de
educacién en Latinoamérica. Actualmente hace parte del equipo de TOMi
Digital y es el encargado de promover proyectos y hacer crecer la
comunidad de maestros en Suramérica.

Carlos Javier Estrada

Subsecretario de Estado en los despachos de comunicacion de Casa presidencial

Politélogo por la Universidad de Buenos Aires (UBA), especializado en
Gobernabilidad, Gerencia Politica y Gestion Publica por la Universidad de
San Andrés de la Argentina. Fundador del Laboratorio de Gobierno,
Innovacion y Politicas Publicas.

Actualmente es viceministro de Comunicacién Estratégica y Prensa. Se ha
desempefiado como Coordinacion del Laboratorio de Gobierno, Innovacion
y Politicas Publicas (LabGIPP), Asesor en materia Gestion Publica y Gerencia
Politica para Partidos Politicos y actores de distintos niveles de gobierno,
Asesor en materia de Gobernalidad y Gestion Social para el sector publico
como privada. Ha sido tutor Académico para la Universidad de Buenos Aires.
(UBA), asistente en Acreditaciones y Enlaces de los Medios de Informacién
para las Delegaciones y Prensa Internacional para eventos de Naciones
Unidas (ONU-Argentina).

10:20-10:40

Pausa Café
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Keynote Speaker

Orlando Reyes - (Online)
Especialista

en sistemas de informacidn de la Secretaria General del Sistema de la
Integraciéon Centroamericana

10:40-11:10
11:10-11:20

Tema: Agenda Digital Para el SICA - Estrategia Regional Digital
Preguntas del Publico

Madster en direccidn estratégica y gestidn de la innovacion y especialista en
sistemas y servicios de informacidn. Profesional con mds de 15 afios de
experiencia en gestion estratégica, gestion de la innovacidn y sistemas de
informacion en el marco de la integracion centroamericana.

Responsable de la redaccién e implementacion de la Estrategia Regional del
SICA (ERDI) para el desarrollo de la sociedad de la informacién y el
conocimiento, en el logro de los planes, programas y proyectos regionales
ejecutados en el marco de la estrategia regional digital para el desarrollo de
la sociedad de la informacién y el conocimiento en el SICA.

Parte del equipo técnico responsable de la implementacién del servicio de
gestion de firma electrénica en el ambito de la SG-SICA y de la
implementacion de servicios de informacion en la SG-SICA.

Parte del equipo técnico encargad de la definicidn de Guia para la atencion
de contingencias de ciberseguridad en la SG-SICA y responsable de
coordinar técnicamente la formulacién, gestion y ejecucidn de proyectos de
sistemas de informacion y automatizacién de procesos organizacionales.

Carlos Leonardo

Keynote Speaker
Y P Director CSIRT Nacional (CSIRT-RD) - Republica Dominicana
Tema: Threat Intelligence - CiberObervatorio de la Republica
11:20-11:50 Dominicana: La ciberexposicion como herramienta de diagndstico y
prevencion
11:50-12:00 Preguntas del Publico

Ingeniero de Sistemas especializado en ciberseguridad, andlisis forense
digital, investigacion de cibercrimen y respuesta a incidentes. Jefe de la
Unidad Punto de Contacto 24/7 y Director del CSIRT Nacional de Republica
Dominicana.
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Sesion 6

12:00 - 12:15
12:15-12:35
12:35 - 12:40

Las iniciativas regionales de la academia para suplir la necesidad de
expertos en Ciberseguridad

Introduccion Moderador
Sesion Interactiva
Preguntas del Publico

Moderador: José Luis Reyes

Jefe del Centro de Recursos de Aprendizaje-DEGT-UNAH

Amplia experiencia en la Universidad Nacional Auténoma de Honduras
como jefe del Departamento de Recursos de Aprendizaje (CRA) de la
Direccidn Ejecutiva de Gestion de Tecnologia DEGT.

Trabajé en proyectos de educacion a distancia, tecnolégicos y asesorado a
otras instituciones de Honduras en la implementacién de educacion virtual.
Es Ingeniero en Ciencias de la Computacion, Especialista en Multimedia,
Especialista en Educacién Virtual, Microsoft Certified Educator, Técnico en
Disefio Grafico Publicitario, Certificaciones internacionales e instructor y
cursos a finesa las TIC' s.

Miembro fundador del Capitulo de Sociedad del Internet (ISOC) en
Honduras y Presidente de Capitulo (2019-2021). Miembro diferentes
comisiones de evaluacidn, implementacion de proyectos TIC, Proyectos
sociales para el desarrollo de competencias TIC, Mesa técnica de
Ciberseguridad en Honduras y Desarrollo de Programas de estudio para
Carreras TIC. Desarrollador de proyectos que promuevan una cultura de la
Ciberseguridad a diferentes niveles. Miembro del Academy Advisory Board
de Academias de Redes Cisco y Academias Vmware a nivel internacional.

Camila Gomez

Directora de Educacion para Empleabilidad de PROtalent

Literata y Profesional en Lenguajes y Estudios Socioculturales de la
Universidad de los Andes y tiene una maestria en Bioética de la Universidad
de Nueva York (NYU). Tiene mas de 10 afios de experiencia trabajando en el
sector educativo. Ha trabajado en ONGs en Cali, Buenaventura y Bogota,
alrededor de la educacién integral de nifias, nifios, adolescentes y jovenes,
ademas, se vinculd al sector publico, en especifico al Ministerio de
Educacion y de Cultura.

Fue asesora del Viceministro de Educacion Preescolar, Basica y Media y
Subdirectoras de Fomento de Competencias, roles promovid politicas
publicas para el desarrollo de la educacién socioemocional y inclusiva.
Actualmente es la Directora de Educacién para Empleabilidad de
PROtalento, una solucién de punto a punta para hackear el desempleo en
América Latina y potenciar talento para el mundo.
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Alex Yanez

Director, Oficina de Ciberseguridad y Privacidad - Huawei Centroamérica y Caribe

Ingeniero Electrdnico, especializado en Telecomunicaciones, con mas de 20
afios de experiencia en disefio e implementacion de redes de acceso movil
y fijo, en Centroamérica y Caribe. Por los ultimos 8 afios, dedicado a la
evolucion de redes xDSL y HFC hacia GPON, considerando tanto los
elementos técnicos como los comerciales para garantizar la viabilidad
econdmicay la sustentabilidad de las redes, en el tiempo, asi como la calidad
de la experiencia de los usuarios finales.

Marco Canales
Decano de la Facultad de Ingenieria
Universidad Tecnolégica Centroamericana (UNITEC) — Honduras

Es PhD en Ingenieria Civil de la Louisiana State University, Master en
Ingenieria de Estructuras de UNITEC e Ingeniero Civil de UNITEC.

Su experiencia labora incluye Decano de la Facultad de Ingenieria,
previamente Jefe Académico de Ingenieria Civil y docente en ingenieria de
estructuras de la UNITEC.
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Jorge Merchan

Especialista CSIRT de la Corporacién Ecuatoriana para el Desarrollo de la Investigacién y la Academia

(CEDIA)

Ingeniero en Electrdnica y Telecomunicaciones, Mdster en Ingenieria de
Software y Sistemas Informdticos, apasionado de la tecnologia,
ciberseguridad, seguridad de la informacion, seguridad informatica,
experiencia en Gestién de proyectos, Investigacion, Security Control,
Identity Management, QA Security (SAST/DAST), SecDevOps, Ethical
Hacking, Hardening, Gestion de eventos e incidentes de Seguridad
informatica, concienciacion y capacitacion en ciberseguridad, especializado
en SGSI (27001) y ciberseguridad (27032). Especialista del CSIRT de CEDIA.

Keynote Speaker Jorge Utrera
Director del CERT de SISAP
12:40-13:00 Tema: Anatomia de un Ransomware

Es Director -DFIR- Respuesta a Incidentes & Forensics — SISAP Cert, ha
trabajado como ISMS Corporate Ssecurity Board Member, Gerente inv.
Forenses y data recovery, SISAP, Guatemala, y Gerente Servicio y Soporte,
SISAP de Guatemala.

Sus estudios se resumen como Dipl-ing. Elektrotechnik (fh) schwerpunkt
Automatisierung, fachhochschule kaiserlautern, Ingenieria en
electrotécnica, con especializacion en automatizacién, Electrénica, control
numérico, robdtica.

Ademas, tiene un diplomado técnico en Equipos electromecanicos de
Siemens AG., Alemania.

Sus principales certificaciones son: EnCE — Encase Certified Examiner
(Forensics), CHFI — Computer Hacker Forensic Investigator (Forensics),
Information Technology Infrastructure Library —ITIL- (Foundations),
Microsoft MCP, Novell CNE.

Tiene mas de 40 aios de experiencia en Tecnologia de la Informacion de los
cuales sus ultimos 20 afios en Seguridad de la Informacion.

13:00 - 14:00

Pausa Almuerzo
FRENTE A PISTA DE ATLETISMO, POLIDEPORTIVO UNAH
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Keynote Speaker

14:00 - 14:15

Claudia Avalos - (Online)

Asociacion Iberoamericana de Proteccion de Datos y Ciberseguridad, A.C.

Tema: Estudio de Politicas Digitales Nacionales hacia Proteccion de la
Infancia

Licenciada en derecho por la Universidad Auténoma de San Luis Potosi,
México; Master en Ciberderecho por la Universidad Catdlica de Murcia,
Espafia; especialidad en Organizacion y Conservacién de Archivos
Administrativos e Histdricos, por la Escuela Mexicana de Archivos;
certificaciones por parte de la FIU (Florida International University of Miami)
en Liderazgo y Estrategia de Ciberseguridad e Inteligencia Artificial y
Gobernanza. Fundadora de la Asociacidon Iberoamericana de Proteccidn de
Datos y Ciberseguridad AIPyC, A. C. Impulsora de proyectos en educacion
digital en esquemas de colaboracion multidisciplinaria; docente a nivel
nacional e internacional. Colaboradora de la UIT, como experta en el
examen multinacional de politicas nacionales digitales/TIC en 2021 y 2022.

Keynote Speaker

14:15-14:30

Milena Grillo - (Online)

Directora de Estrategia e Innovacion de Paniamor
Tema: La iniciativa Pais CR-NEXST y sus resultados

Es egresada en Derecho y Master en Estudios de la Violencia Familiar y
Social, es cofundadora de la Fundacion PANIAMOR de Costa Rica (1987).
Cuenta con amplio reconocimiento como experta asesora de organismos
gubernamentales y no gubernamentales de América Latina, reconocimiento
en los ambitos de la reforma legal y la politica publica con enfoque de
derechos humanos, equidad de género y énfasis en primera infancia y
adolescencia.

Su gestion es ampliamente reconocida liderando desde PANIAMOR
procesos de incidencia que han aportado a que Costa Rica sea el primer pais
de la region donde el programa nacional de inclusion digital para familias en
vulnerabilidad (Hogares Conectados).

Cuenta con amplio reconocimiento como experta asesora de organismos
gubernamentales y no gubernamentales de América Latina en los dmbitos
de la reforma legal y la politica publica con enfoque de derechos humanos,
equidad de género y énfasis en primera infancia y adolescencia.

Ha trabajado en el programa nacional de inclusion digital para familias en
vulnerabilidad que contempla su formacién para un uso seguro,
responsable y productivo de las tecnologias digitales soportada por una
plataforma digital (e-Mentores), y que cuenta con una Estrategia Nacional
2022-2027 para la prevencion y respuesta del abuso y la explotacidn sexual
en linea alineada con el Plan Nacional de Desarrollo y liderada por el
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones.
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Sesion 7 Child Online Protection
14:30 - 14:35 Introduccion Moderador
14:35 - 14:50 Sesion Interactiva

14:50 - 15:00 Preguntas del Publico

Moderador: Angeles Ayala
Secretaria Adjunta de COMTELCA

Licenciada en Negocios Internacionales por el Instituto Politécnico Nacional
de México, ademads cuenta con una Maestria en Administracidon Tecnoldgica
por la Universidad Nacional Auténoma de México (UNAM).

Tiene 15 afios de experiencia en el sector de las telecomunicaciones y las
tecnologias de la informacion. Formé parte del equipo internacional de la
Secretaria de Infraestructura, Comunicaciones y Transportes de México,
participd como Delegada y en algunos casos liderando y negociando el
trabajo y posicién de la Administracion Mexicana en foros y Organismos
Internacionales especializados en el sector, entre los que destacan:
Proyecto = Mesoameérica, la Comision  Técnica Regional de
Telecomunicaciones (COMTELCA), la Comisidon Interamericana de
Telecomunicaciones (CITEL) y la Unién Internacional de Telecomunicaciones
(UIT). Durante los ultimos tres afios en la SICT, estuvo a cargo de la
coordinacidn satelital de México ante la Oficina de Radiocomunicaciones de
la UIT.

Actualmente, Angeles Ayala Correa es la Secretaria Adjunta de la Comisién
Técnica Regional de Telecomunicaciones (COMTELCA) para Centroamérica.

Rosa Corea

Gerente Nacional de Proyectos de ICMEC en Honduras

f

Profesional con mas de 30 afios de experiencia en gerencia e
implementacion de programas y proyectos de desarrollo social, derechos
humanos, derechos de la nifiez, derechos laborales, poblaciones
vulnerables, didlogo social, migracion, entre otros.

Ha trabajado en el desarrollo de investigaciones y estudios; en la
implementacion de procesos de fortalecimiento institucional; con la
cooperacién nacional e internacional y en el ejercicio de la docencia. Ha
trabajado con el Sistema de Naciones Unidas, con Organizaciones No
Gubernamentales, con el Gobierno y como consultora independiente.
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Edna Rubi

Jefa de Informatica de la Direccion de Niiiez, Adolescencia y Familia (DINAF)

Ingeniera en Computacién, especialista en Dactiloscopia. Actualmente
cursando Maestria en Criminalistica.

Es Jefa de Informatica de la Direccion de Nifiez, Adolescencia y Familia
(DINAF).

Milena Grillo - (Online)

Directora de Estrategia e Innovacion de Paniamor

Es egresada en Derecho y Master en Estudios de la Violencia Familiar y
Social, es cofundadora de la Fundacion PANIAMOR de Costa Rica (1987).
Cuenta con amplio reconocimiento como experta asesora de organismos
gubernamentales y no gubernamentales de América Latina, reconocimiento
en los ambitos de la reforma legal y la politica publica con enfoque de
derechos humanos, equidad de género y énfasis en primera infancia y
adolescencia.

Su gestion es ampliamente reconocida liderando desde PANIAMOR
procesos de incidencia que han aportado a que Costa Rica sea el primer pais
de la region donde el programa nacional de inclusion digital para familias en
vulnerabilidad (Hogares Conectados).

Cuenta con amplio reconocimiento como experta asesora de organismos
gubernamentales y no gubernamentales de América Latina en los dmbitos
de la reforma legal y la politica publica con enfoque de derechos humanos,
equidad de género y énfasis en primera infancia y adolescencia.

Ha trabajado en el programa nacional de inclusion digital para familias en
‘ vulnerabilidad que contempla su formacién para un uso seguro,
responsable y productivo de las tecnologias digitales soportada por una
plataforma digital (e-Mentores), y que cuenta con una Estrategia Nacional
2022-2027 para la prevencion y respuesta del abuso y la explotacidn sexual
en linea alineada con el Plan Nacional de Desarrollo y liderada por el
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones.
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Claudia Avalos - (Online)

Asociacion Iberoamericana de Proteccion de Datos y Ciberseguridad, A.C.

Licenciada en derecho por la Universidad Auténoma de San Luis Potosi,
México; Master en Ciberderecho por la Universidad Catdlica de Murcia,
Espafia; especialidad en Organizacion y Conservacion de Archivos
Administrativos e Histdricos, por la Escuela Mexicana de Archivos;
certificaciones por parte de la FIU (Florida International University of Miami)
en Liderazgo y Estrategia de Ciberseguridad e Inteligencia Artificial y
Gobernanza. Fundadora de la Asociacidon Iberoamericana de Proteccidn de
Datos y Ciberseguridad AIPyC, A. C. Impulsora de proyectos en educacion
digital en esquemas de colaboracion multidisciplinaria; docente a nivel
nacional e internacional. Colaboradora de la UIT, como experta en el
examen multinacional de politicas nacionales digitales/TIC en 2021 y 2022.

Training Conducting effective Open-Source Investigations online
Vytenis Benetis
15:00 - 16:50

UNCCT

Ha trabajado como analista de inteligencia durante una década. Su
experiencia profesional cubre una amplia gama de misiones vy
organizaciones, incluido el Ministerio de Defensa de Lituania y la Unidn
Europea, tanto a nivel operativo como estratégico.

Después de su carrera militar trabajé con una empresa i-intelligence donde
brindé servicios de investigacion, capacitacion y asesoria a clientes del
sector publico y privado.

Actualmente ha sido consultor en UNCCT sobre varios proyectos que
ayudan a los estados miembros de la ONU a combatir el terrorismo.
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16:50 - 17:00

Palabras de Cierre

Patricia Hernandez Cainadas

Directora ejecutiva de gestion de Tecnologia UNAH

Doctora en Gestion del Desarrollo por la UNAH, actualmente Directora
Ejecutiva de Gestion de Tecnologia de la UNAH. Mdster en Science en
Comunicacion por la Universidad Federal de Rio de Janeiro (UFRJ) Brasil,
especialista en entornos virtuales de aprendizaje por el Instituto de
Formacion Docente de Virtual Educa. Argentina. Especialista en Ciencias de
la Informacién por el Instituto Brasileio de Informacion, Ciencia y
Tecnologia de Brasil y la Universidad Federal de Rio de Janeiro (UFRJ).

Tiene especializaciones y cursos en Administracion y Gestion de la
Tecnologia, por la Universidad Tecnoldgica de Delft, Holanda, y el Programa
Sueco para las Tecnologias de Informacién y Comunicacion (SPIDER) y la
Universidad de Karlstad, Suecia.

Es diplomada en Produccion Multimedial por el Okinawa International
Center de Japon.

Coordinadora del Grupo de Tecnologias Educativas de MetaRed para
Centroamérica y El Caribe. Miembro fundador de la Sociedad del Internet
(ISOC) capitulo Honduras.

Lorenzo Sauceda Calix

Comisionado Presidente de la Comision Nacional de Telecomunicaciones (CONATEL)

Su alto compromiso con Honduras y nivel ejecutivo de gerencia son pilares
fundamentales de su mision delegada. Lo caracteriza su excepcional trabajo,
dedicacion, empefio y sobre todo su capacidad de gestidn y experiencia en
la administracion publica. Licenciado en Economia de la Universidad
Nacional Auténoma de Honduras. En 1994, fue nombrado Tesorero General
de la Alcaldia del Municipio del Distrito Central y ha contribuido desde otros
espacios al desarrollo de Honduras como presidente de la Federacion
Hondurefia de Cooperativas de Vivienda (FECOHVIL) y Gerente de
Cooperativa-Vivienda Unidad y Esfuerzo. En el afio 2006 fue Viceministro de
la Secretaria de Gobernacién y Justicia. En el 2008 fue nombrado Secretario
Ejecutivo del Instituto de la Propiedad (IP).
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Pablo Palacios

Unidn Internacional de Telecomunicaciones

Ingeniero en Telecomunicaciones cuyos estudios realizd en el Ecuador,
posteriormente estudid un MBA en Alemania y un Master en
Cyberseguridad enfocado en andlisis digital forense en la Universidad
EcCouncil, en Estados Unidos.

Pablo cuenta con alrededor de 20 afios de experiencia nacional e
internacional en telecomunicaciones. Trabajo en diferentes instituciones y
empresas del Ecuador. Desde el 2010 es parte de la Unidn Internacional de
Telecomunicaciones.

Pablo trabajo durante tres afios en Ginebra aportando a las Comisiones de
Estudio de la UIT-Ty en sus reuniones. Desde el 2013 es parte del equipo de
la UIT de la Regién de América. Esta ubicado en la Oficina de Area de la UIT
en Santiago de Chile donde es punto Focal para América para temas de
Ciberseguridad, interconexion Internacional y nuevas tecnologias.
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Agenda — Capacitacion

Décimo América Cyberdrill - Honduras 2022
21 al 24 de Noviembre del 2022
Sitio: Sala 1 del CRA/DEGT
Dia 1: Lunes, 21 de Noviembre del 2022

09:00 - 11:00 Capacity Building: Gestion de Ciber-incidentes y Andlisis Forense Digital
Experto: Julio Ardita

11:00 - 11:15 Pausa Café

11:00 - 13:00 Capacity Building: Gestion de Ciber-incidentes y Analisis Forense Digital
Experto: Julio Ardita

13:00 - 14:00 Pausa Almuerzo
FRENTE A PISTA DE ATLETISMO, POLIDEPORTIVO UNAH

14:00 - 16:00 Capacity Building: Gestion de Ciber-incidentes y Analisis Forense Digital
Experto: Julio Ardita

16:00 — 16:15 Pausa Café

16:00 - 18:00 Capacity Building: Gestidn de Ciber-incidentes y Andlisis Forense Digital

Experto: Julio Ardita
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Agenda — Capacitacion

Décimo América Cyberdrill - Honduras 2022
21 al 24 de Noviembre del 2022
Sitio: Sala 1 del CRA/DEGT
Dia 2: Martes, 22 de Noviembre del 2022

09:00 - 11:00 Capacity Building: Gestion de Ciber-incidentes y Andlisis Forense Digital
Experto: Julio Ardita

11:00 - 11:15 Pausa Café

11:00 - 13:00 Capacity Building: Gestion de Ciber-incidentes y Analisis Forense Digital
Experto: Julio Ardita

13:00 - 14:00 Pausa Almuerzo
FRENTE A PISTA DE ATLETISMO, POLIDEPORTIVO UNAH

14:00 - 16:00 Capacity Building: Gestion de Ciber-incidentes y Analisis Forense Digital
Experto: Julio Ardita

16:00 — 16:15 Pausa Café

16:00 - 18:00 Capacity Building: Gestidn de Ciber-incidentes y Andlisis Forense Digital

Experto: Julio Ardita
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Agenda— Cyber-Day en el marco del Cyberdrill Capacitacidon Estudiantes

Décimo América Cyberdrill - Honduras 2022

21 al 24 de Noviembre del 2022

Online

Dia 2: Martes 22 de Noviembre del 2022

09:00 — 09:55

Herramientas empleadas en los CSIRT

Experto: Alejandro Sabolansky

Oficial de programa de ciberseguridad del Comité Interamericano contra
el Terrorismo (CICTE)

Licenciado en Informatica, graduado en la Universidad Nacional de La Plata,
Argentina. Profesor Universitario en asignaturas de Redes y Seguridad.

Oficial de programa de ciberseguridad del Comité Interamericano contra el
Terrorismo (CICTE) de la Organizacion de los Estados Americanos (OEA). Sus
principales tareas consisten en brindar asistencia técnica y administrar los
servicios que se ofrecen a los miembros de la red de CSIRTs de gobierno de
los Estados Miembros de la OEA (CSIRTAmericas), la cual busca promover la
cooperacién regional y el intercambio de amenazas e incidentes
cibernéticos entre los Estados Miembros.

09:55-10:00

Pausa Café

10:00-11:00

Seguridad y Evolucion de redes fijas

Alex Yanez

Director, Oficina de Ciberseguridad y Privacidad - Huawei Centroamérica
y Caribe

Ingeniero Electrdnico, especializado en Telecomunicaciones, con mas de 20
afios de experiencia en disefio e implementacion de redes de acceso movil
y fijo, en Centroamérica y Caribe. Por los ultimos 8 afios, dedicado a la
evolucion de redes xDSL y HFC hacia GPON, considerando tanto los
elementos técnicos como los comerciales para garantizar la viabilidad
econdmicay la sustentabilidad de las redes, en el tiempo, asi como la calidad
de la experiencia de los usuarios finales.
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11:00-11:30

El Metaverso

Sebastian Kaplan

Jefe de Politicas Publicas de Conectividad y Acceso de Hispanoamérica
para Meta

Sebastian Kaplan es Jefe de Politicas Publicas de Conectividad y Acceso de
Hispanoamérica para Meta.

Responsable de supervisar los asuntos regulatorios de politicas publicas de
conectividad de Meta en la region.

Anteriormente se desempefié como Director de Asuntos Regulatorios de
LATAM para Millicom (Tigo) y fue Director Regional de Asuntos Legales y
Corporativos de Claro Argentina, Uruguay y Paraguay.

Tiene titulos de la Facultad de Derecho de la Universidad Nacional de
Rosario, una Maestria en Derecho (LLM) de la Escuela de Derecho de la
Universidad Northwestern y un Certificado en Administracién (CM) de la
Escuela de Administracién Kellogg (Chicago/Evanston, lllinois, EEUU).

Ciberseguridad en loT

11:30-12:30 Eduardo Rodriguez
Inictel — UNI
12:30 - 14:00 Pausa Almuerzo
Ransomware
14:00 - 15:00

Jorge Utrera
Director del CERT de SISAP

Es Director -DFIR- Respuesta a Incidentes & Forensics — SISAP Cert, ha
trabajado como ISMS Corporate Ssecurity Board Member, Gerente inv.
Forenses y data recovery, SISAP, Guatemala, y Gerente Servicio y Soporte,
SISAP de Guatemala.

Sus estudios se resumen como Dipl-ing. Elektrotechnik (fh) schwerpunkt
Automatisierung, fachhochschule kaiserlautern, Ingenieria en
electrotécnica, con especializacion en automatizacién, Electrénica, control
numérico, robodtica. Ademds, tiene un diplomado técnico en Equipos
electromecanicos de Siemens AG., Alemania.

Sus principales certificaciones son: EnCE — Encase Certified Examiner
(Forensics), CHFI — Computer Hacker Forensic Investigator (Forensics),
Information Technology Infrastructure Library -ITIL- (Foundations),
Microsoft MCP, Novell CNE. Tiene mds de 40 afios de experiencia en
Tecnologia de la Informacidn de los cuales sus ultimos 20 afios en Seguridad
de la Informacidn.
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Agenda — Cyberdrill

Décimo América Cyberdrill - Honduras 2022
21 al 24 de Noviembre del 2022
Sitio: Laboratorio de Usos Multiples Polideportivo

Dia 3: Miércoles 23 de Noviembre del 2022

09:30 - 10:30 Escenarios Cyberdrill
Expertos: UIT
10:30 - 10:45 Pausa Café
10:45 - 12:00 Escenarios Cyberdrill
Expertos: UIT
12:00 - 13:30 Pausa Almuerzo
FRENTE A PISTA DE ATLETISMO, POLIDEPORTIVO UNAH
13:30 - 15:00 Escenarios Cyberdrill
Expertos: UN Counter-Terrorism Centre (UNCCT)
15:00 - 15:15 Pausa Café
15:15-16:30 Escenarios Cyberdrill

Expertos: UN Counter-Terrorism Centre (UNCCT)
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Agenda — Cyberdrill

Décimo América Cyberdrill - Honduras 2022
21 al 24 de Noviembre del 2022
Sitio: Laboratorio de Usos Multiples Polideportivo

Dia 4: Jueves 24 de Noviembre del 2022

09:30 - 10:30 Escenarios Cyberdrill
Expertos: Silensec
10:30 - 10:45 Pausa Café
10:45 - 12:00 Escenarios Cyberdrill
Expertos: Silensec
12:00 - 13:30 Pausa Almuerzo
FRENTE A PISTA DE ATLETISMO, POLIDEPORTIVO UNAH
13:30 - 15:00 Escenarios Cyberdrill
Expertos: UIT
15:00 - 15:15 Pausa Café
15:15 - 16:00 Diagnostic e-forensic and Cyber hygiene under the CIS-CAT-PRO tool of CIS
Expertos: CSIRT Honduras
16:00 - 16:45 Lecciones aprendidas luego de un ataque de ransomware y medidas preventivas

Expertos: CEDIA




