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NEC - Overview
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Esfuerzos de NEC en Ciberseguridad

Managing of own global network

+180,000 devices
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Esfuerzos de NEC en Ciberseguridad

 24/7 Incidents response
 Cyber Security Review
 Vulnerability Assessment
 Penetration Testing
 Private SOC Consultancy, Design, 

Build
 Cyber Threat Intelligence
 Digital Forensic services

 MSS of Gateway (FW/NIPS)
 MSS of APT (Email)
 MSS of APT (Web)
 MSS of APT (Server)
 MSS of Outbound Web Protection
 Secure Mobile Communications as a 

service
 Cyber Range Training



Algunas tendencias en Seguridad

Semana de Ciberseguridad desde la Mitad del Mundo

Cuarto Taller Práctico de Aprendizaje aplicado para 
CERTs – Región América
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Seguridad Pública/Digital en números
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Ciber Tendencias Hoy…

The threat is accelerating:
Attacks are becoming quicker and more serious, with less time to react

Internet of Things is exacerbating the problem:

More devices, more loopholes, more headache

Things are getting personal:

Customers are getting hit, and more C-levels are being fired

Investment in people is still (relatively) low:

More companies still prefer to spend on systems, but not people

Nobody is hack-proof:

Companies should expect to get hacked. Key is to improve response
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Nobody is hack-proof:

Companies should expect to get hacked. Key is to improve response

Agosto 2014

Información de 76 
millones de 

cuentas fue robada

Noviembre 2014

100 terabytes de 
información robada
200 USD millones 

en perdidas

Septiembre 2014

56 millones de registros 
de tarjetas de crédito.
40 millones invertidos 
en controlar la fuga de 

información

Breve Introducción – Realidades (2014)
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Breve Introducción – Realidades (2015)

Junio 2015

1,4 millones de autos 
vulnerables a control 

remoto del motor, 
transmisión, frenos, 

entre otros.

Septiembre 2015

Robo de información de 
21,5 millones de 

empleados
Robo de huellas 
dactilares de 5,6 

millones de empleados.

Octubre 2015

Robo de información de 
más de 4 millones de 

sus clientes.

Octubre 2015

Cuenta de correo 
electrónico del director
de la CIA, comprometida 

por un adolecente
menor de 20 años.

Nobody is hack-proof:

Companies should expect to get hacked. Key is to improve response
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Breve Introducción – Realidades (2016)

Nobody is hack-proof:

Companies should expect to get hacked. Key is to improve response

Datos personales
TC números

Fecha de vencimiento
CCV

34.000 CLIENTES

Junio 2016

Junio 2016

Cambio de contraseña
todos los usuarios

7,93 millones
de datos personales

Junio 2016

Junio 2016

+100 vulneravilidades

51 millones
de cuentas filtradas

Junio 2016

Junio 2016

33 millones de credenciales
10 bitcoins / +5000 USD

100 millones
de cuentas filtradas

Junio 2016
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Breve Introducción / Ecuador - Algunas realidades

Fuente: http://www.larepublica.ec/blog/politica/2016/05/10/tres-portales-web-de-ecuador-
denuncian-ciberataques/

Fuente: http://www.seguridad.unam.mx/noticia/?noti=2877

Fuente: http://www.eltelegrafo.com.ec/noticias/judicial/13/en-
ecuador-200-agentes-combatiran-el-cibercrimen

Fuente: http://www.elcomercio.com/actualidad/ecuador-muestra-vulnerable-ciberataques.html

http://www.larepublica.ec/blog/politica/2016/05/10/tres-portales-web-de-ecuador-denuncian-ciberataques/
http://www.seguridad.unam.mx/noticia/?noti=2877
http://www.eltelegrafo.com.ec/noticias/judicial/13/en-ecuador-200-agentes-combatiran-el-cibercrimen


Retos y desafíos en Ciberseguridad

Semana de Ciberseguridad desde la Mitad del Mundo

Cuarto Taller Práctico de Aprendizaje aplicado para 
CERTs – Región América
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Conocimiento abierto y gratuito

312.000 / 
0,44 seg

24.700.000 / 
0,41 seg
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Conocimiento abierto y gratuito

Escuela de Hacker de ANONYMOUS
Chat en la Deep WEB
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Desafío - Ransomeware

Cifra todos 
los archivo

Pago en
bitcoins

Spotify
iTunes
Netflix
AWS

50 nuevas Variantes
Ene – May 2016

76% - SPAM
16% - AppStore/SW

8% - SitiosWeb

CIFRAS

Fuente: Ransomware by number report –
www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/by-the-

numbers-ransomware-rising

325 MILLONES DE DOLARES - 2015

http://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/by-the-numbers-ransomware-rising
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Desafío - Ransomeware

Objetivos más comunes:

LAPTOPS DESKTOPS
SMARTPHONE

TABLETS
SMART TVs

Nueva
tendencia

De uso personal
De uso corporativo
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Desafío - Ciber-Espionaje

Fuente: http://www.elcomercio.com/actualidad/servicios-hacker-espionaje-oferta-restriccion.html

Fuente: http://www.ecuavisa.com/articulo/noticias/actualidad/113540-senain-
niega-tener-relacion-empresa-hacking-team

http://internacional.elpais.com/internacional/2013/06/12/actualidad/1371052377_616709.html
http://internacional.elpais.com/internacional/2015/09/25/actualidad/1443207512_403683.html
http://elcomercio.pe/mundo/actualidad/brasil-aclara-que-sus-acciones-espionaje-son-distintas-eeuu-noticia-1654801?ref=flujo_tags_374479&ft=nota_9&e=titulo
http://www.elcomercio.com/actualidad/servicios-hacker-espionaje-oferta-restriccion.html
http://www.ecuavisa.com/articulo/noticias/actualidad/113540-senain-niega-tener-relacion-empresa-hacking-team
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Desafío - Ciber-Espionaje

Fuente: http://www.cbc.ca/news/technology/laptop-camera-security-tape-1.3649678

http://www.cbc.ca/news/technology/laptop-camera-security-tape-1.3649678
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Desafío – Correos electrónicos como objetivo (CEOs/CFOs)

Fuente: http://economictimes.indiatimes.com/tech/internet/ceo-email-fraud-becoming-rampant-with-hackers-targeting-high-
officials/articleshow/51918642.cms

“business email crime”

Ataques dirigidos

12.000 victimas

Costos por mas de
2 Billones de dólares

http://economictimes.indiatimes.com/tech/internet/ceo-email-fraud-becoming-rampant-with-hackers-targeting-high-officials/articleshow/51918642.cms
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Desafío - Protección de los sitios WEB

Fuente: http://archivo.eluniversal.com.mx/nacion-mexico/2015/realizan-
ciberataque-a-mvs-1084602.html

Fuente: http://www.eluniverso.com.co/articulo/tecnologia/hacker-
ataco-170-paginas-web-oficiales-tiene-17-

anos/20140928123259002741.html

Fuente: http://www.elcomercio.com/actualidad/ecuador-
muestra-vulnerable-ciberataques.html

Fuente: http://www.correodelsur.com/politica/20150719_cuatro-sitios-web-
estatales-sufren-ataque-informatico.html

Fuente: http://laprensa.peru.com/tecnologia-ciencia/noticia-hackers-
peruanos-atacaron-webs-ejercito-chileno-1363 Fuente: http://www.lanacion.cl/anonymous-chile-ataco-el-portal-de-la-

embajada-de-honduras/noticias/2013-04-06/203054.html

http://archivo.eluniversal.com.mx/nacion-mexico/2015/realizan-ciberataque-a-mvs-1084602.html
http://www.eluniverso.com.co/articulo/tecnologia/hacker-ataco-170-paginas-web-oficiales-tiene-17-anos/20140928123259002741.html
http://www.elcomercio.com/actualidad/ecuador-muestra-vulnerable-ciberataques.html
http://www.correodelsur.com/politica/20150719_cuatro-sitios-web-estatales-sufren-ataque-informatico.html
http://laprensa.peru.com/tecnologia-ciencia/noticia-hackers-peruanos-atacaron-webs-ejercito-chileno-1363
http://www.lanacion.cl/anonymous-chile-ataco-el-portal-de-la-embajada-de-honduras/noticias/2013-04-06/203054.html
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Desafío - Protección de los sitios WEB

Gestores de Contenido

Fuente: 
https://www.google.com.mx/search?q=cms+images&espv=2&biw=1213&bih=586&source=lnms&tbm=i

sch&sa=X&ved=0CAYQ_AUoAWoVChMIwKLJr5TlyAIVROImCh0eKgIF#imgrc=5OiBQkXC__fenM%3A

Fuente: http://unaaldia.hispasec.com/2016/06/dos-vulnerabilidades-en-drupal.html

https://www.google.com.mx/search?q=cms+images&espv=2&biw=1213&bih=586&source=lnms&tbm=isch&sa=X&ved=0CAYQ_AUoAWoVChMIwKLJr5TlyAIVROImCh0eKgIF#imgrc=5OiBQkXC__fenM%3A
http://unaaldia.hispasec.com/2016/06/dos-vulnerabilidades-en-drupal.html
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Desafío - Protección de los sitios WEB

$3.1MILLIONS
PER YEAR

costo promedio de los ataques a aplicaciones WEB

78%De las organizaciones 
encuestadas

Informaron que sus aplicaciones WEB fueron 
comprometidas/vulneradas

Fuente: Ponemon Institute Research Report “The Cost of Web Application Attacks” May 2015
– www.stateoftheinternet.com/web-attack-stats

$ 9,99 USD

http://www.stateoftheinternet.com/web-attack-stats
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Desafío – Escasez de talento en Ciberseguridad

Fuente: http://www.welivesecurity.com/2015/08/18/nice-
cybersecurity-conference-2015/

Fuente: http://www.abc.net.au/news/2015-08-27/global-skills-shortage-for-cyber-
security-experts2c-says-commo/6730034

Fuente: http://edition.cnn.com/2015/02/25/europe/uk-cybersecurity-
simulated-cyberterror- attack/

Fuente: http://www.bbc.com/news/uk-
31875832

Fuente: http://thehill.com/blogs/congress-blog/technology/239113-
cybersecurity-talent-worse-than-a-skills-shortage-its-a

Fuente: http://www.upi.com/Top_News/US/2015/03/10/Cybersecurity-
has-a-talent-shortage/3711425913442/

Fuente: http://www.networkworld.com/article/2857305/cisco-
subnet/cybersecurity-skills-shortage-panic-in-2015.html

http://www.welivesecurity.com/2015/08/18/nice-cybersecurity-conference-2015/
http://www.abc.net.au/news/2015-08-27/global-skills-shortage-for-cyber-security-experts2c-says-commo/6730034
http://edition.cnn.com/2015/02/25/europe/uk-cybersecurity-simulated-cyberterror- attack/
http://www.bbc.com/news/uk-31875832
http://thehill.com/blogs/congress-blog/technology/239113-cybersecurity-talent-worse-than-a-skills-shortage-its-a
http://www.upi.com/Top_News/US/2015/03/10/Cybersecurity-has-a-talent-shortage/3711425913442/
http://www.networkworld.com/article/2857305/cisco-subnet/cybersecurity-skills-shortage-panic-in-2015.html
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Desafío – Escasez de talento en Ciberseguridad

64%

Al contratar personal - es 

difícil identificar quién tiene 

un nivel adecuado de 

habilidades y 

conocimientos

52%

La organización no esta 

prepara para un ataque 

cibernético sofisticado

86%

Existe escasez de 

profesionales calificados en 

Ciberseguridad

Fuente: ISACA - 2015 Global Cybersecurity Status Report / Datos para America Latina

http://www.isaca.org/cyber/Documents/2015-Latin-America-Cybersecurity-Status-Report-Data-Sheet_mkt_Eng_0115.pdf

LATAM

56%

de las organizaciones dicen

que no tienen suficiente

personal de seguridad para

manejar sus demandas

actuales

Source: Data from The 2013 (ISC)2 Global Information Security Workforce Study-Frost & Sullivan / ISC2 / Booz Allen

52%

de los encuestados (los profesionales

de seguridad y ejecutivos) dijeron que

la escasez de personal calificado está

contribuyendo a la incidencia de las

violaciones en su organización

http://www.isaca.org/cyber/Documents/2015-Latin-America-Cybersecurity-Status-Report-Data-Sheet_mkt_Eng_0115.pdf
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Desafío – Medicina Híper-Conectada 

Fuente: http://www.elcomercio.com/guaifai/ciberataques-hospitales-informacion-seguridad-datospersonales.html

 Conectados a la red (local/Internet)
 Vulnerabilidades antiguas y conocidas
 Vulnerabilidades en el diseño/arquitectura
 Uso de contraseñas débiles

US - Hollywood Presbyterian Medical Center $17,000 USD
Ca - Ottawa Hospital      No hubo necesidad

http://www.elcomercio.com/guaifai/ciberataques-hospitales-informacion-seguridad-datospersonales.html
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Desafío – Ciberataques a la Banca

Fuente: http://www.elcomercio.com/actualidad/cibercrimen-banco-delitos-estafas-
claves.html

Entre el 2014 y 2015
FRAUDES se incrementaron un 15%

Fuente: European Cybercrime Centre (EC3)

Malware

Dyre
Carbank
Timba
Corkon

Insiders

Phishing
Extorción

proveedores

Fuente: European Cybercrime Centre (EC3) & Trendmicro estudio

Aún usan
Windows XP / 

Windows XP Embedded

95%

http://www.elcomercio.com/actualidad/cibercrimen-banco-delitos-estafas-claves.html
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Desafío – Ciberataques a la Banca

Clonación de 15 tarjetas X seg
Se consigue desde 800 USD

8cm de distancia
lee 1024 bytes por segundo

Kit de clonación



Ciudades más seguras en Latinoamérica

Semana de Ciberseguridad desde la Mitad del Mundo

Cuarto Taller Práctico de Aprendizaje aplicado para 
CERTs – Región América
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Ciudades más Seguras en LATAM

Digital Safety

Infrastructure 
Safety

Health Safety

Personal Safety

La ciudad mejor clasificada en LATAM es
Santiago, Chile (#28)

Criterios utilizados
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#28 Santiago #31 Buenos Aires

#33 Lima #45 Mexico City#35 Sao Paulo

Las ciudades en LATAM representan principalmente la mitad inferior  del Índice de Ciudades Seguras 2015. 
Esto deja ver claramente que más trabajo debe ser realizado para elevar los rankings

Fuente: Economist Intelligence Unit, 2015

Ciudades más Seguras en LATAM



Resumen

Semana de Ciberseguridad desde la Mitad del Mundo

Cuarto Taller Práctico de Aprendizaje aplicado para 
CERTs – Región América
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Resumen
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