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\Orchestrating a brighter world

NEC brings together and integrates technology and expertise to create
the ICT-enabled society of tomorrow.
We collaborate closely with partners and customers around the world,

orchestrating each project to ensure all its parts are fine-tuned to local needs.

Every day, our innovative solutions for society contribute to
greater safety, security, efficiency and equality,

and enable people to live brighter lives.
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Breve introduccion - NEC
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NEC - Overview

”w - - -
Who We Are ne NEC” formation in egions
. I NEC Worldwide: “One NEC” formation in 5 regions -
Provides Telecommunications, w
IT and Enterprise business " <

solutions
Founded: July 17, 1899; 116 years ago in Tokyo, Japan

R

North America
=% Greater China >
@ Around 100,000 employees worldwide P s NEG Focus
% &S f i N —
HTH EMEA 48 years (196.8). B \7
usD 30 Billion net sales G’
“ (' Colombia p
. S 5 27 years (1989) Latin America/
270 consolidated subsidiaries P bl <

2 Chile Bes
Q 27 years (1989)
0 Headquariers TOkyO, Japan ‘;{- We, NEC started our operation in < . .
115 years of brand P Central America and Andes since mid-60s Argentina Brazil
(o} rand success Pred

38 years (1978) 48 years (1968)

NEC Vision for Social Value Creation

I\lE( . Key Businesses in Mid-term , -
JEC has been a leader in
Pullds  Informatin and 16 Management Plan 2018 NEC’s Sales Ratio
Solutions Technology for years by Customer Segment

for society

Global

NEC has s - Safety Carrier Retail Others
as laid enough o A— Surveillance -
submarine cable to d— Cyber Security Networks IT Service 13% Public
Srdetheislobe 5 ‘—_—'r TOMS, SDN/NFV 28%
times e
System

NEC has developed

Platform Sales Ratio
«06 L1113 . < | A

countries/regions
purchased NEC

» 5 Security Healthcare
broadcast transmitters

= dl +
Disaster

Prevention Smart City Smart Energy Transportation
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Esfuerzos de NEC en Ciberseguridad
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Esfuerzos de NEC en Ciberseguridad

More than 20 years of experience in Cyber Security

Infosec - Joint operation with Mitsubishi
Cyber Security Factory founded

M&A of Cyber Defense Institute
Gov sponsored Cyber Training "CYDER"

INTERPOL partnership

N E C activity

Social Trend

Aggravated Cyber Attacks
APT Solution released
Information Leakage

Secure Society
announced

Private Information Protection Law
Information Leakage Measures Solution
released

MEC CSIRT formed

Quarantine Network Malware rampage

Defacement of public office Web Portals
Cyber Attack Protection System(CAPS) released

Windows95 {------_ -------------------- \
In-house Firewall Product released i Managing of own global network :

! +180,000 devices )
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Esfuerzos de NEC en Ciberseguridad

24/7 Incidents response

Cyber Security Review
Vulnerability Assessment
Penetration Testing

Private SOC Consultancy, Design,
Build

Cyber Threat Intelligence

Digital Forensic services

8 © NEC Corporation 2016
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Brazil |

4 countries, +1000 customers i

B <N

\

MSS of Gateway (FW/NIPS)

MSS of APT (Email)

MSS of APT (Web)

MSS of APT (Server)

MSS of Outbound Web Protection
Secure Mobile Communications as a
service

Cyber Range Training
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Algunas tendencias en Seguridad
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Seqguridad Publica/Digital en numeros

FLOOD
&

US$1 trillion ioss

in 136 largest
coastal cities by 2050

HUMAN TRAFFICKING

W

USS$32b

21m modern
day slaves

© NEC Corporation 2016

CTTTTTENSN

TRANSNATIONAL | ]
ORGANIZED CRIME ILLEGAL DRUGS : CYBER CRIME I
& 6 ©
| I

USS870b USS320b | USS120b I
Global business worldwide yearly | by 2017 |
\ /

- em - .- -

CHILD VIOLENCE COUNTERFEIT DRUGS ILLEGAL WEAPONS

O QO 6

275m 245k

victims people die (WHO) (30% of people killed a year
medication adulterated)
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Ciber Tendencias Hoy...
The threat is accelerating:
Attacks are becoming quicker and more serious, with less time to react
Internet of Things is exacerbating the problem:
More devices, more loopholes, more headache
Things are getting personal:
Customers are getting hit, and more C-levels are being fired

Investment in people is still (relatively) low:
More companies still prefer to spend on systems, but not people

Nobody is hack-proof:
Companies should expect to get hacked. Key is to improve response

11 © NEC Corporation 2016 CIBERSEGURIDAD DESDE LA MITAD DEL MUNDO \Orchestrating a brighter world  [NJIEQC



Breve Introduccion - Realidades (2014)

Nobody is hack-proof:
Companies should expect to get hacked. Key is to improve response

gl

J.PMorgan

SONY
PICTURES
Septiembre 2014 Agosto 2014 Noviembre 2014
56 millones de registros Informacion de 76 100 terabytes de
de tarjetas de crédito. millones de informacion robada
40 millones invertidos cuentas fue robada 200 USD millones
en controlar la fuga de
informacion

en perdidas

© NEC Corporation 2016
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Breve Introduccion - Realidades (2015)

Nobody is hack-proof:
Companies should expect to get hacked. Key is to improve response

G Rl i N

S

TalkTalk

Junio 2015 Octubre 2015
tiembre 201 tubre 2015 . .,

1,4 millones de autos Septie e 2015 Octubre Robo de informacion de
vulneratblzs Ia co:trol Robo de informacion de Cuenta de correo mas de 4 ||1_1llltones de
tremo o ce TO or, 21,5 millones de electrénico del director Sus clientes.

ransmt|5|ont, Fenos, empleados de la CIA, comprometida
entre otros. Robo de huellas por un adolecente
dactilares de 5,6 menor de 20 afios.

millones de empleados.
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Breve Introduccion - Realidades (2016)

Nobody is hack-proof:
Companies should expect to get hacked. Key is to improve response

Datos personales

100 millones 51 millones 7,93 millones . th(:j numeros
de cuentas filtradas de cuentas filtradas de datos personales echa erC(:eGCImlento
Junio 2016 Junio 2016 Junio 2016 34.000 CLIENTES

@ m Junio 2016

> { Fe

GoloMyPC
Junio 2016 Junio 2016 Junio 2016
33 millones de credenciales +100 vulneravilidades Cambio de contrasena
10 bitcoins / +5000 USD todos los usuarios
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Breve Introduccion / Ecuador - Algunas realidades
FaRepibiea EL COMERCIO

ACTUALIDAD TENDENCIA! DEPORTE DATA  OPINION BLOGS
Ecuador. Jueves 16 de junio de 2016 w @ w m . . .
Seispasos F Unaagrupacin § GoreadelSur Cibercriminales roban 12 millones de
peatonales con buscasacarala proveerd los re :
e Al e e e buena acogidaena misica clasica de Sauipos parala ddlares de banco ecuatoriano
avenida... su.. transmision... The Hacker News 23-Mayo-2016
VIDAYESTILO ~ SOCIEDAD  LIVESTREAM Actualidad - seguridad El ataque contra el Bance del Austro (BDA) en Ecuader s produjo en enero del 2015 pero

Noticias de tiltimo minuto ~ 24/7 con Jorge Ortiz ~ ConTodo Respeto ~ Hashtag ~ Turcafé N

Fithol Ecuador Archivo YouTube Bolsa de trabajo Especiales EcuadOI’ Se muestl'a VLI|nerab|e a
ciherataniiaes

fue revelado a través de una demanda presentada por BDA contra Wells Fargo, un banco
con sede en San Francisco, el 28 de enero, informé Reuters

PRESENTANDO

Ha surgido un tercer caso relacionado con SWIFT en el que los cibercriminales han robado
aproximadamente 12 millones de délares de un banco ecuatoriano, el ataque contenia
numerosas similitudes con algunos posteriores contra el Banco Central de Bangladesh que perdieron $81
millones durante el robo.

Tres portales web de Ecuador
denuncian ciberataques

Asi es como los criminales cibeméticos se dirigen a los bancos:
- Utilizan malware para eludir los sistemas locales de seguridad de un banco.
- Se ganan el acceso a la red de mensajeria SWIFT.
- Envian mensajes fraudulentos a través de SWIFT para iniciar las transferencias de efectivo de las
cuentas en los bancos de mayor tamano.

iestios s
Publicado el Martes 10 de mayo de 2016 en POLITICA Economia ~  Ecuador -  Sociedad ~  Justicia ~  Fanitico ~ Cultura~  Mundo ~  Opinién ~
Durante diez dias, los piratas informaticos utilizan

credenciales de SWIFT de un empleado del banco para
modificar detalles de las transacciones. En este caso se

. " = realizaron 12 transferencias por valor de mas de 12 millones
: LA FISCALIA REGISTRO EN 2015 MAS DE 1.000 DENUNCIAS DE DELITOS EN LA RED de délares, los cuales fueron transferidos a cuentas en Hong

. ; VA En Ecuador 200 agentes combatiran el cibercrimen Kong, Dubal, Nueva York y Los Angeles
1] = .. i En la demanda de BDA, sostiene que Wells Fargo es
3 o A A ol o . responsable de no detectar las transacciones fraudulentas y
- ha exigido a esta empresa devolver el importe integro que
Este es el informe que / fue robado del banco.

debid salir en antes

del ataque digital que lo

saco del internet.

JUSTICIA  Visitas: 3

La demanda presentada por el BDA en un tribunal federal de
Nueva York describic que algunos de estos ataques se
podrian haber evitado si los bancos hubieran compartieron

www.planv.com.ec El penodismo también tiene su Plan V Fuente: http://www.seguridad.unam.mx/noticia/?noti=2877

Fuente: http://www.larepublica.ec/blog/politica/2016/05/10/tres-portales-web-de-ecuador-
denuncian-ciberataques/

Si 52 &5 victima de delincuentes por la web. s

La ONU publicé una miniguia de seguridad informatica en la que explica el
cyberbullying, grooming, sextorsion, etc. 0 &

Fuente: http://www.elcomercio.com/actualidad/ecuador-muestra-vulnerable-ciberataques.html
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http://www.larepublica.ec/blog/politica/2016/05/10/tres-portales-web-de-ecuador-denuncian-ciberataques/
http://www.seguridad.unam.mx/noticia/?noti=2877
http://www.eltelegrafo.com.ec/noticias/judicial/13/en-ecuador-200-agentes-combatiran-el-cibercrimen

Retos y desafios en Ciberseguridad
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Conocimiento abierto y gratuito

=

Go g|e aprender a hackear

Todo Videos Moticias magenes Maps Mas = Herramientas de blisqu

gerca de 312.000 resultados (0,44 segundos)
\x\\

AF’RE‘NDE A HACKEAR

aprendeahﬂn&ear com/ = “

Inicio de Apren(lew‘lackear la web de seguridad informatica \\\\

Programas Manuales™ dQAprende a Hackear - Curso de Hacker y segur\aa‘d\.

\\ \\

Consejos para quien estéﬂensando aprender a hackear... - YouTub.Q

_ W, vouthbe com/watch?v=Ns1UpZW_06Q » \\

9 jun. 2013 - carl sombra ‘~\\
Consejos para quien este peheqntlo aprender a hackear. ubuntu si lo Ry
1prendes a usar sena una C\‘hE \\\ ~

\\\
N

Como empezar a Hackear - Curso de hackers \~\ 312.000 /

www.cursodehackers.com/empezara-hackear-linux.html » N 0,44 seg

Aprender a hackear con linux, la web hacker de segundad informatica

Colombiano de quince afios crea escuela para aprender a 'hackear’
www.eltiempo.com/tecnosfera/.../como-hackear...aprender-a-hackear/14575255

23 sept. 2014 - Juan Eljach fundé Exploiter co, portal de educacion online enfocado en seguridad
informatica.

;Donde aprender a hackear? | HACKERS

www.iribunahacker.com.ar » Cultura libre «

Hoy te contamos sobre una web dedicada a ensefiarte a hacerlo. La verdad no estoy segura de hace
cuante ni como fue, perc en algdn momente comencé a ..

© NEC Corporation 20

Google

learning to hacking !’ ﬂ

Todo Videos magenes Noticias Maps Mas + Herramientas de bisqueda
§5|cs de 24.700.000 resultados (0,41 seg \
~,

\\

\\ ~,
N, . e
Top S\Websites To Learn How To Hack Cike A Pro - MakeUseOf
www.maRayseof.com/..ftop-5-websites-to-learmn-how- td‘{ack -lik... ¥ Traducir esta pagina
1 oct. 2008 - ‘Yw‘\ might be surprised to learn just how many people want to learn how to hack. The

stereotype is that D{the soung college guy - a computer .. ~
\ ~,

.

Learn How to Hacl?\ Hacking Simplified | GoHacking ) S
www.gohacking.com/ |EETHM.\ -to-hack/  Traducir esta paglna ‘s

Learn how to hack like a pro in smﬂqle steps! This article will previde you with step-by stegmstruct\oﬂs
and guidance on how to start off y Durjbume as a hacker.

\\

\
How does one become a hacker? - Quora
https:/iwww.quora. c0m.-"HU'.\-'—does—one—becumés}h ack
It saves hackers time because they don't have to leariran
- N
exploit. Meterpreteris just one of several hundred payloadsy

24.700.000 /
0,41 seg

How to Become a Hacker: 12 Steps (with Pictures) - wikiHow
www.wikinow.com » .. » Software » Programming » Traducir esta pagina

Run Unix. Unix is the operating system of the Intemet. While you can learn to use the Intemet without
knowing Unix, you can't be an Internet hacker without

How To Learn Hacking - Catb.org

www.catb.org/esr/fags/hacking-howto html ~ Traducir esta pagina

If you think “hacking” has anything to do with computer crime or security breaking and came here to
learn that, you can go away now. There's nothing for you

\Orches ating a brighter world



Conocimiento abierto y gratuito

Escuela de Hacker de ANONYMOUS
Chat en la Deep WEB
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Desafio - Ransomeware

Cifra todos
los archivo

This operating system is locked due to the violation of the federal laws of e — o) Pag O en
the United States of America! (Article 1, Section 8, Clause 8; Article 202; ‘ e - -
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of At b|tC0| ns
liberty for four to twelve years.)

Following violations were detected: Spotify
Your IP address was used to visit websites containing pornography, child -

pornography, zoophilia and child abuse. Your computer also contains lTu nes
video files with pornographic content, elements of violence and child N etfl ix
pornography! Spam-messages with terrorist motives were also sent from

your computer. AWS

This computer lock is aimed to stop your illegal activity.
To unlock the computer you are obliged to pay a fine of $200.
You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through .
To pay the fine, you should enter the digits resulting code, which is 50 nuevas Variantes

located on the back of your in the payment form and press Ene - May 2016
OK (if you have several codes, enter them one after the other and press

76% - SPAM
16% - AppStore/SW

325 MILLONES DE DOLARES - 2015 8% - SitiosWeb

Fuente: Ransomware by number report —
/v 1d-digita y-the-

numt
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http://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/by-the-numbers-ransomware-rising

Desafio - Ransomeware

Objetivos mas comunes:

=0 L[

SMARTPHONE
LAPTOPS DESKTOPS TABLETS |, SMART TVs

De uso personal
De uso corporativo
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Desafio - Ciber-Espionaje

Brasil aciare
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NOTICIAS

08 105

i &
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QuedarOl Cercone Ramadas
weaeono® g, \.\\»\ .
\ racio! 0
< 1a 0V -m\r"'“‘:‘. :du;'""r"\\
'activig,
Actividades g,
“atad, e espionaj
88 Uniring e de su pajs s,

scado €0 €

noticja.

Los servicios de ‘hacker’ y espionaje se
ofertan sin restriccion en la web
< K @ wn

2013/06/12/actualic

tml

La Senain niega tener relacion con la
empresa Hacking Team

00 PM

E JULIO DE 2015
oLTIMA

Foto: Tomada de Pixabay.

Los "hackers" operan desde &l anonimato o ¢
COMPARTIR Sara Ortiz - 21 de °
La oferta ilegal es amplia. Las bandas o personas que operan de
—

£ ) forma individual ofrecen vulnerar la contrasena de un correo
www.elcomercio.com/actualidad/servicios-hacker-espionaje-oferta-restriccion.html

La Senain emitié un comunicado en el que asegura que no tiene relacién con Hacking Team. Foto
Fuente: http:

referencial: Pixabay.com

Fuente: http://www.ecuavisa.com/articulo/noticias/actualidad/113540-senain-
niega-tener-relacion-empresa-hacking-team
\o hestrating a brighter world N E
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http://internacional.elpais.com/internacional/2013/06/12/actualidad/1371052377_616709.html
http://internacional.elpais.com/internacional/2015/09/25/actualidad/1443207512_403683.html
http://elcomercio.pe/mundo/actualidad/brasil-aclara-que-sus-acciones-espionaje-son-distintas-eeuu-noticia-1654801?ref=flujo_tags_374479&ft=nota_9&e=titulo
http://www.elcomercio.com/actualidad/servicios-hacker-espionaje-oferta-restriccion.html
http://www.ecuavisa.com/articulo/noticias/actualidad/113540-senain-niega-tener-relacion-empresa-hacking-team

Desafio - Ciber-Espionaje

CBCNEews |Technology & Science ‘ . )

Home World Canada Politics Business Health Arts & Entertainment Technology & Science Trending Video

CNGIVERCRIN Y Quirks & Quarks Blog  Spark  Photo Galleries

Tape over your laptop camera? Why it might not be as
paranoid as it seems

'The easiest way to remove that lingering doubt is to just slap some tape over it. Problem solved.’

By Laura Wght, CBC News  Posted: Jun 24, 2018 8:00 AMET Last Updated: Jun 24, 2016 3:18 PMET

CADA SEMANA VI TR= 5Tl (o]

Descubre series y pelicul

VIVELO AHORA >

Stay Connected with CBC N

ckerberg's laptop in . — f ‘/i\ﬁ ,

(Chris Olson/Twitter) -

Fuente: http://www.cbc.ca/news/technology/laptop-camera-security-tape-1.3649678
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http://www.cbc.ca/news/technology/laptop-camera-security-tape-1.3649678

Desafio — Correos electréonicos como objetivo (CEOs/CFOs)

Tae Economic TIMES

Internet

44 Home v Tech Hardware Software Internet [TeS

“business email crime”

0405PM|28JUN EOD  SENSEX NIFTY 50 GOLD (MCX) (Rs/10g.) USD/INR
MARKET STATS ¥ 26,524 a 12159 8,127 a 3215 31,277.00 v -271.00 67.95 0.0

Ataques dirigidos CEO email fraud becoming rampant
with hackers targeting high officials

1 1 By Rica Bhattacharyya & Sachin Dave, ET Bureau | Apr 21, 2016, 06.02 AM IST @ PostaComment
12.000 victimas

READ MORE ON » tech | Social media | phishing | Malware | Hackers | finance | economy

In August 2015, a top official of one of the

COStOS por mas de Indian regulators wrote a note to his IT

- , team asking what they were doing to
2 Bi I IO nes d e d (@) I ares protect his emails. The official had enough

reasons to be concerned as every decision
that the regulator takes directly impacts the
economy. The official's fears weren't
unfounded too. Email hacking is now the
leading information security concern among
chief executives in India.

{
. ' (4
f | \
) { | ! 1k v
. A .
. . Harkare ara infreacinaly tarasting the tan mananement, af
Fuente: http://economictimes.indiatimes.com/tech/internet/ceo-email-fraud-becoming-rampant-with-hackers-targeting-high-

officials/articleshow/51918642.cms
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http://economictimes.indiatimes.com/tech/internet/ceo-email-fraud-becoming-rampant-with-hackers-targeting-high-officials/articleshow/51918642.cms

Desafio - Proteccion de los sitios WEB

. EL COMERCIO-com» ACTUALIDAD ®
EL UNIVERSALnx

\ A' ION ACTUALIDAD TENDENCIAS DEPORTES DATA OPINION SERVICIOS MULTIMEDIA
Inicio ; Aviso Oportuno £ENEBIERY Suplementos  Minuto x Minuto ; Impreso  Opinion ; C. Deportiva ; Regior I I U N IVI R ;O .‘ O M > ‘ Francisco en Ecuador

Metrépoil | Edomex | Red Politica : Estados : El Mundo : Cartera | Tu cartera | Emprendedor | Espectéc ulos | Cul ORR
- - ACTUALIDAD MUNDO NEGOCIOS DEPORTES TECNOLOGIA [iiS3 r—y 'Y ( j DEL SUR

Air France EIMumc\D\D
ST £ ——

confirma la

Atacan sitio web de MVS ‘Hacker' que atacd 170 paginas web oficiale - [ dopoicss e e P
Resacaon — F'ene 17 anos Actualidad - seguridad Cuatro ios web estatales sufren ataque

i
Ecuador se muestravulnerablea " ormatee

Noticias MVS ciberataques @ o=
ticiasMVs 0111 -
La pagina de MVS ha sido Hackeada, estamos tomando las "‘I 211010 EIZXEE - 75 personas les gusta esto. LR SR | L

precauciones pertinentes.
13:49 - 14 mar 2015

COMPARTIR Diego Bravo

« w1 K170

SR > 1l| c:mBI0 B

Durante casi 40 minutos el colectivo
Anonymous México tuvo control del
portal de noticias; el hackeo fue
confirmado por la empresa a través de
sus redes sociales

= Hackers peruanos atacaron webs del
° ejército chileno to

ogre 08/04/2013 | |
[ f{wlce]in|P] 4]

\ —7ire

Ministerio de

OMUNICACION

» da Raliuwi Plesrinar A Rtinia
T e e

Inicio » Tecnologia » Internet
Fuente: http://archivo.eluniversal.com.mx/!
ciberataque-a-mvs-10:

o
o
=

w.correodelsur.com/politica/20150719 _cuatro-sitios-web-
estatales-sufren-ataque-informatico.html

9 Lulz Security Peru W Seguir

o

Aclaramos que el ataque al ejercito de Chile
, no esta centrado en contra de los chilenos
ni en contra de nadie.

“Lo que cambia nuestro planeta
« 122 *

es la conciencia. Lo que crea la

7 . conciencia es la educacion”,
= BE i j ;

dice el mensaje del colectivo hacker en la web de la legacion centroamericana.

abri de 2013 | por Nacién.cl  + Sigus a La Nacion en Facebook y Twitter

vackers peru

o ulzSec Per
Ejercuo cl y Escueladesuboficiales.cl

s del Ejércit

caida de

Como parte de la nueva oleada de atagues bautizada como #OpMalEducados2.0, Anonymous Chile
ataco el portal de la embajada de Honduras en nuestro pais

Fuente: http://laprensa.peru.com/tecnologia-ciencia/noticia-hackers-
peruanos-atacaron-webs-ejercito-chileno-1363

Fuente: http://www.lanacion.cl/anonymous-chile-ataco-el-portal-de-la-
embajada-de-honduras/noticias/2013-04-06/203054.html
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http://archivo.eluniversal.com.mx/nacion-mexico/2015/realizan-ciberataque-a-mvs-1084602.html
http://www.eluniverso.com.co/articulo/tecnologia/hacker-ataco-170-paginas-web-oficiales-tiene-17-anos/20140928123259002741.html
http://www.elcomercio.com/actualidad/ecuador-muestra-vulnerable-ciberataques.html
http://www.correodelsur.com/politica/20150719_cuatro-sitios-web-estatales-sufren-ataque-informatico.html
http://laprensa.peru.com/tecnologia-ciencia/noticia-hackers-peruanos-atacaron-webs-ejercito-chileno-1363
http://www.lanacion.cl/anonymous-chile-ataco-el-portal-de-la-embajada-de-honduras/noticias/2013-04-06/203054.html

Desafio - Proteccion de los sitios WEB

Gestores de Contenido

P03V o
Joomlal mMam bo [ Una-al-dia Q) Senvicios de HISPASEC i

@ X P S S I Servicio gratuito de noticias y anélisis sobre seguridad en espafiol.

vt e PRRLICAI
El equipo de seguridad de Drupal ha publicado un boletin de seguridad calificado

_ como moderadamente critico, en el que se solucionan dos vulnerabilidades.
DOTCLEAR
-y ){_\. 1 ] . Drupal es un CMF (Ceontent Management Framework) modular multipropésite y muy

DOMINGO, 19 DE JUNIO DE 2016

Dos vulnerabilidades en Drupal

hl configurable, desarrcllade baje licencia GNU/GPL en PHP. Permite la publicacion de 4

articulos. imagenes, y otro tipo de archives con servicios afadidos como foros, encuestas
votacicnes, blogs v administracién de usuarics y permisos

En primer lugar se ha solucionado una vulnerabilidad en el médulo de usuarios de Drupal 7 .
debido a que al guardar bajo determinadas c endicicnes se pueden asignar a un usuario todos DFUle
los roles del sitio. Lo que podria permitir a un usuario consequir permisos administrativos

Por otra parte, un segundo problema en el medulo de Vistas de Drupal 7 y 8 que podria permitir a usuarios sin
autorizacion visualizar informacién del modulo de estadisticas.

Fuente: http://unaaldia.hispasec.com/2016/06/dos-vulnerabilidades-en-drupal.html

Xaraya

Fuente:
https://www.google.com.mx/search?q=cms+images&espv=2&biw=1213&bih=586&source=Inms&tbm=i
sch&sa=X&ved=0CAYQ AUoAWoVChMIwWKLIr5TlyAIVROIMChOeKgIF#imgrc=50iBQkXC__fenM%3A
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http://unaaldia.hispasec.com/2016/06/dos-vulnerabilidades-en-drupal.html

Desafio - Proteccion de los sitios WEB

$ 3 PER YEAR

costo promedio de los ataques a aplicaciones WE

MILLIONS\

B

/

-

~

0 De las organizaciones
o encuestadas

Informaron que sus aplicaciones WEB fueron

comprometidas/vulneradas

)

Fuente: Ponemon Institute Research Report "The Cost of Web Application Attacks” May 2015
- www.stateoftheinternet.com/web-attack-stats

OPENTEXT

The Deep Web

The Pubﬂc’Web a—

of We ”or‘tual ¢—8 bu!hon paaes)
via search engines like Google

7.9
Zetgabytes

The Deep Web

Approximately 96% of the digital
universe is on Deep Web sites
protected by passwords

Source: The Deep Wed: Semantc Search Takes innovaton 0 New Depths

© NEC Corporation 2016
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Price

Service

Hack a normal website $9.99 USD
Hack high profile sites $9.95+ USD
Selling Edu/Gov database contain Firstnames, Lastnames, Email, Country, Address, £20 per 1k
Phone, Fax details. Example 1 - Example 2 P
Selling fresh Emails for spam from Edu's websites and shop websites Example $10 llJSI[B) Pes:
Immunity's CANVAS re|iabl$>lm9vi$e93nUrS‘!BvERSION' 2011! $66 USD
Undetected Private Java Driveby Exploit - Demo - Video $150 USD
Scanning a site for vulnerabilities $2 UsSD
3MB of random hacked accounts $65 USD
Recently I hacked Runescape.com and Ieifgd 3,000 accounts login:pass! Picl - Pic2 - $50 per 1k
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Desafio

Escasez de talento en Ciberseguridad

NETWORKWORLD -~

h c0080OQ

ads: A Thiefs Perspective. [IETEEEN

NETWORKING NUGGETS AND SECURITY
SNIPPETS

o

OPINION

Cybersecurity Skills Shortage Panic in 2015?

Global cybersecurity skills shortage and high demand could

lead to high turnover and hyper wage inflation next year

Fuente: ftt;
subnet/cyb

forld..com
ort

urity

Mutimedia +

Security news, views and insight hor mg(E‘ experts

AlPosts  LatestResearch  How To Papers ~

OurExperts

NICE news about the cybersecurity skills
shortage (and a call for papers)

BY STEPHEN COBB POSTED 18 AUG2015 -08:444M

NICE

CVBERSECURITY ED

Conference & Expo
November 3 - 4, 2015 » Paradise Point Conference Center o San Diago, CA

~ s .nm o
N\

Fuente: hitp://

ew Oreans.

.?97,,.,”!.1’9 w;h

N resea il
shortage

e =
beabig

57305/cisco-
2015.html

News.

BAE o0 sen

Home Video Word UK Business  Tec
UK England N ireland  Scotland ~ Wales
UK

Sport

h  Science

Poltics

Weather

Micdio East

UK seeks next hacking genius to save
queen, country from cyberterror

By Michael Martinez and Kellie

200Q

HYATT REGENCY
MEXICO CITY

LONDON STAGES MOCK CYBER ATTACK

Fuente: http://edition.cnn.com/201 urope/uk-cybersecurity-
simulated-cyberterror- attack

“PI TOPNEWS ENTERTAINVENT ODDNEWS BUSINESS SPORTS SCIENCE

Cybersecurity has a talent shortage

By Nancy Wang, Medill News March 10,2015 at 4:

IR W T

Shop  Eath  Traw

Magazine

Entertainment & Art

Service PM | Follow @upi

Computer terror simulation used to

recruit ‘cyber defende!

onboard.

g my life-jacket

attraction

arrive, members of the National Cr
e milling eck and
ound

pon, dragging him to tt

Fuente: hitp
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bc.com/news/

A speed boat races down the Thames early in the morning - armed men

Our destination is HMS Belfast, the old battleship moored on the river

ime Agency (NCA) a
unce on one man as he pulls his

uk-

neath Tower Bridge

now a tourist

ar/P

Fuente: http://thehill
cybersecurity-!

@ Justh

Australla  Word  Business Sport  Analysis&Opinion  FactCheck  Programs

a 2] | {8 0 Twe a

Commonwealth Bank warns global cyber-security
skills shortage leaves Australia open to attack

o™

The Commonweaith Bank is warning that a
global cyber-security skills shortage could open
the way for more and more high-profile and
damaging computer attacks.

SHLEY
MAD]S‘

The Federal Government expects demand for
computer security ex n
per cent over the next

e years

Fuente:

TRENDING:
News poucy RecuULATION [EIEIE] BUSINESS CAMPAIGN OPINION CONTRIS

HOME | BLOGS | CONGRESS BLOG | TECHNOLOGY

Budget dest | Ben Carson | Pal Ryan

CONGRESS BLOG

THE HILL'S FORUM FOR LAWMAKERS AND POLICY PROFESSIONALS

EE,

Congress 8o W

Congress Blog fe

éybérsecurity talent: Worse than a
skills shortage, it’s a critical gap

0o BE =B o

The U'S House of Represent
A bulking up American cy

next week i expected 1o consider in
fenses in the wake of numerous and rele

ce the
s that we cont have the worklorce needed 1o acdress the

s before us

Fuente: http. s S USI310/Cyhersesuty

/371142591

upi.com/Top,
ale



http://www.welivesecurity.com/2015/08/18/nice-cybersecurity-conference-2015/
http://www.abc.net.au/news/2015-08-27/global-skills-shortage-for-cyber-security-experts2c-says-commo/6730034
http://edition.cnn.com/2015/02/25/europe/uk-cybersecurity-simulated-cyberterror- attack/
http://www.bbc.com/news/uk-31875832
http://thehill.com/blogs/congress-blog/technology/239113-cybersecurity-talent-worse-than-a-skills-shortage-its-a
http://www.upi.com/Top_News/US/2015/03/10/Cybersecurity-has-a-talent-shortage/3711425913442/
http://www.networkworld.com/article/2857305/cisco-subnet/cybersecurity-skills-shortage-panic-in-2015.html

Desafio — Escasez de talento en Ciberseguridad

56%

de las organizaciones dicen de los encuestados (los profesionales
gue no tienen suficiente de seguridad y ejecutivos) dijeron que
personal de seguridad para 52% la escasez de personal calificado esta
manejar sus demandas contribuyendo a la incidencia de las
actuales violaciones en su organizacion

Source: Data from The 2013 (ISC)2 Global Information Security Workforce Study-Frost & Sullivan/ 1SC2 / Booz Allen

-

\

La organizacion no esta Existe escasez de Al contratar personal - es
prepara para un ataque profesionales calificados en dificil identificar quién tiene
cibernético sofisticado Ciberseguridad un nivel adecuado de

LATAM \
52% 36% 64%

habilidades y
Fuente: ISACA - 2015 Global Cybersecurity Status Report / Datos para America Latina

http://www.isaca.org/cyber/Documents/2015-Latin-America-Cybersecurity-Status-Report-Data-Sheet_mkt_Eng_0115.pdf CO n O C | m i entos /
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Desafio — Medicina Hiper-Conectada

EL COMERC

ACTUALIDAD TENDENCIAS DEPORTES DATA OPINION

|

<
5 %
3 Y (7
E 5 .
\ . ;i
[en] -
Los ‘hackers’ tienen mayor interés en los historiales medicos, los datos de pago y las pruebas clinica. Foto: ingimage

» Conectados a la red (local/Internet)

> Vulnerabilidades antiguas y conocidas v Los ciberataques a la salud se
> Vulnerabilidades en el disefio/arquitectura - ...iIncrementaron en un 600%

> Uso de contrasefas débiles @

Mientrazs en el mercado negro la informacién de unatargtade créd

US - Hollywood Presbyterian Medical Center = $17,000 USD M USD5ve o nisralnietcs bt b USII0 L iz
Ca - Ottawa Hospital = No hubo necesidad Fuente: it

ostarentre

cio es sencilla;

www.elcomercio.com/guaifai/ciberatagues-hospitales-informacion-seguridad-datospersonales.html
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Desafio — Ciberataques a la Banca

Entre el 2014 y 2015

FRAUDES se incrementaron un 15% EI_ COMERCI‘

Fuente: European Cybercrime Centre (EC3) (ﬁ
Malware

ATW oy

ACTUALIDAD TENDENCIAS DEPORTES DATA OPINION MULTIMI

P = Seispasos E Unaagrupacidn e Coreadel Sur
\ ’ SO pcatonslescon buscasacarala by provesrdlos
— ' l i S Duenaacogidaen muisica clasica de equipos parala
\ B |aavenida... Sl transmisidn...

Actualidad - Justicia

Dyre
Carbank

Timba g
Corkon %
—
)

Insiders
0

m| P

Phishing [ skimer |l Ploutus |

-7 First found: 2009 First found; 2013 First found: 2014
EXtO I’CIOI‘] Language: Delphi Language: .Net Language: .Net

A V4 . d Goal: Dispense/skim Goal; Dispense Goal: Dispense
roveedores
Un usan P

H \ J First found: 2015 First found: 2015 First found: 2014
I n ows Language: Bortand Ces Language: Visual Cs4 Language: VB

Goal: Prototyping tool Goal; Dispense Goal: Skim

Wi n d ows X P E m b ed d e d Fuente: European Cybercrime Centre (EC3) & Trendmicro estudio

—
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Desafio — Ciberataques a la Banca

EL COMERCIO Kit de clonacion

ACTUALIDAD TENDENCIAS DEPORTES DATA OPINION MULTIMEDIA BLOGS

L Untrabsjador 3 ‘ i % Restosdelobispo -
murid sepultadoen v T i José Cueroy
undeslave en i i 3 | Caicedosersdn
Amb... \m presidencial... i honrados...

Actualidad - Mundo

Roban 10 millones de euros de 1400
cajeros automaticos en Japén

<k @ a8
COMPARTIR Agencia AFP - 23 de mayo de 2018 02:52
Una coordinada y vasta operacion de retiro frandulento de
dinero por mas de 10 millones de euros tuvo como objetivo
9 hace una semana 1 400 cajeros automaticos en Japén,
explicarcn este lunes 23 de mayo el banco sudafricano victima del -
robo v los medios de comunicacion locales. ULTIMA HORA . R
VALORAR ARTICULO , N .
Los cajeros antomaticos elegidos para el fraude estaban instalados (608 Ietandia e C | onacion d S 1 5 ta r_] eta S X Seg
en los supermercados Seven Eleven, que aceptan tarjetas " clmina 2 Incjaferra gon viciis d :
.o . . 2 5 a Inglsterra con victoria d
C\ extranjeras. Se estima que un centenar de personas o . S e CO n S | g U e d e S d e 80 0 U S D
3 hicieron uso de ellos casi al mismo tiempo. 1807 Un remafing =2 gbsarvd ls tardz «

T 8cm de distancia
lee 1024 bytes por segundo
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Ciudades mas seguras en Latinoamerica
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Ciudades mas Seguras en LATAM

Iy
2015
i
B Tokyo = Criterios utilizados
2 Singapore
3 Osaka
& Stockholm
5 Amsterdam
; L] Sydney
Assessmg urban 7 Zurich ) |
SECUI"I'U‘IH the. ., a8 Toeronto - o
dgigatage 9 Melbourne € I 2
: 10 New York -
11 Hong Kong
12 San Francisco
13 Taipei
14 Montreal
15 Barcelona
16 Chicago
17 Los Angeles
Sponsared by 18 Londeon
NEC 19 Washington DC
20 Frankfurt
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Ciudades mas Seguras en LATAM
#31 Buenos Aires

#35 Sao Paulo

il

it

I
4
A
-
L
|

Las ciudades en LATAM representan principalmente la mitad inferior del indice de Ciudades Seguras 2015.
Esto deja ver claramente que mas trabajo debe ser realizado para elevar los rankings

Fuente: Economist Intelligence Unit, 2015
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Resumen

Cifra todos

Yos archive cecnews |Technology & Science i
Pago en

bitcoins _——

Spotify Tape over your laptop camera? Why it might not be as
Spotify i ot

Nethin e st b e g e . e b o b

o
-
AWS
# CIFRAS
50 nuevas Variantes
Ene — May 2016
76% - SPAM

169% - AppStore/SW
8% - SitiosWeb

Desafio - Proteccion de los sitios WEB

Entre el 2014 y 2015
Gestores de Contenido de las organizaciones dicen de los encuestados (los profesionales FRAUDES se incri : ron un 15% EL CO M ERCI‘
que no tienen suficiente de seguridad y ejecutivos) dijeron que Pusnte tre (C3; == —_—_—

B Treo3W o2 56%) persorslcezequitaiars | 52%, e

Desafio — Escasez de talento en Ciberseguridad

Desafio — C ataques a la Banca

la escasez de personal calificado estd
manejar  sus  demandas
CBieses Qs A

w1'.n|_3uye1do ala incde1cja de las AT“
. actuales viclaciones en su organizacidn
@ xoors
& com

. = = Sourra: Duta rom Tra 2313 1552 Gt Infsrmasn Sacst; Voarkdros Siady-fran & Satvan (352 @sax Alen

zen cart

LATAM

DOT

95% | =y
jahta 52% 64% == =
W @ZOH’ Dropd! La organizacion no esta Al confrater personal - 25 '_'a <<

| Y -

dimicil Igentificar quien tisns .
clbemetico sonst un rived adecuado de _Adn usan
 nabibdages y Windows XP /
Windows XP Embedded
& hC Corgaraten 2016 RAD CSE0i Lt M =
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Luis Mauricio Vergara Jiménez
Especialista de Soluciones de Ciberseguridad
Centro de Competencia Regional - LATAM
lvergara@nec.com.co / @MaoVergara
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