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¿Dónde	está	implementada	la	movilidad?
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¿Qué	contienen	las	aplicaciones	móviles?
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Rootear?Jailbreak?

Es	riesgoso?
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Ciberseguridad y movilidad
• Existe una necesidad de conectividad tanto a nivel personal como corporativo.

• A mayor nivel de interconexión, mayor es el número de amenazas que afectan a todo el 
ecosistema móvil.

Panorama	de	amenazas	móviles

Más	de	2.000	millones	de	smartphones en	el	mundo	(2014)

Android	representa	el	81%	de	la	cuota	de	mercado	de	
sistemas	operativos	móviles

El	número de	troyanos bancarios en apps	es 9	veces
superior	que	en 2014						:’(

Con	más	de	1.000	millones	de	dispositivos,	Android	es	el	
foco	del	96%	de	los	ciberataques	móviles

Se	estima	cerca	de	15	millones	de	dispositivos	están	
infectados,	con	un	crecimiento	36%	YoY
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Ciberseguridad y movilidad

Las amenazas de seguridad en entornos Android están basadas mayoritariamente 
en cepas de malware cada vez más sofisticadas, así como en vulnerabilidades del 

sistema operativo, poniendo los datos corporativos en situación de riesgo
Las aplicaciones móviles maliciosas son un fenómeno real y creciente

Amenazas y riesgos existentes
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Alerta 
temprana de 

nuevas 
amenazas 
móviles

Es necesario aplicar inteligencia de aplicaciones móviles?

Facilitar la investigación en entornos de aplicaciones móviles 
mediante tecnología de big data a CSIRTs, compañías, 

organismos de seguridad, profesionales expertos en 
seguridad. 

Detectar y 
correlacionar/correlar
campañas de amenazas 

móviles 

Búsqueda en tiempo 
real de información 
de amenazas móviles

Creación de 
perfiles de 
atacantes 

atendiendo a su 
modus operandi.

Analizar y 
comprender las 

amenazas
móviles
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02

Virus

Con un poco de investigación, un desarrollador malicioso puede 
ser identificado

Adware Phishing

Data 
Theft
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Algunas capacidades para la vigilancia, detección e 
investigación de amenazas en los entornos de aplicaciones 
móviles.

Despliegue de	un	
sistemade	big	data

Herramienta	de	
procesamiento	en
tiempo real	para	

analistas

Conexiones con	
varias

herramientas de	
seguridad

Integraciónen
tiempo real	de	
aplicaciones
móviles

Análisis cruzado	de	
markets	de	
aplicaciones

Cruce en tiempo
real	de	

aplicaciones
muertas
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02La diversidad de markets de aplicaciones móviles dificulta el control de la seguridad 
de nuestros dispositivos?

…........
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Ejemplo	de	cómo un	investigador podría
identificar amenazas en un	market	móvil
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URLs incluidas	en	el	
código	de	aplicación	
que	apuntan	a	una	

“apk”
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