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Internet

Origenes y un poco de historia




Historia de Internet

1960s Conceptualizacion
1969 despliegue Arpanet
1982 TCP/IP — Internet
1994 Burst www.

2000-2010 Yoube,
Facebook, Twittet, etc...

2011 Agotamiento IPv4
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September 1973

Red de Redes

Confiable (Capaz de subsistir ante la
pérdida de un nodo)

Resiliente
Distribuida

Redundante




Estado actual

* Agotamiento IPv4

* Crecimiento de adopcién en

IPv6

http://www.internetlivestats.com/




Seguridad en Internet




Aspectos de Seguridad

* Seguridad Fisica

* Seguridad en comunicaciones
* Seguridad de dispositivos

* Seguridad dada por Usuarios




Seguridad Fisica

* Acceso fisico (quien puede entrar a donde)

* Enforcement




Seguridad en comunicaciones

* (Confiables
® Resilientes

* Informacion no alterable /detectable
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Seguridad dada por Usuarios

® Definicién de dominio publico vs dominio privado
* Cuando usar encripcion?

* Métodos de encripcion
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Seguridad de dispositivos
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Enfoque genérico de seguridad

® Definicion de Vulnerabilidad ® Analisis de riesgo
* Concepto de Riesgo ® Definicion de Politicas
® Definicién de Procedimientos © Procedimientos de seguridad

* Implantacion de medidas




Ejemplos de riesgos de seguridad

®* Man in the Middle :
Seguridad de Acceso
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Validacion y autenticacion de usuarios
Meétodos Encripcion




Ejemplos de riesgos de seguridad

* HiJack de Rutas —




Ejemplos de riesgos de seguridad

* DDoS — Distributed Denial of Service

Seguridad de dispositivos
Seguridad de comunicaciones




Como hacer el Internet mas Seguro

R tmitlende cosicerasnios desde lugatcs coniables | Setndad Risica, selecaionc sulok
Generando comunicaciones mas directas Generemos rutas mas cortas, unase al IXP
Deftiniendo claramente que es importante proteger Qué es publico?, Qué privado?

Reportando mal uso y ataques Reporte a su ISP ataques







