Generalidades de la Regulacion en

Ciberseguridad en los Estados
Miembros de COMTELCA

Ill Foro Regional sobre Interconectividad, Ciberseguridad e IPv6.

Vision General

Fred L. Clark, M. Sc.
Superintendencia de Telecomunicaciones, Guatemala



Estados miembros de COMTELCA

e Los Estados miembros de la Comisidon de Telecomunicaciones de
Centroameérica, COMTELCA; son:
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De todos los Estados miembros

* Se cuenta con Centros de Respuesta a Incidentes de Seguridad
Cibernética en:

e Guatemala
* Costa Rica
e Panama.

* Y con legislacion especializada en Cibercrimen en Costa Rica y en
Republica Dominicana, en donde en sus Codigos Penales estan
tipificados varios delitos.

* Y con iniciativas de Ley de Cibercrimen en Costa Rica, Guatemala,
Panama y Republica Dominicana.



Antecedentes

* “La cadena se rompe por el eslabon mas fragil”.
» Este adagio se puede aplicar a la situacion de la Ciberseguridad de los paises

de la Region Centroamericana.

 La falta de cultura sobre seguridad informatica, es uno de los principales
obstaculos al momento de intentar implementar una politica nacional de
seguridad informatica.

* La mayoria de incidentes son escondidos, desvanecidos o ignorados, en
diferentes estructuras: Industria y gobierno.

* Hacer publicos estos hechos podria representar una pérdida de confianza y de

clientes, en el caso privado y un despido o desprestigio en el caso del
gobierno, por lo que priva el ocultamiento y la negacion.



Antecedentes

* En la region centroamericana y el caribe, desde el afo 2006 se han
llevado a cabo distintos esfuerzos para promover un ecosistema
menos vulnerable en nuestros paises a través de:

 Talleres de capacitacion para formar Centros de Respuesta a Incidentes de
Seguridad Cibernética;

* Formacion de personal identificado de instituciones clave;
Talleres de simulacion de ataques y situaciones;

» Cooperacion técnica en la elaboracion de proyectos de Ley que permitan la
persecucion de delitos informaticos;

Uso de estandares reconocidos;

* Concientizacion de instituciones y empresas en aspectos de seguridad
informatica.



Antecedentes

* A pesar de toda esta cooperacion por un largo periodo de tiempo,
aun no se han producido los resultados 6ptimos.

e Hace falta formar esa masa critica necesaria para impulsar acciones
gue puedan reconocerse a nivel nacional.

e Cada ano que pasa se hace mas necesario contar con legislacion
adecuada y especializada en el tema de Ciberseguridad.

* Pues cada ano se producen mas incidentes.



Definiciones:

* Infraestructura Critica:

* Son aquellas que proporcionan servicios esenciales, cuyo funcionamiento es
indispensable y no permite soluciones alternativas, por lo que su
perturbacion o destruccion tendria un grave impacto sobre los servicios
esenciales.

* “Aquellas instalaciones, redes, servicios y equipos fisicos y de tecnologia de la
informacion cuya interrupcion o destruccion tendria un impacto mayor en la
salud, la seguridad o el bienestar econdmico de los ciudadanos o en el eficaz
funcionamiento de las instituciones del Estado y de las Administraciones
Publicas”.

* http://www.cnpic-es.es



Definiciones:

 Amenazas:

* “aquellos elementos que son peligrosos al hombre, instalaciones o patrimonio y
que estan causadas por fuerzas extranas o conocidas».

* Riesgos:

“la probabilidad de que una amenaza se convierta en un desastre, con graves
consecuencias economicas, sociales y ambientales”.

 Vulnerabilidades:

“conjunto de condiciones y procesos que se generan por efecto o defecto de
factores fisicos, tecnologicos, sociales, economicos y ambientales que aumentan
la posibilidad de que personas, instalaciones o bienes puedan ser susceptibles de
sufrir danos frente al impacto de los peligros o amenazas”.



Origen:

PIRAMIDE DE LAS AMENAZAS CIBERNETICAS — 2013

W
Estados

Ataques de

ciberespionaje corporativo
y “spyware de policia”

Ataques a usuarios communes y corrientes
por parte de criminales cibernéticos




Ciberespacio:

* “Debe tenerse presente que, juridicamente, territorio no es sinonimo
de espacio geografico, debido a que el territorio comprende todos los
lugares a los que se extiende la soberania del Estado, lo que debe
incluir las redes, sistemas y ordenadores vinculados al Estado en el

cual ocurre el incidente”,



Ambito de aplicacidon de una Ley de
Cibercrimen

* Tomamos como base la Convencion de Budapest sobre el
Cibercrimen, de 2004.

* Dentro del territorio nacional;
* Desde el extranjero;
* Medios ubicados en el pais;

* Cuando se caracterice complicidad desde el territorio en donde se
origina el ataque.



Delito Informatico

e “..serealiza por medio de un sistema que haga uso de las tecnologias
de la informacion o un componente de éste, que lesione la integridad,
disponibilidad o confidencialidad de la informacion.”

e Sistema: “Todo dispositivo aislado o conjunto de dispositivos
interconectados o unidos, que aseguran, en ejecucion de un
programa, el tratamiento automatizado de datos.”



Tipificacion:

* Delitos contra la integridad:

* Dano informatico
* Dano al equipo, virus, armas cibernéticas
* Falsificacion informatica

* “Quien, a través de cualquier medio copie, altere o sustituya, deliberada e ilegitimamente, datos
informaticos de un sistema que haga uso de tecnologias de la informacion o uno de sus componentes...”

* Falsificacion de credenciales, suplantaciéon de identidad
* Fraude informatico
* Fraude, engano



Tipificacion:

* Delitos contra la disponibilidad:
* VViolacion a la disponibilidad
* Denegacion de servicio (DOS)
* Spam

* Mensajes no solicitados, publicidad no solicitada, o sea
violacion de |a privacidad, libertad de comercio



Tipificacion:

* Delitos contra la confidencialidad:
* Espionaje informatico
* Acceso ilicito
* A su computador, cuenta de correo

* Reproduccién de dispositivos de acceso
* En el teclado de su PC



Delitos Informaticos:

* Medios de Investigacion:
* Existentes;
* Para la obtencion y preservacion de datos.
* Medidas cautelares:
* Decretadas por Juez Competente;
* Dispuestas por el Ministerio Publico o Ente Investigador en casos
urgentes.



Entonces, la iniciativa de Ley debera:

* Solicitar Asistencia Juridica Mutua,

» £l Estado podra formalizar con otros Estados, de conformidad con la practica
internacional, la prestacion de asistencia judicial reciproca en las
investigaciones, procesos y actuaciones judiciales referentes a delitos
tipificados en la presente ley, con apego al derecho interno y los instrumentos
internacionales de los cuales es parte.



Estadisticas

* 79% de las victimas fueron blancos de oportunidad;
* 96% de los ataques no representaron mayor dificultad;

* 85% de las brechas de seguridad tom6 semanas o mas para ser
descubiertos;

* 92% de los incidentes fueron descubiertos por terceras personas;

* 97% de las violaciones a la seguridad pudieron prevenirse con
controles simples o intermedios.



Por lo tanto el proyecto de Ley debe
contemplar estos delitos:

Figure 30.
Top 10 threat action varieties within Insider Misuse (n=153)
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Tendencias en Delitos 2014




Observaciones

* La proteccion de las infraestructuras criticas es una preocupacion de los
Estados desarrollados;

* El alto nivel de desarrollo de las sociedades occidentales radica
mayoritariamente en una serie de servicios basicos y esenciales cuya
prestacion la presta el sector privado;

e Garantizar la seguridad de los suministros de estos servicios basicos ante
nuevas amenazas es una responsabilidad no solo de las administraciones
publicas sino que es necesaria la concienciacion y colaboracion de los
operadores privados.



Gracias por su atencion.



