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CONTENIDO

1. Dos casos de éxito del uso de información,

de Inteligencia para prevención y/o reducción del

impacto de ilícitos, en una Empresa Multinacional

del Sector Bancario.

2. Situacion actual de los CERT en MEXICO.
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CASO 1: 
DETECCIÓN DE SKIMMERS EN ATM´S Y 
TOMA DE ACCIONES PREVENTIVAS
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ESCENARIO
Antecedentes

• Sin duda el uso de skimmers en cajeros automáticos para el 

robo de información para clonación de tarjetas es una de las 

formas mas frecuentes de ataque que originan en el mejor de 

los casos molestias para los clientes, y en el peor, pérdidas 

millonarias para bancos y clientes.
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Por otra parte, el tratamiento que se da a los skimmers 

encontrados en Cajeros Automáticos cubre alguna o todas las 

acciones siguientes:

• Identificación del tipo de skimmers.

• Extracción de la información.

• Prevención de las tarjetas encontradas.

• Elaboración de reporte para la autoridad correspondiente.
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Caso de estudio

El caso descrito a continuación muestra cómo mediante el uso de la 

información extraída de skimmers incautados, puede ser utilizada como 

elemento de inteligencia para:

• Identificar la colocación de skimmers en cajeros automáticos, no 

en tiempo real, pero con algunas horas o días después que fue 

retirado el artefacto por parte de los delincuentes.

• Prevenir las tarjetas que fueron utilizadas en el cajero mientras 

estuvo colocado el skimmer.
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¿QUÉ SUCEDE CUANDO SE COLOCA UN SKIMMER EN UN ATM?

Colocación del skimmer y regleta/ 
cámara

Prueba del skimmer introduciendo 
una tarjeta varias veces en forma 
consecutiva, sin concluir la 
operación (Ej. no captura de NIP).

Registro de las operaciones del 
defraudador y clientes en el skimmer 
y en logs.

Retiro del skimmer después de 
algunas horas ó días.
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¿QUÉ SUCEDE CUANDO SE COLOCA UN SKIMMER EN UN 
ATM?

Colocación del skimmer y regleta/ 
cámara

Prueba del skimmer introduciendo una 
tarjeta varias veces en forma 
consecutiva, sin concluir la operación 
(Ej. no captura de NIP).

Registro de las operaciones del 
defraudador y clientes en el skimmer y 
en logs.

Retiro del skimmer después de algunas 
horas ó días.

NUMERO DE CUENTA    : XXXXXXXXXXXX1197

CAJERO: 000004872  C.F.PASE 2          

MERIDA, YUC                             

OPERACION:1035-01450 04/05/2011 20:56:39
EL CLIENTE CANCELO * PANTALLA COMISION *

NUMERO DE CUENTA    : XXXXXXXXXXXX1197

CAJERO: 000004872  C.F.PASE 2          

MERIDA, YUC                             

OPERACION:1036-01451 04/05/2011 20:57:07
EL CLIENTE CANCELO EN * CAPTURA DE PIN *

NUMERO DE CUENTA    : XXXXXXXXXXXX1197

CAJERO: 000004872  C.F.PASE 2          

MERIDA, YUC                             

OPERACION:1037-01451 04/05/2011 20:57:29
EL CLIENTE CANCELO * PANTALLA COMISION *
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METODOLOGÍA

Lectura de 

skimmers 

incautados

Registro de la 

primer tarjeta 

de skimmers 

en lista negra 

(LN)

Búsqueda de 

tarjetas de LN en 

logs de cajeros 

automáticos  

(diario)

Identificación de 

tarjetas usadas 

después de cada 

hallazgo ( hasta 24 

horas después)

Ejecución de 

acciones 

preventivas 

sobre tarjetas 

identificadas

Revisión de hallazgos o 

hits de LN. 

Confirmación de 

patrón: “Operaciones 

sucesivas canceladas”

FORO DE CIBERSEGURIDAD COLOMBIA 2015    Ing. Gerardo González Abarca



RESULTADOS

# ATMs con skimmers 24

Tarjetas en riesgo de ser clonadas 4,613

Fraude Prevenido (USD) $ 2,194,071

Periodo de monitoreo: 6 Meses
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ALGUNOS PUNTOS A CONSIDERAR…

• Los logs de los ATMs deben de registrar las operaciones no exitosas, 

como por ejemplo cuando el cliente cancela la captura de NIP.

• Es importante actualizar cada día la lista negra.

• Las búsqueda de la lista negra en logs entre más frecuente, más 

efectiva.

• La revisión de logs generalmente conduce a otro tipo de hallazgos 

porque no estamos acostumbrados a revisarlos.
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Caso 2: 
Uso de dirección IP para prevenir la 
usurpación de identidad de clientes 
en Banca por Internet.
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ESCENARIO
Antecedentes

• El uso de Internet como canal para ofrecer servicios financieros, ha 

sido, es,  y será, uno de los principales medios de bajo costo 

explotados por los Bancos 

• El uso de este canal, no obstante, trae consigo riesgos que están 

llevando a los bancos a invertir grandes cantidades de dinero en 

infraestructura de seguridad para asegurar las transacciones y 

proteger el patrimonio de sus clientes.

• Existen diversas soluciones en el mercado que sin duda,  aunadas a la 

metodologías adecuadas, reducen sustancialmente los niveles de 

fraude a los clientes, sin embargo las más efectivas y transparentes se 

basan en el perfil o comportamiento de los clientes.
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Caso de estudio

• El caso descrito a continuación muestra cómo mediante el uso 

de la información relacionada con información histórica de  

direcciones IP  o perfil técnico de los clientes, en conjunto con 

información financiera de sus hábitos, puede ser utilizado para 

crear un mecanismo de control de acceso altamente efectivo 

para reducir el riesgo de fraude.
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ALGUNAS CONSIDERACIONES PARA EL MODELO

• Las direcciones IP en México aunque sean dinámicas no varían 

tanto, especialmente en los servicios de Internet tipo residenciales 

y empresariales.

• Las empresas tipo PYME y medianas usan servicios residenciales.

• Los defraudadores buscan atacar principalmente a los clientes 

del segmento empresarial sobre personas físicas.

• Casi el 90% de los clientes operan de las mismas IPs y/o 

segmentos de red

• El 100% de los ataques a esos clientes provenían de direcciones 

IP por las que ellos jamás habían operado.
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Metodología

Autenticación de 
los clientes

Direcciones IP: 
Listas Negras, 
Listas Blancas, 
Histórico de  
accesos

Parámetros 
Financieros:

Cuentas de 
transferencia, 
montos, ubicación 
de cuentas, etc.

Transacciones 
Aprobadas

1er Filtro

2o Filtro

3er Filtro

Base de datos

y reglas

Base de datos

y reglas
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Resultados

Reducción de niveles 
de fraude en más del 

90%

Reducción de los 
falsos positivos en 

más del 50%

Reducción de los 
montos 

transaccionales de 
monitoreo

Mejoras al enfoque 
de los analistas de 

fraude

Mejor conocimiento 
de los perfiles de 

transaccionalidad
del cliente
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ALGUNOS PUNTOS A CONSIDERAR…
• Las herramientas mas sofisticadas se basan en el conocimiento del 

perfil del comportamiento del cliente. La historia de cada cliente 

no se crea de un día a otro.

• A lo largo de la infraestructura usada para proveer servicios tipo 

“Internet Banking”, existen múltiples fuentes de información 

auxiliares y muy valiosos que no debemos dejar fuera de nuestros 

esquemas de seguridad, las bitácoras o logs. 

• Si bien actualmente existe malware capaz de suplantar las huellas 

digitales de las computadoras de los clientes, aún no es 

ampliamente utilizado en México y en otras regiones de 

Latinoamérica. 

• Igualmente en este escenario el conocimiento de los hábitos 

de transaccionalidad de los clientes  ayudará a potenciar la 

efectividad de las soluciones elegidas, comerciales o hechas 

en casa.
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2. SITUACION ACTUAL DE LOS CERT EN MEXICO.

DE LOS CASOS DESCRITOS ANTERIORMENTE, PODEMOS APRECIAR QUE EN
TERMINOS GENERALES LOS GRANDES GRUPOS EMPRESARIALES EN MEXICO,
IMPLEMENTAN SUS PROPIOS SISTEMAS DE MONITOREO Y SEGURIDAD.

EXISTEN CERT ESPECIALIZADOS, TANTO DEL GOBIERNO FEDERAL DEL SECTOR
SEGURIDAD COMO DE LAS ENTIDADES EDUCATIVAS PUBLICAS Y EMPRESAS
PRIVADAS MULTINACIONALES QUE BRINDAN SUS SERVICIOS.

A CONTINUACION ENLISTO LAS WWW DE ALGUNAS DE ELLAS:

WWW.CNS.GOB.MX COMISION NACIONAL DE SEGURIDAD. GOBIERNO.

WWW.CERT.UNAM.MX UNAM. EDUCACION. GOBIERNO FEDERAL.

WWW.MNEMO.COM PROVEEDOR DE SERVICIOS. EMPRESARIAL

WWW.SCITUM-CSIRT.COM.MX PROVEEDOR DE SERVICIOS. EMPRESARIAL
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http://www.cns.gob.mx
http://www.cert.unam.mx
http://www.mnemo.com
http://www.scitum-csirt.com.mx


GRACIAS POR SU ATENCION.
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