FORMULAIRE DE SOUMISSION DES CONTRIBUTIONS

Forum de développement régional pour I’Afrique 2020 (RDF-AFR)

La transformation numérique pour accélérer la réalisation des ODD
— Développement numérique, partenariats et financement

6-7 octobre 2020, 12:00 —15:00 CAT (réunion virtuelle)
avec des sessions préparatoires le 5 octobre 2020 (12h00 — 13h30 heure du CAT

CONTRIBUTION DE ARTCI, Cote d’Ivoire

TITRE : Elaboration d’un framework pour I'identification et la protection des infrastructures
critiques des Télécommunications/TIC

DUREE PREVUE DE LA PRESENTATION: [5 minutes]
CONTACT: Kouame Philippe, kouame.philippe@artci.ci, (+225) 20344375

% Initiatives régionales pour I’Afrique : [Sélectionnez I'Initiative(s) régionale(s) pertinente(s)
pour votre contribution]

[Oui/Non] Initiative régionale AFR 1 @ — Construire des économies numériques et favoriser
I'innovation en Afrique
[Oui/Non] Initiative régionale AFR 2 — Promotion des nouvelles technologies a large bande

[Oui/Non] Initiative régionale AFR 3 — Renforcer la confiance et la sécurité dans I'utilisation des
technologies des télécommunications et de I'information et de la communication

[Oui/Non] Initiative régionale AFR 4 — Renforcement des capacités humaines et institutionnelles

[Oui/Non] Initiative régionale AFR 5 — Gestion et surveillance du spectre des radiofréquences et
transition vers la radiodiffusion numérique

X/

+» Théme de développement de I'UIT connexe : [Sélectionnez la ou les thématiques pertinentes
pour votre contribution]

[Oui/Non] Réseaux et infrastructures numériques
[Oui/Non] Cyber sécurité

[Oui/Non] Télécommunications d’urgence

[Oui/Non] Environnement

[Oui/Non] Politique et réglementation du numérique
[Oui/Non] Développement des capacités

[Oui/Non] Services et applications numériques
[Oui/Non] Inclusion numérique

[Oui/Non] Ecosystémes d’innovation numérique

[Oui/Non] Statistiques et données sur la prise de décisions fondées sur des données probantes
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+»» Année(s) de mise en ceuvre : [Sélectionnez I'année(s) pour laquelle votre
action/projet/initiative est pertinent]

[Oui/Non] 2018 | [Oui/Non] [Oui/Non] [Oui/Non] [Oui/Non] autres
2019 2020 2021

+» Lien de l'initiative a la réponse COVIDE-19: [Veuillez indiquer si votre action/projet/initiative
est pertinent pour la réponse COVIDE-19].

[Oui/Non] Initiative liée a la réponse COVIDE-19 ?

Contexte [max 300 mots]

L’accélération des initiatives de transformation numérique, les économies des pays de la région
deviennent de plus en plus dépendantes des technologies de télécommunications et de
I'information et de la communication. L’initiative vise a définir et mettre en place un cadre
régional opérationnel pour I'identification et la protection des infrastructures critiques de
télécommunications/TIC dans les Etats, afin d’assurer la stabilité et la continuité de services
d’importance vitale pour les Etats. Ce cadre sera une référence régionale en la matiere et facilitera
la mise en ceuvre d’initiatives locales et/ou communautaires liées a la protection des
infrastructures critiques de télécommunications/TIC

L’établissement de partenariat avec des organisations spécialisées du secteur privé et des
organismes de recherche (MITRE, NIST, etc.), permettra de mettre en ceuvre avec les acteurs
locaux clés, une base uniforme qui tienne compte du contexte régional.

Proposition [max 400 mots]

Notre proposition (liée a ’'ODD 8) vise a définir un cadre opérationnel qui fournira les outils et
leviers nécessaires aux Etats pour l'identification, la classification et la protection des
infrastructures critiques de télécommunications/TIC.

La crise sanitaire liée a la COVID-19 a mis encore plus en lumiere I'extréme nécessité de protéger
les infrastructures critiques de télécommunications/TIC, afin d’étre en mesure de soutenir de
maniére slre les économies méme en période de crise majeure, en assurant la continuité des
services dans des conditions de sécurité et de sGreté qui inspirent la confiance aux populations. En
effet, la plupart des Etats de la région ont amorcé un tournant décisif dans la transformation
numeérique de leurs économies. Cet état de fait entraine une dépendance grandissante des Etats et
de leurs économies aux télécommunications et aux TIC. De ce fait, il apparait primordial de mettre
en ceuvre un ensemble de mesures pour assurer la protection de ces infrastructures qui ont acquis
le statut de ressources vitales pour la pérennité et la stabilité économique des Etats.

L'initiative permettra de fixer un cadre normatif minimal ( harmonisé) que les pays devraient
adopter pour assurer la protection de leurs services essentiels et infrastructures critiques ,
fournira une méthodologie d’identification des services et infrastructures des secteurs critiques
prioritaires i, un outil automatisé de classification et d’évaluation de la criticité desdites
infrastructures critiques et une démarche méthodologique pour I'évaluation et le traitement des
risques pesant sur ces infrastructures. En effet, la course effrénée vers la mise en place des
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services numériques innovants et des infrastructures y associés, semble occulter la nécessité
d’intégrer la dynamique cybersécurité dans les approches stratégiques de développement.

De plus, le faible niveau de maturité global des Etats de la région en matiere de cybersécurité est
un frein notable a la mise en ceuvre de mesures relatives a I'identification et la cartographies des
infrastructures critiques de télécommunications/TIC.

VEUILLEZ SOUMETTRE LA CONTRIBUTION AVANT LE 15 SEPTEMBRE
A ITU-RO-AFRICA@ITU.INT

SUSTAINABLE
DEVELOPMENT
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