Seminario Regional sobre Ciberseguridad y Diplomacia

Borrador del orden del dia

Empoderar a los responsables de las politicas en materia de ciberseguridad mediante el

desarrollo de capacidades

Lunes, 2 junio de 2025

09:00 - 10:00
10:00-11:00
11:00-11:30
11:30-12:30
12:30-14:00
14:00 - 15:30
15:30-16:00
16:00 — 18:00

Llegada y Registro
Discurso de apertura y bienvenida

e Representante de la UIT

e Representante de COMTELCA

e Representante de ASEP

e Representantes de organizaciones locales de mujeres en el ambito
cibernético

Pausa para café

Introduccion e inicio (UIT)

Breve presentacion sobre la UIT y su trabajo cibernético, con un enfoque en
el GCI

Introduccion a la ciberseguridad, definiciones, panorama de amenazas

Pausa para el almuerzo

Parte |: Gobernanza Nacional de Ciberseguridad: Conceptos y Politicas
Clave (ITU)

Introduccion y marco de gobernanza

Elementos y ciclo de vida de una Estrategia Nacional de Ciberseguridad
Estudios de caso

Pausa para café

Parte Il: Gobernanza Nacional de Ciberseguridad y tiempo para networking

Martes 3 de junio de 2025

09:30-10:30
10:30-11:00
11:00-12:30

Parte I: Introduccidn a la ciberdiplomacia (UIT)

Introduccion y conceptos clave

El Marco de las Naciones Unidas sobre el comportamiento responsable de
los Estados en el ciberespacio

Caso de Estudio

Pausa para café

Parte II: Ciberdiplomacia



12:30-14:00
14:00 - 15:30
15:30-16:00

\!«

Pausa para el almuerzo

Ejercicio grupal basado en escenarios: Cyland Politicas de ciberseguridad y
ciberdiplomacia (UIT)

Pausa para café

16:00 — 18:00 Parte Il: Ejercicio grupal basado en escenarios

Miércoles 4 de junio de 2025

09:30-10:30
10:30-11:00
11:00-12:30
12:30-14:00
14:00 — 15:00
15:00-15:30
15:30-16:30
16:30-17:30

17:30-18:00

Inteligencia Artificial y Ciberseguridad: Riesgos y Oportunidades (UIT)
Introduccion al doble uso de la IA en ciberseguridad, desafios e implicaciones
para la formulacién de politicas

Pausa para café

Ciberseguridad y la Agenda de Mujeres, Paz y Seguridad (MPS) (UIT)
Dimensiones de género de la ciberseguridad, desafios de género y
como cerrar la brecha con la agenda WPS

Pausa para el almuerzo

Como construir o mejorar un Equipo Nacional de Respuesta a Incidentes
Informaticos (CIRT) (UIT)

Pausa para café
Agenda de ciberseguridad en los paises de Centroamérica (COMTELCA)
Libre

Ceremonia de clausura



