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REGULAMENTO SOBRE GESTAO DE RISCO DAS REDES DE TELECOMUNIQAC@ES E
USO DE SERVICOS DE TELECOMUNICACOES EM SITUACOES DE EMERGENCIA E
DESASTRES
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TITULO I
DISPOSIGOES GERAIS

CAPITULOI
DO OBJETIVO E DA ABRANGENCIA

Art. 19. O presente Regulamento tem o objetivo de estabelecer medidas a serem
tomadas pelas prestadoras de servicos de telecomunicagdes, com o acompanhamento
da Anatel, de forma a promover a identificacao, analise, avaliacdo e tratamento dos
riscos que possam afetar a seguranga e o desempenho das redes e servigos de
telecomunicagOes de interesse coletivo, bem como coordenar agdes na ocorréncia de
emergéncia e desastres.

§1°. Para atender o objetivo do caput, este Regulamento estabelece:

I — Medidas relativas ao gerenciamento do risco das redes e servigos de
telecomunicagoes;

II — Medidas de preparagdo e resposta a serem tomadas na ocorréncia de desastres,
situacOes de emergéncia e estado de calamidade publica.

§2°. As medidas previstas neste Regulamento sdo facultativas as Prestadoras de
Pequeno Porte e obrigatdrias as demais prestadoras de servigo de telecomunicagbes de
interesse coletivo.

Paragrafo Unico: A Anatel, a seu critério, podera incluir ou excluir prestadoras dessa
obrigacdo considerando sua relevancia na infraestrutura dos servicos de
telecomunicagdes brasileiros.

§309. As prestadoras do respectivo servico de telecomunicagdes sdo responsaveis pelos
onus decorrentes dessas medidas.
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CAPITULO II



DAS DEFINICOES

Art. 2°. Para fins deste Regulamento, além das definicdes constantes da legislacao e
regulamentacao, aplicam-se as seguintes definicoes:

I. Andlise de riscos: analise e avaliacdo das vulnerabilidades das redes e dos sistemas
que suportam a oferta de servicos, fundamentadas na hierarquizacao dos elementos
necessarios a prestacao dos servicos.

II. COBRADE: Classificacao e codificacao brasileira de desastres.

III. Desastre: resultado de eventos adversos, naturais ou provocados pelo homem
sobre um cenario vulneravel, causando grave perturbagado ao funcionamento de uma
comunidade ou sociedade envolvendo extensivas perdas e danos humanos, materiais,
econdmicos ou ambientais, que excede a sua capacidade de lidar com o problema
usando meios proéprios.

IV. Elementos de redes criticos: infraestruturas de telecomunicagOes (instalagdes,
servigos, bens e sistemas) que se forem interrompidos ou destruidos, provocarao sério
impacto social, econémico, politico, internacional ou a seguranca do Estado e da
sociedade.

V. Estado de Calamidade Publica: situacdao de alteragdo intensa e grave das condigdes
de normalidade em um determinado municipio, estado ou regido, decretada em razao
de desastre, comprometendo substancialmente sua capacidade de resposta.

VI. Metodologia para Avaliagao de Riscos: metodologia a ser utilizada pela Anatel com
objetivo de identificar os elementos criticos do sistema brasileiro de telecomunicagdes.
VII.Plano de Contingéncia: as a¢des a serem realizadas em situacdes de interrupcao
e/ou de desastres contendo os recursos de telecomunicagdes especificos para
responder a interrupgdes do servico, emergéncias e desastres, bem como as estratégias
a serem adotadas para assegurar condicoes de continuidade das atividades e para
limitar graves perdas decorrentes de risco de seguranca.

VIII. Plano de Gerenciamento de Riscos (PGRiscos): plano a ser implementado pelas
prestadoras de servigos de telecomunicagdes de interesse coletivo com a finalidade de
mitigar as vulnerabilidades das redes de telecomunicagdes e ampliar a capacidade de
responder a interrupgdes do servico, emergéncias e desastres.

IX.Prestadora de Pequeno Porte: Prestadora de Servico de Telecomunicacdes com até
cinquenta mil acessos ativos.

X.Risco de seguranca dos sistemas de telecomunicacdes: probabilidade de interrupgao
de um elemento, de uma rede ou de um servico de telecomunicacdes como
consequéncia de um desastre ou de um evento que possa afetar a integridade, a
confidencialidade e a disponibilidade das redes ou servicos.

XI. Situacao de Emergéncia: situacao de alteracdo intensa e grave das condicoes de
normalidade em um determinado municipio, estado ou regido, decretada em razdo de
desastre, comprometendo parcialmente sua capacidade de resposta.
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TITULO II
DAS MEDIDAS DE GERENCIAMENTO DE RISCO E DOS PLANOS DE CONTINGENCIA



CAPITULO I
DO PLANO DE GERNCIAMENTO DE RISCOS

Art. 39, As prestadoras de servicos de telecomunicacoes de interesse coletivo devem
implementar Planos de Gerenciamento de Riscos (PGRiscos) dos sistemas de
telecomunicagdes das redes de suporte aos servicos prestados.

Paragrafo unico: Os Planos de que trata o caput devem ser compativeis com a base de
clientes, a natureza e a complexidade dos produtos, servigos, atividades, processos e
sistemas da prestadora.

Art. 4°. O Plano de Gerenciamento de Riscos (PGRiscos) das redes e servicos de
telecomunicagOes deve conter no minimo:

I. Metodologia utilizada para sua elaboragao;

I1. Identificagao das vulnerabilidades dos sistemas de telecomunicagoes (elementos
criticos) e dos riscos associados aos servigos de telecomunicacdes e seus impactos;

III. Medidas adotadas para mitigacao das vulnerabilidades mapeadas, incluindo a
descricao sobre a redundancia fisica e ldgica da rede de transporte e de sinalizagdo, dos
elementos principais elementos de redes, como também deve ser incluida uma
descricao dos sistemas alternativos de energia;

IV.Hierarquia dos elementos de redes criticos;

V. Estrutura da equipe responsavel pelo Plano de Gerenciamento dos Riscos (PGRiscos),
contendo a identificacao dos responsaveis ou geréncia competente.

VI.Plano de contingéncia, contendo a identificacdo de responsavel pela execugao do
plano em cada Unidade Federativa da Area de Prestagao de Servico;

VII. Plano de divulgacao interna;

VIII. Identificagao, se for o caso, da adogao de padroes e normas nacionais ou
internacionais quanto a gerenciamento de risco de suas redes.

§19. O PGRiscos deve ser aprovado anualmente pela diretoria das prestadoras e pelo
conselho de administracao, se houver.

§29°. O PGRiscos deve ser atualizado, com periodicidade maxima anual.

§39. O PGRiscos deve ser submetido a testes/simulagdes, com periodicidade maxima
anual, para avaliagao dos sistemas de controle de riscos de seguranga implementados e
dos planos de contingéncia, e devem ser acompanhados de relatdrios.

§409. Os relatorios mencionados no § 3° também devem ser submetidos a diretoria das
prestadoras e ao conselho de administracao, se houver, que devem manifestar-se
expressamente acerca das acoes a serem implementadas para corregao tempestiva das
deficiéncias apontadas.

§59. O PGRiscos deve ser disseminado ao pessoal da prestadora, em seus diversos
niveis, estabelecendo papéis e responsabilidades, bem como as dos prestadores de



servigos terceirizados, resguardando-se o compartilhamento das informacdes sensiveis
apenas para as pessoas que exercam diretamente atividades de planejamento e
execucao do Plano, no que couber;

§6°. Os documentos do PGRiscos e os relatérios mencionados no § 3°, bem como os
documentos que comprovem a sua aprovacao, deverdo estar disponiveis para Anatel
sempre que solicitados.

§7° As prestadoras deverdo, sempre que possivel, estabelecer acordos de cooperacao
para facilitar o provimento de recursos de telecomunicacoes e ampliar a capacidade
para responder a interrupgoes do servico, emergéncias e desastres.

§80 A Anatel a seu critério ou resultante da aplicagdo da Metodologia de Avaliagao de
Riscos podera incluir ou excluir elementos criticos.

Art. 59. A estrutura operacional das prestadoras para o gerenciamento das redes e
servicos de telecomunicacOes deve estar capacitada a identificar, monitorar, analisar,
avaliar e tratar os riscos.

Paragrafo Unico. Caso a estrutura de gerenciamento de risco seja Unica para o Grupo
Economico, deve ser identificada a prestadora do Grupo responsavel pelas suas
fungoes.
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CAPITULO II )
DO SISTEMA DE GERENCIAMENTO DE RISCOS E REDES DE TELECOMUNICAGOES

Art. 6°. Para alcancar o objetivo deste Regulamento a Anatel implantara sistema
préprio de recebimento e gerenciamento de informagdes das redes das prestadoras de
servicos de telecomunicacOes de interesse coletivo, as quais devem abranger, no
minimo:

I- Informacdes referentes a elementos criticos de telecomunicagdes deverao ser
informados com periodicidade maxima anual. Os elementos de redes a serem avaliados
serao definidos pela Metodologia de Avaliacao de Riscos.

II- As informacdes referentes a inventarios (elementos de rede e rotas criticas) deverao
ser enviadas ao sistema sempre que houver alteracao nos ativos da rede com o
seguinte detalhamento:

a. Identificacdo do ativo (nimero de ordem, identificagdo da prestadora, nome do
ativo, tipo de servico, cddigo do ativo conforme classificacao Anatel, endereco do ativo,
coordenadas geograficas, hierarquia do ativo, topologia, nimero STEL);

b. Capacidade maxima do ativo (Erlang, quantidade de usuarios e Mbit/s).

c. Quando o ativo for uma rota de transmissao, as informagdes deverao detalhar os
pontos intermediarios de forma que possa ser identificada a rota no momento do
detalhamento gréfico.



ITI- InformagOes referentes a capacidade e trafego de elementos de redes e rotas a
cada 30 (trinta) minutos com o seguinte detalhamento:

a. Identificacao do ativo;

b. Situacao do ativo;

c. Capacidade utilizada do Ativo (Erlang, quantidade de usuarios ativos e ocupagao em
Mbit/s).

IV- Informacgoes referentes a falhas com impacto significativo em servigos de
telecomunicacdes devem ser enviadas para o Sistema da Anatel citado no caput tao
logo sejam identificadas nos sistemas de geréncia de redes das prestadoras, bem como
informacao de manutencao a cada 30 minutos ou quando houver alguma atualizagao
até que a mesma tenha sido restabelecida, com o seguinte detalhamento:

a. Identificacao do ativo;

b. Situacdo do ativo, nivel de bloqueio;

c. Data e hora do inicio da falha;

d. Data e hora da previsao da recuperagao da falha;

e. Data e hora da recuperagao da falha;

f. Motivo da falha/interrupgao, servigos e regioes impactadas, capacidade impactada,
contingéncias adotadas, e outras informacoes relevantes;

g. Além do envio das informacdes de falha tdao logo tenha sido detectada, deverdo ser
enviados informagoes de manutencao a cada 30 minutos ou quando houver alguma
atualizacdo até que a mesma tenha sido restabelecida.

§1°. Maior detalhamento das informacOes que deverdo ser enviadas a Agéncia, dos
elementos a serem monitorados, bem como a periodicidade e a forma de seu envio,
para o recebimento e gerenciamento de que trata o caput, serao definidas por grupo de
trabalho com a participacao da Anatel e de representante das Prestadoras.

§2°. Para coleta das informacOes necessarias para o gerenciamento de risco, a Anatel
podera estabelecer mecanismos de recebimento dos sistemas de geréncia de rede das
prestadoras.

Art. 7°. O Plano e a estrutura de Gerenciamento de Riscos deverao ser implementados
no prazo maximo de seis meses ap0s a aprovacao deste Regulamento.

Art. 8°. A Anatel podera determinar a adogao de controles adicionais, nos casos de
inadequacao ou insuficiéncia dos controles de risco de seguranga das redes e servicos
de telecomunicagdes implementados pelas prestadoras .
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CAPITULO III )
DO GRUPO DE GERENCIAMENTO DE RISCOS E REDES DE TELECOMUNICAGOES

Art. 99 Para a implantacao dos processos de envio das informagdes para compor o
Sistema de Gerenciamento de Riscos e Rede de Telecomunicagdes, em especial 0s



previstos no art. 69, sera constituido o Grupo de Gerenciamento de Risco e Redes de
Telecomunicacoes (GGRR), sob a coordenacao da Anatel.

§1°. O GGRR sera composto por representantes da Anatel, das prestadoras e empresa
desenvolvedora do sistema.

§20. A seu critério, a Anatel podera convidar representantes de outras entidades para
fazerem parte do GGRR.

§39. Os membros do GGRR serao nomeados em sua reuniao de instalacao.

§40°. Os conflitos no ambito do GGRR serdo decididos pelos representantes da Anatel.
Art.10 S3o atribuicdes do GGRR, dentre outras:

I. Coordenacao, definicao, elaboracao de cronograma detalhado de atividades e
acompanhamento da implantacao dos processos de envio de informagdes ao sistema de
gerenciamento de risco e redes;

II. Validagao dos procedimentos operacionais para envio de informagdes ao sistema de
gerenciamento de risco e redes;

III. Realizagao dos testes de funcionamento do envio das informagoes;

IV. Validagdo técnico-operacional do envio de informacgdes ao sistema de
gerenciamento de risco e redes.
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TITULO III
DAS MEDIDAS DE PREPARACAO E RESPOSTA PARA SITUACOES DE EMERGENCIA E
DESASTRES

_ CAPITULOL )
DAS MEDIDAS DE PREPARAGAO PARA SITUAGOES DE EMERGENCIA E DESASTRES

Art. 11. Nos municipios em que foi reconhecida situacao de emergéncia ou estado de
calamidade publica que tenha afetado as redes de suporte aos servicos de
telecomunicagGes mais de 3 (trés) vezes nos ultimos 36 (trinta e seis) meses, as
prestadoras do SMP deverao, durante os meses de maior risco de desastre, manter
sistemas alternativos para prestacao do servico.

Titulo IIT - Capitulo IT

CAPITULO II )
DAS MEDIDAS DE RESPOSTA PARA SITUAGOES DE EMERGENCIA E DESASTRES

Art. 12. Uma vez reconhecida situacdo de emergéncia ou estado de calamidade publica,
nos termos da Lei n® 12.608 de 10 de abril de 2012 e observado o art. 17, as
prestadoras de servigos de telecomunicacOes deverao adotar nas regides dos



municipios mapeados, por pelo menos 7 (sete) dias ou enquanto perdurar a situacao de
emergéncia ou estado de calamidade publica, as medidas de contingéncia previstas no
Plano de Gerenciamento de Riscos (PGRiscos) com vistas ao reestabelecimento do
servico de telecomunicagdes com a maior brevidade possivel.

§ 19, As prestadoras deverdo garantir o acesso aos servicos de telecomunicacoes a
Defesa Civil, Corpo de Bombeiros, Policia Militar e Civil, servico publico de remogao de
doentes (ambulancia) e servico publico de resgates a vitimas de sinistros.

§ 20. As prestadoras deverdo garantir o acesso aos servicos de telecomunicacgoes a
populacao, observados os seguintes requisitos:

I- as prestadoras do SMP e SME deverao tomar agoes para assegurar a continuidade
dos servicos nas areas afetadas, seja otimizando a rede projetada ou com reforcos de
sistemas temporarios e mdveis;

II- as concessionarias do STFC deverdo suspender a cobranca de ligacdes locais e de
longa distancia originadas nos Telefones de Uso Publico (TUP) e nos acessos individuais
instalados em abrigos, sendo facultada a prestadora estabelecer mecanismos de
gerenciamento de trafego de forma a assegurar seu uso racional, como por exemplo,
limitando a duragao das chamadas realizadas.

§39. O reestabelecimento do servico, previsto neste artigo, sera realizado, no que
couber, com 0 uso dos seguintes elementos:

I. EstacOes Radio Base mdveis;

II. Geradores Moveis;

III. Centrais Mdveis;

IV.Sistemas via satélite;

V. Instalagdo de acessos individuais em abrigos.

§ 49. Os terminais de telecomunicagdes cedidos via comodato serao utilizados
exclusivamente para atender as medidas de resposta para situagdes de emergéncia e
desastres.

Art. 13 As prestadoras do SMP, SME, SeAC, TV a Cabo, MMDS, DTH deverao, quando
acionadas pelo 6rgao governamental competente sobre a eminéncia de desastres,
disseminar notificagdo de alerta e de orientacdo aos usuarios localizados nos municipios
em situacao de risco.

§ 10 A disseminacao da notificacao de alerta e de orientagao pelas prestadoras do SMP
e SME, contendo mensagem pré-estabelecida pelo 6rgdao governamental competente,
devera ser realizada através de mensagens de texto e mensagens de voz.

§ 29 A disseminacao da notificacao de alerta e de orientacao pelas prestadoras do
SeAC, TV a Cabo, MMDS, DTH contendo mensagem pré-estabelecida pelo 6rgao
governamental competente, devera ser realizada através de avisos ou mensagens
superpostas a programacao normal (pop-ups).



§39. O contelido da mensagem e o momento em que deve ser encaminhado o alerta
sao de responsabilidade do érgao governamental competente.

§49. As prestadoras de servicos de telecomunicagdes devem enviar o alerta
imediatamente apds a comunicacao do érgao governamental competente ou quando
este determinar.

Art. 14 Somente ensejam as medidas de resposta previstas no art. 12 as situagoes de
emergéncia ou estados de calamidade publica reconhecidos tendo em vista desastres
cuja codificacao (COBRADE) esteja prevista no Anexo I deste Regulamento.
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_ CAPITULO III )
DA REDE NACIONAL DE EMERGENCIA DE PRESTADORAS DE TELECOMUNICAGOES -
RENET

Art. 15. As prestadoras de servigos de telecomunicacoes deverdao compor, junto com
representantes da Anatel, a Rede Nacional de Emergéncia de Prestadoras de
Telecomunicagoes (RENET).

§ 19, S3o objetivos da RENET:

I - Prover ou suplementar sistemas de comunicagdes, quando os meios normais forem
insuficientes, ineficazes ou impedidos para operagao nas acoes de prevencao, na
ocorréncia de desastre, situagao de emergéncia ou estado de calamidade publica em
localidades do territorio nacional; e

IT - Promover a capacitagao de seus integrantes preparando-os para atuar em situagdes
de emergéncia envolvendo servigos de telecomunicacoes.

§ 20. A RENET sera ativada em situagdes de emergéncia ou calamidade publica
nacional, estadual ou municipal.

§ 30. Compete a Anatel no ambito da RENET:

I- Dirigir e coordenar a RENET, interagindo com Orgaos Nacionais de Seguranca Publica
e Defesa Civil;

II-Fazer a abertura e o encerramento da RENET, convocando seus participantes.

§ 4°. Apos o encerramento da RENET, os representantes das prestadoras de servicos
de telecomunicagdes deverao, no prazo de 15 (quinze) dias, enviar a Anatel relatério de
atividades executadas no ambito do desastre.

§ 59. A Anatel devera solicitar para as prestadoras de servico de telecomunicagoes
indicacdao de 1 (um) titular e 3 (trés) suplentes, de forma que pelo menos um
representante esteja a disposicdo da RENET quando necessario.

§ 6°. Na indicacao dos representantes devera constar:
I — Nome completo;
II — Nimeros de contato (Fax, fixo e mével);



III — Endereco de correio eletronico; e
IV — Endereco comercial.
Titulo IV

TITULO IV
DAS SANGOES

Art. 16. A infracdo a este Regulamento, bem como a inobservancia dos deveres
decorrentes deste Regulamento, sujeita os infratores as sancdes aplicaveis pela Anatel,
conforme definidas no Livro III, Titulo VI “Das SangGes” da Lei n°® 9.472, de 16 de julho
de 1997, em consonancia com o disposto em regulamentacao especifica.

Titulo V

TITULO V
DAS DISPOSIGOES FINAIS

Art. 17. E dever das prestadoras de servigos de telecomunicacoes colocar a disposicao
das autoridades e dos agentes da defesa civil, nos casos de calamidade publica, todos
0s meios, sistemas e disponibilidades que lhe forem solicitados com vistas a dar-lhes
suporte ou a amparar as populagoes atingidas.

Art. 18. Nao configurara infragdo a este Regulamento elevado nivel de exposicao ao
risco operacional das redes de suporte aos servigos de telecomunicagdes de interesse
coletivo.

Anexo I
ANEXO | R
DESASTRES QUE ENSEJAM MEDIDAS DE RESPOSTA PARA EMERGENCIAS E
DESASTRES

CATEGORIA SUBGRUPO SUBTIPO COBRADE




1. Inundagdes

2. HIDROLOGICO 2. Enxurradas 0 0 1.2.2.0.0
3. Alagamentos 0 0 1.2.3.0.0
1. Sistemas de Grande 1. Ciclones 1. Ventos Costeiros 13.1.1.1
Escala/Escala Regional (Mobilidade de
Dunas)
2. Marés de 1.3.1.1.2
Tempestade
(Ressacas)
2. Frentes Frias/Zonas de 0 1.3.1.2.0
Convergéncia
3. METEOROLOGICO
2. Tempestades 1. Tempestade 1. Tornados 1.3.2.1.1
Local/Convectiva
2. Tempestade de 1.3.2.1.2
Raios
3. Granizo 1.3.2.13
4. Chuvas Intensas 13214
5. Vendaval 1.3.2.1.5




