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Milli  birlik ve beraberlik icerisinde
strdurdigimiz kalkcnma ve biyime
yolundaki  miicadelemizde  teknoloji
alaninda yasanan gelismeler 6nemli bir
yer tutuyor. Bu gelismeler; ekonomiden
sagliga, egitimden ulagima kadar kamu
hizmetleri de dahil olmak (lizere hayatin

her alaninda bliyiik bir hizla gerceklesiyor.
Stirekli gelisim ve degisim kaydeden,

yayginlasarak  yasamumizin  ayrilmaz
bir parcast haline gelen bilgi ve iletisim
teknolojileri bizlere bir¢ok imkan sunarken
siber gtivenlik risklerini de beraberinde

getiriyor. Siber tehditlere kars, milli

glivenligimizin 6nemli bir parcast olan

ulusal siber giivenligimizin saglanmast en

oncelikli konulardan biri haline gelmis olup buna ydnelik ¢alismalarimizi biiyiik bir azimle
stirdiirmekteyiz. Bu cercevede, ortaya ctkan ulusal ihtiyaclar ile teknolojide yasanan gelismeler
dikkate alinarak Ulastirma ve Altyapt Bakanliginca, kamu, 6zel sektér, sivil toplum kuruluglart
ve Universitelerle is birligi icinde Ulusal Siber Glivenlik Stratejisi ve Eylem Plant (2020-2023)

hazirlanmustir.

2023 hedeflerimiz dogrultusunda bircok alanda oldugu gibi siber giivenlik alaninda da
uluslararast seviyede tilkemizin 6ncii konumunu daha da ileriye tasiyacagiz ve 7/24 gérevinin
basinda olan siber giivenlik organizasyonumuzla birlikte yerli ve milli teknolojilerimizden de

yararlanarak siber tehditlerle miicadeleye kararlilikla devam edecegiz.
Teknolojiyi glivenle kullanan, “Gliclii ve Bliylik Tiirkiye” icin...

Ulusal Siber Giivenlik Stratejisi ve Eylem Plant (2020-2023) milletimize ve (ilkemize hayurlt

olsun.

Recep Tayyip ERDOGAN

Cumhurbaskani



Bilgi ve iletisim teknolojileri;  bilgiye
erisimi kolaylastirmakta, giindelik yasamt
daha konforlu hale getirmekte, ekonomik
ve sosyal hayat lizerinde giderek daha
onemli etkiler olusturmaktadir.  Bircok
onemli hizmet vatandaglarrmiza bu
teknolojiler vasitasiyla ulastinlmakta, is
ve islemler elektronik ortamda daha hizli
ve pratik bicimde gerceklestirilmektedir.
Hayatimwzin her alaninda yer edinen bilgi
ve (letisim teknolojilerinin gtivenli bicimde
kullanimast da son derece kritik bir unsur

olarak ortaya ¢itkmaktadir.

Bu kapsamda; etkin ve gtclt bir siber

gtivenlik anlaytsi, llkelerin ekonomik

biiyimesinde ve toplumsal refahin

artirilmasinda 6nemli rol oynamaktadur. Bugliine kadar, Ulastirma ve Altyapt Bakanligt olarak
yayimladigimiz, 2013-2014 ve 2016-2019 yularint kapsayan Ulusal Siber Glivenlik Stratejisi ve
Eylem Planlar: ile 6nemli calismalar gerceklestirilmistir.

Sayin Cumhurbagskanimuzin ortaya koydugu vizyon ve hedefler dogrultusunda; bilgi, tecriibe ve
kapasite birikimini kesintisiz bicimde artirarak, siber giivenlik alanindaki kazanimlar: daha (st
seviyelere tagimak icin faaliyetlerimizi stireklilik icerisinde ytiriitme azmi ve kararliligt icindeyiz.
Bu kapsamda, lilke ekonomimizin gelistirilmesini, toplumsal yasamwin korunmaswnt ve milli
glivenligin saglanmaswnt desteklemek ve siber giivenlikte uluslararast alanda marka haline

gelmek hedefleriyle Ulusal Siber Glivenlik Stratejisi ve Eylem Plant (2020-2023) hazirlanmustur.
Ulusal Siber Glivenlik Stratejisi ve Eylem Plant (2020-2023) kapsaminda belirlenen hedefler ve

eylemlerin ilgili kurum ve kuruluglarca hayata gecirilmesi, tiim paydaslarin etkin iletisimi ve is

birligi icerisinde faaliyetlerini yiirtitmesi lilkemizin siber glivenligine biiyiik katkt saglayacaktur.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plant (2020-2023) kapsaminda, lilkemizin ve
milletimizin glivenligi icin gerceklestirilecek ¢alismalarin hayurlt olmasint temenni ediyor,

hazirlik asamasinda emegi gecen herkese tesekkdir ediyorum.

Adil KARAISMAILOGLU

Ulastirma ve Altyapi Bakani
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1. YONETICI OZETI

Bilgi ve iletisim teknolojilerinin getirdigi avantajlardan en Gst diizeyde faydalanmak,
ulusal siber guvenlige iliskin faaliyetlerin etkin bir bicimde ve sureklilik icerisinde
gerceklestiriimesine baglidir. Yapisal olarak degisen, gelisen, karmasiklasan ve
sayilar hizla artan siber tehditler karsisinda vatandaslarimizin, kurumlarimizin,
sektorlerimizin, kisacasi ulusal siber ortamimizin givenligi, Glkemizin ekonomik
blylimesinde de anahtar rol oynamaktadir. Ekonomik ve toplumsal yasantida
gozle gorulir degisimlerin ortaya ciktigr ve teknolojik donusim dinamiklerinin
hizlandigi klresel pandemi ve sonrasina iliskin kosullar; altyapi, yeni teknolojiler,
insan kaynagi ve farkindalik agisindan siber givenlikle ilgili gereksinimleri de
artirmistir.

Ulusal siber guvenlikte citanin her gecen giin daha da yukariya ¢ikarilmasi giicli
ulusal stratejilerle mimkudndur. Ulusal Siber Glvenlik Stratejisi ve Eylem Plani (2020-
2023), ulkemizin siber glvenlik alanindaki vizyonu ve misyonu dogrultusunda
ontimduzdeki 4 yilhk déneme iliskin politikalarini konu almakta, bundan 6nce
hayata gecirilen stratejilerde elde edilen kazanimlarin daha yukar tasinmasini
hedeflemektedir. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023), ulusal
siber glvenligimizi bir adim daha ileriye tasiyacak hamleleri yapmak ve buna
yonelik faaliyetleri gerceklestirmek Uzere hazirlanmistir. Bunun icin teknolojik
gelismelerin etkileri, siber tehditlerde ortaya ¢ikan egilimler, ulusal ihtiyaclar ve
uluslararasi uygulamalar dikkatle incelenerek hedefler ortaya konulmustur. S6z
konusu hedeflere ulasmak icin gereksinimler ile gerceklestirilecek faaliyetler
belirlenerek calismalar tamamlanmistir.

ULUSAL SIBER GUVENLIK STRATEJiSI VE EYLEM PLANI 2020-2023
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2013-2014 donemiile 2016-2019 doneminde gerceklestirilen ve stireklilik arzeden
eylemler, mevcut durum ve planlanan ¢alismalar kapsaminda gézden gecirilmis
ve gerekli iyilestirmelerin yapilmasi saglanmistir. Bu cercevede, belirlenen stratejik
amaclar 8 ana baslikta toplanmistir:

l. Kritik Altyapilarin Korunmasi ve Mukavemetin Artirilmasi

Il. Ulusal Kapasitenin Gelistirilmesi

M. Organik Siber Guvenlik Agi

IV. Yeni Nesil Teknolojilerin Givenligi

V. Siber Suclarla Micadele

VI.  Yerli ve Milli Teknolojilerin Gelistiriimesi ve Desteklenmesi
VIl.  Siber Guvenligin Milli Guvenlige Entegrasyonu
VIII.  Uluslararasi is Birliginin Gelistirilmesi

Stratejik amaclar dogrultusunda planlanan kazanimlarin elde edilmesine ydnelik
eylemlerin belirlenmesi icin ulusal paydaslarin katihmiyla duzenlenen Hazirlik
Cahstayi, 67 kurumdan 127 katimci ile 19 Subat 2020 tarihinde gerceklestirilmistir.

Yaratulen faaliyetler ve calistay sonucunda elde edilen veriler isiginda belirlenen 8
stratejik amaca iliskin olarak kurum ve kuruluslar tarafindan gerceklestirilecek 40
adet eylem ve 75 adet uygulama adimi, eylem plani kapsaminda yer almaktadir.
Sureclerin iyilestiriimesi, teknolojik bilesenlerden azami seviyede istifade
edilmesi ve insan kaynaginin gelistiriimesine yonelik eylemlerle siber guvenlik
seviyesinin daha da yukseltiimesi amaclanmistir. Bu dogrultuda; kritik altyapi
sektorlerinin korunmasina yonelik dizenlemelerin hayata gecirilmesi, siber risk
yonetiminin ve acil durum planlarinin gelistiriimesi, kaynagi ve hedefi yurt ici
olan internet trafiginin yurt icinde kalmasinin saglanmasi ve siber guvenligin
milli glivenlik kapsaminda ele alinmasi gibi hususlarda eylemler belirlenmistir.
Ayrica siber olaylara mudahale ekiplerinin olgunluk seviyelerinin olctlmesi,
izlenmesi, artinlmasi ve siber givenlik alaninda yetkin kurumlarin dizenledigi
egitimlerin gelistirilmesi, ilk ve orta dereceli okullar ile yuksekégrenimde siber
guvenlik egitim igeriklerinin zenginlestiriimesi ve yayginlastinimasini hedef
alan eylemlerle bu alandaki insan kaynaginin artirlmasi amaclanmistir. 5G,
nesnelerin interneti ve bulut bilisim gibi yeni nesil teknolojilerin tlkemizde
glvenli bir sekilde adaptasyonu ve kullaniimasi hedeflenmistir. Olusturulmasi
planlanan organik siber glvenlik agi gercevesinde ise ileri dizey uzmanlik
projelerinin gelistirilmesi ve Uilke geneline yayilacak sekilde bu alanda calismalar
gerceklestiren kurum ve kisiler ile Ulusal Siber Olaylara Mudahale Merkezi



(USOM) arasinda bilgi paylasiminin artirlmasi oncelikli amaclar arasinda yer
almaktadir. Yerli ve milli siber guvenlik teknolojilerinin Uretilmesi konusunda
Ozel sektor tarafindan gerceklestirilen calismalarin desteklenmesine ydnelik
eylemler ile de teknolojik kazanimlar artirilacaktir. Ayrica, siber givenligin
dogasi geregi ulusal faaliyetlerin yaninda uluslararasi is birliginin gelistirilmesi
de 6nem arz etmektedir. Bu cercevede ikili ve coklu is birliklerinin artirilmasi
ve bilgi paylasiminin gelistiriimesine yonelik calismalar gerceklestirilecek, siber
uzayda uluslararasi ortak normlarin ve standartlarin olusturulmasi igin yurattlen
faaliyetlere katki saglanacaktir.

Stratejik amaglar kapsaminda hayata gecirilecek her bir eylemin
gerceklestiriimesinden sorumlu ve is birligi yapilacak kurum ve kuruluslar, eylem
kapsaminda atilacak adimlar ve eylemlerin gerceklesme sireleri de belirlenmistir.

Oniimizdeki dénemde ulusal siber giivenligin saglanmasina iliskin olarak
gerceklestirilecek faaliyetlerin kapsaminin belirlendigi Ulusal Siber Guvenlik
Stratejisi ve Eylem Plani (2020-2023) ile bu alanda Tirkiye'nin 2023 yili vizyonunun
gercege dontsmesi hedeflenmektedir.

ULUSAL SIBER GUVENLIK STRATEJiSI VE EYLEM PLANI 2020-2023



2. TANIMLAR

Gok paydasli ve disiplinler arasi bir konu olan siber glivenligin saglanmasinda
anahtar noktalardan bir tanesi, ortak dilin konusulmasidir. Siber gtivenlik alaninda
ortak tanimlamalarin yapilmasi, paydaslar arasi iletisimin gelismesine katki
saglamaktadir. Bu dogrultuda, Strateji ve Eylem Plani kapsamindaki tanimlar
asagida yer almaktadir:

Adli Bilisim: Bilisim suclarn davalarinda, olay kapsaminda suca konu olan
dijital delillerin zarar goérmeyecek sekilde toplanmasi, degerlendirilmesi,
belgelendirilmesi, siniflandiriimasi ve bu verilerin yargi stirecinde kullanilabilmesini
kapsayan bilim dal.

Balkiipii: Siber saldirilari gercek sistem sunucularina benzer mimarideki tuzak
sistemlere yonlendirerek tehdit ve saldirilari tespit etmek icin kullanilan donanim
ve yazilim altyapisi butind.

BGYS (Bilgi Giivenligi Yonetim Sistemi): Bilginin gizliligini, butinligind ve
erisilebilirligini saglamak Uzere sistemli, kurallari koyulmus, planli, yonetilebilir,
strdurdlebilir, dokiimante edilmis, kurumun/kurulusun yonetimince kabul gormus
ve uluslararasi guvenlik standartlarinin temel alindigi faaliyetler battnu.

Bilgi Giivenligi: Bilisim sistemlerinin ve bilgilerin izinsiz kullanimini, yetkisiz
kisilerce erisilmesini ve ifsa edilmesini, silinmesini, degistiriimesini ve zarar
gormesini, engellemek, bu sistem ve bilgilere yetkili kisiler ve islemlerin ihtiyag
duyulan zamanda ve kalitede erisebilmesini saglamak icin yurGtilen faaliyetler
batlna.



Bilgi Varhgi: Kisi veya organizasyon icin kiymetli olan veriler ile bu verilerin
tasindigl, saklandigi, aktarildigi veya islendigi sistemler, yazihmlar, BT donanimlari
ve is sUrecleri.

Biitiinliik: Bilginin/verinin dogrulugunu ve tamhgini koruma ozelligi.

EKS (Endiistriyel Kontrol Sistemi): Geleneksel bilisim teknolojileri disinda,
programlanabilir mantiksal denetleyiciler aracihgi ile Gretim, Urlin isleme ve
dagitim kontrolleri gibi endustriyel islemler icin kullanilan, SCADA (Supervisory
Control and Data Acquisition) ve Daginik Kontrol Sistemleri seklinde gruplanan
bilgi sistemleri.

Erisilebilirlik: Bilginin/verinin yetkili bir varlik tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma 6zelligi.

Gizlilik: Bilginin/verinin vyetkisiz kisiler, varliklar ya da slregler tarafindan
erisilememesi, kullanilamamasi, depolanmamasi, baska bir ortama
kaydedilmemesi veya ifsa edilmemesi 6zelligi.

IDN (internet Degisim Noktasi): internet trafiginin degisimine imkan veren en
az iki bagimsiz otonom sistemin birbirine baglanmasini saglayan ag altyapisi.

ileri Diizey Kaha Tehdit (APT): ileri seviyeli bilgi birikimiyle ve tekniklerle
gelistirilmis ve amaclarini gerceklestirebilmek icin ¢oklu vektor ataklarini
kullanabilen tehdit.

KamuNet (Kamu Sanal Agi): Kamu kurum ve kuruluslari tarafindan 6zel ag ile
internet ortamindan yalitiimis sekilde hizmet, islem ve veri trafiginin aktarilacag,
fiziksel ve siber saldirilara karsi daha givenli kapali devre ag altyapisi.

Kritik Altyap:: isledigi bilginin/verinin gizliligi, batiinligi veya erisilebilirligi
bozuldugunda can kaybina, buyuk O6lgekli ekonomik zarara, ulusal gulvenlik
acgiklarina veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini
barindiran altyapilar.

Kritik Altyapi Sektorleri: Milga Siber Guvenlik Kurulu'nun 20 Haziran 2013
tarihli ve 2 sayih kararn uyarinca kritik altyapilarn barindirmakta olan “Elektronik
Haberlesme”, “Enerji”, “Finans”, “Ulastirma”, “Su Yonetimi” ve “Kritik Kamu
Hizmetleri” sektorleri.

Risk Yonetimi: Kurulusun is slreclerini etkileyecek risklerin belirli standart ve
metodolojilere uygun olarak belirlenmesi, degerlendirilmesi, ihtiya¢ duyulan
kontrollerin, politika ve prosedirlerin hayata gecirilmesi ile olasi kayiplarin
onlenmesi ya da azaltilmasi, izlenmesi ve gézden gecirilmesi.

ULUSAL SIBER GUVENLIK STRATEJiSI VE EYLEM PLANI 2020-2023
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SCADA: Denetimsel Kontrol ve Veri Toplama.
SGOM: Siber Giivenlik Operasyon Merkezi.

Sifirinci Giin (Zero-Day) Zafiyeti: Donanim, isletim sistemleri veya uygulamalarda
yeni ortaya ¢ikmis, hentz herhangi bir yamasi veya glincellemesi gelistiriimemis
bir acikliktan kaynaklanan ve kullanilan saldir yontemi ortaya c¢ikana kadar
bilinmeyen zafiyet tura.

Sizma Testi (Pentest): Bilisim sistemlerinin veya agin guvenlik 6nlemlerini
atlatmanin yollarini belirleme, sisteme sizma ve bu sekilde oncelikli sistem
zafiyetlerini ve acikliklarini belirlemeye yonelik test.

Siber Giivenlik: Siber uzayi olusturan bilisim  sistemlerinin saldinlardan
korunmasini, bu ortamda islenen bilginin/verinin gizliligi, butunligid ve
erisilebilirliginin guvence altina alinmasini, saldinlarin ve siber olaylarin tespit
edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini
ve sonrasinda ise sistemlerin yasanan siber olay ©ncesi durumlarina geri
dondurilmesini kapsayan faaliyetler butinda.

Siber Olay: Bilisim ve enduistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin/verinin gizliligi, batinligu veya erisilebilirliginin ihlal edilmesi.

Siber Risk: Siber tehditlerin bir veya birden ¢ok bilgi varligindaki agikligi kullanarak
zarar yaratma potansiyeli. Siber olayin olumsuz sonuglarina iliskin olasiliklar
kombinasyonu.

Siber Saldin: Siber uzaydaki bilisim ve endustriyel kontrol sistemlerinin veya bu
sistemler tarafindan islenen bilginin/verinin gizliligi, butlinligi veya erisilebilirligini
ortadan kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi ve/veya bilisim
sistemleri tarafindan kasitl olarak yapilan islemler.

Siber Sug: Bir bilisim sisteminin glvenligini ve/veya buna bagli verileri ve/veya
kullanicisini hedef alan ve bilisim sistemi kullanilarak islenen suclar.

Siber Tehdit: Bir kurumun veya sistemin zarar gormesi ile sonuclanabilecek
istenmeyen bir siber olayin potansiyel nedeni.

Siber Uzay: Dogrudan ya da dolayli olarak internete, elektronik haberlesme ve
bilgisayar aglarina bagli olan tim sistem ve hizmetler.

SOME: Siber Olaylara Mudahale Ekibi.
USOM: Ulusal Siber Olaylara Mudahale Merkezi.

Zafiyet: Siber uzayda yer alan varliklarin herhangi bir siber tehdit tarafindan
kullanilabilecek zayifliklari.



3. GIRIS

Teknolojinin temel dinamigi, surekli ve hizli bir sekilde gerceklesen degisim
ve gelisimdir. Cigir acan bu teknolojik bilesenler/trlnler buyik bir hizla
yayginlasmakta, gundelik yasamin vazgecilmez bir parcasi haline gelmektedir.
Bilgi ve iletisim teknolojilerinde yasanan bu gelismeler, ekonomik ve sosyal olarak
kiresellesmenin de temelini olusturmaktadir.

internetin kullanici sayisinin ulastigi nokta bu konuya carpici bir 8rnektir.
Uluslararasi Telekomuinikasyon Birligi (ITU) verilerine gore 2019 yili sonu itibariyla
diinya nifusunun yaklasik %53,6'sinin, yani 4,1 milyar insanin, internet kullanicisi
oldugu degerlendiriimektedir. Ulkemizdeki duruma bakildiginda; Bilgi Teknolojileri
ve iletisim Kurumu (BTK) Turrkiye Elektronik Haberlesme Sektérii 2020 yili 2. Ceyrek
Raporu’na gore 2008 yilinda yaklasik 6 milyon olan genisbant internet abone
sayisi, 2020 yili ikinci ceyregi itibariyla 78,4 milyona ulasmistir. Tirkiye Istatistik
Kurumu (TUIK) verilerine gére 2020 yilinda tilkemizde 16-74 yas arasi bireylerde
internet kullanim orani %79 seviyesindedir.

Artan ilgi ile birlikte bilgi ve iletisim teknolojilerinin guvenli kullanimi, yalnizca
Ulkemizde degil tim dinyada bir ihtiyac olarak éne ¢ikmaktadir. Ozellikle kritik
sektorler icin stratejik araclar haline gelen bu teknolojilerin guvenligi her gecen
gun daha da dnemli hale gelmektedir.

Teknolojik gelismelere eszamanli olarak siber riskler ve tehditler de ayni hizda
degisime ugramakta, karmasiklasmakta ve artis gostermektedir. S6z konusu
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tehditler, fiziki saldinlardan ¢ok daha kapsamli ve olumsuz sonuglar doguracak
potansiyele ulasmis, kamu glvenligi ve devletlerin istikrari agisindan dikkate
alinmasi gereken boyutlara varmistir. Ginumuzde tasinabilir kiiciik bir bellekten
aktarilan basit bir yazilim ¢ok buyuk bir gliivenlik sorunu haline gelebilmektedir.
Finans, elektronik haberlesme, su yonetimi, enerji, ulastirma gibi kritik altyapi
sektorlerinin guvenli bir dijital ortamda hizmet vermesi, maddi kayiplari 6nleyecek
ve insan hayatina yonelebilecek tehditleri bertaraf edecektir.

Siber glvenligin dnemi COVID-19 pandemisi slirecinde bir kez daha anlasiimistir.
Bu sure igerisinde is hayatindan egitime, sosyal hayattan bireysel aliskanliklara
kadar hayatin bircok alaninda degisiklikler meydana gelmistir. Pandemi suirecinde
basta elektronik ticaret, uzaktan erisim ve video-konferans uygulamalari olmak
Uzere bilgi ve iletisim teknolojilerinin sundugu imkanlar uzaktan calisma ve
cevrimici egitim kosullarinin  olusturulabilmesini saglamis, alinan tedbirler
kapsaminda ekonomik ve sosyal hayat idame ettirilmistir. Diger yandan, bu
uygulamalari hedef alan siber tehditler, Koronavirts konulu zararli yazilimlar ve
oltalama (phishing) saldirilari ile saglik sektori basta olmak UGzere kritik altyapilara
yonelik siber tehditlerle micadelede salgin déneminde 6ne ¢ikan hususlardan
biri olmustur. Pandemi ile birlikte, "yeni normal” kavrami ile tanisan Ulkeler, bir
yandan kontrolli sosyal hayata iliskin ¢alismalari yiritirken diger yandan da
dijital hayatin giivenligi konusuna yogunlasmak durumundadir.

Guvenli bir dijital ortamin saglanmasinin yolu teknoloji, insan ve stire¢ bilesenlerinin
glvenligine baglidir. Bu dogrultuda mevcut teknolojilerin yaninda, yapay zeka,
nesnelerin interneti, blok zincir, 5G gibi hayatimizda yer edinen yeni nesil
teknolojilerin guvenlik kriterleri, yakin gelecekteki siber guvenlik planlamalarinda
oncelikli olarak yer alacaktir.

Siber tehditler her gecen guin sayisal olarak artarken nitelik olarak da gelismekte
ve yikici sonuclar dogurabilmektedir. Bu durum, tehditlerle micadele ederken
kaynaklarin da dogru planlanmasini zorunlu kilmaktadir. Risklerin ve ihtiyaclarin
iyi analiz edilmesi ve teknolojik trendler dogrultusunda ortaya ¢ikacak 6ngorulere
dayali kisa ve uzun vadeli planlamalar, gtivenli siber uzayin temelini olusturacaktir.



4. TURKIYE'DE SIBER GUVENLIK

Bilgi ve iletisim teknolojilerinde yasanan hizli ve stirekli gelisim ve degisim bireylerin
ve toplumlarin hayatlarini kolaylastirirken 6zellikle elektronik haberlesme, enerji,
finans, ulastirma, su yonetimi gibi kritik sektorleri daha fazla hedef alan siber
tehditler, bireysel ve toplumsal gtivenlige karsi riskler olusturmaktadir.

Bu baglamda, insanhgin temel ihtiyaclar arasinda yer alan “guvenlik” kavraminin
riskler ve tehditler g6z o6ninde bulundurularak kisisel ve toplumsal o6lcekte
degerlendiriimesi gerekmektedir.

Bu cercevede, ulusal siber glvenligin saglanmasi tlkemiz icin de en oncelikli
konulardan biri haline gelmistir.

Son doénemde Ulkemizde siber glvenligin saglanmasina yonelik hiz kazanan
calismalarla, risklerin  minimize edilmesi, yonetilebilir ve kabul edilebilir
dizeylerde tutulmasi hedeflenmektedir. Bu kapsamda, 5809 sayili Elektronik
Haberlesme Kanunu'nun 5'inci maddesinin birinci fikrasinin (h) bendi ile “Ulusal
siber glivenligin saglanmast amacuwyla politika, strateji ve hedefleri belirlemek,
kamu kurum ve kuruluslar ile gercek ve tiizel kisilere yonelik siber giivenligin
saglanmasina iliskin usul ve esaslart belirlemek, eylem planlarint hazirlamak, ilgili
faaliyetlerin koordinasyonunu saglamak, kritik altyapular ile ait olduklart kurumlart
ve konumlart belirlemek, gerekli miidahale merkezlerini kurmak, kurdurmak ve
denetlemek, her tiirlii siber miidahale aracinin ve milli ¢éziimlerin lretilmesi ve
gelistirilmesi amact ile ¢calismalar yapmak, yaptirmak ve bunlart tesvik etmek ve
siber glivenlik konusunda bilinclendirme, egitim ve farkindaligt artirma ¢alismalart
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yiriitmek, siber glivenlik alaninda faaliyet gosteren gercek ve tiizel kisilerin uymast
gereken usul ve esaslart hazirlamak” gorev ve sorumluluklar Ulastirma ve Altyapi
Bakanligina verilmistir.

Ayrica, 10 Temmuz 2018 tarihli ve 30474 sayil Resmi Gazete'de yayimlanan 1
no'lu Cumhurbaskanhgi Kararnamesi ile kurulan Dijital Donlsiim Ofisine (DDO)
“Bilgi glivenligini ve siber giivenligi arturict projeler gelistirmek” gorevi verilmistir.
Bu cercevede, 2019/12 sayili Cumhurbaskanhdi Genelgesi ile Bilgi ve iletisim
Guvenligi Tedbirleri yayimlanmistir.

15 Agustos 2016 tarihinde 5809 sayili Elektronik Haberlesme Kanunu'na eklenen
hiuktumler! ile BTK'ya siber saldirilarin engellenmesi ve caydiriciligin saglanmasi
gorevleri ile bu gorevler kapsaminda yukamliluklerini yerine getirmeyen ilgili
taraflara yaptirrm uygulama yetkisi verilmistir.

Ulkemizde siber guvenlik alaninda ilk olan “Ulusal Siber Guvenlik Stratejisi ve
2013-2014 Eylem Plani”, 20 Haziran 2013 tarihli ve 28683 sayili Resmi Gazete’
de yayimlanarak yurarlige girmistir. 2 yillik bu dénem igerisinde siber glvenlik
mevzuatinin gelistirilmesi, kritik altyapilarin givenliginin saglanmasi, toplumda
siber glvenlik farkindaliginin olusturulmasi, siber tehditlerin tespiti ve énlenmesi
konularinda calismalar yuratalmustar.

Ayrica 2013 yilinda, BTK biinyesinde faaliyetlerini stirdiiren Ulusal Siber Olaylara
Mudahale Merkezi (USOM) kurulmus, belirlenen kritik altyapi sektorleri basta
olmak Uzere kurum ve kuruluslarda Siber Olaylara Mudahale Ekipleri (SOME)
faaliyetlerine baslamistir. Ulusal siber glivenlik organizasyonunun olusturulmasiyla
ulkemizde kurumsal ve organizasyonel vyapilarin kurularak guclendirilmesi
saglanmistir.

Sonrasinda yayimlanan “2016-2019 Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani” ile de siber gulvenlik risklerinin yonetilebilir ve kabul edilebilir diizeylerde
tutulabilmesi icin siber savunmanin giclendirilmesi, kritik altyapilarin korunmasi,
siber suclarla micadele edilmesi, farkindalik ve insan kaynagi gelistirilmesi,
siber guvenlik ekosisteminin gelistiriimesi ve siber guvenligin milli glvenlige
entegrasyonu konularinda calismalar yuritilmuistir. Bu ¢ergevede, son donemde;

' MADDE 60 (11) Kurum, kamu kurum ve kuruluslar ile gercek ve tizel kisilerin siber saldirilara
karsi korunmasi ve bu saldinlara karsi caydiricilik saglamak icin her turli tedbiri alir veya aldinr.
(12) Kurum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlari alabilir ve degerlendirmesini yapabilir;
arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan yararlanabilir, bunlarla irtibat kurabilir ve bu
kapsamda diger gerekli énlemleri alabilir veya aldirabilir. Kurum, bu fikrada belirtilen gérevlerin ifasinda bakanliklar,
kurum ve kuruluslar ile isbirligi icerisinde ¢alisir. Bu kapsamda Kurum tarafindan istenen her tirli bilgi ve belge talebi;
ilgili bakanlik, kurum ve kuruluslar tarafindan gecikmeksizin yerine getirilir. Bu fikraya gore bilgi ve belge talebinde
bulunulmasi ve bu taleplerin yerine getirilmesine iliskin usul ve esaslar ile diger hususlar Cumhurbaskanhginca belirlenir.
(13) Gergek kisiler ile 6zel hukuk ttizel kisileri, Kurumun bu maddedeki gérevleri ile ilgili taleplerini, tabi olduklari
mevzuat hiikimlerini gerekce gdstermek suretiyle yerine getirmekten kacinamazlar. isletmeciler disinda Kurumun
gorevleri ile ilgili yukamliliklerini yerine getirmeyenlere bu maddenin ikinci fikrasindaki yaptinm uygulanir.



- Ulusal siber guvenlik kapasite insasi programi kapsaminda SOME'lerin insan
kaynaginin iyilestiriimesi ve siber olaylara hazirlik seviyesinin artiriimasi,
ulkemizin ihtiya¢ duydugu insan kaynaginin yetistiriimesine yonelik olarak
egitim, kamp ve yarisma gibi faaliyetler,

- Teknolojik onlemler programi kapsaminda, yapay zeka ve makine
d6grenmesi imkanlarini kullanan AVCI, AZAD ve KASIRGA gibi hizli tespit ve
erken mudahale sistemlerinin gelistiriimesi,

- Tehdit istihbarati edinimi, Uretimi ve paylasimi programi kapsaminda
ulusal ve uluslararasi paydaslarla iki yonli bilgi paylasimi ve koordinasyon
calismalari ve

- Kritik altyapilarin  korunmasi programi kapsaminda kritik altyapilarin
hizmet slrekliliginin takibine yonelik izleme faaliyetleri, zafiyet tarama
calismalari ve bilgi gtivenligi agisindan diizenleme ve denetleme calismalari
yUrGtulmastar.

Tdm bu calismalar kapsaminda, Uluslararasi Telekomunikasyon Birligi Global Siber
Guvenlik Endeksi'nin 2019°da yayimlanan sonuclarina goére tlkemiz bir 6nceki
yila gore 23 sira birden yikselerek 2018 yilinda diinyada 20'nci sirada, Avrupa'da
11'inci sirada yer almistir.

Ulusal siber guvenlik faaliyetleri Glkemizde en Ust dizeyde takip edilerek
desteklenmekte olup bu kapsamda 10 Subat 2020 tarihinde Ulusal Siber Olaylara
Mudahale Merkezinin resmi acilisi bizzat Sayin Cumhurbaskanimiz Recep Tayyip
ERDOGAN tarafindan gerceklestirilmis ve bu alanda tlkemizin diinya markasi
olmasi yonlinde bir vizyon ortaya konulmustur.

Teknolojinin vazgegilmezligi ve surekli gelisimiyle birlikte siber guvenlige iligkin
faaliyetlerin de sureklilik icerisinde yuratilmesi gerekmektedir. Bu dogrultuda,
Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-2023), bugtine kadar
gergeklestirilen calismalarda elde edilen kazanimlarin daha ileriye tasinmasi
amaciyla hazirlanmistir. Siber tehditlerin etkilerinin azaltilmasi, ulusal kabiliyetlerin
gelistirilmesi, daha glvenli bir ulusal siber ortamin olusturulmasi ve Glkemizin
siber guvenlik alaninda uluslararasi seviyede en ust siralarda yer almasi
hedeflenmektedir.
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5.ViZYON VE MIiSYON

ViZYON

Ulke ekonomisinin

gelistirilmesini, toplumsal
yasamin korunmasini ve milli

glvenligin saglanmasini
desteklemek icin; Glkemizde
glvenli bicimde isleyen bir siber
ortama sahip olmak ve siber
glvenlikte uluslararasi alanda
marka haline gelmek.
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MiSYON

Siber giivenligin milli
glvenligimizin ayrilmaz bir
parcasi oldugu bilinci ile kritik
altyapilarimiz basta olmak Uzere
siber uzaydaki varliklarimizin

tehditlerden korunmasina ve
siber olaylarin muhtemel etkilerini
azaltmaya yonelik ¢alismalari ilgili
tim paydaslarla koordineli olarak
gerceklestirmek.



6. YONTEM

Stratejik yaklagimlarin ilk adimi dogru yontemi
belirlemekten ge¢mektedir. Siber givenlik gibi
toplumun tim kesimlerini kapsayan bir konuda
secilen yaklasimin anlasilir, uygulanabilir, ilkeli,
kaynaklarin dogru ve zamaninda kullanimini
iceren temeller Gzerine insa edilmesi, hedeflenen
sonuca ulagsmayi kolaylastiracaktir.

insanligin  temel ihtiyaclarindan biri olan
guvenligin, teknolojik boyutta da uygun
bicimde ele alinarak benimsenmesi, kapsamli
ve planl calismalar gerektirmektedir. Ortaya
konulan vizyon ve misyon somut kazanimlara

donusurken g6z ardi edilmemesi gereken bir diger nokta, bu donlsiim esnasinda

izlenmesi gereken ilkelerin varligidir. Dayandigi ilkeler dogrultusunda hazirlanan

stratejilerin etkileri, paydaslara olumlu olarak yansiyacak, belirlenen hedeflere

ulasilmasini saglayacaktir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023), belirlenen faaliyetler

ve bu faaliyetlerden olusan eylemlerin hayata gecirilmesini amaclamaktadir. S6z

konusu eylemler bitiininin tamamlanmasi ise tespit edilen stratejik amaclara

ulasmayi saglayacaktir. Boylece Ulusal Siber Guivenlik Stratejisi ve Eylem Plani

hedef odakli bir yapida planlanmistir.
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7. ILKELER

Ulusal siber guivenligin saglanmasina yonelik strateji ve eylemlerin etkin ve dengeli

bicimde belirlenen ilkeler Uzerine insa edilmesi, surekli gelisen ve guglenen

ulkemizin ekonomik ve toplumsal refahina da katki saglayacaktir.

Ulusal ve uluslararasi normlar ile gtincel teknolojik yaklasimlar dogrultusunda ulusal

siber glivenligin saglanmasinda temel aldigimiz ilkeler su sekilde 6ne ¢ikmaktadir:

1.

Siber glvenlik, ulusal glivenligin ayrilmaz bir parcasidir. Ulusal glvenligin
tam olarak saglanabilmesi, siber guvenlik alaninda belirlenen hedeflere
ulasilabilmesine dayanir.

Siber guvenlik ile ilgili calismalar gegmisten gelecege kazanimlar, hedefler,
programlar ve projeler acisindan kurumsallik, streklilik ve strdurdlebilirlik
ilkelerine gére yarutalur.

Dijitallesmenin basarili ve sirdurulebilir olmasi icin siber gtivenligin hayati
bir 5neme sahip oldugu g6z 6niinde bulundurulur.

Siber guvenlik politikalarinin uygulanmasina yonelik tim calismalar,
paydaslarin etkin iletisimi ve koordineli is birligi icerisinde ve uygun
metodolojilerle yurutalur.

Paydaslar, siber uzaydaki risklerin yonetimi ile ilgili sorumluluklarini yerine
getirirken seffafligi, hesap verebilirligi ve etik degerleri g6z 6ninde
bulundurur.



Siber guvenlik riskleri etkin bir sekilde belirlenir ve yonetilir.

Ozellikle kritik altyapilar araciligiyla verilen hizmetlerin kesintisiz ve etkin
olarak sunulmasi esastir.

Hizmet ve Urlnlerin ortaya konmasinda, tasarimindan son kullaniciya
erisimine kadar bastan sona tim silreglerde siber guvenlik kavraminin
dikkate alinmasi esastir.

. Yirutilen is ve islemlerde bilginin “gizlilik-bitinlik-erisilebilirlik”
dengesinin saglanmasi ve “bilmesi gereken prensibi” gibi temel siber
guvenlik prensiplerine sadik kalinmasi esastir.

10. GUglu hukuki temeller tGzerine glclu bir siber givenlik insa edilmesi esastir.

11. Ar-Ge, yenilikgilik ve guglu teknolojik altyapi anlayisi ile siber givenlikte

yerli ve milli Grin ve hizmet kullanimi tesvik edilir.
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8. HEDEFLER

Gelistirilen politika ve stratejilerin basari orani, dogru hedeflerin ortaya konmasi
ve o hedeflere ulasmak icin gerekli faaliyetlerin streklilik icinde yuritilmesine
baglidir.

Siber glivenlik, “siber uzayt olusturan bilisim sistemlerinin saldurilardan korunmasin,
bu ortamda islenen bilginin/verinin gizliligi, biitiinliigi ve erisilebilirliginin glivence
altina alinmasuny, saldirilarin ve siber olaylarin tespit edilmesini, bu tespitlere karst
tepki mekanizmalarinin devreye alinmasint ve sonrasinda ise sistemlerin yasanan
siber olay éncesi durumlarina geri dondiirtilmesini kapsayan faaliyetler biitini”
olarak ifade edilmektedir. Bu cercevede, ulusal siber ortamda gulivenligi saglamak
icin katki verecek tim paydaslarin temel hedefi “siber tehditlerin, risklerin ve
bunlarin etkilerinin en aza indirgenmesi” olarak ortaya ¢ikmaktadir. Siber glivenlik
alaninda insan kaynaginin dogru ve etkin kullanimi, streclerin iyilestirilmesi ve
teknolojik gelisim hem istikrarli blyimeyi hem de kalkinmayi tamamlayici unsurlar

olarak 6ne cikmaktadir.

Bu agidan bakildiginda, Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-
2023) kapsaminda belirlenecek ve gergeklestirilecek hedeflerin, Ulkemizin
kisa, orta ve uzun vadede daha buylk 6lcekli hedeflerine de katki saglayacagi

degerlendiriimektedir.



Ulkemizin 2023 yili vizyonu cercevesinde belirlenen

ULUSAL SIBER GUVENLiK HEDEFLERIMiZ
Kritik altyapilarimizin siber guivenliginin 7/24 korunmasi.
Ulusal seviyede siber glivenlik alaninda en son teknolojik imkanlara sahip olunmasi.

Operasyonel ihtiyaglar cercevesinde yerli ve milli teknolojik imkanlarin gelistirilmesi.

Siber olaylara mudahalenin olay 6ncesi, esnasi ve sonrasini kapsayan bir bltiin olmasindan
hareketle; proaktif siber savunma anlayisinin gelistiriimeye devam edilmesi.

Siber olaylara mudahale ekiplerinin yetkinlik seviyelerinin 6lgiimesi ve izlenmesi.

Siber olaylara mudahale ekiplerinin yetkinliklerinin artiriimasi.

Kurumsal, sektorel ve ulusal bazda siber olaylara hazirlik seviyelerinin risk temelli analizler ve
planlamalara dayal yaklasimlarla artiriimasi.

Kurum ve kuruluslar arasi veri paylasiminin givenli bicimde saglanmasi.

Kaynagi ve hedefi yurt ici olan veri trafiginin yurt icinde kalmasi.

Kritik altyapi sektorlerinde diizenleme ve denetlemeye dayali siber glvenlik yaklagiminin
gelistirilmesi.

Kritik altyapi sektorlerinde, BT Urtinlerinde uretici bagimliliginin éniine gecilmesi.

Yeni nesil teknolojilerin givenliginin saglanmasina yonelik gereksinimlerin belirlenmesi.

Yenilikci fikirlerin ve Ar-Ge faaliyetlerinin desteklenerek yerli ve milli Griin ve hizmetlere
donlisimindn gerceklestirilmesi.

Toplumun tim kesimleri tarafindan siber uzayin gtivenle kullaniimasi.

Siber glvenlik farkindaliginin tim toplumda Ust seviyede tutulmasina yonelik etkinliklerin
surdurilmesi.

Kurum ve kuruluslarda kurumsal bilgi givenligi kiltturindn yerlesmesi.

Cocuklarin siber ortamda korunmasinin saglanmasi.

Siber guvenlige ilgi duyan veya uzmanlasmak isteyen bireylere ydnelik projelerle insan
kaynaginin gii¢lendirilmesi.

Orgiin ve yaygin egitimde siber giivenlik egitiminin yayginlastirilmasi ve egitim iceriklerinin
zenginlestirilmesi.

Ulusal ve uluslararasi dizeydeki paydaslarla bilgi paylasimi ve is birligini saglayacak
mekanizmalarin gelistirilmesi.

Siber suglarin en aza indirgenmesi ve caydiriciligin artirilmasi.

internet ve sosyal medyada dogru ve glncel bilgi paylasiminin saglanmasina yoénelik
mekanizmalarin gelistirilmesi.
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9. STRATEJIK AMAGLAR

Teknolojik gelisimin her unsurunda oldugu gibi bu teknolojilerin ayriimaz bir
parcasi olan siber glvenlikte de belirlenen hedeflere ulasiimasi icin, belli odak
alanlari 6ne ¢ikmaktadir.

2020-2023 donemi icin bu temel odak alanlan “stratejik amaclar” olarak ifade
edilmektedir. Siber glivenlikte Glkemizin 2023 vizyonunun gerceklesmesi ve 2023
sonrasina guvenle yol alinmasi amaciyla belirlenen stratejik amaclar asagida yer
almakta ve daha detayli olarak aciklanmaktadir:

O © ® ©

([ ] [ [ [

Kritik Altyapilarin Ulusal Organik Yeni Nesil
Korunmasi ve Kapasitenin Siber Guvenlik Teknolojilerin
Mukavemetin Gelistirilmesi Agl Guvenligi

Artirilmasi
([ ] [ [ ] [
Siber Yerli ve Milli Siber Guvenligin Uluslararasi
Suclarla Teknolojilerin Milli Givenlige Is Birliginin
Mucadele Gelistirilmesi ve Entegrasyonu Gelistirilmesi

Desteklenmesi
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I. Kritik Altyapilarin Korunmasi ve Mukavemetin Artirilmasi

“Siber Uzayda Ulusal Giivenlik”

Kritik altyapilar; “isledigi verinin gizliligi, butinligi veya erisilebilirligi
bozuldugunda can kaybina, buyuk o6lcekli ekonomik zarara, ulusal guvenlik
acgiklarina veya kamu dizeninin bozulmasina yol acabilecek bilisim sistemlerini
barindiran altyapilar” olarak tanimlanmaktadir. Tum vatandaslarin gunlik hayat
icerisinde ihtiya¢c duydugu ve faydalandigi hizmetlerin sunuldugu bu altyapilar
siber tehditler tarafindan &zellikle hedef alinmaktadir. Bu tehditlerin s6z konusu
altyapi ve hizmetlere yonelik olumsuz etkilerinin yikici boyutlara ulasabilmesi ve
cok genis bir kapsamda etki olusturabilmesi, saldirganlarin temel motivasyonunu

tanimlamaktadir.

/] /A

, "Enerji

/] /]

Ulkemizde “Elektronik Haberlesme Finans”, “Ulastirma”, “Su Yonetimi”
ve “Kritik Kamu Hizmetleri” olarak tanimlanan kritik altyapi sektorlerinin
korunmasina yonelik dnemli faaliyetler gergeklestirilmistir. Streklilik igerisinde
yurGttlmesi gerekli bu faaliyetlerin, degisen siber tehdit vektorleri ve ortaya cikan
ulusal ihtiyaclar ile teknolojide yasanan gelismeler dikkate alinarak daha etkin bir
sekilde yuritulmesine devam edilecektir. Bu amacla kritik altyapilarin korunmasi
stratejik amaclardan biri olarak belirlenmistir. Siber tehditler karsisinda kamu
ve 0zel sektoriin korunmasini saglayacak tedbirler alinarak ulusal mukavemetin

artirilmasi hedeflenmektedir.

Bu cercevede gerceklestirilecek calismalarda; uluslararasi bilgi givenligi
standartlarinin  kamu ve 0zel sektdrde uygulanmasinin yayginlastirilmasi,
altyapilarda Uretici bagimliliginin 6niine gegilmesi, yurt icinde Uretilen verilerin
yurt icinde kalmasi gibi konular anahtar rol oynayacaktir. Bunun yaninda, sektorel
diizenlemelerin gelistirilmesi ve denetim mekanizmalarinin olusturulmasi, acil
durum hazirlik planlarinin hayata gecirilmesi ve glvenli bir teknolojik dontsimin

saglanmasi onceliklerimiz arasinda yer almaktadir.

Sonug olarak, kritik altyapilarimizin ve siber uzaydaki tim ulusal varliklarimizin
siber tehditlere karsi etkin sekilde korunmasi ve siber olaylara midahale
kabiliyetlerimizin daha da guglendirilmesi hedeflenmektedir. Buna ilave olarak,
sektorel ve ulusal olgekte bir risk yonetimi anlayisiyla tehditlerin ve olusturduklar

olumsuz etkilerin en aza indirgenmesi amaclanmaktadir.
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Il. Ulusal Kapasitenin Gelistirilmesi

“insan Kaynagumn Giiclendirilmesi”

Ulusal siber giivenligin saglanmasindaki en dnemli bilesenlerden birisiuzmaninsan
kaynagina sahip olmaktir. Ulkemizin bu alandaki ihtiyacini karsilamak amaciyla
yuritllecek faaliyetler mevcut insan kaynaginin bilgi dizeyi ve tecribesini
artirmayl amaglamaktadir. Ayrica, bu alanda nitelikli insan giiciinlin yetistirilmesi
de bir diger odak alanini olusturmaktadir.

Bu kapsamda, siber olaylara hazirlik seviyesinin gelistiriimesi amaciyla SOME'lerin
olgunluk seviyelerinin 6l¢ilerek mevcut durumun belirlenmesi ve gelisim ihtiyaci
bulunan alanlara odaklanilarak yetkinliklerinin daha da Ust duzeylere cikarilmasi
amaclanmaktadir. Ayrica sektorel, ulusal ve uluslararasi seviyede duzenli olarak
gerceklestirilecek siber glivenlik tatbikatlari ve egitimlerile de yetkinligin artirilmasi
hedeflenmektedir.

Bununla birlikte siber guvenlik uzmanligi kavraminin gelistirilerek mesleki nitelik
kazandirilmasi, Universitelerde siber guvenlik ve ilgili alanlardaki programlarin
yayginlastirilmasi ve siber sugla micadelede gorev yapan personelin uzmanlik
seviyesinin artirilmasina yonelik faaliyetler gerceklestirilecektir. Bu calismalara ilave
olarak, toplumda bu alanda uzmanlasmak isteyen bireylerin yarisma, yaz kamplari
ve egitim faaliyetleriyle desteklenmesi saglanacak ve Ulkemizdeki nitelikli insan
kaynagi guclendirilecektir.

“Toplumsal Farkindaligin Artirdmast ve Cocuklarin Cevrimici Korunmasut”

Toplumun tim kesimlerinde siber guvenlik kultarinidn yerlesmesi ¢agin
gereklerinden biridir. Bu kiltirin temeli ise yuksek dizeyde farkindalgin
saglanmasina dayanmaktadir. Teknolojinin glvenli kullaniminin énemi tim
bireyler tarafindan benimsendiginde, riskler ve tehditlerin hayata olumsuz etkileri
gOzle gorilur bicimde azalacaktir.

Bu baglamda bireysel, kurumsal ve ulusal dlceklerde, yani tim toplum genelinde,
farkindaligi artirici calismalarin gerceklestirilmesi; aileler, cocuklar, 6grenciler,
gengler, kadinlar, yaslilar ve engellilere ydnelik faaliyetlerle her kesime ulasiimasi
oncelikli hedefler arasinda yer almaktadir. Cocuklarin siber ortamda korunmasina
yonelik farkindalik kampanyalari ve ailelere diisen sorumluluklara iliskin biling
dizeyini artirici etkinlikler de bu kapsamda 6nem derecesi ylksek calismalar
olacaktir.



lll. Organik Siber Giivenlik Agi

“jleri Seviye Tehditlerle Miicadele”

Siber tehditler giderek karmasik hale gelmekte, tespiti zorlasmakta ve ulusal
guvenligi tehdit edici bir unsur olarak yayginlasmaktadir. Fidye yazilimlan ve
oltalama gibi saldin yontemlerinin yani sira APT'ler ve sifirinci gin saldirilar gibi
ongorilmesi ve tespit edilmesi oldukca zor tehditler olusturma egilimi, 6zellikle
blyuk olclide zararlar vermek isteyen saldirganlarin bagvurdugu yontemler olarak
karsimiza ¢ikmaktadir.

Bu tlr tehditlere karsi koymak icin ileri seviye uzmanlik projelerinin gelistiriimesi,
kalicitehditlerin analiz edilmesi ve uzun soluklu calismalarin yapilmasi, ekiplerimizin
olgunluklarinin gelistiriimesine baghdir.

“Birlikte Daha Giigliiyiiz”

Organik bir siber glvenlik agi ile siber glvenlik alaninda calisan veya siber
glvenlige ilgi duyan her kesimden insanin bilgi ve tecriibe paylasimina katilmasina
imkan ve yon verecek is birligi calismalarinin gelistiriimesi amaglanmaktadir.

Cesitlenerek genis bir yelpazede farkli motivasyonlarla karsimiza c¢ikan saldin
profillerineiliskin bilgilerin tek bir kaynaktan elde edilmesi miimkiin olamamaktadir.
Bu cercevede, bilgi ve istihbarat paylagsimlarinin anahtar hale geldigi siber
glvenlikte kaynaklarin cesitlenmesi ve artirilmasi gerekmektedir. Ozellikle bu
cesitlenen kaynaklardan edinilecek bilgilerle ulusal siber guvenlik faaliyetlerine
girdi saglanmasi, teknik seviyede siber olaylara mudahale yapilanmamizin
omurgasini olusturan USOM ve SOME'lerin glicline gug katacaktir.

Bu kapsamda, USOM'un mevcut paydaslariile olan bilgi alisverisinin ve etkilesiminin
daha ileriye tasinmasi hedeflenmektedir. Bir yandan kamu kurumlarimiz ve 6zel
sektoriimuz ile siber tehditlere iliskin bilgi paylasimini artirirken diger yandan da
Ulke genelinde siber givenlik konusunda calismalar yiriten genclerimiz basta
olmak Uzere bu alandaki paydaslarla yeni baglar kurmak énem arz etmektedir.
Bu dogrultuda, karsilkli destek ve geri bildirim mekanizmalar ile ulusal siber
glvenlige katki saglanmasi amacglanmaktadir. Boylece tim paydaslarla 7/24
etkilesimin strdurtlerek ulusal capta canli, aktif ve organik bir siber givenlik agi
olusturulmasi hedeflenmektedir.

Gergeklestirilecek calismalarla, proaktif savunmanin  pekistiriimesi, siber
caydiricihgin saglanmasi ve saldirilarin olusmadan tespit edilerek 6nlem alinmasi
saglanacak ve siber uzayda birlikten dogan kuvvetle glicimiz artacaktir.
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IV. Yeni Nesil Teknolojilerin Giivenligi

“Giivenle Gelen Yeni Nesil Teknolojiler”

Ulkemizde de bircok uygulamayla hayatimizin merkezi olmaya baslayan yeni
nesil teknolojiler bu stratejide oncelikli olarak degerlendirilen konular arasinda
yer almaktadir. Nesnelerin interneti, bulut bilisim ve yakin zamanda hayata
gececek 5G gibi teknolojilerin glvenli kullanimi strdirdlebilir ulusal ekonomik
kalkinmayi destekleyecek unsurlardir. Bununla birlikte, yapay zekanin ve blok zincir
teknolojilerinin siber guvenlik igin kullanim alanlarinin belirlenmesi ve gelistirilecek
yerli ve milli teknolojiler ile katma deger olusturmasi amaglanmaktadir.

V. Siber Suclarla Miicadele

“Giivenli Siber Ortam”

Suclarin siber uzaya tasinmasi, buradaki bilesenler kullanilarak islenmesi, bireylerin
hak ve o6zgurluklerini tehdit eder hale gelmesi ve bilisim sistemlerini hedef alan
saldinlar; tim ddnyanin karsi karsiya kaldigi ve ¢6zim Uretmek Uzere yogun
calismalar yarattigu konulardir. Siber suclarla micadele yontemlerinin strekli
gelistiriimesi, 6nleyici, caydirici ve etkili calismalar yapilmasi gerekmektedir. Bu
baglamda 2020-2023 déneminde de siber su¢la micadelenin daha guclu sekilde
strdlrdlmesiigin bu alandaki ulusal kapasitenin ve teknolojik imkanlarin artiriimasi
amaclanmaktadir.

“Uluslararast Miicadele”

Siber suclarla miicadele alaninda 6zellikle uluslararasi seviyede is birligi ihtiyaci
ortaya ¢tkmaktadir. Siber uzayin mekandan bagimsiz olmasi bu alandaki suglularin
ulusal sinirlarin 6tesinden faaliyet gosterebilmelerine imkan saglamaktadir. Bu
noktada siber sugun kaynagina ve sucluya en etkin bicimde ulasilabilmesi igin
bilgi paylasimi ve uluslararasi is birliginin daha da gelistiriimesi hedeflenmektedir.

V1. Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi

“Tiirkiye'nin Teknolojisi”

Yeni nesil teknolojilerin entegre edildigi yerli ve milli siber guvenlik ¢ézimlerinin
sayisinin artirlmasi ve kullaniminin yayginlagmasi Ulkemizin 2023 vizyonu
kapsamindaki hedeflerine ulasmamiza katki saglayacaktir. Ulke olarak siber



guvenlik alaninda 6ncl olmak hedefi ile yuritilen ¢alismalar kapsaminda 6zel
sektoriin gelisimi, buyUmesi, ihracat kapasitesini artirarak ekonomiye katki
saglamasi ve teknolojiye yon veren bir konumda olmasi temel hedeftir.

“Teknoloji Gelistirmede is Birligi ve Destek Mekanizmalart”

Siber guvenlik ekosistemimizin buylimesi ve gelismesi icin kamu-akademi-6zel
sektor arasindaki is birliklerinin gelistirilmesi ve daha Ust seviyeye cikarilmasi
amaclanmaktadir. Bu is birlikleri yerli ve milli Griinlerin gelistirilmesine dogrudan
etkide bulunabilecek ve ortaya konulan hizmetler ile drinlerin ihtiyaca
yonelik olmasini saglayacaktir. Ozellikle girisimciligin, arastirma ve gelistirme
calismalarinin ve faaliyetine yeni baslayan firmalar (start-up) ile kicuk ve orta
blyuklikteki isletmeler basta olmak Uzere 6zel sektoriin desteklenmesi igin
mevcut mekanizmalardan faydalanmak ve yeni mekanizmalar ile bu destegin
artinlmasini saglamak amaglanmaktadir.

Siber guvenligimizin yerli ve milli Grlnlerimizle saglanmasi, o6zellikle kritik
altyapilarimizin yerli ve milli gtivenlik ¢ozimleriyle korunmasi, oncelikli hedefler
arasinda yer almaktadir.

“Siber Giivenlik Test ve Sertifikasyon Sistemi”

Ulusal kaynaklarimizla Gretilen Griin ve hizmetlerin marka degerinin katlanarak
artmasi ve artan ihracatla beraber diinyaya agilmasi temel hedeftir. Bu hedef
dogrultusunda yerli Griin ve hizmetleri uluslararasi pazarda rekabet edebilecek
seviyelere ¢ikarmak adina siber glivenlik ve performans bakimindan yeterliliklerinin
test edilmesi ve Uritnlerin sertifikasyonu icin gerekli ulusal mekanizmanin kurulmasi
amaclanmaktadir. Ayrica, s6z konusu mekanizma ile tlkemizde kullanilan yabanci
menseli bilisim Grtinlerinin de siber guvenlik bakimindan test edilmesi saglanacaktir.

VII. Siber Giivenligin Milli Giivenlige Entegrasyonu

“Ulusal Giivenlik icin Siber Giivenlik”

Siber guivenlik ulusal glvenligin ayrilmaz bir parcasidir. Bu baglamda Ust diizey
milli guvenlik politikalarimizda siber guvenlige iliskin hususlarin da azami
derecede dikkate alinmasi, bu politikalarda kara, hava, deniz ve uzay guvenliginin
yaninda siber savunmanin da yerini almasi, tlkemizin diger unsurlarla birlikte
siber unsurlari da igeren hibrit tehditlerden korunmasi ve caydiriciigin artirilmasi
amaclanmaktadir.
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VIIl. Uluslararasi is Birliginin Gelistirilmesi

“Sumwrasan Tehditlerle Miicadele”

Siber uzayda kesin cizgilerle ¢izilmis sinirlar bulunmamaktadir. Siber uzay her
dakika, her saniye yeni cihazlarin, sistemlerin, kullanicilarin birbirine baglanmasiyla
gitgide genisleyen bir yapiya sahiptir. Siber gtivenlik, biitiin dinyanin glindeminde
olan ve uluslararasi seviyede calismalarin yaritildaga bir konudur. Bu nedenle,
ulkemizde ve dlinyada ulusal siber guvenlik faaliyetlerinin yani sira bunlari
tamamlayacak ve bunlarin sagladigi kazanimlar artiracak uluslararasi faaliyetler
gerceklestirilmektedir.

Siber glvenlikte politika belirleme, siber olaylara midahale ve siber suclarla
mucadele baglaminda; ikili ve cok tarafli olarak hayata gegcirilen is birlikleri
bulunmaktadir. Bu kapsamda yurGtulen faaliyetlerle, siber uzayda uluslararasi
mekanizmalardaki calismalara yon verilmekte, bilgi ve tecribe alisverisi
gergeklestirilmektedir.

Uluslararasi organizasyonlar nezdinde siber uzayda glveni artirmaya yonelik
onlemlerin belirlenmesi ve Uye Ulkeler tarafindan uygulanmasi, ortak stratejilerin
ve uygulamalarin gelistirilmesi, teknik seviyede is birlikleri, uzmanlar arasi iletisimin
artinlmasi gibi calismalar siber uzayin gindeminde bulunmaktadir. Bununla birlikte,
ulkemizde ve diinyada siber olaylara miidahale kabiliyetlerinin gliclendirilmesine,
bilgi ve hazirlik seviyelerinin artirilmasina yodnelik siber gulvenlik tatbikatlari,
konferanslar, seminerler, calistaylar gibi etkinlikler ile kapasite gelistirmeye ydnelik
uluslararasi faaliyetler diizenlenmektedir.

Oniimiizdeki dénemde de uluslararasi siber glivenlik faaliyetlerine artan bir oranda
katilim ve katki saglanarak Glkemizin bu alandaki s6z sahibi konumunun daha da
pekistirilmesi ve diinyadaki iyi uygulama 6rneklerinin tespit edilerek ulusal siber
guvenlik calismalarina saglanan girdilerin artirlmasi amacglanmaktadir.



10. GERCEKLESTIRME YAKLASIMI
10.1. Eylem Plani

Ulusal Siber Guvenlik Stratejisi (2020-2023) ile ortaya konulan vizyon ve misyon
dogrultusunda, sahip oldugumuz ilkeler cercevesinde, ulusal siber guvenligin
saglanmasi icin tim paydaslarimizin  katilimiyla gerekli adimlarin atilarak
amaclarimizin gergeklestiriimesi yuksek ©6neme sahiptir. Kamu, o6zel sektor,
akademi ve STK'lardan temsilcilerin genis katilimiyla gerceklestirilen hazirhk
calistayinda stratejik amaclar kapsaminda ulusal hedeflere ulasabilmek icin gerekli
eylemler ve yurutilecek faaliyetler konusunda ilgili taraflarin gorisleri ahinmistir.
Hazirlanan taslak doktiiman ilgili kurum ve kuruluslarin géruslerine agilmis, alinan
gorusler kapsaminda revize edilmis ve nihai haline kavusmustur.

Stratejimizin tamamlayici dokiimani olan Ulusal Siber Guivenlik Eylem Plani (2020-
2023); her bir eylemin acgiklamasiyla beraber eylemlerden sorumlu kurumlari, is
birligi yapilacak kurumlari, eylemlerin amaclarini ve uygulama adimlarini, bunlarin
gerceklestirilmeleri icin belirlenen yontemleri ve beklenen gergeklestiriime
strelerini detayh olarak ele almaktadir.

Gergeklestiriimesi hedeflenen toplam 8 adet stratejik amacla iliskilendirilen 40
adet eylem ve 75 adet uygulama adimi Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani (2020-2023) kapsaminda yer almaktadir.

10.2. izleme ve Ol¢iim

Ulusal Siber Guvenlik Eylem Plani (2020-2023), basarisi kapsadigi eylemlerin
gerceklestiriimesine dayanan bir tamamlayici belgedir. S6z konusu eylemlerin
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her birinin tamamlanip tamamlanmadigini 6lgiimlemek yapilan c¢alismalarin
basarisinin somut bicimde ortaya konmasi anlamina gelmektedir. Bu amacla,
eylemlerin icerdigi her bir uygulama adimina yonelik 6l¢im kriterleri belirlenmis
olup Eylem Plani'nin gerceklesme oraninin bu kriterler Gzerinden belirlenmesi
planlanmistir. S6z konusu olcum kriterleri belirlenirken, her bir eylemin icerdigi
uygulama adimlari ve bunlarin gerceklestirilmesi icin belirtilen yontemler dikkate
alinmistir.

Eylem Plani'nin izlenmesi ve 6l¢imu; belirlenen uygulama adimlari, yuritulen
faaliyetler ve 6lcliim kriterleri temelinde periyodik olarak eylemlerden sorumlu ve
ilgili kurum ve kuruluslardan alinacak girdilerle saglanacaktir.

10.3. Paydaslar

Eylemlerin niteligi, yirutilmesi gerekli faaliyetler, kaynak ihtiyaci ve faaliyetlerin
surekliligi dikkate alinarak tamamlanma tarihleri planlanmis, her bir uygulama
adimi icin sorumlu kurum/kurulus belirlenmistir. Bununla birlikte, is birligi
yapilabilecek birden fazla kurum veya kurulus olabilmektedir. Her bir uygulama
adiminin, sorumlu kurumun koordinatérliginde ilgili kurumlarla/kuruluslarla
is birligi halinde yuratilecek calismalarla gergeklestirilmesi, Eylem Plani'nin
basarisinda ve ulusal siber guivenligimizin saglanmasinda énemli bir unsur olarak
degerlendiriimektedir.

Siber uzayda yer alan paydaslarimiz arasinda Ulkemizden kamu kurum ve
kuruluslan, kritik altyapilarda faaliyet gdsterenler basta olmak lizere 6zel sektor
kurum ve kuruluslari, Gniversiteler, sivil toplum kuruluslari, arastirma topluluklar
ve ulkemizdeki bireyler ile uluslararasi paydaslarimiz bulunmaktadir. Tim
paydaslarimizin dogrudan veya dolayli katkilariyla, belirlenen hedeflere ulasilmasi
amaclanmaktadir.

10.4. Kapsam

Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-2023); kamu bilisim
sistemlerini, kamu ve 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim
sistemlerini, kiicik ve orta 6lgekli sanayi, tim 6zel ve tiizel kisiler de dahil olmak
Uzere siber uzayin tlkemiz dlcegindeki tim bilesenlerini kapsar.

10.5. Giincelleme

Ulkemizin siber giivenlik alanindaki vizyon belgesi olma &zelligi tasiyan Ulusal
Siber Glvenlik Stratejisi ve Eylem Plani (2020-2023); teknolojik gelismeler, glincel



kosullar, degisen ulusal ihtiyaglar ve gereksinimler géz éniinde bulundurularak
ihtiya¢ duyulmasi halinde guincellenecektir. Ayrica, bu Eylem Plani'nda yer alan ve
faaliyet donemi icerisinde tamamlanamayan eylem maddeleri ihtiya¢ halinde bir
sonraki Ulusal Siber Guvenlik Stratejisi ve Eylem Plani’'na aktarilacaktir.

10.6. Stratejik Amaclar-Eylem Maddeleri iliskisi

Ulusal Siber Glvenlik Stratejisi ve Eylem Plani (2020-2023) kapsaminda belirlenen
hedeflere ulasilabilmesi icin 8 stratejik amacin her biri, gerceklestirilmesi planlanan
40 eylem maddesiyle iliskili bicimdedir. S6z konusu eylem maddeleri ise toplam
75 uygulama adimindan olusmaktadir. Eylem maddelerinde yer alan faaliyetler
sorumlu 14 farkli kamu kurumu ve is birligi yapilacak 34 farkli kamu kurumunun
calismalariyla yuratilecektir. Ayrica, bazi uygulama adimlari i¢in tim bakanliklar
ile diizenleyici ve denetleyici kurumlar, Universiteler ve STK'lar da sorumlu ve is
birligi yapilacak kurumlar arasinda yer almaktadir. Belirlenen stratejik amaglarin,
eylem maddeleri ile iliskisi asagidaki tabloda agiklanmaktadir.
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Eylem Plani’'nin yer aldigi 36 - 115 arasindaki sayfalar "Hizmete Ozel" nitelikte
oldugundan ilgili kurum ve kuruluslarla paylasilmaktadir.
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