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− Администрациям Государств − Членов МСЭ  
− Регуляторным органам 
− Членам Сектора МСЭ-D 
− Академическим организациям 
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Предмет: Тренировочное занятие МСЭ по кибербезопасности для Азиатско-Тихоокеанского 

региона и региона СНГ, 
Куала-Лумпур, Малайзия, 23−27 сентября 2019 года 

Уважаемая госпожа, 
уважаемый господин, 

Рада сообщить вам, что 23−27 сентября 2019 года в Куала-Лумпуре, Малайзия, будет проходить 
Тренировочное занятие МСЭ по кибербезопасности для Азиатско-Тихоокеанского региона и 
региона СНГ. 

Это мероприятие будет организовано Бюро развития электросвязи (БРЭ) Международного союза 
электросвязи (МСЭ) по любезному приглашению Министерства связи и мультимедиа Малайзии в 
рамках пятой Региональной инициативы МСЭ для Азиатско-Тихоокеанского региона "Содействие 
созданию безопасной и способной к восстановлению среды" и третьей Региональной инициативы 
МСЭ для региона СНГ "Развитие и регулирование инфокоммуникационной инфраструктуры для 
обеспечения открытости, безопасности и жизнестойкости городов и населенных пунктов", которые 
были приняты Всемирной конференцией по развитию электросвязи 2017 года (ВКРЭ-17) в Буэнос-
Айресе. 

Целью этого мероприятия по созданию потенциала является совершенствование возможностей 
участвующих групп обмениваться информацией и реагировать на инциденты, а также обеспечение 
на уровне регионов непрерывных совместных усилий национальных групп реагирования на 
компьютерные инциденты (CIRT) и групп реагирования на инциденты в сфере компьютерной 
безопасности (CSIRT) в вопросах борьбы с киберугрозами. 

Тренировочное занятие открыто для национальных CIRT/CSIRT, министерств, регуляторных органов, 
операторов электросвязи, университетов и общеобразовательных учреждений, производителей 
оборудования электросвязи, исследовательских и проектных учреждений, разработчиков 
программного обеспечения и других заинтересованных сторон из Государств − Членов МСЭ, а также 
для Членов Сектора. Настоятельно рекомендуется, чтобы присутствовали по крайней мере два 
члена технической группы и один сотрудник руководящего звена.  
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Проект повестки дня прилагается (Приложение 1). В первые два дня мероприятия проводится 
подготовка по управлению CIRT/CSIRT, которая будет организована совместно с Форумом групп 
реагирования на инциденты и обеспечения безопасности (FIRST). Для соблюдения качества учебных 
курсов максимальное число участников составляет 40 человек. В третий день состоится серия 
семинаров-практикумов по актуальным вопросам кибербезопасности, которая представляет собой 
открытую площадку, где специалисты в области ИКТ и руководящие работники из государственных 
органов, промышленных, научных и неправительственных организаций смогут обсудить идеи по 
улучшению кибербезопасности и способности к восстановлению ради безопасности в регионе. 
Практические занятия по кибербезопасности, которые пройдут в последние два дня, будут 
посвящены различным сценариям, включающим наиболее распространенные виды кибератак. 

Обратите внимание, что мероприятие будет проходить на безбумажной основе. Документы, 
относящиеся к мероприятию, в том числе проект повестки дня и практическая информация для 
участников, будут размещены на веб-сайте МСЭ по адресу: https://www.itu.int/en/ITU-
D/Cybersecurity/Pages/ASP-CIS-Cyberdrill-2019.aspx. Мероприятие будет проводиться на английском 
языке. Просим участников заполнить онлайновую регистрационную форму, доступную на веб-сайте 
мероприятия. 

Просим принять к сведению, что плата за участие в данном мероприятии не взимается, однако все 
расходы, связанные с проездом, проживанием, а также страхованием участников должны 
покрываться вашей администрацией, организацией или компанией. 

В соответствии с Резолюцией 213 (Дубай, 2018 г.) Полномочной конференции МСЭ и для содействия 
участию развивающихся стран в деятельности МСЭ Союз предоставит по одной полной или по две 
частичных стипендии на отвечающую критериям страну из Азиатско-Тихоокеанского региона и 
региона СНГ при наличии финансирования. Заявка на предоставление стипендии должна быть 
утверждена соответствующей администрацией. Государствам-Членам рекомендуется учитывать 
при выдвижении кандидатур на получение стипендий гендерный баланс, а также включение 
делегатов с ограниченными возможностями и с особыми потребностями. Желающие подать заявку 
на стипендию должны заполнить форму заявки на предоставление стипендии и направить ее в 
Службу стипендий МСЭ по электронной почте: fellowships@itu.int или по факсу: +41 22 730 57 78 не 
позднее 23 августа 2019 года. 

Участникам, которым требуется виза для въезда в Малайзию, следует заблаговременно связаться с 
ближайшим посольством или консульством. 

Если у вас возникнут вопросы или вам необходимы пояснения относительно места проведения, 
размещения в гостиницах, визы и так далее, вы можете связаться с г-жой Шариффой Р. Сайед Отман 
(Ms. Shariffah R. Syed Othman) (эл. почта: rashidah@nacsa.gov.my). По любым другим вопросам, 
касающимся этого тренировочного занятия по кибербезопасности, просьба обращаться к г-ну 
Самиру Шарме (Mr. Sameer Sharma), старшему советнику Регионального отделения МСЭ для 
Азиатско-Тихоокеанского региона (эл. почта: sameer.sharma@itu.int, тел.: +66 2575 5500) и г-ну 
Фариду Нахли (Mr. Farid Nakhli), координатору программ Регионального отделения МСЭ для СНГ (эл. 
почта: farid.nakhli@itu.int; тел.: +7 495 926 60 70).  

С уважением, 

 

[Оригинал подписан] 

 

Дорин Богдан-Мартин 
Директор 
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ПРИЛОЖЕНИЕ 1 
 

Тренировочное занятие МСЭ по кибербезопасности 
для Азиатско-Тихоокеанского региона и региона СНГ 

Куала-Лумпур, Малайзия 

23−27 сентября 2019 года 
 

ПРОЕКТ ПОВЕСТКИ ДНЯ 
 

Понедельник, 23 сентября 2019 года 

[8:30 – 9:00] Регистрация 

[9:00 – 10:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

[10:00 – 10:30] Перерыв на кофе и групповое фотографирование  

[10:30 – 12:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

[12:00 – 13:30] Перерыв на обед  

[13:30 – 15:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

[15:00 – 15:30] Перерыв на кофе  

[15:30 – 17:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

 

Вторник, 24 сентября 2019 года 

[8:30 – 9:00] Регистрация 

[9:00 – 10:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

[10:00 – 10:30] Перерыв на кофе 

[10:30 – 12:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

[12:00 – 13:30] Перерыв на обед  

[13:30 – 15:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 

[15:00 – 15:30] Перерыв на кофе  

[15:30 – 17:00] Анализ вредоносного ПО, курс повышения квалификации (FIRST) 
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Среда, 25 сентября 2019 года 
[8:00 – 9:00] Регистрация [для тех, кто не посещал проведенный ранее курс 

повышения квалификации] 

[9:00 – 9:30] Церемония открытия 

[9:30 – 9:50] Перерыв на кофе и групповое фотографирование 

[9:50 – 12:00] Сессия 1: Состояние дел в области кибербезопасности в АТР и СНГ 

Эта сессия поможет сформировать представление о последних 
статистических данных, включая приверженность стран обеспечению 
кибербезопасности согласно Глобальному индексу кибербезопасности и 
различные параметры, отражающие изменения в сфере киберугроз 

[12:00 – 13:30] Перерыв на обед  

[13:30 – 15:00] Сессия 2: Формирующиеся тенденции в области кибербезопасности  

На этой сессии будут освещены проблемы безопасности внедряемых новых 
технологий, включая ИИ, 5G, IoT и большие данные 

[15:00 – 15:30] Перерыв на кофе  

[15:30 – 17:00] Сессия 3: Обмен опытом по управлению CERT  

На этой сессии состоится круглый стол с участием руководителей CSIRT, 
темой обсуждения которого станет вопрос о том, что можно и чего нельзя 
делать для успешной работы CSIRT 

Четверг, 26 сентября 2019 года 
[9:00 – 10:00] Создание групп, регистрация учетных записей в Cyber Range 

[10:00 – 10:30] Сценарий 1 

[10:30 – 11:00] Перерыв на кофе  

[11:00 – 12:30] Сценарий 1  

[12:30 – 13:30] Перерыв на обед  

[13:30 – 15:30] Сценарий 2  

[15:30 – 15:45] Перерыв на кофе  

[15:45 – 17:15] Сценарий 3  

Пятница, 27 сентября 2019 года 
[9:00 – 11:00] Сценарий 4 

[11:00 – 11:30] Перерыв на кофе  

[11:30 – 13:15] Сценарий 5  

[13:15 – 14:15] Перерыв на обед  

[14:15 – 16:15] Сценарий 6  

[16:15 – 16:45] Перерыв на кофе  

[16:45 – 17:15] Подведение итогов тренировочного занятия  

[17:15 – 17:30] Заключительные замечания 
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Межрегиональное тренировочное занятие МСЭ по 
кибербезопасности для АТР и СНГ  

Куала-Лумпур, Малайзия 
23−27 сентября 2019 года 

 
ITU Asia Pacific - CIS Joint Cross Regional Cyber Drill 

 Kuala Lumpur , Malaysia  
23-27 September 2019 

 

 
 

Please return to: ITU/BDT  
Support Services Division (SUP) 
Geneva, Switzerland 

E-mail: fellowships@itu.int  
Tel: +41 22 730 5227 / 5487                
Fax:+41 22 730 5778 
Copy to : porntip.modethes@itu.int  

Request for a fellowship to be submitted before 23 August 2019 

 

 
Participation of women is encouraged 

 

 

 

Country  _______________________________________________________________________________________  

Name of the Administration or Organization  _________________________________________________________________  

Mr  /  Ms  _______________________________________   __________________________________________  
                          (given name)                                                                            (family name) 

Title _________________________________________________________________ _____________________________________  
 

Address ________________________________________________________________________________________________ 

 ________________________________________________________________________________________________ 

Tel.: ___________________________________     Fax __________________________________ 

E-mail _______________________________________________________________ 

PASSPORT INFORMATION : 

Date of birth _______________________________________________  

Nationality  _____________________ Passport number  ___________________________________________________  

Date of issue  _____________________  In (place)  ___________________________  Valid until (date)  ______________ __  
 
      

CONDITIONS 

1.  One full fellowship per eligible country. 

2.  One return ECO class airticket by the most direct/economical route. 
3.  A daily allowance to cover accommodation, meals and incidental expenses. 
4.  Imperative that fellows be present from first day till the end of the event. 

 

Signature of fellowship 
candidate   _______________________________________________ Date  ____________________________  
    

TO VALIDATE FELLOWSHIP REQUEST, NAME AND SIGNATURE OF CERTIFYING OFFICIAL DESIGNATING 
PARTICIPANT MUST BE COMPLETED BELOW WITH OFFICIAL STAMP. 

Signature:___________________________________________________Date:____________________________________ 
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