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RECOMENDACIÓN  UIT-R  BT.810*
Sistemas de radiodifusión de acceso condicional

(1992)

La Asamblea de Radiocomunicaciones de la UIT,

considerando

a)
que en diversos países crece el interés por proteger los programas de radiodifusión contra la recepción no autorizada;

b)
que una forma eficaz de asegurar dicha protección es aplicar sistemas de radiodifusión de acceso condicional;

c)
que se han diseñado ejemplos de sistemas de radiodifusión de acceso condicional y se han puesto en funcionamiento para servicios de televisión terrenales, por cable y por satélite, así como para los servicios de teletexto y teledatos;

d)
que conviene limitar el número de sistemas distintos de acceso condicional, teniendo en cuenta los distintos requisitos de los diversos servicios de radiodifusión y sistemas de transmisión;

e)
que la incorporación desde el principio del mayor número de elementos comunes posible de acceso condicional en los receptores, daría al público en general el potencial máximo para acceder a servicios protegidos con un coste reducido del equipo;

f)
que los propietarios de derechos de patentes, suministradores de programas y entidades de prestación de servicio desean contar con redes de radiodifusión y distribución muy seguras que permitan la protección de sus programas mediante el control del acceso,

recomienda

que los sistemas de acceso condicional para los servicios de radiodifusión:

–
sean muy seguros,

–
compartan el mayor número posible de elementos comunes en el receptor, y

–
se diseñen conforme a los principios fundamentales enumerados en el Anexo 1.

ANEXO  1

Principios fundamentales para los sistemas de radiodifusión
de acceso condicional

1
Introducción

Los principios indicados a continuación se aplican generalmente a la distribución de los servicios actuales y futuros de televisión, a los servicios de programas radiofónicos y a los servicios de radiodifusión de teletexto y datos. Estos principios se aplican a la radiodifusión, dirigida a los consumidores, por medios terrenales, por cable, por satélite, grabaciones y otros medios alternativos*.

2
Componentes de un sistema de acceso condicional

En un sistema de acceso condicional hay dos componentes distintos y en muchos casos independientes, cada uno de los cuales supone un proceso de información distinto. A continuación se presentan estos dos componentes que se definen en el Apéndice 1.

2.1
Aleatorización

Es el proceso de presentación del contenido de un servicio que no tiene valor para los usuarios no autorizados, modificando algunas de sus características por el control del sistema de acceso condicional en el extremo de transmisión. El contenido de un servicio puede ser un programa u otro contenido tal como datos.

2.2
Control de acceso

Es una disposición de información que permite a los usuarios autorizados desaleatorizar el servicio. La disponibilidad de esta información viene controlada por el sistema de acceso condicional.

Entre el transmisor y el receptor o receptores, esta información se estructura en mensajes seguros multiplexados con la propia señal.

En el extremo o extremos de recepción, estos mensajes se interpretan por el sistema de control de acceso a fin de controlar la desaleatorización de la señal en los receptores autorizados.

3
Requisitos que ha de satisfacer un sistema de control de acceso condicional

3.1
Calidad

El proceso de aleatorización y desaleatorización no debe alterar perceptiblemente la calidad de las señales recibidas de imagen, sonido y datos.

3.2
Seguridad

La seguridad de un sistema es el grado de dificultad que encuentra un usuario no autorizado al tratar de acceder al servicio. La seguridad podría darse de dos maneras que corresponden a dos aspectos de dificultad:

–
desaleatorizando la señal sin referencia al proceso de control de acceso. Ello es función de la naturaleza de los servicios y del método de aleatorización. Los futuros servicios de radiodifusión de televisión, sonido y datos serán probablemente digitales en su mayoría, lo que permitirá establecer procesos de aleatorización muy seguros;

–
obteniendo la clave de control de acceso* de forma no autorizada. Ello es función de la seguridad de los algoritmos utilizados y del método de distribución de claves.

3.3
Acceso condicional universal

Se da acceso a todo usuario autorizado que cumpla las condiciones de acceso, a través de un algoritmo de aleatorización común o universal. El acceso condicional universal significa sencillamente que todo el mundo tiene acceso utilizando unos procesos y un equipo comunes, siguiendo reglas y procedimientos comunes y simples para ajustarse a las condiciones de acceso que establece el productor, el suministrador, o el distribuidor. Con eso se alienta una aplicación más amplia de los servicios de acceso condicional mediante equipos de consumidor sencillos, económicos y flexibles. El acceso condicional universal implica que la desaleatorización sea común a todos los receptores, a base de un algoritmo normalizado de aleatorización, independiente del medio de distribución utilizado, manteniendo la competencia con las realizaciones específicas de las compañías.

3.4
Protección del contenido de extremo a extremo

La protección de extremo a extremo de los servicios de radiodifusión de televisión, sonido y datos es la protección del contenido (programas u otros) y de la información relacionada con el acceso (control o datos) desde el origen al destino, pasando por la distribución. La protección se inicia en el punto de origen y se mantiene hasta el punto de presentación* al usuario. Con ello se evita la violación de los sistemas de transmisión de gran seguridad mediante una grabación sencilla del contenido del programa en los domicilios.

Así pues, desde cualquier punto de origen, la protección de extremo a extremo asegura que la información, una vez oculta, permanece así en todos los pasos intermedios del sistema de distribución hasta su llegada al receptor, en donde el acceso dependerá de si el usuario cumple las condiciones que impone el originario o distribuidor del servicio. En tránsito o almacenamiento, el contenido u otras informaciones protegidas nunca aparecen claros en ningún punto o en ningún momento, hasta que acceda a ellos el usuario autorizado. De esta manera, toda transmisión y almacenamiento del contenido será: «tal cual». Ello no impone limitaciones a cualquier intermediario que quiera aplicar su propio «esquema de protección» a la información protegida, siempre que mantenga su integridad, es decir, que la mantenga intacta «tal cual». Como el contenido que llega a un punto de origen sólo puede aleatorizarse una vez, dicho contenido se envía tal como llega. No obstante, la clave de aleatorización se envía con el control de una estrategia de distribución de claves, que normalmente va encriptada mediante una clave de distribución y se envía al receptor del consumidor para su almacenamiento encriptado con claves de aleatorización procedentes de varios puntos de origen.

3.5
Modos de acceso

Un sistema de acceso condicional será más eficaz si hay varios modos de acceso.

Como ejemplo cabe citar:

–
disponibilidad por un periodo de tiempo – autorización desde un momento de comienzo hasta un momento de fin;

–
programa o parte de un servicio – disponibilidad para una parte concreta de un servicio, se utilice o no completamente;

–
tasa por servicio (generalmente llamada «tasación por prestación») – el importe cobrado o adeudado es proporcional a la duración y/o el valor del servicio efectivamente recibido.

Los modos de acceso tienen que ser variables en relación con varios parámetros, por ejemplo:

–
tiempo,

–
diversos segmentos del servicio,

–
grupos de destinatarios.

3.6
Normalización del equipo

Para ofrecer una economía de escala máxima en la fabricación del equipo receptor y simplificar así la gestión y el mantenimiento:

–
hay que normalizar un equipo común que pueda absorber la mayor cantidad posible de opciones de servicio;

–
la arquitectura del receptor del consumidor debe ser flexible para realizar las claves de distribución y debe contar con facilidades de encriptado/decriptado de claves de sesión así como facilidades para claves de desaleatorización en configuraciones que van desde unidades ocultas y desenchufables en el receptor, hasta un módulo portátil personal de seguridad inteligente (o tarjeta inteligente) con claves de sesión secretas incorporadas y lógica de reconocimiento de código personal.

3.7
Gestión del acceso

La definición de acceso condicional se funda en el concepto formal de derecho al acceso, que se puede aplicar de diversas formas. Un derecho confiere a su titular la autorización de acceder al correspondiente servicio. Debe evitarse la utilización antieconómica de los recursos atribuidos a operaciones generales de sesión o transmisión.

3.8
Manera de evitar la degradación del servicio

Hay dos tipos de degradación importantes:

–
degradación del servicio finalmente disponible a causa de los procesos de aleatorización/ desaleatorización;

–
degradación debida a la adquisición deficiente o insegura de los datos de control de acceso.

3.9
Interacción con el proceso digital

Hay que señalar que los procesos de aleatorización pueden limitar seriamente la posibilidad de realizar nuevos procesos, incluyendo la reducción de la velocidad binaria.

3.10
Control de efecto

El sistema puede prever una gama de inteligibilidad de la señal a elección del suministrador del programa, como parte de su estrategia de mercado.

4
Descripción general de un sistema de acceso condicional

4.1
Consideraciones generales

El acceso condicional exige la aleatorización de la información antes de su radiodifusión. Este proceso está controlado por una secuencia de aleatorización obtenida de un generador seudoaleatorio.

El proceso de desaleatorización en el extremo receptor requiere la misma secuencia (en este caso, la secuencia de desaleatorización) para recuperar la señal original.

Para proporcionar esta secuencia y para garantizar el sincronismo de los procesos de transmisión y recepción, la activación del tren de bits del generador seudoaleatorio está controlada por una palabra de inicialización.

La Fig. 1 muestra la estructura detallada de este proceso.

4.2
Palabra de inicialización

El acceso condicional a un componente del servicio es pues el acceso condicional a la palabra de inicialización, que tiene dos elementos: la palabra de control y el modificador de inicialización.

4.3
Palabra de control

La palabra de control es el elemento básico de la seguridad. Su valor se elige arbitrariamente y se puede modificar durante el funcionamiento del servicio para aumentar la seguridad.

La palabra de control se comunica al receptor de la siguiente manera:

–
en el extremo transmisor, según el modo de acceso utilizado, un algoritmo de encripción suministra versiones encriptadas de la palabra de control, que se multiplexan con la propia señal. Se trata de los mensajes de verificación del derecho al acceso;

–
en el extremo receptor, el equipo de control de acceso aplica el algoritmo inverso para regenerar la palabra de control si se han cumplido todas las condiciones de acceso. Los módulos de seguridad de los receptores pueden también realizar cálculos de suma de comprobación con encriptado y verificación para asegurar la integridad.

4.4
Modificador de inicialización

El modificador de iniciacilización se utiliza para imponer secuencias de aleatorización suficientemente breves, con objeto de proporcionar seguridad y evitar al mismo tiempo la necesidad de un cálculo demasiado frecuente de la palabra de control. Así, la utilización de modificadores de inicialización diferentes para cada unidad estructurada de información aleatorizada hace que la palabra de inicialización cambie con suficiente frecuencia. También se difunde este modificador de inicialización formando parte de la señal.

4.5
Índice de palabra de control

Para explotar un servicio segmentado, es necesario disponer de varias palabras de control relacionadas. Estas palabras se identifican por medio de índices. El índice de palabras de control utilizado para acceder a una unidad de información aleatorizada debe poderse obtener a partir de la señal transmitida.
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Nota 1 – Para mayor claridad, en esta figura se presentan dos encriptadores y descriptadores. En la práctica se puede necesitar solamente uno de cada si el algoritmo de encripción controlado por la clave de autorización y el controlado por la clave de distribución son iguales.

Nota 2 – En el extremo receptor, los mecanismos de seguridad se realizan en el interior del módulo de seguridad.

5
Mensajes de comprobación del derecho al acceso

Cada uno de estos mensajes comprende:

–
el índice de palabras de control;

–
una señalización de modificación de la palabra de control; un cambio de estado indica un cambio de valor de la palabra de control;

–
un indicador de autorización que identifica la clave de autorización situada en el módulo de seguridad del receptor a que se dirige el mensaje;

–
un parámetro de control que suministra el valor (por ejemplo: fecha, precio, etc.) para los límites de comparación fijados a esos valores en el módulo de seguridad del receptor llamados parámetros de autorización;

–
la palabra de control encriptada.

Para desaleatorizar una unidad de información, el receptor debe haber adquirido previamente la palabra de control a partir de un mensaje de comprobación del derecho de acceso que lleve el índice adecuado.

Para una eficacia óptima, los mensajes de comprobación del derecho de acceso relacionados con la misma palabra de control pero correspondientes a diferentes grupos de usuarios o a diferentes tipos de equipo de control de acceso deben estar agrupados en el mismo índice. Aunque ésta no es su única aplicación, el sistema de índices antes descrito permite la transmisión anticipada de mensajes de comprobación del derecho de acceso.

El equipo de acceso condicional crea un cuadro de palabras de control activo, que es actualizado por los mensajes de comprobación del derecho de acceso independientemente de los datos aleatorizados. Para identificar la palabra de control correcta, el dispositivo desaleatorizador suministra al equipo de control de acceso el índice correspondiente. La gestión de este cuadro forma parte de las facilidades proporcionadas en el interfaz entre el desaleatorizador y el equipo de control de acceso.

6
Mensajes de gestión del derecho de acceso

El proceso de un mensaje de gestión del derecho de acceso convalida o confiere el derecho. Este proceso se lleva a cabo dentro del módulo de seguridad asociado con un cálculo criptográfico que comprende una clave de distribución. Esta clave de distribución se utiliza para encriptar y descriptar mensajes y/o claves de autorización dirigidos a receptores individuales. Los criptogramas correspondientes constituyen la señal de validación y se transportan como parte del mensaje de gestión del derecho de acceso.

En los sistemas de radiodifusión con acceso condicional, los mensajes de gestión del acceso se pueden radiodifundir. Esto se conoce como «direccionamiento radiotransmitido». El tiempo asociado con la distribución de las claves radiotransmitidas puede reducirse en forma significativa aplicando los principios del cifrado de claves compartidas. Los mensajes de gestión del acceso también pueden distribuirse por otros medios.

Un ejemplo de operación puede ser el siguiente. En el caso del pago por unidad de tiempo o por programa, los mensajes de gestión incluyen un código de costo encriptado, transmitido como parte del servicio. El crédito del receptor puede tomar la forma de fichas de dinero cifradas que se transmiten como parte de un servicio de direccionamiento radiotransmitido. Alternativamente, el crédito puede tomar la forma de fichas de dinero almacenadas distribuidas por otros medios. El pago consiste en una disminución del crédito almacenado, según el código de costo recibido.

7
Equipo de control de acceso

Este equipo comprende un módulo de seguridad que se suministra con los mensajes de comprobación del derecho de acceso. Este módulo puede estar incorporado en el equipo o ir suelto (en ambos casos permite cargar los algoritmos de encriptado). En el primer caso se permite el acceso sobre la base del receptor, mientras que en el segundo (por ejemplo, con una tarjeta inteligente) el acceso no ha de estar limitado a un aparato de televisión específico. El equipo de control de acceso comunica con el desaleatorizador a través de un interfaz físico y circuitos lógicos. La normalización de este interfaz es importante para permitir:

–
la independencia del módulo de seguridad y la función de desaleatorización incorporada al receptor;

–
el desarrollo ulterior del equipo de control de acceso.

Si el módulo de seguridad contiene una autorización con el mismo identificador que el indicador de autorización del mensaje de comprobación del derecho de acceso, suministra una palabra de control si, además, los parámetros de control cumplen las condiciones de los parámetros de autorización recibidos. Estas condiciones comprenden:

–
una exigencia de fecha, de modo que la fecha del parámetro de control esté comprendida entre las fechas de comienzo y expiración en el parámetro de autorización;

–
una exigencia de precio, de modo que sólo se pueda dar una autorización si el módulo de seguridad acepta un cargo.

Una transacción en la que intervenga el módulo de seguridad puede comprender tres fases distintas:

–
instrucciones preliminares, en caso de presencia (por ejemplo: contraseña, aceptación del usuario, etc.);

–
instrucciones de funcionamiento utilizando el módulo de seguridad;

–
proceso de resultados (por ejemplo: entrega de la palabra de control).

Como se pueden utilizar varios módulos de seguridad, sería aconsejable que el equipo de control de acceso no dependiese de transacciones concretas. Esta independencia es posible si el equipo de control de acceso puede interpretar una secuencia de instrucciones dispuestas en un lenguaje específico y transmitida dentro de mensajes específicos.

APÉNDICE  1

Algunos términos y definiciones relacionados con los sistemas
de radiodifusión de acceso condicional

Aleatorización [en radiodifusión] (scrambling, embrouillage)

Alteración de las características de una señal radiodifundida de imagen, sonido o datos difundida a fin de impedir la recepción no autorizada de la información en forma clara. Esta alteración es un proceso bien definido, controlado por el sistema de acceso condicional en la emisión.

Desaleatorización [en radiodifusión] (descrambling, désembrouillage).

Restablecimiento de las características de una señal radiodifundida de imagen, sonido o datos a fin de permitir la recepción de la información en forma clara. Este restablecimiento es un proceso bien definido, controlado por el sistema de acceso condicional en la recepción.

NOTA 1 – Los términos aleatorización y desaleatorización son aplicables tanto a las señales analógicas como a las digitales.

NOTA 2 – Estos términos no deben utilizarse para describir procesos tales como la dispersión de energía en un sistema de satélites.

Acceso condicional

Un usuario accede a un servicio protegido mediante la interacción por un módulo de seguridad o un decodificador en el receptor. Si, en la sesión, se satisfacen todas las condiciones de acceso, se produce la autorización, se libera la clave de aleatorización y se desaleatoriza el contenido.

La autentificación del abonado, la confirmación de cuenta y la validación de la disponibilidad del servicio o de otros parámetros de control del programa activan la clave de encriptado o decriptado de la sesión para hacer que ésta concluya el proceso de autorización.

Control de acceso condicional

La función del control de acceso condicional en la emisión es generar las señales de control de la aleatorización y las «claves» correspondientes al servicio.

La función del control del acceso condicional en la recepción es producir las señales de control de la desaleatorización, al mismo tiempo que las «claves» correspondientes al servicio.

Las palabras «encriptado» y «decriptado» se aplican a los métodos utilizados para proteger e interpretar algunas informaciones contenidas en los mensajes relativos al acceso que deben difundirse del extremo de emisión al extremo de recepción de las funciones de control de acceso condicional.

Punto de origen

Es el punto de un sistema de distribución en que el programa u otros contenidos se convierten por primera vez en una señal con su formato final de difusión o distribución. Marca el inicio de la protección de extremo a extremo. El contenido de entrada puede adquirir cualquier forma, no necesariamente sensible por el ser humano. El contenido de entrada no necesita ser inteligible.

Punto de presentación

Es el punto en el que un programa u otros contenidos se producen por última vez como señal en un sistema de distribución antes de que exista en forma sensible por el humano en la pantalla y en los altavoces del receptor. Marca la salida de la protección de extremo a extremo.

NOTA 1 – Los propietarios de patentes, suministradores de servicio y distribuidores constituyen una alta jerarquía de muchos posibles puntos de origen en un flujo de información hacia el consumidor y, de ahí, en el flujo de contenidos aleatorizados y claves encriptadas hacia éste. El punto de origen debe iniciarse en un propietario de patente o productor. En la práctica, la mayoría de los puntos de origen serán simplemente los puntos de entrada, donde quiera que se sitúen en el sistema por motivos comerciales y operacionales. Aunque haya varios de estos puntos de entrada, cada uno de ellos es un punto único e independiente a partir del cual puede mantenerse congruentemente la información en cualquier formato en el que se la introduzca, hasta llegar al consumidor.

APÉNDICE  2

Ejemplos de realización de un sistema de acceso condicional

	Referencia
	Sistemas de teletexto organizado por páginas
	Sistemas de radiodifusión de datos
	Familia MAC paquetes
	

	al
Anexo 1
	
Teletexto sistema A
	
Teletexto sistema B
	Líneas de datos
independientes, sistema
de teletexto B
	Capas 1 a 4 del
sistema de teletexto C
adoptado en Francia
	(C-MAC/paquetes y
D2-MAC/paquetes)
	Soportadora digital/NTSC

	Proceso de
aleatorización.
Véase el § 4.1
	Combinación «O exclusiva» de octetos de datos con el octeto de un generador seudoaleatorio. Un octeto de interpretación en el encabezamiento indica si el mensaje está aleatorizado o no
	Combinación «O exclusiva» de octetos de datos con los octetos de un generador seudoaleatorio. Los enlaces del paquete 27 designan la página aleatorizada
	Combinación «O exclusiva» de octetos de datos con los octetos de un generador embrollador. La presencia regular de bloques de datos claves de usuario designa el servicio aleatorizado
	Combinación «O exclusiva» de octetos de datos con los octetos de un generador aleatorio. Un octeto del modificador de inicialización indica si el grupo de datos se aleatoriza o no. Los grupos de datos con GT  0 ó 1 no se aleatorizan
	Imagen: rotación de componentes de doble corte o rotación de línea de corte sencillo bajo control de un generador seudoaleatorio

Sonido: combinación «O exclusiva» bit por bit de los bits de datos con los bits de un generador seudoaleatorio en funcionamiento continuo
	Imagen: rotación de línea, permutación de línea, o una combinación de los dos métodos controlada por un generador de seudo-ruido

Sonido: combinación «O exclusiva» bit por bit de los bits de datos con los bits de un generador seudoaleatorio en funcionamiento continuo

	Generador
seudoaleatorio.
Véase el § 4.1
	Combinación de tres registros de desplazamiento multietapas con realimentación lineal
	Uso de una función unidireccional que emplea un algoritmo de cifrado con realimentación
	El generador embrollador usa un algoritmo de descifrado conectado en el modo realimentado de salida
(ISO DIS 8372)
	Combinación de tres registros de desplazamiento multietapas con realimentación lineal
	Imagen: dos registros de desplazamiento multietapas con realimentación lineal

Sonido: dos registros de desplazamiento de pasos múltiples con realimentación lineal que inicializan un nuevo registro de desplazamiento de pasos múltiples con realimentación lineal
	Combinación no lineal de la salida de tres registros de desplazamiento multietapa con realimentación lineal (13, 11, 8 pasos cada uno)
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	Referencia
	Sistemas de teletexto organizado por páginas
	Sistemas de radiodifusión de datos
	Familia MAC paquetes
	

	al
Anexo 1
	
Teletexto sistema A
	
Teletexto sistema B
	Líneas de datos
independientes, sistema
de teletexto B
	Capas 1 a 4 del
sistema de teletexto C
adoptado en Francia
	(C-MAC/paquetes y
D2-MAC/paquetes)
	Soportadora digital/NTSC

	Sincronización del
generador
seudoaleatorio.
Véase el § 4.1
	Primer octeto que sigue la primera secuencia US-X-Y del mensaje
	Primer octeto de datos del paquete 0 de una página designada
	Primer octeto de datos de usuario en los bloques de datos de usuario
	Primer octeto después del modificador de inicialización
	Iniciación de cada trama de imagen
	Se transmite una señal de temporización formando parte de los códigos de control de la trama de sonido. La aleatorización de la imagen se inicia con la trama de imagen que viene inmediatamente después de la señal de temporización y la aleatorización del sonido se inicia con la trama de sonido que viene inmediatamente después de la señal de temporización

	Palabra de
inicialización.
Véase el § 4.2
	12 octetos
	Clave de página de 56 bits
	La variable embrolladora inicial es un solo octeto al principio del bloque de datos de usuario repetido 8 veces
	12 octetos
	60 bits
	32 bits

	Palabra de control.
Véase el § 4.3
	8 octetos aleatorios
	56 bits que constituyen la clave del sistema corriente
	Clave de usuario de 64 bits
	8 octetos aleatorios
	60 bits que pueden ser escogidos al azar o un criptograma del contador de 256 tramas
	32 bits elegidos aleatoriamente (igual que con la palabra de inicialización)

	Modificador de
inicialización.
Véase el § 4.4
	4 octetos que siguen el encabezamiento del mensaje
	No aplicable
	No aplicable
	4 octetos que siguen al encabezamiento de grupo de datos
	El contador de trama de 8 bits
	No aplicable

	Control de efecto.
Véase el § 3.10
	No aplicable
	No aplicable
	No aplicable
	No aplicable
	No aplicable
	Imagen: aplicable
Sonido: no aplicable
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	Referencia
	Sistemas de teletexto organizado por páginas
	Sistemas de radiodifusión de datos
	Familia MAC paquetes
	

	al
Anexo 1
	
Teletexto sistema A
	
Teletexto sistema B
	Líneas de datos
independientes, sistema
de teletexto B
	Capas 1 a 4 del
sistema de teletexto C
adoptado en Francia
	(C-MAC/paquetes y
D2-MAC/paquetes)
	Soportadora digital/NTSC

	Mensajes de
comprobación del
derecho de acceso.
Véase el § 5
	Mensajes designados con número de clasificación FFF e Y11  1; el octeto Y12 da el índice de la palabra de control. Cada mensaje es introducido por la secuencia US-3/F-3/F y comprende:
–
3 octetos para el  
indicador de autorización
–
3 octetos para el

parámetro de control
–
16 octetos para la

palabra encriptada de

control
	Los paquetes designados incluyen 22 bits de autorización y parámetros de control, 112 bits de la palabra encriptada de control
	Un tipo de bloque de control lleva una clave de datos de usuario a todos los usuarios que tienen una clave de sistema válida que les permite descifrarlo
	Grupos de datos para los que GT (tipo de grupo de datos, véase el § 4.1 del Cuadro 1a de la Recomendación UIT‑R BT.653) es igual a 14.
Los grupos de datos están constituidos por instruc​ciones de control, cada uno de los cuales se identifica por un identificador de instrucción de control y un identificador de longitud de instrucción de control, y está compuesto de parámetros identificados por identificadores de parámetros e identificadores de longitud de parámetros. Se definen dos tipos de instrucciones de control:
CI  0:
referencia al 
módulo de 
seguridad que hay 
que utilizar
CI  0:
instrucción de 
control de 
comprobación del 
derecho de acceso,
donde cada parámetro lleva un mensaje  de comproba- ción de derecho de acceso y comprende:
– 3 octetos para el indicador – de autorización
– 3 octetos para el 
– parámetro de control
– 16 octetos para la palabra – cifrada de control
	Paquetes designados en el canal de identificación del servicio.
En el sistema de acceso condicional para el sistema 
D2-MAC/paquete utilizado entre otros por el sistema francés de radiodifusión directa por satélite TDF1-TDF2, la codificación se ajusta a las disposiciones de la especificación «Sistema de acceso condicional para la familia MAC/paquetes EUROCRYPT – marzo de 1989».
En el Reino Unido, donde se ha adoptado el sistema 
D-MAC/paquete, British Satellite Broadcasting iniciará las operaciones en el servicio de radiodifusión por satélite utilizando el sistema de acceso condicional «Eurocypher para emplearlo con los formatos de transmisión de la familia MAC/paquetes»
	Paquetes transmitidos por el canal de datos en la trama de sonido digital. El significado de cada bit está definido, pero los detalles los especifica el suministrador del servicio

	Índice de la palabra de control.
Véase el § 4.5
	Octeto Y16 de mensaje aleatorizado para desaleatorización y octeto Y12 de comprobación del derecho de acceso para actualización
	No aplicable
	No aplicable
	
	No aplicable
	No aplicable
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Teletexto sistema A
	
Teletexto sistema B
	Líneas de datos
independientes, sistema
de teletexto B
	Capas 1 a 4 del
sistema de teletexto C
adoptado en Francia
	(C-MAC/paquetes y
D2-MAC/paquetes)
	Soportadora digital/NTSC

	Cambio de la palabra de control y del iniciador. Véase el § 5
	Bit b8 del octeto Y12 de comprobación del derecho de acceso
	Palabras clave corrientes y nuevas incluidas en un paquete designado del direccionamiento del usuario
	Las versiones correctas de las claves se identifican comparando las etiquetas de las claves enviadas con las claves y con los bloques de datos requeridos para esas claves
	Bit b8 del identificador de parámetro de la instrucción de control de comprobación del derecho de acceso
	Una nueva palabra de control se transmite cada 256 tramas y se convierte en la palabra de control corriente cuando el cómputo de trama es igual a 0
	La palabra de control se renueva con la señal de temporización. El intervalo mínimo de renovación es 1 s

	Mensaje de gestión del derecho de acceso.
Véase el § 6
	El derecho de acceso está corrientemente gestionado por un sistema videotexto en una red de telecomunicación
	El derecho de acceso está gestionado por el direccionamiento radio-transmitido del equipo de recepción utilizando paquetes de direcciones de usuario únicos y compartidos
	El derecho de acceso está gestionado por el direccionamiento radiotransmitido del módulo de control de acceso utilizando bloques de datos compartidos y direccionados unívocamente. Los bloques de datos para el direccionamiento radiotransmitido son multiplexados en el mismo canal que los datos del mensaje
	Todavía sin normalizar. 
El derecho de acceso puede gestionarse por un sistema de videotex en una red de telecomunicaciones
	Paquetes designados en el canal de identificación del servicio.
En el sistema de acceso condicional para el sistema D2-MAC/ paquete utilizado entre otros por el sistema francés de radiodifusión directa por satélite TDF1-TDF2, la codificación se ajusta a las disposiciones de la especificación «Sistema de acceso condicional para la familia MAC/paquetes EUROCRYPT – marzo de 1989»
	Paquetes transmitidos por el canal de datos. También pueden estar distribuidos utilizando tarjetas de circuito impreso. El significado de cada bit está definido, pero los detalles los especifica el suministrador del servicio
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	En el Reino Unido, donde se ha adoptado el sistema  D-MAC/ paquete, British Satellite Broadcasting iniciará las operaciones en el servicio de radiodifusión por satélite utilizando el sistema de acceso condicional Eurocypher para emplearlo con los formatos de transmisión de la familia
MAC/ paquetes
	

	Equipo de control de acceso.
Véase el § 7
	Incorporado en el receptor, incluye un lector de tarjetas inteligentes
	Incorporado en el receptor o funcionalmente separado, a elección de quien proporciona el servicio
	Completamente contenido en el módulo de seguridad. Acepta datos en serie del decodificador de paquetes y suministra al usuario datos serie descifrados
	Incorporado en el receptor, incluye un lector de tarjetas inteligentes
	Funcionalmente separado de otras partes del receptor por medio de un interfaz que se normalizará
	Funcionalmente separado de otras partes del receptor, instalando en él un circuito integrado para su utilización exclusiva

	Módulo de seguridad.
Véase el § 7
	Tarjeta inteligente con interfaz propuesto para normalización por la ISO
	Módulo incorporado o separado o tarjeta inteligente
	Unidad basada en el microprocesador cargada con el soporte lógico de aplicación para manejar todos los protocolos de datos y realizar los algoritmos de descifrado
	Tarjeta inteligente con interfaz propuesto para normalización por la ISO
	Se proponen dos soluciones:
– la tarjeta inteligente
– un módulo incorporado
	Módulo incorporado


*	La Comisión de Estudio 6 de Radiocomunicaciones efectuó modificaciones de redacción en esta Recomendación en 2002 de conformidad con la Resolución UIT-R 44.


*	En el Apéndice 2 figuran ejemplos de realización de sistemas de acceso condicional aplicados específicamente a la radiodifusión de televisión por satélite en Francia, Reino Unido y Japón.


*	Véanse las definiciones en el Apéndice 1.





