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Introduction

1
Le présent document a pour objet de fournir quelques informations didactiques propres à faciliter l'examen des exigences relatives à la mise en oeuvre mondiale du protocole ENUM, tel que décrit dans le Document RFC 29161, afin que cette mise en oeuvre soit couronnée de succès. Le protocole ENUM repose sur la conversion de tout ou partie du plan de numérotage des télécommunications publiques internationales de la Recommandation UIT‑T E.164 en vue d'une insertion dans le système de noms de domaine Internet ("DNS", domain name system). D'apparente simplicité, le protocole ENUM pose toutefois un certain nombre de problèmes d'ordre réglementaire et politique, certains étant abordés ici. A cet égard, le présent document générera peut-être plus de questions que de réponses mais il faut espérer qu'il fera partie des nombreuses contributions qui permettront aux Membres de l'UIT de débattre du sujet en connaissance de cause.

2
Le présent document n'est pas censé être normatif et ne vise pas à interdire les autres solutions possibles de type ENUM qui ont été proposées. Dans l'ensemble, il est fondé sur le scénario décrit dans le Document RFC 2916. Il ne porte pas sur d'éventuelles mises en oeuvre nationales du protocole ENUM correspondant aux ressources de numérotage E.164 des Etats Membres de l'UIT. Il ne traite pas non plus d'une composante de service essentielle du protocole ENUM, à savoir l'association, dans le système DNS, d'autres ressources ou services à chacun des numéros E.164 par le biais d'enregistrements NAPTR2. Le présent document porte en revanche sur les aspects réglementaires et politiques internationaux associés au Document RFC 2916 en rapport avec les responsabilités de l'UIT3 concernant le plan de numérotage des télécommunications publiques internationales de la Recommandation UIT‑T E.164. Cet avertissement étant donné, certaines questions techniques abordées dans le présent document pourront intéresser les Etats Membres envisageant la mise en oeuvre du protocole ENUM au niveau national.

3
Le présent document s'adresse aux lecteurs qui ont des notions de base en ce qui concerne le protocole ENUM, le plan de numérotage des télécommunications publiques internationales de la Recommandation UIT‑T E.164 et le système DNS. Un certain nombre d'annexes au présent document contiennent d'autres informations didactiques et plus de détails. Un glossaire des acronymes figure dans l'Annexe A. L'Annexe B donne quelques généralités sur la Recommandation UIT‑T E.164 et sur l'évolution associée du rôle politique des Etats Membres. L'Annexe C contient un aperçu technique du fonctionnement du système DNS. L'Annexe D donne un historique du système DNS et examine quelques-unes des difficultés les plus récentes le concernant, notamment la mise en place d'autres racines et l'introduction d'un certain multilinguisme dans le système DNS. L'Annexe E contient une description du protocole ENUM et de la manière dont le plan de numérotage E.164 apparaîtrait dans le système DNS. Un examen approfondi des aspects politiques et opérationnels figure dans l'Annexe F. L'Annexe G donne des références supplémentaires à des Recommandations de l'UIT‑T et à des documents RFC de l'IETF.
Généralités

4
Le système de noms de domaine est un système de recherche hiérarchique réparti. Il est essentiellement utilisé sur l'Internet pour convertir les noms de domaines en adresses IP (protocole Internet) et inversement. Le protocole ENUM, qui fait l'objet de la publication RFC 2916, vise à convertir les numéros de téléphone conformes à la Recommandation UIT-T E.164 pour les introduire dans le système DNS. On trouvera dans l'Annexe C un aperçu du fonctionnement du système DNS.

5
Pour comprendre la hiérarchie du système DNS, il est utile d'examiner la structure des noms logiques Internet. La dernière partie d'un nom logique ‑ par exemple .int dans le cas de www.itu.int (le site web de l'UIT) ‑ constitue le domaine de premier niveau ("TLD", top level domain) de ce nom logique. Il existe actuellement un ensemble de domaines de premier niveau génériques ("gTLD", generic top level domain) ‑ par exemple .com, .net ou .org ‑ et un ensemble de domaines de premier niveau de type code de pays ("ccTLD", country code top level domain) ‑ par exemple .be pour la Belgique, .cn pour la République populaire de Chine ou .us pour les Etats-Unis d'Amérique. D'autres domaines de premier niveau ‑ notamment .int, .gov, .mil ou .edu ‑ ne rentrent dans aucune de ces catégories et forment un ensemble de domaines de premier niveau "agréés" sous lesquels tout enregistrement nécessite une admission. Par exemple, seules les organisations intergouvernementales créées par traité sont actuellement autorisées à s'enregistrer sous le domaine de premier niveau .int. D'autres domaines de premier niveau ont été créés récemment et certains devraient être disponibles fin 20014.

6
Dans le cadre du protocole ENUM, les numéros de téléphone sont associés à des ressources et à des services de réseau dans le système DNS. Un numéro E.164 donné peut notamment être associé à d'autres numéros E.164 ‑ numéros de télécopie, numéros mobiles, etc. ‑ à des systèmes de messagerie vocale, à une adresse de téléphonie IP, à une adresse électronique, à un site web ou à toute autre ressource ou tout autre service identifiable dans un système d'adressage Internet largement utilisé: le système des identificateurs uniformes de ressource ("URI", uniform resource identifier)5. On trouvera à l'Annexe E une description de la manière dont le plan de numérotage E.164 apparaîtrait dans le système DNS en cas d'utilisation du protocole ENUM.

7
Pour la recherche des services associés, le protocole ENUM utilise une convention selon laquelle les chiffres d'un numéro E.164 sont écrits à l'envers et tous placés dans des "zones" DNS distinctes6, qui sont ensuite concaténées avec un autre domaine. L'IAB (Internet architecture board) a proposé que ce domaine soit "e164.arpa". Le 1er septembre 2001, les Etats Membres de l'UIT n'étaient pas encore parvenus à un consensus sur l'utilisation de ce domaine ou d'un opérateur donné de celui-ci. Cela étant, le domaine "e164.arpa", cité dans le Document RFC 2916, est utilisé ci‑dessous uniquement dans le cadre de l'exposé. On trouvera plus de détails sur la zone de niveau 0 ENUM au paragraphe intitulé "Discussion relative à la zone de niveau 0 ENUM" ci-dessous.

Définition de travail des niveaux ENUM

8
Les niveaux et rôles administratifs et techniques ENUM peuvent être décrits de diverses façons7. Toutefois, selon certaines définitions de travail d'usage courant, le niveau 0 désigne le niveau racine du plan de numérotage de la Recommandation UIT-T E.164, le niveau 1 désigne le niveau suivant, correspondant à l'"indicatif de pays", et le niveau 2 désigne le numéro de téléphone d'un abonné proprement dit.

Encadré 2: Le protocole ENUM ‑ un catalyseur pour la téléphonie IP?

L'interdépendance de plus en plus étroite entre les réseaux à commutation de circuits et les réseaux à commutation par paquets soulève notamment le problème technique suivant: comment traiter les appels qui passent d'un service de réseau à un autre? On considère généralement que l'existence d'un plan d'accès intégré mondial pour les abonnés serait souhaitable. Ainsi, un même numéro de téléphone E.164 permettrait d'atteindre un abonné, que la technologie de réseau utilisée soit la technologie IP ou la technologie RTPC.

Il est maintenant largement possible de lancer des appels depuis des réseaux à adressage IP vers d'autres réseaux mais il est peu courant de faire aboutir dans des réseaux à adressage IP des appels provenant d'autres réseaux. En effet, les appels aboutissent généralement dans des RTPC, ce qui contraint les appelés à utiliser des terminaux raccordés à ce type de réseau. Pour pouvoir accéder à un abonné sur un réseau à adressage IP depuis un RTPC, il faut élaborer et mettre en place un système mondial de numérotage/adressage couvrant ces deux types de réseau.

9
D'après cette définition de travail, l'UIT remplirait actuellement au moins deux fonctions en ce qui concerne les niveaux: la coordination permanente de la réservation, de l'attribution, de la réattribution et/ou du retrait de ressources E.164, correspondant au niveau 0, et l'administration centralisée des ressources E.164, notamment pour les services mondiaux (par exemple les numéros UIFN8), correspondant au niveau 19.

Hypothèses sur les rôles et responsabilités

10
La Constitution et la Convention de l'UIT, reconnues comme étant des instruments contraignants à valeur de traité, énoncent les fonctions et le rôle du Secteur de la normalisation des télécommunications de l'UIT ("UIT‑T"), des Assemblées mondiales de normalisation des télécommunications ainsi que du Directeur du Bureau de la normalisation des télécommunications ("TSB"). Le rôle du Directeur du TSB et des Etats Membres de l'UIT concernant l'attribution et la gestion des ressources de numérotage est défini dans la Résolution 2010 qui a été publiée initialement par la Conférence mondiale de normalisation des télécommunications (Helsinki, 1993) et dont la dernière version a été adoptée par les Etats Membres de l'UIT à l'Assemblée mondiale de normalisation des télécommunications ("AMNT") tenue à Montréal (2000). Aux termes de ladite Résolution, "l'attribution des ressources internationales de numérotage et d'adressage relève du Directeur du TSB et des Administrations compétentes", le terme "Administration" étant défini dans la Constitution de l'UIT comme suit: "tout service ou département gouvernemental responsable des mesures à prendre pour exécuter les obligations de la Constitution de l'Union internationale des télécommunications, de la Convention de l'Union internationale des télécommunications et des Règlements administratifs". On se reportera à l'Annexe B pour plus de détails sur la Recommandation UIT‑T E.164 et sur son cadre juridique.

11
On suppose que les arrangements en vigueur relatifs à la coordination du plan de numérotage des télécommunications publiques internationales de la Recommandation UIT‑T E.164 seront respectés.

12
En d'autres termes, on suppose que le rôle des Etats Membres de l'UIT concernant l'attribution et la gestion de leurs ressources de numérotage, y compris le versement éventuel de ces ressources dans le système DNS, sera maintenu. Dans une note de liaison destinée à l'IETF/ISOC, le Groupe de travail 1/2 de la Commission d'études 2 a précisé: "Il est à noter que la plupart des décisions administratives et de service concernant le protocole ENUM doivent être prises au niveau national et qu'elles relèvent de la compétence des Etats Membres de l'UIT, étant donné que la majeure partie des ressources E.164 sont utilisées sur un plan national".

Hypothèses lors de l'introduction de numéros E.164 dans le système DNS

13
Si l'on veut que certaines parties du plan de numérotage de la Recommandation E.164 soient versées de façon autoritaire dans le système DNS, il faut prévoir une infrastructure DNS faisant autorité dans laquelle on retrouve, au moins dans une certaine mesure, les rôles hiérarchiques et les responsabilités qui existent actuellement pour le plan de numérotage E.164.

14
Dans le cas des ressources pour les zones géographiques, il est recommandé que, pour chaque domaine de niveau 1 ENUM correspondant à une ressource pour une zone géographique, ce soit l'Etat Membre de l'UIT correspondant ou ses délégués désignés qui fassent office d'autorité juridique. Dans ce cas et uniquement dans ce cas, l'Administration de l'Etat Membre de l'UIT correspondant pourra juridiquement exercer la politique pertinente et coordonner la gestion opérationnelle et technique de la zone correspondante dans le système DNS.

15
Dans le cas des ressources E.164 pour les réseaux, il est recommandé que, pour chaque domaine de niveau 1 ENUM correspondant à une ressource pour un réseau, ce soit l'exploitant de réseau correspondant ou ses délégués désignés qui fassent office d'autorité juridique.

16
De même, il est recommandé que l'UIT‑T11 bénéficie de l'autorité suprême pour chaque domaine de niveau 0 ENUM correspondant à la racine du plan de numérotage E.164 une fois opéré le versement dans le système DNS. Le Directeur du TSB et les Etats Membres de l'UIT, qui sont les responsables suprêmes du plan de numérotage de la Recommandation UIT‑T E.164, seraient alors en mesure de garantir la conformité aux Recommandations de l'UIT en vigueur et aux déclarations des Etats Membres concernant le protocole ENUM.

17
Afin de garantir la souveraineté de chacun des Etats Membres de l'UIT en matière d'attribution et de gestion de leurs ressources de numérotage, l'UIT devra s'assurer que chaque Etat Membre a expressément autorisé l'inclusion de ses ressources de type indicatif de pays E.164 dans le système DNS, par le biais d'instructions données par son administration. Sous réserve de cette autorisation, la gestion des ressources E.164 dans le système DNS est considérée comme relevant 

de la compétence nationale et elle est donc administrée par le ou les Etats Membres de l'UIT auxquels l'indicatif de pays est attribué. On suppose par ailleurs que, conformément à un principe de souveraineté, dans un plan de numérotage intégré, chaque pays participant au plan peut administrer sa partie de ressources E.164 versées dans le système DNS.

18
L'hypothèse ci-dessus se rapporte au versement dans le système DNS des ressources E.164 de type indicatif de pays pour les zones géographiques. Il existe trois autres sortes de ressources de type "indicatif de pays" définies dans la Recommandation E.164: pour les services mondiaux, pour les réseaux et pour les groupes de pays. Dans le cas des services mondiaux, l'UIT est l'administrateur central des ressources associées12 et leur éventuel versement dans le système DNS sur la base du protocole ENUM nécessite un complément d'étude de la part de la Commission d'études 2 de l'UIT‑T. Dans le cas des réseaux, on suppose que les exploitants de réseau auxquels les ressources associées sont attribuées13 verraient, sur demande faite à l'UIT‑T, leurs ressources versées dans le système DNS, le code d'identification ("IC", identification code) étant sous leur contrôle. Pour ce qui est des groupes de pays, l'UIT-T devrait attribuer l'indicatif de pays ainsi que le code d'identification de groupe ("GIC", group identification code) applicable: l'administrateur du groupe de pays serait ensuite chargé de délimiter les ressources pour le groupe de pays.

Aspects politiques et opérationnels de la mise en oeuvre du protocole ENUM

19
La présente section porte sur les aspects politiques et opérationnels liés au protocole ENUM et contient un extrait de l'Annexe F.

20
L'UIT devra garder le contrôle administratif du registre ENUM. Cette fonction pourrait essentiellement être une extension des pratiques actuelles de l'UIT en matière de coordination des attributions de ressources E.164 ou d'activités analogues liées à des registres déjà menées sous la supervision générale de la Commission d'études 2 de l'UIT‑T (par exemple pour les numéros UIFN). Parmi les informations à rassembler dans le registre, on trouverait les coordonnées des responsables administratif, technique et opérationnel (noms, numéros de téléphone et de télécopie, adresses électroniques, etc.) ainsi que des informations sur les serveurs de noms délégués (plate‑forme du système d'exploitation, logiciel DNS, adresses IP, emplacement physique, etc.). Il est recommandé de confier cette activité à l'Unité services de télécommunication, et service d'exploitation et numérotation ("TSON", telecommunication, operation and numbering services) du TSB.

21
Dans le cadre des activités de normalisation ouvertes de l'UIT, il faudra définir des politiques régissant le fonctionnement du registre, et notamment élaborer des documents spécifiant les critères politiques et administratifs applicables aux délégations ENUM. Autrement dit, il faudra préparer des Recommandations de l'UIT‑T dans lesquelles il sera précisé qui peut recevoir une délégation, comment les candidats doivent postuler et comment ces demandes de délégation sont traitées et vérifiées. Il faudra aussi établir des normes au sujet des rôles et des attributions des responsables administratifs et techniques au niveau de l'indicatif de pays et des délégations ‑ de la manière dont ils interagissent et de leurs équivalents dans le registre pour le niveau 0.

Discussion relative à la zone de niveau 0 ENUM

22
Conformément aux différentes dispositions à valeur de traité énonçant les rôles et les responsabilités à l'échelle internationale concernant le plan de numérotage E.164, il faut examiner de manière approfondie la zone de niveau 0 ENUM (parfois appelée "zone racine ENUM"), sa gestion administrative et opérationnelle ainsi que les zones supérieures dans la hiérarchie des noms et des serveurs de noms DNS de niveaux supérieurs. Etant donné que le plan de numérotage des télécommunications publiques internationales est une ressource importante sur le plan politique et que la souveraineté nationale, la réglementation et la législation nationales et les dispositions multilatérales à valeur de traité ont des incidences directes sur ce plan, il faut avant tout rechercher une solution internationale neutre techniquement et politiquement.

23
Comme indiqué au point 7, l'IAB a proposé que la zone de niveau 0 ENUM soit "e164.arpa" et ce domaine, codifié dans le Document RFC 2916, est très souvent cité lorsqu'il est question du protocole ENUM.

Autres aspects politiques

Faut-il prévoir un espace ENUM E.164 public?

24
Il peut être utile que les Etats Membres de l'UIT réexaminent les aspects politiques et réglementaires internationaux liés au plan de numérotage de la Recommandation UIT‑T E.164 lorsque celui-ci sera introduit dans le système DNS. La question principale n'est pas tant d'empêcher toute copie non autorisée de données figurant dans les zones DNS mais de savoir s'il faut assurer une protection contre la mise en place d'espaces de noms ENUM rivaux ou fantômes. Faut-il prévoir des mesures permettant de garantir qu'il n'existe qu'un seul espace de noms ENUM public? Des acteurs commerciaux seront-ils autorisés à introduire des numéros dans le système DNS en dehors de toute juridiction nationale et de tout cadre réglementaire? En effet, sans ces mesures, les Etats Membres de l'UIT risquent par exemple de voir leurs ressources E.164 introduites dans "d'autres" espaces de noms qui ne sont pas sous leur contrôle.

Annexe A

Glossaire d'acronymes

	A6
	enregistrement de ressource DNS utilisé pour rechercher une adresse IPv6 à 128 bits

	AAAA
	enregistrement de ressource DNS pour favoriser la transition et la coexistence entre les réseaux IPv4 et IPv6

	ACE
	codage compatible ASCII (ASCII compatible encoding)

	AGCS
	accord général sur le commerce des services

	AMNT
	Assemblée mondiale de normalisation des télécommunications

	APNG
	groupe de réseaux de la région Asie-Pacifique (Asia Pacific networking group)

	ARIN
	American Registry for Internet Numbers

	BIND
	domaine de noms Internet de Berkeley (Berkeley Internet name domain)

	ccTLD
	domaine de premier niveau de type code de pays (country code top level domain)

	CE 2
	Commission d'études 2 de l'UIT‑T

	DES
	norme de cryptage des données (data encryption standard), méthode de cryptage des données largement utilisée

	dig
	recherche Internet de domaine (domain Internet groper)

	DIN
	Deutsches Institut für Normung

	DNAME
	enregistrement de ressource DNS permettant d'introduire un sous-arbre entier d'un espace de noms DNS dans un autre domaine (RFC 2672)

	DNS
	système de noms de domaine (domain name system)

	DNSSEC
	sécurité du système de noms de domaine (domain name system security)

	DOC
	département américain du commerce (US Department of Commerce)

	E2U
	résolution permettant de passer d'un numéro E.164 à un identificateur URI (E.164 to URI resolution) (type particulier de service NAPTR)

	ENUM
	Groupe de travail de l'IETF chargé de la conversion des numéros de téléphone et protocole résultant

	GIC
	code d'identification de groupe (group identification code)

	GoC
	groupe de pays (group of countries)

	GPS
	système mondial de radiorepérage (global positioning system)

	GT
	Groupe de travail

	GT 1/2
	Groupe de travail 1 de la Commission d'études 2

	gTLD
	domaine de premier niveau générique (generic top level domain)

	gTLD-MoU
	mémorandum d'accord sur les domaines de premier niveau génériques (generic top level domain memorandum of understanding)

	HTTP
	protocole de transport hypertexte (hypertext text transfer protocol)

	IAB
	Internet Architecture Board

	IAHC
	International Ad Hoc Committee

	IANA
	Internet Assigned Numbers Authority, faisant maintenant partie de l'ICANN

	IC
	code d'identification (identification code)

	ICANN
	Internet Corporation for Assigned Names and Numbers

	IDNS
	noms de domaine internationaux (international domain names)

	iDNS
	service de noms de domaine multi-écriture multilingues internationalisés (internationalized multilingual multiscript domain names service)

	IETF
	Internet Engineering Task Force

	INTUG
	Association internationale des usagers des télécommunications (international telecommunications user group)

	IP
	protocole Internet (Internet protocol)

	ISOC
	Internet Society

	ISP
	fournisseur d'accès Internet (Internet service provider)

	JIS
	norme industrielle japonaise (japanese industrial standard)

	KEY
	type d'enregistrement de ressource DNS utilisé pour la sécurité DNSSEC

	LDAP
	protocole simplifié d'accès à l'annuaire (lightweight directory access protocol)

	MIB
	base d'informations de gestion (management information base)

	MINC
	consortium pour les noms Internet multilingues (multilingual Internet names consortium)

	MRTG
	logiciel permettant de tracer des graphes de trafic multirouteur (multi router traffic grapher)

	NAPTR
	pointeur d'autorité de dénomination (naming authority pointer) (RFC 2915)

	NIST
	US National Institute of Standards and Technology

	NOTIFY
	extension du protocole DNS définie dans le Document RFC 1996

	NP
	portabilité des numéros (number portability)

	NSF
	US National Science Foundation

	NSI
	Network Solutions Incorporated

	ntpd
	démon du protocole relatif au temps dans le réseau (network time protocol daemon)

	NXT
	type d'enregistrement de ressource DNS utilisé pour la sécurité DNSSEC

	OMC
	Organisation mondiale du commerce

	OMPI
	Organisation mondiale de la propriété intellectuelle

	QoS
	qualité de service (quality of service)

	RBL
	liste noire en temps réel (realtime blackhole list)

	RFC
	demande d'observations (request for comments), document de l'IETF

	RFP
	demande de propositions (request for proposals)

	RIPE
	réseaux IP européens

	RIPE-NCC
	centre de coordination des réseaux RIPE (RIPE network coordination center)

	rlogin
	commande logon à distance UNIX (UNIX remote logon command)

	RR
	enregistrement de ressource DNS (DNS resource record)

	RRDtool
	logiciel utilisant une base de données à contenu variable mais limité (round robin database tool)

	rsh
	commande shell à distance UNIX (UNIX remote shell command)

	RTPC
	réseau téléphonique public commuté

	RTT
	temps aller-retour (round trip time)

	SIG
	type d'enregistrement de ressource DNS utilisé pour la sécurité DNSSEC

	SIP
	protocole de lancement de session (session initiation protocol)

	SLA
	accord de niveau de service (service level agreement)

	SNMP
	protocole simple de gestion de réseau (simple network management protocol)

	SOA
	début d'autorité (start of authority)

	SOA
	enregistrement de ressource DNS de type début d'autorité 

	spam
	courrier électronique commercial non sollicité 

	sshd
	démon du protocole secure shell (secure shell daemon)

	TLD
	domaine de premier niveau (top level domain)

	TSB
	Bureau de la normalisation des télécommunications (telecommunication standardization bureau)

	TSIG
	signatures de transaction (transaction signatures)

	TSON
	Unité services de télécommunication, et service d'exploitation et numérotation du TSB (TSB telecommunication, operation and numbering services unit)

	TSP
	fournisseur de services téléphoniques (telephone service provider)

	UCE
	courrier électronique commercial non sollicité (unsolicited commercial email)

	UIFN
	numéro universel de libre appel international (universal international freephone number)

	UIT
	Union internationale des télécommunications

	UIT‑T
	Secteur de la normalisation des télécommunications de l'UIT

	URI
	identificateur uniforme de ressource (uniform resource identifier)

	URL
	localisateur uniforme de ressource (uniform resource locator)

	VGRS
	Verisign Global Registry Services

	VoIP
	voix sur IP (voice over IP)

	VPN
	réseau privé virtuel (virtual private network)


Annexe B

Qu'est-ce que la Recommandation UIT‑T E.164?

25
La Constitution et la Convention de l'UIT, reconnues comme étant des instruments contraignants à valeur de traité, énoncent les fonctions et le rôle du Secteur de la normalisation des télécommunications de l'UIT ("UIT‑T"), des Assemblées mondiales de normalisation des télécommunications ainsi que du Directeur du Bureau de la normalisation des télécommunications ("TSB"). Le rôle du Directeur du TSB et des Etats Membres de l'UIT concernant l'attribution et la gestion des ressources de numérotage est défini dans la Résolution 2014 qui a été publiée initialement par la Conférence mondiale de normalisation des télécommunications (Helsinki, 1993) et dont la dernière version a été adoptée par les Etats Membres de l'UIT à l'Assemblée mondiale de normalisation des télécommunications ("AMNT") tenue à Montréal (2000). Aux termes de ladite Résolution, "l'attribution des ressources internationales de numérotage et d'adressage relève du Directeur du TSB et des Administrations compétentes", le terme "Administration" étant défini dans la Constitution de l'UIT comme suit: "tout service ou département gouvernemental responsable des mesures à prendre pour exécuter les obligations de la Constitution de l'Union internationale des télécommunications, de la Convention de l'Union internationale des télécommunications et des Règlements administratifs".

26
Dans la Résolution 20, il est en outre précisé que "les principes relatifs aux futurs plans de numérotage et d'adressage pour les nouveaux services et les procédures correspondantes d'attribution des numéros pour répondre aux besoins de télécommunications internationales seront étudiés conformément au programme de travail actuel, approuvé par la Conférence pour les Commissions d'études de l'UIT‑T" et que "les Commissions d'études compétentes sont chargées de fournir au Directeur du TSB des conseils sur les aspects techniques, fonctionnels et opérationnels de l'attribution, la réattribution et la récupération de ressources internationales de numérotage et d'adressage conformément aux Recommandations pertinentes, en prenant en compte les résultats des études en cours".
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L'AMNT a désigné la Commission d'études 2 de l'UIT‑T ("CE 2")15 comme Commission d'études directrice de l'UIT‑T en ce qui concerne l'administration des ressources de numérotage. Dans le cadre de ce mandat, la CE 2 a notamment pour tâche de superviser l'administration de toutes ces ressources afin de garantir une attribution uniforme et équitable, malgré la répartition des responsabilités techniques de ces ressources entre plusieurs Commissions d'études de l'UIT‑T.
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La Recommandation UIT‑T E.16416 proprement dite, intitulée "Plan de numérotage des télécommunications publiques internationales", définit la structure et les fonctions des numéros pour quatre catégories principales de numéros utilisés pour les télécommunications publiques internationales ‑ à savoir les numéros pour les zones géographiques, ceux pour les services mondiaux, ceux pour les réseaux et ceux pour les groupes de pays ("GoC", group of countries). Pour chaque catégorie, la Recommandation E.164 donne des détails sur les composantes de la structure des numéros et sur l'analyse des chiffres requise pour acheminer correctement les appels. 

D'autres applications particulières de services mondiaux fondées sur la Recommandation E.164 (par exemple numéros universels de libre appel international) dont l'utilisation est différente sont définies dans d'autres Recommandations de l'UIT‑T. Les Recommandations de l'UIT‑T se rapportant à la Recommandation E.164 comprennent notamment celles qui sont énumérées ci-après:

•
Recommandation UIT‑T E.164.1: Critères et procédures pour la réservation, l'attribution et le retrait des indicatifs de pays E.164 et des codes d'identification associés17;

•
Recommandation UIT‑T E.164.2: Ressources de numérotage E.164 pour essais (à paraître)18;

•
Recommandation UIT‑T E.164.3 "déterminée": Principes, critères et procédures d'attribution et de retrait des indicatifs de pays E.164 et des codes d'identification associés pour des groupes de pays ("déterminée" à la réunion de janvier 2001 de la Commission d'études 2)19;

•
Recommandation UIT‑T E.190: Principes et responsabilités en matière de gestion, d'attribution et de retrait des ressources de numérotage international de la série E20;

•
Recommandation UIT‑T E.195: Administration des ressources internationales de numérotage de l'UIT21.
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Etant donné que l'attribution des ressources de numérotage fait l'objet de modifications fréquentes liées à l'exploitation, l'UIT ne publie pas ces modifications dans le cadre de la Recommandation UIT‑T E.164 mais sous forme de suppléments périodiques22 annoncés dans les annexes au Bulletin d'exploitation23 de l'UIT.
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Conformément à la Résolution 20 de l'AMNT, chaque attribution ou retrait de code E.164 international doit être visible par l'ensemble des Etats Membres de l'UIT, des Membres de Secteur et des exploitants.

Encadré 3: Différences entre le plan de numérotage UIT‑T E.164 et le système DNS

Le plan de numérotage des télécommunications publiques internationales E.164 et le système DNS présentent de nombreuses différences mais ce sont tous deux des systèmes à adressage hiérarchique. Etant donné que tous les systèmes à adressage hiérarchique ont une "racine", il est intéressant de comparer la gestion de la racine du plan de numérotage E.164 et celle de la racine du système DNS.

Dans le cas du plan de numérotage de la Recommandation UIT‑T E.164, après examen par les organes de normalisation de l'UIT, les modifications liées à l'exploitation apportées au plan de numérotage des télécommunications publiques internationales sont annoncées dans le Bulletin d'exploitation de l'UIT. Les exploitants de réseau et les fournisseurs de services du monde entier apportent ensuite les modifications techniques proprement dites qui en découlent. En d'autres termes, la modification, par un programme, des valeurs dans les logiciels (par exemple dans les commutateurs) est effectuée de manière répartie: il n'existe pas de base de données, commutateur ou ordinateur central à partir duquel toutes les modifications relatives aux indicatifs de pays E.164 seraient propagées vers les systèmes secondaires ‑ comme c'est le cas avec le système DNS. On pourrait alors parler de racine coordonnée administrativement et non de racine coordonnée techniquement.

L'un des inconvénients de la racine E.164 coordonnée administrativement tient à ce que la coordination requise entre les divers systèmes nationaux est plus complexe, d'autant plus encore avec la libéralisation des télécommunications et l'augmentation du nombre d'exploitants internationaux ayant leurs propres installations. Pour remédier à ce problème, la Commission d'études 2 de l'UIT‑T cherche, dans le cadre de son programme de travail actuel, à améliorer l'accès aux modifications des ressources E.164.

Le modèle de gestion fondé sur une racine E.164 coordonnée administrativement peut toutefois présenter certains avantages: absence de placement de l'infrastructure technique sous contrôle unique, souveraineté nationale sur l'infrastructure critique, capacité éventuelle d'innover et d'introduire de nouveaux services qui sont susceptibles d'être utilisés uniquement dans un contexte national particulier24. Toutefois, toute modification apportée à ce modèle entraînerait un changement radical de politique concernant le système DNS actuel.

Evolution du rôle politique des Etats Membres de l'UIT
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Tout d'abord, il est utile d'examiner brièvement l'évolution de l'environnement politique et réglementaire dans les Etats Membres de l'UIT en ce qui concerne le numérotage et l'adressage des télécommunications publiques au cours des dix dernières années. Le principal moteur de changement a été la rapidité des modifications structurelles dans le secteur des télécommunications. Les monopoles nationaux qui dominaient encore très récemment le secteur dans presque tous les pays sont maintenant confrontés à la concurrence et, dans de nombreux pays, sont en cours de privatisation. La concurrence et l'évolution des technologies favorisent la mise au point constante de nouveaux services. Ce processus a été stimulé par les engagements pris lors des négociations relatives à l'accord AGCS de l'OMC sur les télécommunications de base, entré en vigueur en 1998. 

A titre d'exemple, plus de 1 700 exploitants internationaux ayant leurs propres installations opéraient dans le monde entier en juillet 1999, alors que, seulement trois ans plus tôt, ils étaient moins de 50025.
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La libéralisation du marché des télécommunications et les tendances résultantes en termes de réglementation ‑ notamment l'introduction de la portabilité des numéros ‑ font que le numérotage et l'adressage sont des notions de plus en plus usuelles. L'explication en est simple: l'histoire a démontré que le contrôle de la diffusion des noms, numéros et adresses s'accompagne souvent d'un contrôle des systèmes de communication et souvent aussi d'une barrière face à la concurrence. On a donc assisté à un renforcement de la législation et des politiques nationales notamment dans les domaines suivants: protection des clients (par exemple mesures contre le détournement de clients) et initiatives en faveur de la concurrence (par exemple portabilité des numéros).
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D'une manière générale, les décideurs doivent concilier les besoins des clients et ceux des entreprises. Dans un environnement de libéralisation, ils doivent aussi servir d'intermédiaires entre les entreprises qui ont des intérêts rivaux concernant le contrôle des ressources d'adressage. A mesure que le numérotage et l'adressage ont pris de l'importance sur le plan stratégique, les décideurs ont réagi en dessaisissant les fournisseurs de services de leur contrôle et en administrant ce dernier directement ou en le confiant à des organismes de réglementation neutres. L'enquête sur la réglementation menée par l'UIT en 1999 parmi ses Etats Membres a montré que la responsabilité des plans de numérotage est maintenant répartie assez uniformément entre les ministères, les organismes de réglementation et les exploitants. Toutefois, les pays dont le marché des télécommunications est libéralisé confient presque toujours le contrôle des plans de numérotage aux organismes de réglementation. Ces derniers sont alors censés jouer un rôle de coordination et garantir une certaine équité et une certaine transparence dans les procédures d'attribution des numéros et des adresses.

Annexe C

Qu'est-ce que le système de noms de domaine?

34
Le système de noms de domaine ("DNS", domain name system) est un système de recherche hiérarchique réparti. Il est essentiellement utilisé sur l'Internet pour convertir les noms de domaines en adresses IP (protocole Internet) et inversement.
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Le système DNS comprend des données, des serveurs de noms et un protocole servant à extraire les données des serveurs. Les clients du système DNS peuvent être des applications telles que des navigateurs sur le web ou des agents de transfert de courrier, voire d'autres serveurs de noms. Des enregistrements de base de données avec texte simple appelés enregistrements de ressource sont placés dans des millions de fichiers appelés zones. Les zones sont conservées dans des serveurs de noms faisant autorité répartis tout autour de l'Internet, qui répondent aux interrogations conformément aux protocoles de réseau DNS. Quant aux serveurs caches, ils ne font qu'interroger les serveurs faisant autorité et mettre les réponses en mémoire cache. La plupart des serveurs font autorité pour certaines zones et remplissent une fonction cache pour toutes les autres informations du système DNS. L'implémentation logicielle du système DNS connue sous l'appellation domaine de noms Internet de Berkeley ("BIND") constitue le serveur de noms de domaine le plus couramment utilisé sur l'Internet26.
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Pour comprendre la hiérarchie du système DNS, il est utile d'examiner la structure des noms logiques Internet (voir la Figure 1). La dernière partie d'un nom logique ‑ par exemple .int dans le cas de www.itu.int (le site web de l'UIT) ‑ constitue le domaine de premier niveau ("TLD", top level domain) de ce nom logique. Il existe actuellement un ensemble de domaines de premier niveau génériques ("gTLD", generic top level domain) ‑ par exemple .com, .net ou .org ‑ et un ensemble de domaines de premier niveau de type code de pays ("ccTLD", country code top level domain) ‑ par exemple .be pour la Belgique, .cn pour la République populaire de Chine, .mx pour le Mexique ou .us pour les Etats-Unis d'Amérique. D'autres domaines de premier niveau ‑ notamment .int, .gov, .mil ou .edu ‑ ne rentrent dans aucune de ces catégories et forment un ensemble de domaines de premier niveau "agréés" sous lesquels tout enregistrement nécessite une admission. Par exemple, seules les organisations intergouvernementales créées par traité sont actuellement autorisées à s'enregistrer sous le domaine de premier niveau .int. D'autres domaines de premier niveau ont été créés récemment et certains devraient être disponibles fin 200127.
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Figure 1

Hiérarchie du système DNS
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Le noeud racine de l'espace de noms Internet comprend un fichier unique, le fichier de la zone racine. Celui-ci contient des pointeurs vers les serveurs maître (primaire) et esclaves (secondaires) pour tous les domaines de premier niveau Internet (par exemple gTLD, ccTLD).
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Le serveur maître (primaire) est la source de données de référence pour une zone DNS. C'est là que sont apportées toutes les modifications du contenu de la zone. Le système DNS fournit un mécanisme automatique permettant de propager le contenu d'une zone vers les serveurs esclaves (secondaires). Ceux-ci apportent une certaine robustesse et permettent d'éviter les défaillances ponctuelles. Si un serveur de noms pour une zone est défaillant ou n'est pas atteignable, il faut pouvoir interroger d'autres serveurs de noms pour cette zone. Généralement, un serveur de noms ne renoncera à une tentative de résolution d'une interrogation qu'une fois que tous les serveurs connus pour la zone auront été essayés et qu'aucun n'aura répondu.
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Le sommet de l'arborescence de la base de données du système DNS comprend 13 serveurs de noms racines, dont un primaire ‑ "a.root-servers.net" ‑ et 12 secondaires28. La Figure 2 donne l'emplacement de ces 13 serveurs. Dix se trouvent aux Etats-Unis, les trois autres étant situés au Japon, en Suède et au Royaume-Uni.
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Figure 2

Emplacement des serveurs de noms racines du système DNS
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Le serveur racine primaire ‑ "a.root-servers.net" ‑ est actuellement géré par Verisign Global Registry Services29, filiale de Verisign, Incorporated, située aux Etats-Unis d'Amérique30. C'est le département américain du commerce qui possède l'autorité suprême concernant la gestion des modifications apportées au fichier de zone racine (par exemple ajout ou suppression de domaines de premier niveau)31.
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Le fichier de zone racine contient notamment des pointeurs vers les serveurs de noms associés aux domaines gTLD .com, .net et .org, serveurs qui sont également gérés par Verisign Global Registry Services32. La répartition de ces serveurs dans le monde est illustrée sur la Figure 3.
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Figure 3

Répartition des serveurs de noms gTLD actuels (Source: Network Solutions, mai 2001)
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On peut donner comme exemple une recherche dans le système DNS pour trouver l'adresse IP du site web de l'UIT: www.itu.int. Lorsqu'un serveur local recherche www.itu.int, il interroge les serveurs de noms racines pour obtenir une référence aux serveurs de noms .int. L'un d'eux est ensuite interrogé par le serveur local concernant www.itu.int et renvoie une référence aux serveurs de noms itu.int. Le serveur local lance alors une troisième interrogation concernant www.itu.int cette fois à l'un des serveurs de noms itu.int, qui donne la réponse définitive. Ce processus itératif est appelé processus de résolution.
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Les réponses qu'un serveur de noms obtient lorsqu'il résout des interrogations sont mises en mémoire cache et utilisées pour accélérer les recherches suivantes. Par exemple, si le serveur de noms qui a recherché www.itu.int doit ensuite rechercher le serveur de courrier mail.itu.int, il interroge immédiatement et directement les serveurs de noms itu.int et ne recommence pas à résoudre l'interrogation à partir des serveurs de noms racines.
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La différence entre un domaine et une zone est subtile et prête souvent à confusion. Une zone contient les noms de domaine et les données figurant dans un domaine à l'exception des noms de domaine et des données qui font l'objet d'une délégation. On entend par délégation le fait de confier à quelqu'un d'autre la responsabilité d'un sous-domaine. Cette propriété de délégation explique pourquoi le système DNS est souvent défini comme étant une base de données répartie.

Annexe D

Difficultés concernant le système DNS
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La coordination et la gestion du système DNS continuent de susciter de larges débats et se sont traduites par des changements radicaux en termes de supervision et de politiques au cours des dernières années. Les principaux moteurs de changement continuent à être l'ouverture à la concurrence du marché de l'enregistrement des noms de domaine, le règlement des différends à propos des droits sur les noms et l'ajout de nouveaux domaines de premier niveau. Toutefois, de nouvelles difficultés continuent à apparaître, notamment la mise en place d'autres systèmes de serveurs racines et l'introduction d'un certain multilinguisme dans le système DNS. Ces difficultés se traduiront probablement par des changements plus fondamentaux en termes de coordination et de gestion du système DNS.
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La présente section a pour objet de donner quelques précisions sur l'historique de la coordination et de la gestion du système DNS33 ainsi que sur les facteurs déterminant la manière dont il peut éventuellement continuer à évoluer. Le Secrétariat de l'UIT participe depuis plusieurs années aux débats concernant le système DNS. Son rôle est de représenter le Secrétaire général de l'UIT, qui est chargé de participer activement aux discussions et initiatives internationales sur la gestion des noms de domaine et des adresses Internet, conformément à la Résolution 102 de la Conférence de plénipotentiaires de l'UIT (Minneapolis, 1998)34. Depuis lors, le Secrétaire général de l'UIT rend compte chaque année de ses activités au Conseil de l'UIT. Les rapports que le Secrétaire général a présentés au Conseil en 199935, 200036 et 200137 contiennent d'autres informations générales.

47
La question la plus controversée concernant le système DNS a été l'attribution et la gestion des domaines de premier niveau ("TLD", top level domain) Internet. L'ensemble actuel de domaines TLD a essentiellement été défini au milieu des années 80, alors que l'Internet était un réseau relativement petit, réservé à la recherche et à l'enseignement, sans utilisation commerciale. Toutefois, au début des années 90, l'Internet faisant l'objet d'une commercialisation de plus en plus large, les lois de l'offre et de la demande ‑ et les droits de propriété intellectuelle, notamment les marques ‑ ont commencé à avoir des répercussions importantes. Ont surtout été affectés les domaines gTLD38, tels que .com, .net ou .org, représentant le pourcentage le plus élevé de tous les enregistrements dans le système DNS39, mais aussi, et de plus en plus, les 244 domaines ccTLD, tels que .be pour la Belgique, .mx pour le Mexique ou .cn pour la République populaire de Chine40.
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Depuis 1993, au départ dans le cadre d'un "accord de coopération" avec la NSF (US national science foundation), les domaines gTLD sont gérés par NSI (Network solutions incorporated), devenu VGRS (Verisign global registry services)41, aux Etats-Unis d'Amérique. Au début des années 90, la NSF et NSI ont été confrontés à une croissance exponentielle du nombre d'enregistrements de noms de domaine42. La NSF a réagi en 1995 en autorisant NSI à instituer une redevance annuelle de 50 $ EU pour les enregistrements de noms de domaine gTLD43 ‑ redevance qui a été ramenée plus tard à 35 $ EU par an44. En juin 2001, plus de 30 millions de noms de domaine ont été enregistrés sous les domaines gTLD gérés par NSI/VGRS45.
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Au milieu des années 90, nombreux étaient les mécontents des services d'enregistrement des noms de domaine gTLD, qui étaient perçus comme un monopole. L'IANA (Internet assigned numbers authority)46, reconnue ensuite par l'IETF (Internet engineering task force) et d'autres organismes de la communauté Internet comme assurant la supervision du système DNS, a réagi en présentant plusieurs propositions d'ouverture à la concurrence. Celles-ci étaient pratiquement toutes fondées sur le fait que des entités administreraient les nouveaux domaines gTLD à la fois au niveau du registre (base de données principale) et au niveau de l'intermédiaire d'enregistrement (interface client). Ces propositions se sont immédiatement traduites par de nombreuses revendications de droits ou de propriété concernant les éventuels nouveaux domaines gTLD, certaines étant toujours d'actualité.
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D'un point de vue technique, l'ajout de nouveaux domaines gTLD n'est absolument pas compliqué, mais il soulève des questions politiques internationales complexes, notamment:

•
Qui contrôle le système de serveurs racines publics Internet?

•
Qui bénéficie d'une autorité politique pour ajouter des noms dans le système de serveurs racines publics Internet?

•
Combien de nouveaux domaines gTLD doivent être ajoutés et quels noms doivent être ajoutés?

•
Comment détermine-t-on qui administrera un nouveau domaine gTLD?
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La relation entre les enregistrements de noms de domaine et les droits afférents aux marques rend plus délicate encore la question des nouveaux domaines gTLD, étant donné que de nombreux titulaires de marques étaient opposés à l'ajout de tout nouveau domaine gTLD tant qu'une réglementation ou un mécanisme de règlement des différends n'était pas mis en place afin d'établir un lien entre les enregistrements de noms de domaine et la protection des marques.
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En 1996, des représentants de l'Internet Society47, de l'IANA, de l'IAB (Internet architecture board)48, de l'US Federal Networking Council, de l'UIT, de l'International Trademark Association49 et de l'Organisation mondiale de la propriété intellectuelle (OMPI)50 ont formé l'IAHC (international ad hoc committee)51 afin de tenter de définir une évolution nécessaire du système DNS. Après plusieurs mois de travaux, l'IAHC a publié son rapport début 1997: "Recommandations relatives à l'administration et à la gestion des domaines gTLD"52. Dans son projet, l'IAHC proposait alors de nouvelles idées radicales, notamment le concept de "partage" des domaines gTLD entre intermédiaires d'enregistrement concurrents53 répartis dans le monde entier au service des utilisateurs et le concept de mise en place d'un mécanisme uniforme de règlement des différends visant à résoudre les conflits avec les noms de domaine en termes de propriété intellectuelle54. Bien que très critiqués à l'époque, ces concepts devaient être largement adoptés quelques années plus tard. La chose la plus importante était peut-être que l'IAHC envisageait, dans son projet, qu'un consortium d'intermédiaires d'enregistrement de domaines gTLD sous-traite la gestion du registre à un opérateur neutre. 
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Les grandes lignes de ce projet étaient définies dans un instrument appelé Mémorandum d'accord sur les domaines de premier niveau génériques ("gTLD-MoU")55 pour lequel l'UIT était le dépositaire pour les signataires. Toutefois, les débats sur l'administration du système DNS et le processus d'attribution de nouveaux domaines TLD ont incité le Gouvernement des Etats-Unis d'Amérique à jouer un rôle beaucoup plus actif. En janvier 1998, le Gouvernement des Etats-Unis a publié un "Livre vert" dans lequel il énonçait une "proposition de réglement" selon lequel le département américain du commerce ("DOC") accorderait lui-même une licence pour cinq nouveaux domaines de premier niveau génériques Internet. Après soumission au grand public pour observations, le Gouvernement américain a finalement publié en juin 1998 un "Livre blanc"56 ou une "déclaration de politique" dans lequel il prenait ses distances par rapport aux dispositions réglementaires de fond et définissait les grands principes et les procédures générales qu'il suivrait pour transférer son rôle actuel de gestionnaire à une "association nouvelle à but non lucratif". Le Livre blanc prévoyait que cette nouvelle association serait établie aux Etats-Unis d'Amérique.
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Quelques mois plus tard, en octobre 1998, l'ICANN (Internet corporation for assigned names and numbers), association à but non lucratif, a été établie dans le cadre de la législation de l'Etat de Californie, aux Etats-Unis d'Amérique57. En octobre 1998, l'IANA a fait une proposition58 au nom de l'ICANN visant à ce que celle-ci soit reconnue comme étant la nouvelle association mentionnée dans le livre blanc59. Le mois suivant, un mémorandum d'accord a été signé entre le département américain du commerce et l'ICANN60. En février 1999, l'ICANN a été désignée auprès de la NSI (par le département américain du commerce) comme étant la nouvelle association décrite dans le Livre blanc61. Selon la politique déclarée par l'Administration américaine, la gestion du système DNS devrait être transférée à l'ICANN. En pratique, cela supposait que soit confié à l'ICANN le contrôle politique et technique du serveur primaire "a.root-servers.net", qui était alors géré par VGRS (voir la Figure 2). Toutefois, en d'autres circonstances, la position officielle du département américain du commerce a été qu'il ne prévoyait pas de déléguer le contrôle politique du serveur racine faisant autorité62.
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Deux difficultés nouvelles mais interdépendantes concernant le système DNS ‑ la mise en place d'autres systèmes racines et l'introduction d'un certain multilinguisme ‑ soulèvent des questions fondamentales: comment le système DNS est-il susceptible d'être administré dans l'avenir? L'ICANN et le département américain du commerce pourront-ils réglementer efficacement le système DNS?
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La nature technique du système DNS est telle que chaque branche de son arbre hiérarchique possède un début d'autorité ("SOA") (voir la Figure 1). En haut, c'est-à-dire au niveau de la zone racine, se trouve un début d'autorité équivalent. Toutefois, on assiste à un phénomène nouveau: de plus en plus de solutions logicielles proposent des systèmes dits "de remplacement", "améliorés" ou "superracine" qui encapsulent le système DNS public et l'étendent en offrant d'autres domaines de premier niveau. Les initiatives de ce type sont devenues plus courantes l'année dernière. Néanmoins, leur mise en place complète est susceptible de prendre des années63.
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Ne pouvant plus ignorer ces difficultés, l'ICANN a récemment publié un document dans lequel elle fait valoir la nécessité d'avoir une seule racine DNS publique faisant autorité et elle précise que cette racine doit être gérée par une instance d'intérêt public et qu'elle-même assume le rôle d'une telle instance64.
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Parmi les experts techniques, il est communément admis qu'un espace de noms public unique est nécessaire afin de maintenir l'intégrité et la connectivité globale du système DNS. Naturellement, la mise en place de multiples systèmes racines risque de fragmenter le système DNS en îlots de connectivité, ce qui entraîne de nombreuses préoccupations. A cet égard, la déclaration suivante de l'IAB (Internet architecture board), contenue dans le Document RFC 282665, mérite d'être reproduite ici:


"Pour rester un réseau mondial, l'Internet nécessite l'existence d'un espace de noms public unique à l'échelle mondiale. L'espace de noms DNS est un espace de noms hiérarchique découlant d'une seule racine, unique à l'échelle mondiale. Il s'agit d'une contrainte technique inhérente à la conception du système DNS. Il est donc impossible techniquement d'avoir plusieurs racines dans le système DNS public. Cette racine unique doit être prise en charge par un ensemble de serveurs racines coordonnés, administrés par une autorité de dénomination unique."
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Malgré les contestations que les camps opposés élèvent sur divers points, il semble se dégager un accord général sur la nécessité d'avoir un espace de noms DNS qui soit visible par un maximum d'utilisateurs Internet: un espace de noms très fragmenté présente peu d'intérêt pour tout le monde. Par exemple, les gestionnaires de domaines de premier niveau (TLD) non approuvés dans des systèmes racines "améliorés" protestent souvent contre le fait que l'ICANN introduise des domaines TLD identiques. Le Président actuel de l'ICANN s'est lui-même déclaré préoccupé par la collision avec l'un au moins de ces domaines TLD66. Là où les opinions semblent diverger rapidement, c'est sur l'étendue de la sphère de supervision de l'ICANN ainsi que sur la question de savoir si elle constitue l'"autorité de dénomination unique" de l'Internet.
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Les choses risquent de se compliquer avec l'introduction de noms de domaine multilingues. En effet, les noms de domaine sont actuellement composés uniquement à partir d'un sous-ensemble des caractères latins67, y compris pour les pays qui n'utilisent pas ces caractères dans leur langage écrit. Cela ne répond manifestement pas aux exigences linguistiques des utilisateurs Internet dont la langue n'est pas fondée sur des caractères ASCII. Tandis que le contenu - notamment les pages web - a déjà été, au moins partiellement, internationalisé et mis à disposition dans de nombreuses langues, un certain nombre d'initiatives visant à internationaliser de manière analogue les noms DNS ont vu le jour ces dernières années.
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Les experts techniques ne sont pas d'accord sur la possibilité en pratique d'utiliser des caractères non ASCII de manière naturelle dans le système DNS et sur la manière dont cette utilisation interagirait avec les autres protocoles Internet. Par conséquent, dans la plupart des solutions techniques envisagées, il est proposé d'employer une représentation ACE (ASCII compatible encoding, codage compatible ASCII) des caractères multilingues68 sur la base des écritures définies dans la norme Unicode69. La traduction entre la représentation ACE et l'écriture multilingue peut être opérée dans le cadre des applications utilisateur (par exemple un navigateur web), au niveau d'un serveur DNS local ou chez le fournisseur d'accès Internet ("ISP") de l'utilisateur. Par exemple, une représentation ACE sous-jacente telle que bq‑‑abtwk3xiozsq.com apparaîtra à l'utilisateur sous la forme du nom de domaine multilingue genève.com.
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Même avec l'adoption d'une norme de codage permettant de représenter plusieurs écritures telle que Unicode, des problèmes de compatibilité persistent. En effet, de nombreuses langues asiatiques utilisent toujours des normes de codage qui ne sont pas fondées sur Unicode. A titre d'exemple, le jeu de caractères japonais le plus couramment utilisé dans les dispositifs japonais est fondé sur les normes industrielles japonaises ("JIS", japanese industrial standard) X 0208 et X 0201. Ainsi, de nombreux PC, assistants électroniques et téléphones au Japon ne peuvent afficher que des caractères JIS ou ASCII. Il faudrait donc procéder à d'autres transformations entre Unicode et les implémentations nationales des normes de codage des caractères.
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Le Tableau 1 donne quelques exemples de domaines de premier niveau internationalisés dans des langues non latines70. 

Tableau 1

Exemples de domaines de premier niveau internationalisés

	Langue
	.com
	.net
	.org

	Chinois classique 
	[image: image4.bmp]
	[image: image5.bmp]
	[image: image6.bmp]

	Chinois simplifié
	[image: image7.bmp]
	[image: image8.bmp]
	[image: image9.bmp]

	Japonais
	[image: image10.bmp]
	[image: image11.bmp]
	[image: image12.bmp]

	Coréen
	[image: image13.bmp]
	[image: image14.bmp]
	[image: image15.bmp]

	Arabe
	[image: image16.bmp]
	[image: image17.bmp]
	[image: image18.bmp]

	Hébreu
	[image: image19.bmp]
	[image: image20.bmp]
	[image: image21.bmp]

	Tamil
	[image: image22.bmp]
	[image: image23.bmp]
	[image: image24.bmp]
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En résumé, la mise en place de systèmes racines additionnels et la mise en oeuvre de noms de domaine internationalisés soulèvent de nombreuses difficultés concernant les possibilités d'extension et d'administration du système DNS dans l'avenir.

Annexe E

Qu'est-ce que ENUM?

65
ENUM est un protocole qui est le fruit de travaux menés par le groupe de travail de l'IETF chargé de la conversion des numéros de téléphone71. Le groupe de travail ENUM avait pour mandat de définir une architecture et un protocole fondés sur le système DNS pour la conversion des numéros de téléphone conformes à la Recommandation UIT‑T E.164 en identificateurs uniformes de ressource ("URI", uniform resource identifier)72. Une version relativement stable du protocole ENUM a été publiée sous forme de Document RFC 291673. Les identificateurs URI sont des chaînes de caractères qui permettent d'identifier des ressources telles que des documents, des images, des fichiers, des bases de données, des adresses électroniques ou d'autres ressources ou services dans un format structuré commun. Le type le plus connu d'identificateur URI est le localisateur uniforme de ressource ("URL", uniform resource locator), qui sert à localiser les ressources sur la base du world wide web. A titre d'exemple, http://www.itu.int/infocom/enum/ est l'adresse URL correspondant à la partie du site web de l'UIT où se trouve un aperçu des activités de l'UIT relatives au protocole ENUM.
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Le protocole ENUM utilise des enregistrements de ressource DNS de type pointeur d'autorité de dénomination ("NAPTR", naming authority pointer), tels que définis dans le Document RFC 291574, afin d'identifier les méthodes ou services disponibles pour contacter un noeud donné identifié par un numéro E.164. Il définit et utilise un type particulier de service NAPTR dont le mnémonique est "E2U" (E.164 to URI resolution, résolution permettant de passer d'un numéro E.164 à un identificateur URI).
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Une interrogation ENUM a pour résultat un ou plusieurs identificateurs URI, l'ordre de traitement et de préférence étant indiqué par des valeurs contenues dans les enregistrements NAPTR. Ces identificateurs URI sont alors utilisés pour faire référence aux ressources et services associés au numéro E.164. Les ressources et services peuvent notamment comprendre un numéro de télécopie, un numéro mobile, une adresse électronique, des coordonnées GPS, des services de réacheminement téléphonique, des services de messagerie unifiés, une messagerie vocale ou encore une clé publique pour des applications de cryptage asymétrique.

Comment les numéros E.164 sont-ils introduits dans le système DNS?
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Pour la recherche des services associés, le protocole ENUM utilise une convention selon laquelle les chiffres d'un numéro E.164 sont écrits à l'envers et tous placés dans des "zones" DNS distinctes75, qui sont ensuite concaténées avec un autre domaine. L'IAB (Internet architecture board) a proposé que ce domaine soit "e164.arpa". Le 1er septembre 2001, les Etats Membres de l'UIT n'étaient pas encore parvenus à un consensus sur l'utilisation du domaine e164.arpa ou d'un opérateur donné de celui-ci. Cela étant, on utilise ce domaine dans le cadre du présent exposé. 
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A titre d'exemple, construisons le nom de domaine DNS permettant de rechercher les enregistrements de ressource NAPTR associés au numéro +33 1 40 20 51 51, qui correspond à l'accueil du musée du Louvre à Paris (France):

•
écrivons le numéro E.164 dans son format complet, y compris l'indicatif de pays, puis supprimons tous les caractères qui ne sont pas des chiffres à l'exception du "+" qui se trouve en tête;

•
exemple: +33140205151;

•
supprimons tous les caractères à l'exception des chiffres et mettons un point (".") entre les chiffres;

•
exemple: 3.3.1.4.0.2.0.5.1.5.1;

•
inversons l'ordre des chiffres et ajoutons la zone de niveau 0 ENUM à la fin;

•
exemple: 1.5.1.5.0.2.0.4.1.3.3.e164.arpa

70
Si le musée du Louvre choisit d'introduire son numéro dans le système DNS pour les services ENUM, l'application cliente peut alors effectuer une recherche sur le nom correspondant et, par exemple, extraire les enregistrements NAPTR donnant un numéro de télécopie, une adresse électronique ou un quelconque autre identificateur URI correspondant au numéro E.164 +33 1 40 20 51 51.

Annexe F

Aspects politiques et opérationnels de la mise en oeuvre
du protocole ENUM

Exigences de base
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Les exigences initiales exprimées en nombre d'interrogations adressées aux serveurs de noms ENUM internationaux et nationaux sont difficiles à estimer ‑ cela dépend dans une large mesure de la rapidité avec laquelle les services fondés sur ENUM seront mis en place. Il faudra mesurer avec soin la qualité de fonctionnement réelle à mesure que les ressources E.164 seront introduites dans le système DNS et que des services ENUM fondés sur des enregistrements NAPTR seront mis en place. Etant donné qu'un certain nombre d'appels téléphoniques sont susceptibles d'entraîner une recherche ENUM dans le système DNS, on peut poser comme première hypothèse que les serveurs de noms ENUM doivent être capables de prendre en charge un volume d'interrogations comparable à celui que traitent les serveurs de noms racines Internet actuels, à savoir de l'ordre de 5 000 à 10 000 interrogations par seconde76.
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En conséquence, il est manifestement nécessaire, pour la mise en oeuvre du protocole ENUM, d'avoir une infrastructure DNS fiable, robuste et à forte disponibilité, sans défaillance ponctuelle. L'architecture des serveurs doit être évolutive: il doit être possible d'ajouter d'autres serveurs et d'autres emplacements de serveur selon qu'il est nécessaire à mesure que la demande en services ENUM augmente. Dans tous les pays et toutes les régions, de nouveaux serveurs ENUM doivent pouvoir être mis en place pour chaque demande de délégation de ressources ENUM. Dans le cas des ressources géographiques de type indicatif de pays E.164, l'UIT doit s'assurer que chaque Etat Membre a autorisé l'introduction des informations relatives à son indicatif de pays dans le système DNS Internet.
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Il faut que les logiciels de serveur de noms puissent accepter les enregistrements NAPTR et il faudra très certainement qu'ils puissent accepter complètement les types d'enregistrements KEY, SIG et NXT nécessaires aux extensions liées à la sécurité du système de noms de domaine ("DNSSEC", domain name system security)77. Les logiciels de résolution et applications mettant en oeuvre ces extensions DNSSEC offrent intégrité des données et authentification par le biais de signatures numériques cryptées. La prise en charge de signatures de transaction ("TSIG", transaction signatures)78 doit également être obligatoire. Le système ‑ les logiciels DNS et l'infrastructure sur laquelle ils fonctionnent ‑ doit accepter le protocole IPv6, y compris le transport IPv6, les enregistrements DNAME, les étiquettes constituées de chaînes binaires ainsi que les enregistrements AAAA et A6. En outre, il est possible que les serveurs de noms ENUM doivent être conformes aux normes qui seront élaborées au sujet des noms de domaine internationaux79 ("IDN", international domain name)80.
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Les serveurs de noms correspondant à la zone de niveau 0 ENUM et les serveurs de noms nationaux doivent fonctionner en continu et avoir une forte disponibilité. Chaque serveur devrait fonctionner correctement pendant au moins 99,9% du temps. Il est souhaitable mais non indispensable que le matériel soit insensible aux défaillances ‑ par exemple que les composants soient facilement échangeables. Si une redondance suffisante est assurée grâce à la fourniture d'un certain nombre de serveurs de noms, la perte d'un serveur par suite d'une défaillance ne doit pas avoir d'incidence négative sur les recherches ENUM pendant une longue période. Toutefois, il faut prévoir des procédures efficaces de détection et de traitement des défaillances de sorte que les problèmes soient résolus rapidement.
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Il faut définir des accords de niveau de service ("SLA", service level agreement) concernant le fonctionnement et l'administration des serveurs de noms. Ces accords doivent fournir des garanties notamment en termes de temps de bon fonctionnement, de nombre d'interrogations traitées, de temps de réponse en cas de problème, de procédures par paliers en cas de défaillance, de traitement des incidents, de mesures de sécurité, etc.
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Au début de la mise en oeuvre du protocole ENUM, les serveurs de noms ENUM doivent être préparés à un grand nombre d'interrogations mal formulées provenant de clients détraqués ou mal configurés. Des problèmes comparables sont déjà fréquents sur l'Internet. Par exemple, un pourcentage élevé d'interrogations adressées à des serveurs de noms racines Internet sont actuellement des interrogations mal formulées, provenant de logiciels de résolution souches81 au lieu de serveurs de noms locaux ou adressées à des noms logiques locaux qui n'existent pas dans la zone racine. Il faudrait essayer d'éviter la répétition de ces mêmes erreurs ou au moins minimiser leur incidence lors de la mise en oeuvre du protocole ENUM.

Placement des serveurs
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On trouvera dans le Document RFC 2182 (Selection and operation of secondary DNS servers, sélection et exploitation de serveurs DNS secondaires)82 des recommandations générales sur le placement des serveurs DNS esclaves (secondaires). Afin d'éliminer les défaillances ponctuelles, les serveurs de noms doivent se trouver dans des endroits séparés physiquement sur différents réseaux et être fournis par des fournisseurs d'accès Internet ou fournisseurs de connectivité Internet différents. Cela devrait permettre d'éviter les pannes de réseau ou problèmes de routage découlant du fait que des serveurs de noms ENUM ne sont pas atteignables. De même, la mise en place de serveurs dans des endroits géographiques différents offre une protection redondante contre les interruptions causées par des catastrophes naturelles ou d'autres périls (incendie dans une salle informatique par exemple).
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Les points de commutation Internet existants sont des emplacements tout désignés pour les serveurs de noms importants de l'infrastructure. En effet, ils assurent généralement une bonne connectivité nationale et régionale, une diversité de fournisseurs et une variété de liaisons internationales et intercontinentales. Par ailleurs, ces installations sont déjà souvent protégées contre les accès physiques non autorisés. Des alimentations électriques et générateurs de secours sont généralement présents, garantissant la continuité de service. Placer des serveurs de noms en ces endroits revient à les placer à proximité (en termes de connectivité de réseau) des utilisateurs finals. 

Cela revient aussi à utiliser plus efficacement les liaisons internationales et intercontinentales. Ainsi, les clients interrogeraient le serveur de noms ENUM le plus proche plutôt que l'un de ceux situés à l'autre bout du monde. Idéalement, à chaque point de commutation, il faudrait obtenir une largeur de bande auprès d'au moins deux fournisseurs différents qui utilisent des composants de réseau et des câbles physiquement séparés.
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La demande de propositions présentée par l'ARIN83 en ce qui concerne la sous-traitance du service DNS pour l'arbre in-addr.arpa donne une indication du genre de critères applicables au placement des serveurs de noms importants ‑ critères qui portent notamment sur l'accès physique, la puissance électrique et la largeur de bande84.
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Le placement des serveurs de nom de niveau 0 ENUM au niveau des commutateurs  Internet se traduira par des temps d'attente moins longs pour les recherches et interrogations adressées automatiquement au serveur de noms "le plus proche" parmi tous les serveurs de noms de niveau 0 ENUM.
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On peut imaginer que certains Etats Membres de l'UIT souhaitent exploiter "leurs propres" serveurs de noms pour la zone de niveau 0 ENUM. En principe, cela peut être possible. Toutefois, il existe un certain nombre de facteurs pratiques et techniques qui rendent cette solution difficile, voire impossible à réaliser. Tout d'abord, pour la configuration et l'exploitation de ces serveurs de niveau 0 ENUM nationaux, il faudrait suivre la même norme que pour les serveurs coordonnés par l'UIT. Ensuite, il faudrait probablement placer ces serveurs sous le même contrôle administratif que les autres serveurs de niveau 0 ENUM afin de garantir l'intégrité et la cohérence du protocole ENUM et du plan de numérotage E.164. Si ces serveurs étaient sous le contrôle d'un tiers (par exemple une compagnie de téléphone ou le régulateur national), leur surveillance et leur vérification pourraient poser problème. Enfin, la plupart des logiciels DNS imposent une limite au nombre de serveurs de noms pour une zone, généralement entre 15 et 20, ce qui signifie qu'il serait impossible d'ajouter un enregistrement de serveur de noms pour chaque serveur national potentiel pour la zone de niveau 0 ENUM.
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L'omnidiffusion pourrait constituer une solution à ce problème, comme proposé dans: "Distributing Authoritative Name Servers via Shared Unicast Addresses"85. Pour l'essentiel, un serveur de noms avec la même adresse IP pourrait être répliqué en différents endroits, par exemple un dans chaque Etat Membre de l'UIT. La route vers ce serveur serait indiquée depuis chaque endroit et les protocoles de routage achemineraient le trafic vers le serveur le plus proche du point de vue de la topologie pour chaque client interrogeant cette adresse IP. Cette solution n'a pas encore été adoptée comme norme. Même si elle est utilisée, des problèmes d'exploitation pourraient se poser si plusieurs de ces serveurs de niveau 0 ENUM nationaux possibles utilisent l'adresse d'omnidiffusion. En effet, si l'un de ces serveurs donne une réponse incorrecte, il pourrait être difficile d'identifier le véritable serveur qui a produit la mauvaise réponse. La nature des protocoles de routage Internet et le fait que la plupart des recherches DNS utilisent un service de "transport" de datagramme font qu'il n'est pas facile d'identifier le véritable serveur de noms qui reçoit une interrogation envoyée à l'adresse d'omnidiffusion et y répond.
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Le choix de points de commutation Internet appropriés pour les serveurs doit reposer sur un certain nombre de considérations et de contraintes: coût et disponibilité de l'espace, règles d'adhésion, nombre de fournisseurs déjà présents, proximité avec les principaux utilisateurs du protocole ENUM, largeur de bande disponible, interconnexions et topologie de réseau, accords d'interconnexion entre homologues et politiques de transit, etc. A titre d'exemple, une grande partie du trafic Internet entre les pays asiatiques en bordure du Pacifique continue de transiter par la côte ouest des Etats‑Unis d'Amérique. Ainsi, un serveur de noms ENUM situé dans l'un de ces pays risque de présenter peu d'intérêt pour les utilisateurs à Singapour ou au Japon. Il faut donc aussi choisir avec soin les fournisseurs de largeur de bande.
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Les fournisseurs et les exploitants partagent souvent les liaisons internationales et intercontinentales. Ainsi, un deuxième fournisseur n'offre pas nécessairement de redondance supplémentaire si ce sont les mêmes câbles physiques qui sont utilisés. Il faut également tenir compte de certaines considérations politiques concernant la fourniture de largeur de bande pour les serveurs de noms ENUM. Généralement, les compagnies de téléphone nationales ou les fournisseurs d'accès Internet de premier plan en fourniront. Il convient de mettre en place les serveurs de noms ENUM de manière neutre du point de vue des fournisseurs. Par exemple, si l'UIT utilise, pour un serveur de noms ENUM, une certaine largeur de bande provenant du fournisseur A, le fournisseur B peut considérer que le fournisseur A bénéficie d'un certain avantage concurrentiel par le fait qu'il "héberge" un serveur de noms de niveau 0 ENUM (ou que cela signifie que l'UIT donne sa préférence au fournisseur A plutôt qu'au fournisseur B).
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Les accords d'interconnexion entre homologues ‑ l'échange d'informations de routage entre fournisseurs ‑ sont également importants. S'ils ne sont pas établis correctement, le trafic de recherche ENUM risque d'être envoyé sur des trajets non optimaux. Par exemple, le trafic entre Londres et Amsterdam pourrait être routé via la côte est des Etats-Unis si les accords d'interconnexion entre homologues ne sont pas optimaux. La plupart des utilisateurs Internet sont soumis aux accords et politiques d'interconnexion entre homologues de leurs fournisseurs de largeur de bande et ils ne sont généralement pas en mesure de les modifier. En l'absence de coopération entre fournisseurs de largeur de bande, le routage peut ne pas être optimal et être lent à reconverger en cas de modification de la topologie de réseau. Ce peut être l'un des arguments employés pour justifier la sous-traitance de l'exploitation des serveurs de noms ENUM de sorte que l'UIT puisse adopter une politique de neutralité au sujet de l'interconnexion entre homologues et de la fourniture de largeur de bande.
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L'incidence que peuvent avoir les accords d'interconnexion entre homologues est illustrée par la récente indisponibilité partielle de l'un des serveurs de noms racines Internet, à savoir c.root servers.net, situé dans l'infrastructure de réseau de PSINet (voir la Figure 2). Un fournisseur de premier plan, Cable & Wireless ("C&W"), a temporairement déconnecté les connexions avec PSINet faisant l'objet d'un accord d'interconnexion entre homologues86 car elles ne répondaient plus aux exigences déclarées par C&W dans le cadre de cet accord87. Les clients de C&W n'ont alors plus pu atteindre ce serveur de noms racine tant que l'accord d'interconnexion entre homologues n'a pas été rétabli.
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Un autre problème subtil mais important concerne le choix des fournisseurs de largeur de bande compte tenu des courriers électroniques commerciaux non sollicités ("UCE", unsolicited commercial email), plus couramment appelés spam en anglais. De nombreuses mesures contre ces courriers sont actuellement utilisées sur l'Internet. L'une des plus draconiennes est la liste noire en temps réel ("RBL", realtime blackhole list)88. Les réseaux qui tolèrent, voire encouragent, l'utilisation de ces courriers sont inscrits sur la liste RBL. L'inscription d'un réseau sur cette liste signifie que de nombreux fournisseurs d'accès Internet vont immédiatement refuser d'acheminer le trafic destiné à ce réseau. En résumé, ces réseaux se retrouvent coupés de grandes parties de l'Internet89. Evidemment, il serait catastrophique que des serveurs de noms ENUM soient toujours "mis sur liste noire" de cette manière parce que leur fournisseur de réseau sous-jacent a été mis sur liste noire. Autrement dit, il convient de ne pas placer ces serveurs sur des réseaux qui produisent (ou risquent fortement de produire) des courriers électroniques commerciaux non sollicités. Par exemple, il convient de ne pas les placer dans des réseaux qui hébergent des services Internet ou de messagerie électronique gratuits ou qui fournissent une largeur de bande pour de tels services car ceux-ci constituent des sources bien connues de courriers électroniques commerciaux non sollicités. En principe, la plupart des fournisseurs d'accès Internet peuvent être des candidats pour la liste RBL si leurs clients génèrent de tels courriers. Idéalement toutefois, les réseaux hébergeant des serveurs de noms ENUM ne devraient pas recevoir ou générer de courrier électronique du tout.

Exploitation des serveurs de noms
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Les critères établis pour l'exploitation de services vitaux doivent être appliqués. Les systèmes doivent être mis en place avec une protection adéquate afin d'empêcher les accès non autorisés. Cette protection devrait garantir la préservation de l'intégrité des logiciels des systèmes ainsi que, et surtout, de l'intégrité des données ENUM fournies par ces systèmes. Des contrôles d'accès stricts seront nécessaires, éventuellement fondés sur un cryptage asymétrique à clé publique. Des procédures de gestion des modifications devront également être élaborées et mises en application et devront s'accompagner d'une journalisation détaillée des transactions et d'une journalisation des incidents.
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Les systèmes faisant tourner les serveurs de noms doivent être configurés de manière à utiliser le moins de services de réseau possible. Le Document RFC 287090 contient des recommandations générales sur la configuration et l'exploitation des systèmes faisant tourner des serveurs de noms importants. Mis à part le serveur de noms proprement dit, chaque système doit faire tourner le démon du protocole relatif au temps dans le réseau ("ntpd", network time protocol daemon), des logiciels de surveillance et un démon à accès à distance sécurisé du point de vue cryptographique, tel que sshd (secure shell daemon). Des logiciels de surveillance doivent être prévus afin de faire en sorte que le personnel d'exploitation du serveur de noms soit averti des problèmes à mesure qu'ils se posent. Aucun autre service ne doit être prévu sur ces systèmes.

90
Plusieurs motifs justifient la dernière exigence. Le premier est la simplicité. Moins les sous‑systèmes utilisés sont nombreux, moins les problèmes qui risquent de se poser sont nombreux. Cela signifie aussi que l'administration des systèmes est pratiquement éliminée, ce qui réduit les besoins de modification des fichiers de configuration, d'application de retouches et ainsi de suite. Le deuxième motif est la fiabilité. En général, les systèmes informatiques qui ne nécessitent pas d'interventions régulières ou de mises à jour fréquentes des logiciels ont tendance à être plus fiables. Moins les sous-systèmes utilisés sont nombreux, moins les composants logiciels à retoucher ou à mettre à niveau sont nombreux. Le dernier motif est la sécurité. Il est plus facile de se défendre contre des attaques en présence d'un petit nombre de services simples et bien définis. Lorsque les sous-systèmes utilisés sont peu nombreux, les vulnérabilités à exploiter sont elles aussi peu nombreuses et il est peu probable qu'il existe des interactions subtiles ou complexes entre elles.
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La recommandation relative au démon ntpd est telle que chaque système de serveurs de noms doit conserver le temps avec une certaine fiabilité et que tous les systèmes doivent être synchronisés les uns avec les autres. Mis à part le fait qu'il s'agisse d'une bonne pratique administrative, une conservation précise du temps est essentielle pour la sécurité DNSSEC et pour les signatures de transaction, étant donné que celles-ci comprennent des horodates pour valider les données. Il est par ailleurs possible de faire fonctionner le démon ntpd en mode sécurisé afin de réduire les risques de compromission de l'intégrité du trafic NTP. Une mesure supplémentaire pourrait consister à fournir des horloges radio locales à chaque site. Celles-ci écouteraient les signaux horaires diffusés par des satellites GPS ou ceux qui sont fournis par les instances nationales de normalisation telles que NIST91 ou DIN92.
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Un accès à distance à ces systèmes sera parfois nécessaire: par exemple, pour retoucher les logiciels des systèmes ou mettre à jour les fichiers de configuration des serveurs de noms. Il faut donc prévoir un accès à distance sécurisé. Evidemment, il ne faut jamais transmettre les mots de passe en clair sur le réseau. Il ne faut pas non plus utiliser de méthodes d'authentification fondées sur le serveur hôte, par exemple les commandes à distance UNIX (rsh et rlogin). En effet, elles peuvent faire l'objet d'imitations frauduleuses ou permettre des sondages non autorisés.
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Le protocole secure shell utilise une combinaison de systèmes de cryptage asymétriques et symétriques. Le cryptage à clé publique sert à authentifier à la fois les serveurs hôtes et les utilisateurs. Il est également utilisé par le client et le serveur pour sélectionner un algorithme de cryptage symétrique tel que DES ou Blowfish93 et pour négocier l'échange d'une clé de session qui est ensuite utilisée pour crypter les données envoyées sur la connexion. Les mots de passe ne sont pas transmis en clair. On trouvera plus de détails sur le protocole secure shell de SSH à l'adresse suivante: http://www.ssh.org. 
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Il convient d'utiliser des logiciels de surveillance tels que MRTG94 ou RRDtool95 pour vérifier l'état des serveurs de noms et rendre compte de problèmes tels que la défaillance ou l'arrêt imprévu de démons de serveurs de noms, des anomalies affectant les matériels, des fichiers pleins, etc. La base MIB96 pour les serveurs de noms ayant été désapprouvée, le protocole SNMP97 n'est actuellement pas pris en charge dans le système DNS. Cela signifie qu'il est très difficile d'intégrer l'exploitation des serveurs de noms avec celle des autres systèmes de gestion de réseau existants. Les outils de surveillance susmentionnés devraient procéder fréquemment à des "tests de validité" sur les données ENUM dans le système DNS; ils devraient notamment vérifier que tous les serveurs de noms sont en état de fonctionnement, qu'ils fournissent des réponses faisant autorité et qu'ils contiennent des données cohérentes.

Configuration des serveurs de noms
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Lorsque des serveurs de noms ENUM sont mis en place, il faut veiller à ce qu'ils ne soient pas exposés à des attaques de type pollution ou empoisonnement de mémoire cache. Ces attaques peuvent avoir lieu lorsque des données erronées sont retournées dans une réponse à une interrogation formulée par un serveur de noms. Il devrait être possible de mettre en place les serveurs ENUM de sorte qu'ils n'interrogent pas d'autres serveurs, ce qui devrait éliminer le risque d'attaque de type empoisonnement de mémoire cache. Si les serveurs ENUM ne lancent pas d'interrogations, il est impossible d'injecter des réponses simulées ou de trafiquer les réponses provenant de serveurs de noms authentiques. Autrement dit, les serveurs de noms ENUM ne devraient pas traiter d'interrogations DNS récursives, ce qui signifierait qu'ils auraient à interroger d'autres serveurs de noms. Les serveurs ENUM doivent uniquement être interrogés par d'autres serveurs de noms, lesquels traitent les interrogations récursives provenant des clients. Bien entendu, il est toujours possible que les réponses provenant des serveurs ENUM soient trafiquées, empoisonnant les mémoires caches des serveurs de noms qui interrogent les serveurs ENUM.
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Les enregistrements de liaison98 constituent une autre source possible de pollution des mémoires caches. On peut minimiser cette source de deux façons différentes. Premièrement, les serveurs de noms peuvent être mis en place de manière à ne pas lancer d'interrogation entraînant une extraction de la liaison, ce qui empêche les mémoires caches des serveurs d'être contaminés avec des réponses simulées ou des fausses réponses provenant de serveurs mal configurés mais authentiques pour la zone contenant la liaison. Deuxièmement, on peut réduire la portée de la liaison en établissant avec soin les fichiers de zone pour le protocole ENUM. Les noms et adresses IP de tous les serveurs de noms ENUM pourraient par exemple être enregistrés dans une seule zone sous contrôle administratif unique.
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La troisième possibilité d'empoisonnement de mémoire cache provient des activités courantes du système DNS, notamment la vérification des numéros de série des débuts d'autorité ("SOA", start of authority) au moment du rafraîchissement des zones ou le traitement NOTIFY99. On peut empêcher ce type d'empoisonnement en utilisant des signatures TSIG pour les interrogations et réponses associées. Pour cela, les systèmes doivent connaître un secret partagé commun, ce qui ne devrait pas poser de problème car les serveurs de noms de niveau 0 ENUM seront sans doute sous contrôle administratif unique, et des précautions doivent être prises pour préserver la confidentialité de ce secret partagé.
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La dernière possibilité de pollution de mémoire cache est un effet secondaire de la manière dont les serveurs fonctionnent. Le problème concerne ici la configuration du serveur de noms. Si un serveur de noms ENUM dessert en même temps une autre zone, les réponses aux interrogations ENUM pourront inclure des enregistrements de ressource pour cette autre zone: des enregistrements de liaison par exemple. Etant donné que le contenu de cette autre zone peut être sous un contrôle administratif différent de celui dont dépend la zone ENUM, il peut en résulter des conflits. Les serveurs de noms ENUM ne doivent donc pas desservir des zones qui ne sont pas sous le contrôle administratif d'une autorité ENUM. Cela vaut notamment pour les sous-zones ENUM: par exemple, les délégations de ressources géographiques de type indicatif de pays E.164.
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Les serveurs de noms ENUM doivent être configurés de manière à rejeter les interrogations récursives. Ils ne doivent être interrogés que par d'autres serveurs de noms qui seront parfaitement capables de résoudre les interrogations récursives au nom de leurs clients. Les serveurs de noms ENUM doivent en outre restreindre les transferts de zone à des serveurs "de confiance", notamment les serveurs de noms esclaves (secondaires) officiellement enregistrés pour la zone en question. Cela contribuera à éviter que les zones ENUM soient analysées à des fins telles que l'utilisation et l'attribution de numéros.
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Même si les mesures préventives ci-dessus sont appliquées, les serveurs ENUM pourront être amenés à effectuer des recherches DNS pendant leur fonctionnement normal. Autrement dit, ils pourront faire l'objet d'une imitation frauduleuse de l'identificateur d'interrogation et un attaquant pourra alors envoyer une fausse réponse à l'interrogation du serveur. Le serveur pourra croire en cette réponse et mettre en mémoire cache le résultat qui contient les fausses données. Ce problème ne peut être résolu que par l'utilisation de la sécurité DNSSEC, dont il est question plus loin, qui prévoit des signatures numériques sur les paquets DNS.

Considérations relatives à la sécurité
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Malheureusement, aucune sécurité n'est prévue dans le système DNS classique. Les clients envoient des interrogations et les serveurs retournent des réponses. Il est possible que le système DNS soit imité frauduleusement par la falsification de paquets DNS en route entre le client et le serveur ou par l'utilisation d'astuces de routage pour réacheminer le trafic vers un serveur de noms qui se fait passer pour un serveur authentique pour la zone. Evidemment, ce serait catastrophique si ces attaques étaient utilisées contre des recherches ENUM car elles compromettraient l'intégrité du protocole ENUM et donc du plan de numérotage E.164.

102
La sécurité DNSSEC permet d'éviter ces problèmes. Elle utilise un cryptage à clé publique pour générer des signatures numériques pour chaque enregistrement de ressource d'une zone. Les clés publiques sont également signées et incluses dans la zone, permettant aux signatures d'être validées. Un client recevant une réponse signée peut valider la signature de chaque enregistrement de ressource figurant dans la réponse. Si les signatures correspondent, tout va bien. Dans le cas contraire, cela signifie soit que les enregistrements ont été signés avec une autre clé privée soit que les données ont été falsifiées après que la réponse a quitté le serveur de noms. Dans l'un et l'autre cas, les données ne sont pas fiables et une erreur appropriée doit être générée.
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En principe, on peut établir une hiérarchie de fiabilité. La ou les clés utilisées pour signer une zone peuvent être signées par la ou les clés utilisées pour signer la zone parent. Ce processus peut être répété jusqu'à la zone racine. A titre d'exemple simple, cela signifie qu'on peut prouver qu'une recherche de www.amazon.com provient d'un serveur de noms authentique pour la zone amazon.com: la réponse est signée avec la clé amazon.com qui a elle-même été signée par la clé de la zone .com, celle-ci ayant été signée par la clé de la zone racine.
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Signer une zone et valider les signatures peuvent nécessiter de longs calculs. Il faut donc choisir avec soin les algorithmes de cryptage, la longueur des clés, les politiques de signature, la gestion et la substitution des clés, la taille et l'évolution de la taille de la zone, etc. Dans le contexte mondial dans lequel le protocole ENUM est mis en oeuvre, des restrictions peuvent être imposées par de nombreuses juridictions concernant l'utilisation du cryptage, notamment des restrictions sur les licences et les brevets, sur la longueur des clés et les algorithmes, etc.
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Il sera toutefois essentiel pour l'intégrité du protocole ENUM que la sécurité DNSSEC soit entièrement mise en oeuvre. C'est le seul moyen de vérifier que les réponses provenant des serveurs de noms ENUM sont valables et correctes. Compte tenu du niveau de mise en oeuvre de la sécurité DNSSEC à ce jour, il ne s'agit pas actuellement d'un besoin critique. Il est souhaitable toutefois que l'UIT prévoie une mise en oeuvre de la sécurité DNSSEC dans l'espace de noms ENUM.

106
Les signatures de transaction ("TSIG", transaction signatures) constituent une forme plus simple de sécurité DNS. Elles utilisent des fonctions de hachage cryptographique pour générer des pseudo-signatures de paquets DNS. La valeur de hachage est une combinaison des données DNS réelles, d'horodates pour éviter des attaques de type "réexécution" et d'un secret partagé entre le client et le serveur. Etant donné que les deux entités intervenant dans la recherche DNS doivent connaître le secret partagé, les signatures TSIG ne peuvent vraiment être mises en oeuvre que dans des environnements où les systèmes sont sous contrôle administratif commun et où la confidentialité du secret partagé peut absolument être garantie. Dans le cas d'ENUM, cela signifie qu'elles peuvent et doivent être utilisées parmi les serveurs de noms de niveau 0 ENUM. Elles peuvent par exemple être utilisées pour valider les transferts de zone ou les demandes de mise à jour dynamique, ces fonctions étant restreintes aux clients supposés de confiance car ils connaissent le secret partagé.

Considérations relatives à la confidentialité
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Il existe deux besoins contradictoires concernant la mise en oeuvre du protocole ENUM, selon la manière dont le service fondé sur ENUM serait utilisé. D'un côté, il pourra être nécessaire d'introduire dans l'espace de noms ENUM les détails relatifs à chaque numéro de téléphone utilisé de sorte que l'infrastructure de télécommunication regroupant passerelles, routeurs, commutateurs, postes de gestion et centraux téléphoniques puisse établir et libérer les appels téléphoniques. De l'autre, les usagers du téléphone ne devront être inscrits dans l'espace de noms ENUM que s'ils souhaitent participer à ENUM. Les usagers sur liste rouge par exemple ne voudront pas que des détails les concernant soient mis à disposition du grand public par le biais de ENUM. Il est possible que la réglementation nationale ou qu'un code de bonne pratique accepté impose aux opérateurs téléphoniques de proposer explicitement aux usagers du téléphone d'utiliser ENUM ou, au contraire, de leur proposer de ne pas utiliser ENUM. Le résultat est quelque peu paradoxal: l'espace de noms ENUM doit être complet pour que le réseau téléphonique fonctionne correctement mais il doit être incomplet afin d'assurer une protection des usagers du téléphone en termes de confidentialité et de respect de la vie privée.
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Ainsi, deux espaces de noms ENUM pourraient être nécessaires. Le premier serait public et accessible directement depuis l'Internet. Il contiendrait les informations relatives aux usagers du téléphone qui souhaitent participer à ENUM. Par définition, cet espace de noms ne contiendrait pas la liste complète des numéros de téléphone du monde entier car ces numéros n'y seraient pas tous introduits (par exemple ceux qui sont sur liste rouge). Le second espace de noms ENUM serait quant à lui complet. Il contiendrait les détails relatifs à chaque numéro de téléphone utilisé. Il serait privé et inaccessible depuis l'Internet public pour des recherches générales. Seule l'infrastructure des opérateurs de télécommunication y aurait accès de sorte que, notamment, les équipements puissent établir et router les appels téléphoniques.
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Cela est facilement réalisable dans le système DNS même s'il peut être difficile d'établir et de gérer les serveurs de noms utilisés dans ces configurations. On parle alors de système DNS subdivisé. Dans le cadre d'un tel système, une organisation présente deux versions d'un domaine (voire davantage). Dans la forme la plus simple, il existe deux espaces de noms pour un même domaine, par exemple le domaine exemple.com. L'un de ces espaces de noms contient les informations relatives au réseau interne ‑ disponibles par exemple sur un intranet d'entreprise ‑ tandis que l'autre contient les informations relatives à l'organisation qui sont visibles sur l'Internet public. Il peut par exemple exister deux serveurs web complètement différents pour www.exemple.com, le premier pour l'Internet et le second pour l'intranet privé. Les utilisateurs externes ne peuvent interroger que les serveurs de noms correspondant à la version externe de exemple.com tandis que les utilisateurs internes ne voient que les serveurs de noms internes correspondant à exemple.com. Ce système fonctionne parfaitement. Les utilisateurs Internet n'ont accès qu'à la version publique de www.exemple.com indiquée dans le système DNS public tandis que les utilisateurs internes sont dirigés vers le site web interne.
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Le système DNS subdivisé est très courant. La plupart des grandes organisations l'utilisent pour masquer les détails relatifs à leur réseau interne: son étendue, l'emplacement des serveurs importants, la topologie du réseau, etc. Dans certains cas, un système DNS subdivisé est obligatoire car le réseau interne utilise un ensemble d'adresses IP privées telles que définies dans le Document RFC 1918 qui ne sont pas acheminées sur l'Internet et ne sont donc pas atteignables. L'espace de noms public associé au réseau de l'organisation contient les noms et adresses sur un réseau périmètre, qui est atteignable depuis l'Internet public.
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Dans le cas d'ENUM, deux ensembles distincts de serveurs de noms seront nécessaires pour mettre en place un système DNS subdivisé. Le premier ensemble de serveurs contiendra les données ENUM publiques relatives aux utilisateurs souhaitant participer à ENUM. Le second contiendra les données DNS relatives à chaque numéro de téléphone utilisé. Seuls les équipements autorisés servant à établir et acheminer les appels téléphoniques ne devront avoir accès au second. Les deux espaces de noms devront avoir leur propre infrastructure de serveurs de noms dédiée à chaque niveau: niveau 0, niveau 1 (indicatifs de pays) et niveaux N (opérateurs, codes locaux, etc.). Pour des raisons de sécurité évidentes, les espaces de noms ENUM public et privé ne devront pas utiliser les mêmes serveurs de noms.
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La mise en place des serveurs ENUM pour usage public est simple. Les serveurs de noms et logiciels de résolution recherchant les numéros ENUM n'auront qu'à suivre sur l'Internet les délégations dans le système DNS public de manière classique. En ce qui concerne l'espace de noms privé, les équipements des compagnies de téléphone devront être configurés de manière à ce qu'ils utilisent les serveurs de noms associés à l'espace ENUM privé et non à celui qui est public. Il s'agit d'une procédure simple dans l'administration du système DNS. Les serveurs de noms associés à l'espace de noms ENUM privé pourraient être situés sur l'Internet public, ce qui est toutefois peu judicieux: en effet, les réponses fournies par ces serveurs ‑ susceptibles de contenir des informations confidentielles ‑ seraient acheminées sur l'Internet public. Il vaudrait mieux héberger ces serveurs dans un réseau privé virtuel, auquel seuls les opérateurs de télécommunication agréés auraient accès afin que leurs équipements puissent interroger les serveurs de noms ENUM privés lors de l'établissement et du routage des appels téléphoniques.
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Les espaces ENUM public et privé seront distincts mais étroitement liés. Par exemple, lorsqu'un utilisateur ENUM mettra à jour ses enregistrements NAPTR correspondant à son numéro E.164 (par exemple pour le renvoi d'appel), il déclenchera une mise à jour de l'espace de noms ENUM public. Une modification équivalente devra donc être apportée dans l'espace ENUM privé de sorte que les appels destinés au numéro d'origine soient renvoyés vers le numéro E.164 spécifié. 

Ainsi, les serveurs de noms public et privé devront probablement être placés sous le même contrôle administratif. En effet, il serait probablement trop difficile d'authentifier et de vérifier les très nombreuses demandes de mise à jour provenant d'un grand nombre de sources différentes, même si ce sujet fera l'objet d'une étude et d'une analyse plus approfondies. Supposons que la zone ENUM 9.8.7.6.5.4.3.2.1.0.e164.arpa existe et qu'elle est déléguée à un opérateur téléphonique local. Deux copies de cette zone seraient tenues à jour, une copie publique sur l'Internet et une copie privée sur un réseau privé virtuel ENUM fictif. Lorsque le détenteur ENUM de 012345678901 utilise le renvoi d'appel, l'opérateur téléphonique local met à jour sa base de données ENUM, génère de nouvelles versions des zones DNS publique et privée pour 9.8.7.6.5.4.3.2.1.0.e164.arpa et les propage aux serveurs de noms respectifs sur l'Internet et le réseau privé virtuel.
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Une autre solution possible aux problèmes de confidentialité et d'authentification associés à ENUM consisterait à utiliser des services tels que le protocole simplifié d'accès à l'annuaire ("LDAP", lightweight directory access protocol). Ces services peuvent offrir des mécanismes d'authentification des clients et offrir des contrôles d'accès aux données qui leur sont présentées. En cas d'utilisation de ces services, une recherche ENUM classique renverrait des enregistrements NAPTR contenant des identificateurs URI pour les serveurs LDAP ou des serveurs équivalents appropriés. Le client à l'origine de la recherche ENUM pourrait alors utiliser ces identificateurs URI pour lancer une interrogation LDAP et extraire les informations que le détenteur du numéro E.164 a choisi de mettre à sa disposition.
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Il faudrait rédiger un document spécifiant la configuration requise du système DNS subdivisé pour ENUM et élaborer des procédures opérationnelles associées. Ce document et ces procédures pourraient être incorporés dans des documents proposés dans le présent exposé.

Considérations relatives au respect de la vie privée des utilisateurs

Dans un document récent sur la messagerie instantanée et le protocole ENUM (instant messaging and ENUM100), l'Association internationale des usagers des télécommunications ("INTUG", International telecommunications user group) déclarait:


"La mise en oeuvre du protocole ENUM pourrait avoir une incidence sur tout ou partie des points suivants:

•
intégrité des plans de numérotage nationaux;

•
concurrence entre fournisseurs de services;

•
sécurité des réseaux de télécommunication;

•
portabilité des numéros;

•
sélection de l'exploitant;

•
appels de services d'urgence (y compris la transmission des informations de localisation);

•
respect de la vie privée;

•
contrôle sur les enregistrements personnels;

•
gestion du détournement de clients.


L'INTUG estime que les problèmes très divers posés par ENUM en termes de réglementation doivent être étudiés par les pouvoirs publics et les régulateurs, tant individuellement que dans le cadre d'instances collectives."
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D'une manière générale, nous nous faisons l'écho des préoccupations exprimées par l'INTUG, la plupart ayant à peine été abordées dans le présent exposé. Nous nous faisons tout particulièrement l'écho des préoccupations concernant le respect de la vie privée des utilisateurs qu'il faut examiner avant que le protocole ENUM ne soit largement mis en oeuvre. Cela étant, des mesures additionnelles peuvent être nécessaires concernant la protection renforcée des données des zones ENUM contre l'exploration des données, notamment à des fins de transmission de courriers poubelles, de courriers électroniques de masse non sollicités ou d'autres formes d'inondation des réseaux. Par ailleurs, des dispositions juridiques peuvent être prévues dans le cadre de la législation en matière de protection des données dans de nombreux pays.
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La restriction des transferts de zone de serveurs de noms aux seuls serveurs de noms ENUM de confiance sera probablement insuffisante. Le fait de simplement passer en revue de manière itérative l'espace de noms ENUM en faisant des recherches DNS constituerait un moyen efficace (quoique lent) de récolter des informations personnelles, notamment les ressources liées à un numéro E.164. Il peut être souhaitable d'avoir des serveurs de noms qui puissent détecter ces balayages de l'espace de noms et les bloquer. Toutefois, il se peut que ce soit impossible: il se peut qu'un balayage conçu avec soin ne puisse pas être distingué des recherches ENUM courantes.
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Nous sommes également préoccupés par le fait que, compte tenu de la souplesse du protocole ENUM, il est possible d'associer, à des numéros de téléphone, des enregistrements de ressource NAPTR dont l'objet est de réacheminer des ressources avec malveillance (par exemple renvoi malveillant d'appels vers un autre numéro).

Fonctionnement du registre

119
En raison de la portée mondiale du registre, celui-ci devra probablement fonctionner 24 heures sur 24 et 7 jours sur 7, même si ce n'est pas vital. Si le registre n'est pas disponible, il sera impossible temporairement d'apporter des modifications aux enregistrements et délégations de noms de niveau 0 ENUM101. Bien que gênante, cette indisponibilité n'aurait pas d'incidence sur le fonctionnement de l'infrastructure du niveau 0 DNS ENUM. Il convient de prendre en considération la disponibilité du registre au niveau du service et, pour cela, de tenir compte de facteurs tels que le temps de bon fonctionnement, le temps mis pour répondre aux demandes ou le délai de propagation des modifications à l'infrastructure des serveurs de noms DNS. Si la gestion du registre est sous‑traitée, un accord de niveau de service devra être défini avec le fournisseur de la sous‑traitance.
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Le fonctionnement d'un registre au niveau international ou national est en principe simple. Les informations fournies par les déposants sont introduites dans une base de données. Celle-ci est balayée régulièrement par un script SQL ou des déclencheurs afin de produire un fichier de zone DNS. Ce fichier est ensuite vérifié, transféré au serveur maître et chargé. Le protocole DNS s'assure alors que les serveurs secondaires (esclaves) reçoivent une copie à jour de la zone. Ce fonctionnement peut avoir quelques variantes, suivant la taille de la zone et la fréquence de ses mises à jour. Par exemple, on réalise parfois des transferts de zone pas à pas de sorte que seules les modifications apportées au fichier de zone soient transférées aux serveurs esclaves et non la copie complète de la zone. On peut alors procéder à des mises à jour dynamiques du système DNS à partir de la base de données au lieu de générer le fichier de zone plusieurs fois par jour. Cela peut être utile lorsqu'il est nécessaire de propager rapidement des modifications (par exemple lorsqu'il faut introduire ou retirer rapidement des numéros isolés). Une autre solution consiste à utiliser une base données hôte DNS dans laquelle les données du registre sont introduites directement et qui transmet ensuite ces données à ses serveurs de noms.
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Il faut définir et mettre en application des procédures strictes relatives à la sécurité et au fonctionnement du registre, notamment pour ce qui est de la gestion des modifications et de la journalisation des transactions. La base de données du registre définit les modalités de l'introduction du plan de numérotage de la Recommandation E.164 dans l'espace de noms ENUM. En réalité, le registre constitue la véritable source de l'espace de noms E.164 ENUM. Il contient les données servant à générer les fichiers de zone ENUM et à configurer les serveurs de noms. Par conséquent, si le registre subit une quelconque compromission de son intégrité ou une quelconque altération, on perd l'intégrité du plan de numérotage de la Recommandation E.164 introduit dans le système DNS. En ce sens, la protection de sécurité du registre est beaucoup plus importante que celle des serveurs de noms ENUM. Le système du registre doit donc être protégé par des pare-feu ou isolé physiquement de l'Internet public. On peut par exemple utiliser un certain mécanisme "hors bande" (par exemple une bande magnétique ou un CD) pour faire passer les données de zone ENUM du registre aux serveurs de noms.

Politiques relatives au registre
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Dans le cadre des activités de normalisation ouvertes de l'UIT, il faudra définir des politiques régissant le fonctionnement du registre, et notamment élaborer des documents spécifiant les critères politiques, administratifs et techniques applicables aux délégations ENUM. Autrement dit, il faudra préparer des Recommandations de l'UIT‑T, dans lesquelles il sera précisé qui désigne les bénéficiaires de délégations, comment les candidats doivent postuler et comment ces demandes de délégation sont traitées et vérifiées. Il faudra aussi établir des normes au sujet des rôles et des attributions des responsables administratifs et techniques au niveau de l'indicatif de pays et des délégations, de la manière dont ils interagissent et de leurs équivalents dans le registre pour la zone de niveau 0.
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Il faudra élaborer des normes au sujet des techniques et des procédures et les appliquer aux délégations ENUM. Ces normes devront s'appuyer sur les recommandations générales formulées dans la présente annexe si l'on veut que l'intégrité du protocole ENUM et du plan de numérotage de la Recommandation E.164 soit sauvegardée. Le fonctionnement des serveurs de noms utilisés pour les zones ENUM déléguées doit être fiable et sûr et ces serveurs de noms doivent être mis en place dans une infrastructure robuste et sécurisée. Les zones ENUM déléguées doivent par ailleurs être signées au moyen de DNSSEC. Il convient d'utiliser TSIG entre ces serveurs et les serveurs de noms de la zone parent à des fins d'authentification.
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L'exploitant du registre doit surveiller le fonctionnement de l'infrastructure des serveurs de noms ENUM. L'une des fonctions consiste à vérifier que les serveurs de noms fonctionnent convenablement avec des données correctes et cohérentes. Une autre consiste à détecter les problèmes au niveau des procédures (par exemple des serveurs qui ne sont pas exploités conformément aux normes adoptées relatives aux délégations ENUM). Il faut définir des procédures de notification et des procédures par paliers applicables en cas de problème.

Annexe G

Références à des Recommandations de l'UIT-T
et à des documents RFC de l'IETF

Recommandation UIT‑T E.164 ‑ Plan de numérotage des télécommunications publiques internationales

Recommandation UIT‑T E.164.1 ‑ Critères et procédures pour la réservation, l'attribution et le retrait des indicatifs de pays E.164 et des codes d'identification associés

Recommandation UIT‑T E.164.2 ‑ Ressources de numérotage E.164 pour essais (à paraître)

Recommandation UIT‑T E.164.3 ‑ Principes, critères et procédures d'attribution et de retrait des indicatifs de pays E.164 et des codes d'identification associés pour des groupes de pays ("déterminée" à la réunion de janvier 2001 de la Commission d'études 2)

Recommandation UIT‑T E.168 ‑ Application du plan de numérotage de la Recommandation E.164 aux télécommunications personnelles universelles

Recommandation UIT‑T E.169 ‑ Application du plan de numérotage de la Recommandation E.164 aux numéros universels du service de libre appel international

Recommandation UIT‑T E.169.2 ‑ Application du plan de numérotage de la Recommandation E.164 aux numéros de kiosque international universel pour le service de kiosque international

Recommandation UIT‑T E.169.3 ‑ Application du plan de numérotage de la Recommandation E.164 aux numéros de coût partagé international universel pour le service de coût partagé international

Recommandation UIT‑T E.190 ‑ Principes et responsabilités en matière de gestion, d'attribution et de retrait des ressources de numérotage international de la série E

Recommandation UIT‑T H.323 (11/00) ‑ Systèmes de communication multimédia en mode paquet

RFC 1034 Domain names - concepts and facilities

RFC 1035 Domain names - implementation and specification

RFC 1129 Internet Time Synchronization: The Network Time Protocol

RFC 1591 Domain Name System Structure and Delegation

RFC 2182 Selection and Operation of Secondary DNS Servers

RFC 2535 Domain Name System Security Extensions

RFC 2536 DSA KEYs and SIGs in the Domain Name System (DNS)

RFC 2537 RSA/MD5 KEYs and SIGs in the Domain Name System (DNS)

RFC 2541 DNS Security Operational Considerations

RFC 2826 IAB Technical Comment on the Unique DNS Root

RFC 2870 Operational Criteria for Root Name Servers

RFC 2845 Secret Key Transaction Authentication for DNS (TSIG)

RFC 2915 The Naming Authority Pointer (NAPTR) DNS Resource Record

RFC 2916 Recommendation E.164 number and DNS

RFC 3008 Domain Name System Security (DNSSEC) Signing Authority

RFC 3026 Liaison to IETF/ISOC on ENUM

RFC 3071 Reflections on the DNS, RFC 1591, and Categories of Domains

Annexe H

Interrogation sur l'ensemble des serveurs de noms racines

Query on DNS root server distribution, Wednesday, May 23, 2001

Results of search for "." 
; <<>> DiG 8.1 <<>> any .  

;; res options: init recurs defnam dnsrch

;; got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 6

;; flags: qr rd ra; QUERY: 1, ANSWER: 14, AUTHORITY: 13, ADDITIONAL: 3

;; QUERY SECTION:

;;
., type = ANY, class = IN

;; ANSWER SECTION:

.


2d21h40m38s IN NS  H.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  C.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  G.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  F.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  B.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  J.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  K.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  L.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  M.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  I.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  E.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  D.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  A.ROOT-SERVERS.NET.

.


17h35m22s IN SOA  A.ROOT-SERVERS.NET.  hostmaster.nsiregistry.NET.

(






2001052201
; serial






30M

; refresh






15M

; retry






1W

; expiry






1D )

; minimum

;; AUTHORITY SECTION:

.


2d21h40m38s IN NS  H.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  C.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  G.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  F.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  B.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  J.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  K.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  L.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  M.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  I.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  E.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  D.ROOT-SERVERS.NET.

.


2d21h40m38s IN NS  A.ROOT-SERVERS.NET.

;; ADDITIONAL SECTION:

H.ROOT-SERVERS.NET.
3d21h40m38s IN A  128.63.2.53

C.ROOT-SERVERS.NET.
3d21h40m38s IN A  192.33.4.12

G.ROOT-SERVERS.NET.
3d21h40m38s IN A  192.112.36.4

;; Total query time: 1 msec

;; FROM: bridge to SERVER: default — 204.174.223.1

;; WHEN: Wed May 23 02:38:48 2001

;; MSG SIZE  sent: 17  rcvd: 503

Annexe I

Interrogation sur l'ensemble des serveurs de noms .net

Query on .net name server distribution, Wednesday, May 23, 2001102
Results of search for "net." 
; <<>> DiG 8.1 <<>> any net.  

;; res options: init recurs defnam dnsrch

;; got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 6

;; flags: qr rd ra; QUERY: 1, ANSWER: 13, AUTHORITY: 12, ADDITIONAL: 3

;; QUERY SECTION:

;;
net, type = ANY, class = IN

;; ANSWER SECTION:

net.


17h46m49s IN NS  A.GTLD-SERVERS.net.

net.


17h46m49s IN NS  G.GTLD-SERVERS.net.

net.


17h46m49s IN NS  C.GTLD-SERVERS.net.

net.


17h46m49s IN NS  I.GTLD-SERVERS.net.

net.


17h46m49s IN NS  B.GTLD-SERVERS.net.

net.


17h46m49s IN NS  D.GTLD-SERVERS.net.

net.


17h46m49s IN NS  L.GTLD-SERVERS.net.

net.


17h46m49s IN NS  F.GTLD-SERVERS.net.

net.


17h46m49s IN NS  J.GTLD-SERVERS.net.

net.


17h46m49s IN NS  K.GTLD-SERVERS.net.

net.


17h46m49s IN NS  E.GTLD-SERVERS.net.

net.


17h46m49s IN NS  M.GTLD-SERVERS.net.

net.


23h26m39s IN SOA  A.GTLD-SERVERS.net.  
hostmaster.nsiregistry.net.  (






2001052201
; serial






30M

; refresh






15M

; retry






1W

; expiry






1D )

; minimum

;; AUTHORITY SECTION:

net.


17h46m49s IN NS  A.GTLD-SERVERS.net.

net.


17h46m49s IN NS  G.GTLD-SERVERS.net.

net.


17h46m49s IN NS  C.GTLD-SERVERS.net.

net.


17h46m49s IN NS  I.GTLD-SERVERS.net.

net.


17h46m49s IN NS  B.GTLD-SERVERS.net.

net.


17h46m49s IN NS  D.GTLD-SERVERS.net.

net.


17h46m49s IN NS  L.GTLD-SERVERS.net.

net.


17h46m49s IN NS  F.GTLD-SERVERS.net.

net.


17h46m49s IN NS  J.GTLD-SERVERS.net.

net.


17h46m49s IN NS  K.GTLD-SERVERS.net.

net.


17h46m49s IN NS  E.GTLD-SERVERS.net.

net.


17h46m49s IN NS  M.GTLD-SERVERS.net.

;; ADDITIONAL SECTION:

A.GTLD-SERVERS.net.
23h18m50s IN A
192.5.6.30

G.GTLD-SERVERS.net.
11h13m IN A
192.42.93.30

C.GTLD-SERVERS.net.
12h43m1s IN A
192.26.92.30

;; Total query time: 1 msec

;; FROM: bridge to SERVER: default — 204.174.223.1

;; WHEN: Wed May 23 04:32:32 2001

;; MSG SIZE  sent: 21  rcvd: 501
Annexe J

Interrogation sur l'ensemble des serveurs de noms .arpa

Query on .arpa name server distribution, Wednesday, May 23, 2001

Results of search for “arpa.” 
; <<>> DiG 8.1 <<>> any arpa.  

;; res options: init recurs defnam dnsrch

;; got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 6

;; flags: qr rd ra; QUERY: 1, ANSWER: 9, AUTHORITY: 9, ADDITIONAL: 9

;; QUERY SECTION:

;;
arpa, type = ANY, class = IN

;; ANSWER SECTION:

arpa.


3d2h20m55s IN NS  A.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  H.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  C.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  G.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  F.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  B.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  I.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  E.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  D.ROOT-SERVERS.NET.

;; AUTHORITY SECTION:

arpa.


3d2h20m55s IN NS  A.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  H.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  C.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  G.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  F.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  B.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  I.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  E.ROOT-SERVERS.NET.

arpa.


3d2h20m55s IN NS  D.ROOT-SERVERS.NET.

;; ADDITIONAL SECTION:

A.ROOT-SERVERS.NET.
3d21h53m52s IN A  198.41.0.4

H.ROOT-SERVERS.NET.
3d21h53m52s IN A  128.63.2.53

C.ROOT-SERVERS.NET.
3d21h53m52s IN A  192.33.4.12

G.ROOT-SERVERS.NET.
3d21h53m52s IN A  192.112.36.4

F.ROOT-SERVERS.NET.
3d21h53m52s IN A  192.5.5.241

B.ROOT-SERVERS.NET.
3d21h53m52s IN A  128.9.0.107

I.ROOT-SERVERS.NET.
3d21h53m52s IN A  192.36.148.17

E.ROOT-SERVERS.NET.
3d21h53m52s IN A  192.203.230.10

D.ROOT-SERVERS.NET.
3d21h53m52s IN A  128.8.10.90

;; Total query time: 1 msec

;; FROM: bridge to SERVER: default — 204.174.223.1

;; WHEN: Wed May 23 02:25:33 2001

;; MSG SIZE  sent: 22  rcvd: 452

_____________________

1 	� HYPERLINK "http://www.ietf.org/rfc/rfc2916.txt" ��http://www.ietf.org/rfc/rfc2916.txt�. 


2 	Pour plus de détails sur les enregistrements de ressources DNS de type pointeur d'autorité de dénomination ("NAPTR, naming authority pointer), voir l'Annexe E: Qu'est-ce que ENUM?


3 	Pour plus de détails, voir l'Annexe B.


4 	� HYPERLINK "http://www.icann.org/tlds/" ��http://www.icann.org/tlds/�. 


5 	� HYPERLINK "http://www.ietf.org/rfc/rfc2396.txt" ��http://www.ietf.org/rfc/rfc2396.txt�. 


6 	Cette transformation et cette recherche devraient être transparentes pour l'utilisateur. Autrement dit, l'utilisateur n'aurait pas à introduire lui-même un numéro de téléphone à l'envers ni à concaténer la zone racine ENUM.


7 	On trouvera par exemple une discussion sur la définition des niveaux à l'adresse suivante: � HYPERLINK "http://www.ietf.org/internet-drafts/draft-gallant-e164-tier-defs-00.txt" ��http://www.ietf.org/internet-drafts/draft-gallant-e164-tier-defs-00.txt� 


8 	Recommandation UIT�T E.169 � Application du plan de numérotage de la Recommandation E.164 aux numéros universels du service de libre appel international. Voir � HYPERLINK "http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-E.169" ��http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-E.169�. 


9 	� HYPERLINK "http://www.itu.int/ITU-T/universalnumbers/index.html" ��http://www.itu.int/ITU-T/universalnumbers/index.html�. 


10 	� HYPERLINK "http://www.itu.int/itudoc/itu-t/wtsa-res/res20.html" ��http://www.itu.int/itudoc/itu-t/wtsa-res/res20.html�. 


11 	Plus particulièrement, le Directeur du TSB et les Etats Membres de l'UIT.


12 	� HYPERLINK "http://www.itu.int/ITU-T/universalnumbers/index.html" ��http://www.itu.int/ITU-T/universalnumbers/index.html�. 


13	� HYPERLINK "http://www.itu.int/itu-t/com2/files/nct-1.doc" ��http://www.itu.int/itu-t/com2/files/nct-1.doc�.


14 	� HYPERLINK "http://www.itu.int/itudoc/itu-t/wtsa-res/res20.html" ��http://www.itu.int/itudoc/itu-t/wtsa-res/res20.html�. 


15 	� HYPERLINK "http://www.itu.int/ITU-T/com2/index.html" ��http://www.itu.int/ITU-T/com2/index.html�. 


16 	� HYPERLINK "http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-E.164" ��http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-E.164�. 


17 	ibid.


18 	ibid.


19 	Rapport R 8 de la Commission d'études 2, se trouvant à l'adresse suivante: � HYPERLINK "http://www.itu.int/itudocr/itu-t/com2/reports/01-04/r008_www9.doc" ��http://www.itu.int/itudocr/itu-t/com2/reports/01-04/r008_www9.doc�. 


20 	� HYPERLINK "http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-E.190" ��http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-E.190�. 


21 �HYPERLINK "http://www.itu.int/rec/recommendation.asp?type=items&lang=e&parent=T-REC-E.195-200010-I"��http://www.itu.int/rec/recommendation.asp?type=items&lang=e&parent=T�REC�E.195�200010�I�


22 	Voir, par exemple, � HYPERLINK "http://www.itu.int/ITU-T/bulletin/annex.html" ��http://www.itu.int/ITU-T/bulletin/annex.html�. 


23 	� HYPERLINK "http://www.itu.int/ITU-T/bulletin/index.html" ��http://www.itu.int/ITU-T/bulletin/index.html�. 


24 	Un exemple simple pourrait être l'introduction de services de libre appel dans un contexte national.


25 	Voir Telegeography 2000, � HYPERLINK "http://www.telegeography.com" ��http://www.telegeography.com�. 


26 	Voir � HYPERLINK "http://www.isc.org/products/BIND/" ��http://www.isc.org/products/BIND/�. Les versions actuelles de BIND sont rédigées par Nomimum dans le cadre d'un contrat avec l'ISC (Internet software consortium). Elles sont publiées sous forme de logiciel source ouvert et sont protégées par un droit d'auteur de l'ISC qui permet essentiellement un usage et une distribution non restreintes.


27 	� HYPERLINK "http://www.icann.org/tlds/" ��http://www.icann.org/tlds/�. 


28	On trouvera les résultats d'une intéressante étude approfondie sur la qualité de fonctionnement de serveurs racines et gTLD du système DNS à l'adresse suivante: � HYPERLINK "http://cider.caida.org/~eri/sigcomm/paper.html" ��http://cider.caida.org/~eri/sigcomm/paper.html�.


29 	� HYPERLINK "http://www.verisign-grs.com" ��http://www.verisign-grs.com�. 


30 	Voir l'interrogation dig sur les serveurs racines dans l'Annexe H (Interrogation sur l'ensemble des serveurs de noms racines). Pour plus de détails, on se reportera également à l'Appendice A à l'adresse suivante: � HYPERLINK "http://www.icann.org/committees/dns-root/y2k-statement.htm" ��http://www.icann.org/committees/dns-root/y2k-statement.htm�. 


31 	Accord de coopération n° NCR-9218742, Amendement 11, � HYPERLINK "http://www.ntia.doc.giv/ntiahome/domainname/proposals/docnsi100698.htm" ��http://www.ntia.doc.gov/ntiahome/domainname/proposals/docnsi100698.htm� (6 octobre 1998): NSI continue à gérer le serveur racine primaire, mais il doit demander des consignes écrites auprès d'un représentant autorisé de l'USG avant d'opérer ou de rejeter toute modification, adjonction ou suppression relative au fichier de zone racine. Conformément à ces consignes, qui seront fournies dans un délai de dix (10) jours ouvrables, NSI peut être chargé de traiter toutes les modifications soumises par NewCo lorsque cette soumission est faite conformément aux procédures écrites établies par NewCo et reconnues par l'USG.


32 	Les domaines de premier niveau .com, .net et .org sont contenus dans une même constellation de serveurs de noms. Verisign GRS a annoncé le 12 juin 2001 qu'il insérerait le serveur h.gtld�servers.net dans l'ensemble des serveurs de noms faisant autorité associés aux domaines .com, .net et .org. Voir � HYPERLINK "http://www.merit.edu/mail.archives/html/nanog/msg04484.html" ��http://www.merit.edu/mail.archives/html/nanog/msg04484.html�. Voir l'interrogation dig sur les serveurs de noms .net dans l'Annexe I (Interrogation sur l'ensemble des serveurs de noms .net). Auparavant, les domaines gTLD .com, .net et .org étaient aussi contenus dans les serveurs de noms racines indiqués sur la Figure 2 mais ils ont été transférés dans l'infrastructure de serveurs de noms représentée sur la Figure 3.


33 	On utilise souvent le terme impropre "Internet governance" en anglais.


34 	� HYPERLINK "http://www.itu.int/infocom/resolutions/res102.htm" ��http://www.itu.int/infocom/resolutions/res102.htm�. 


35 	� HYPERLINK "http://www.itu.int/itudoc/gs/council/c99/docs/docs1/051.html" ��http://www.itu.int/itudoc/gs/council/c99/docs/docs1/051.html�. 


36 	� HYPERLINK "http://www.itu.int/itudoc/gs/council/c00/docs/27b.html" ��http://www.itu.int/itudoc/gs/council/c00/docs/27b.html�. 


37 	� HYPERLINK "http://www.itu.int/itudoc/gs/council/c01/docs/ep/008.html" ��http://www.itu.int/itudoc/gs/council/c01/docs/ep/008.html�. 


38 	Un terme inventé par l'IAHC (Internet ad hoc committee) � voir � HYPERLINK "http://www.iahc.org" ��http://www.iahc.org�. 


39 	� HYPERLINK "http://www.domainstats.com/" ��http://www.domainstats.com/�. 


40 	Les domaines ccTLD sont fondés sur les codes à deux lettres de la norme ISO 3166. On se reportera au site de l'agence chargée de la tenue à jour de la norme ISO 3166 à l'adresse suivante: � HYPERLINK "http://www.din.de/gremien/nas/nabd/iso3166ma/" ��http://www.din.de/gremien/nas/nabd/iso3166ma/�. 


41 	Une filiale de Verisign, Incorporated. Voir � HYPERLINK "http://www.verisign-grs.com" ��http://www.verisign-grs.com�. 


42 	Lorsque NSI a commencé à enregistrer les noms de domaine au printemps 1993, environ 400 noms de domaine étaient enregistrés chaque mois. Par comparaison, en janvier 2000, NSI a traité environ 260 000 enregistrements sous les domaines .com, .net et .org. Voir � HYPERLINK "http://www.nsol.com/news/2000/pr_20000427.html" ��http://www.nsol.com/news/2000/pr_20000427.html�. 


43 	� HYPERLINK "http://www.networksolutions.com/legal/internic/cooperative-agreement/amendment4.html" ��http://www.networksolutions.com/legal/internic/cooperative-agreement/amendment4.html�. 30% de cette redevance étaient versés dans un "fond pour l'infrastructure", qui a fait l'objet de poursuites judiciaires concernant sa "constitutionnalité".


44 	� HYPERLINK "http://www.networksolutions.com/legal/internic/cooperative-agreement/amendment9.html" ��http://www.networksolutions.com/legal/internic/cooperative-agreement/amendment9.html�.


45 	Voir la note de bas de page 39.


46 	� HYPERLINK "http://www.iana.org" ��http://www.iana.org�. 


47 	� HYPERLINK "http://www.isoc.org" ��http://www.isoc.org�. 


48 	� HYPERLINK "http://www.iab.org" ��http://www.iab.org�. 


49 	� HYPERLINK "http://www.inta.org" ��http://www.inta.org�. 


50 	� HYPERLINK "http://www.wipo.int" ��http://www.wipo.int�. 


51 	� HYPERLINK "http://www.iahc.org" ��http://www.iahc.org�. 


52 	� HYPERLINK "http://www.iahc.org/draft-iahc-recommend-00.html" ��http://www.iahc.org/draft-iahc-recommend-00.html�. 


53 	Ce concept était considéré comme un concept radical en 1997 bien que Nominet, qui gère la base de registre des noms de domaine .uk (� HYPERLINK "http://www.nominet.org.uk" ��http://www.nominet.org.uk�), ait apporté la preuve qu'il pouvait être concrétisé.


54 	� HYPERLINK "http://www.gtld-mou.org/docs/dispute.html" ��http://www.gtld-mou.org/docs/dispute.html�. 


55 	� HYPERLINK "http://www.gtld-mou.org" ��http://www.gtld-mou.org�. 


56 	� HYPERLINK "http://www.ntia.doc.gov/ntiahome/domainname/6_5_98dns.htm" ��http://www.ntia.doc.gov/ntiahome/domainname/6_5_98dns.htm�. 


57 	Pour plus de détails sur la structure et les activités de l'ICANN, voir � HYPERLINK "http://www.icann.org" ��http://www.icann.org�. 


58 	� HYPERLINK "http://www.icann.org/announcements/icann-pr13oct98.htm" ��http://www.icann.org/announcements/icann-pr13oct98.htm�. 


59 	� HYPERLINK "http://www.nntia.doc.gov/ntiahome/press/icann102098.htm" ��http://www.ntia.doc.gov/ntiahome/press/icann102098.htm�. 


60 	� HYPERLINK "http://www.ntia.doc.gov/ntiahome/domainname/icann-memorandum.htm" ��http://www.ntia.doc.gov/ntiahome/domainname/icann-memorandum.htm�. 


61 	� HYPERLINK "http://www.ntia.doc.gov/ntiahome/domainname/icannnewco.htm" ��http://www.ntia.doc.gov/ntiahome/domainname/icannnewco.htm�.


62 	� HYPERLINK "http://www.gao.gov/new.items/og00033r.pdf" ��http://www.gao.gov/new.items/og00033r.pdf�. 


63 	Le fait qu'un système racine de remplacement pour le système DNS puisse être mis en place par des acteurs commerciaux, notamment ceux qui possèdent une importante part de marché, a été expressément admis dans l'accord ICANN/DOC/NSI conclu en 1999 (voir le § 4 (E) à l'adresse suivante: � HYPERLINK "http://www.ican.org/nsi/coopagmt-amen19-04nov99.htm" ��http://www.icann.org/nsi/coopagmt-amend19-04nov99.htm�) dans lequel l'une des obligations est la suivante: NSI décide de ne pas mettre en place d'autres systèmes de serveurs racines pour le système DNS.


64 	� HYPERLINK "http://www.icann.org/stockholm/unique-root-draft.htm" ��http://www.icann.org/stockholm/unique-root-draft.htm�. 


65 	� HYPERLINK "http://www.ietf.org/rfc/rfc2826.txt" ��http://www.ietf.org/rfc/rfc2826.txt�. 


66 	Voir la demande de réexamen de Image Online Design suite au refus que lui a opposé l'ICANN concernant le domaine .web à l'adresse suivante: � HYPERLINK "http://www.webtld.com/News/2000-12-16.asp" ��http://www.webtld.com/News/2000-12-16.asp�. 


67 	Le codage des noms DNS est restreint à un sous-ensemble des caractères ASCII à 7 bits.


68 	Par exemple, RACE (Row-based ASCII compatible encoding), avec le préfixe "bq--", décrit dans � HYPERLINK "http://www.i-d-n.net/draft-ietf-idn-race-03.txt" ��http://www.i-d-n.net/draft-ietf-idn-race-03.txt� ou DUDE (differential unicode domain encoding), avec le préfixe "dq--", décrit dans � HYPERLINK "http://www.i-d-n.net/draft/draft-ietf-idn-dude-02.txt" ��http://www.i-d-n.net/draft/draft-ietf-idn-dude-02.txt�. Le 14 juin, l'équipe chargée des formats de codage ACE au sein du groupe de travail IDN de l'IETF déclarait dans un rapport: "Si le groupe de travail IDN doit choisir un seul format de codage ACE, nous suggérons que ce soit DUDE." Depuis lors, un autre format de codage appelé AMC-ACE-Z remporte plus de suffrages.


69 	"Jeu universel de caractères codés sur plusieurs octets", ISO/CEI 10646-1:1993, ISBN 0-201-61633-5. Voir � HYPERLINK "http://www.unicode.org" ��http://www.unicode.org�. Dans le cadre de la norme Unicode, ce sont avant tout les écritures et non les langues qui sont codées, notamment les écritures suivantes: arabe, arménienne, bengali, bopomofo, canadienne, syllabique, cherokee, cyrillique, deseret, devanagari, éthiopienne, géorgienne, gothique, grecque, gujarati, gurmukhi, han, hangul, hébraîque, hiragana, kannada, katakana, khmer, latine, lao, malayalam, mongole, myanmar, ogham, italienne ancienne (étrusque), oriya, runique, sinhala, syriaque, tamil, telugu, thaana, thaï, tibétaine et yi.


70 	La source est la suivante: � HYPERLINK "http://www.i-dns.net/namereg.html" ��http://www.i-dns.net/namereg.html�. 


71 	� HYPERLINK "http://www.ietf.org/html.charters/enum-charter.html" ��http://www.ietf.org/html.charters/enum-charter.html�. 


72 	Voir � HYPERLINK "http://www.ietf.org/rfc/rfc2396.txt" ��http://www.ietf.org/rfc/rfc2396.txt�. L'IANA (Internet assigned numbers authority), faisant partie de l'ICANN (Internet corporation for assigned names and numbers), tient à jour une liste de préfixes d'identificateur URI normalisés tels que 'http', 'ftp' et 'mailto' à l'adresse suivante: � HYPERLINK "http://www.isi.edu/in-notes/iana/assignments/url-schemes" ��http://www.isi.edu/in-notes/iana/assignments/url-schemes�. 


73 	� HYPERLINK "http://www.ietf.org/rfc/rfc2916.txt" ��http://www.ietf.org/rfc/rfc2916.txt�. 


74 	� HYPERLINK "http://www.ietf.org/rfc/rfc2915.txt" ��http://www.ietf.org/rfc/rfc2915.txt�.


75 	Cette transformation et cette recherche devraient être transparentes pour l'utilisateur. Autrement dit, l'utilisateur n'aurait pas à introduire lui-même un numéro de téléphone à l'envers ni à concaténer la zone racine ENUM.


76 	On trouvera les résultats d'une étude très intéressante sur la qualité de fonctionnement de serveurs racines et gTLD du système DNS à l'adresse suivante: � HYPERLINK "http://cider.caida.org/~evi/sigcomm/paper.html" ��http://cider.caida.org/~evi/sigcomm/paper.html�. 


77 � HYPERLINK "http://www.ietf.org/rfc/rfc2535.txt" ��http://www.ietf.org/rfc/rfc2535.txt�. 


78 	� HYPERLINK "http://www.ietf.org/rfc/rfc2845.txt" ��http://www.ietf.org/rfc/rfc2845.txt�. 


79 	Voir la discussion figurant dans l'Annexe D.


80 	Par exemple, il pourrait être nécessaire que les ressources E.164 pour le Japon (+81) pointent vers des enregistrements qui font référence à des noms constitués de caractères IDNS.


81 	Les logiciels de résolution souches constituent le type le plus courant de logiciel client DNS. Ils confient à un serveur la résolution des interrogations DNS récursives et n'exécutent pas eux�mêmes l'ensemble du processus de résolution itératif.


82 	� HYPERLINK "http://www.ietf.org/rfc/rfc2182.txt" ��http://www.ietf.org/rfc/rfc2182.txt�. 


83 	� HYPERLINK "http://arin.net" ��http://www.arin.net�. 


84 	� HYPERLINK "http://www.arin.net/announcements/rfp.html" ��http://www.arin.net/announcements/rfp.html�. 


85 	� HYPERLINK "http://www.ietf.org/internet-drafts/fraft-ietf-dnsop-hardie-shared-root-server-05.txt" ��http://www.ietf.org/internet-drafts/draft-ietf-dnsop-hardie-shared-root-server-05.txt�. 


86 	� HYPERLINK "http://www.merit.edu/mail.archives/nanog/2001-06/msg00343.html" ��http://www.merit.edu/mail.archives/nanog/2001-06/msg00343.html�. 


87 	� HYPERLINK "http://www.cw-com/us/peering" ��http://www.cw.com/us/peering�. 


88 	� HYPERLINK "http://mail-abuse.org" ��http://mail-abuse.org�. 


89 	Il existe même des exemples de pays entiers coupés par des fournisseurs d'accès Internet qui sont des bloqueurs zélés de courriers électroniques commerciaux non sollicités.


90 	� HYPERLINK "http://www.ietf.org/rfc/rfc2870.txt" ��http://www.ietf.org/rfc/rfc2870.txt�. 


91 	� HYPERLINK "http://www.nist.gov" ��http://www.nist.gov�. 


92 	� HYPERLINK "http://www.din.de" ��http://www.din.de�. 


93 	L'algorithme de cryptage Blowfish est un algorithme de cryptage symétrique par blocs qui utilise une clé de longueur variable: de 32 bits à 448 bits. Voir � HYPERLINK "http://www.counterpane.com/blowfish.html" ��http://www.counterpane.com/blowfish.html�. 


94 	� HYPERLINK "http://ee-staff.ethz.ch/~oetiker/webtools/mrtg" ��http://ee-staff.ethz.ch/~oetiker/webtools/mrtg�. 


95 	� HYPERLINK "http://ee-staff.ethz.ch/~oetiket/webtools/rrdtool" ��http://ee-staff.ethz.ch/~oetiker/webtools/rrdtool�.


96 	Management information base (base d'informations de gestion).


97 	Simple network management protocol (protocole simple de gestion de réseau).


98 	Les enregistrements de liaison sont utilisés lors de la délégation d'une zone à un nom qui réside dans la zone qui est déléguée. Le nom doit être introduit dans la zone parent délégante en tant que "liaison" de manière à pouvoir trouver l'adresse du serveur de noms dans la zone déléguée. Par exemple, si ns.exemple.com est un serveur de noms pour la zone exemple.com, on ne peut trouver son adresse qu'en interrogeant un serveur de noms pour cette zone, à savoir ns.exemple.com. Par conséquent, l'adresse de ns.exemple.com doit exister en tant que liaison dans la zone .com. On parle alors d'enregistrement de liaison.


99 	Cette extension du protocole DNS est définie dans le Document RFC 1996. Lorsqu'elle est utilisée, le serveur maître informe les serveurs esclaves chaque fois qu'une nouvelle copie d'une zone est chargée, les serveurs esclaves devant alors lancer un transfert de zone immédiat pour récupérer la nouvelle copie de la zone. Cela permet une convergence plus rapide des mises à jour d'une zone entre le serveur maître et les serveurs esclaves de la zone.


100 � HYPERLINK "http://www.intug.net/views/IM_ENUM.html" ��http://www.intug.net/views/IM_ENUM.html�. 


101Dans un environnement où les numéros introduits sont beaucoup plus nombreux, le temps de bon fonctionnement sera manifestement plus critique. Le flux d'introduction de numéros dépend clairement du niveau hiérarchique associé aux ressources de type code de pays qui sont le moins souvent modifiées. Par conséquent, les administrateurs nationaux et les sous-niveaux de l'espace de noms ENUM sont plus concernés par la garantie d'un temps de bon fonctionnement.


102 Verisign GRS a annoncé le 12 juin 2001 qu'il insérerait le serveur h.gtld-servers.net dans l'ensemble des serveurs de noms faisant autorité associés aux domaines .com, .net et .org. Voir � HYPERLINK "http://www.merit.edu/mail.archives/html/nanog/msg04484.html" ��http://www.merit.edu/mail.archives/html/nanog/msg04484.html�.





	

	* Contact:
	TSB
	Tél:
+41 22 730 5778

Fax:
+41 22 730 5853

Email
richard.hill@itu.int 


SG2\MEETINGS\INFODOC\010F.DOC
05/03/02
SG2\MEETINGS\INFODOC\010F.DOC
05/03/02

_1067165623.doc














e.root-servers.net�NASA (Ames)�Mt. View, CA,�Etats-Unis



















k.root-servers.net �RIPE NCC (LINX)�Londres, Royaume-Uni































c.root-servers.net�PSINet�Ashburn, VA, Etats-Unis























f.root-servers.net�ISC�Palo Alto, CA, Etats-Unis































b.root-servers.net�USC-ISI�Los Angeles, CA,�Etats-Unis























g.root-servers.net�US Department of Defense (DISA)�Vienna, VA, Etats-Unis







d.root-servers.net�University of Maryland�College Park, MD, Etats-Unis



























m.root-servers.net�WIDE�Tokyo, Japon























h.root-servers.net�US Department of Defense (ARL)�Aberdeen, MD, Etats-Unis























j.root-servers.net�Verisign GRS�Herndon, VA,�Etats-Unis



































i.root-servers.net�NORDUNET/KTH�Stockholm, Suède











































































l.root-servers.net�ICANN�Los Angeles, CA,�Etats-Unis























a.root-servers.net�Verisign GRS�Herndon, VA,�Etats-Unis
















_1067166063.doc


Londres,�Royaume-Uni







Hong Kong,�Chine







Herndon, VA, Etats-Unis







Herndon, VA, Etats-Unis







Dulles, VA,�Etats-Unis







Atlanta, GA,�Etats-Unis







Los Angeles, CA, Etats-Unis







San Jose, CA, Etats-Unis







Mt. View, CA,�Etats-Unis







Seattle, WA,�Etats-Unis







 







Ebone







 







servers.net







-







k.gtld







 







HKT/PCCW







 







servers.net







-







m.gtld







 







Tokyo, Japon







 







KDD







 







servers.net







-







j.gtld







 







Amsterdam, Pays-Bas







 







Ebone







 







servers.net







-







Future h.gtld







 







Verisign GRS







 







servers.net







-







a.gtld







 







Verisign GRS







 







servers.net







-







d.gtld







 







 







AOL







 







servers.net







-







c.gtld







 







Stockholm, Suède







 







SE







-







NIC







 







servers.net







-







i.gtld







 







 







InterNAP







 







servers.net







-







l.gtld







 







KDD







 







ers.net







serv







-







e.gtld







 







Verisign GRS







 







servers.net







-







g.gtld







 







 







InterNAP







 







servers.net







-







f.gtld







 







 







AOL







 







servers.net







-







b.gtld












_1067165586.bin

