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	1 مقدمة: تزييف المنتجات - مشكلة متفاقمة
	2 ما هو التزييف؟
	3 تأثيرات معدات ومكونات تكنولوجيا المعلومات والاتصالات المزيَّفة
	( وبالنظر إلى الآثار الاجتماعية والاقتصادية، لعل للتزييف أثراً سلبياً على الابتكار، ومستويات الاستثمار الأجنب‍ي المباشر والنمو في الاقتصاد ومستويات العمالة، ناهيك عن أنه قد يحول الموارد أيضاً إلى جيوب شبكات إجرامية منظمة.
	( ويرجح أن يؤثر التزييف تأثيراً اقتصادياً على أصحاب الحقوق نظراً لإمكانية تضرر حجوم المبيعات والريع والأسعار، وقيمة العلامة التجارية وسمعتها، وتكاليف العمليات ونطاقها.
	( وقد يجد المستهلكون أن جودة المنتجات المزيَّفة أدنى من المستوى المطلوب وقد يتعرضون أيضاً لمخاطر جسيمة تهدد الصحة والسلامة.
	( ولن تجب‍ي الحكومات القدر نفسه من الضرائب، وربما تواجه قضايا فساد وتحتاج أيضاً إلى إنفاق موارد إضافية في مكافحة أنشطة التزييف.
	1.3 أمثلة معدات تكنولوجيا المعلومات والاتصالات المزيَّفة
	1.1.3 الهواتف المتنقلة


	( تخفيض جودة خدمات الاتصالات المتنقلة، مما يؤثر على الواقع الملموس لدى المستهلكين والشركات؛
	( التسبب بمخاطر تهدد سلامة المستهلكين نتيجة لاستخدام مكونات أو مواد فاسدة أو غير ملائمة؛
	( إثارة تهديدات متعلقة بالأمن السيبراني؛
	( تعريض خصوصيات المستهلك لخطر الانتهاك؛
	( إضعاف سلامة التداولات الرقمية؛
	( التهرب من الضرائب والرسوم المعمول بها، وبالتالي التأثير سلباً على خزائن الضرائب الحكومية؛
	( إلحاق الضرر بأكثر المستهلكين هشاشةً مالياً جراء التقصير عن توفير أي ضمانات للمستهلك، ناهيك عن انتهاك متطلبات قانون المستهلك؛
	( التسبب بمخاطر تهدد البيئة وصحة المستهلك نتيجة لاستخدام المواد الخطرة في تصنيع هذه الأجهزة؛
	( تسهيل تجارة المخدرات والإرهاب، وغيرها من الأنشطة الإجرامية المحلية والدولية؛
	( التسبب في ضرر اقتصادي نظراً لتشوه السوق الناجم عن المنافسة غير المشروعة والممارسات الخادعة؛
	( الإضرار بالعلامات التجارية للشركات التي تصنع المنتجات الأصلية.
	2.1.3 ملحقات ومكونات منتجات تكنولوجيا المعلومات والاتصالات
	3.1.3 أجهزة اللاسلكي ذات الاتجاهين
	4.1.3 الكاميرات الرقمية
	5.1.3 الحواسيب الشخصية واللوحية
	6.1.3 ألعاب الأطفال الإلكترونية

	4 اتفاقيات حقوق الملكية الفكرية (IPR)
	1.4 اتفاقية باريس لحماية الملكية الصناعية واتفاقية برن لحماية الأعمال الأدبية والفنية
	2.4 الجوانب المتصلة بالتجارة من حقوق الملكية الفكرية (TRIPS) لدى منظمة التجارة العالمية (WTO)

	( أ ) الإجراءات المدنية والإدارية: يجب أن يكون صاحب الحق قادراً على بدء إجراءات مدنية أو قضائية أو، على أساس اختياري، إدارية ضد الجهة المتعدية على حقوق الملكية الفكرية. ويجب أن تكون تلك الإجراءات عادلة ومنصفة. وهناك قواعد معينة راسخة بشأن الأدلة. وعلا...
	(ب) التدابير المؤقتة: تشكل الأوامر المؤقتة أداةً هامة لحين حل النزاع في محاكمة. لذلك، يجب أن تمتلك السلطات القضائية صلاحية الأمر بتنفيذ تدابير مؤقتة فورية وفعّالة لاتخاذ إجراءات ضد تعديات مزعومة. وتهدف هذه التدابير إلى منع وقوع تعدٍ على حقوق الملكية ا...
	(ج) التدابير الحدودية: تمكِّن صاحب الحق في الحصول على تعاون إدارات الجمارك لاعتراض السلع المخالفة على الحدود ومنع إطلاق هذه السلع في حيز التداول. وهي تدابير إلزامية فيما يتعلق بالعلامات التجارية المزيَّفة والسلع المقرصنة ذات حقوق النسخ؛ في حين يمكن لل...
	(د) الإجراءات الجنائية: أن تكون هذه الإجراءات متاحة لمعالجة حالات تعمد تزييف علامة تجارية أو قرصنة حقوق نسخ على نطاق تجاري. أما تطبيقها على حالات أخرى من انتهاك حقوق الملكية الفكرية فهو اختياري. ومن حيث سبل الانتصاف، ينص الاتفاق على أن العقوبات يجب أن...
	5 إنفاذ حقوق الملكية الفكرية
	1.5 المنظمة العالمية للملكية الفكرية (WIPO)
	2.5 منظمة التجارة العالمية - المجلس المعني باتفاق TRIPS
	3.5 مكتب الأمم المتحدة المعني بالمخدرات والجريمة (UNODC)
	4.5 منظمة الجمارك العالمية (WCO)
	5.5 الاتحاد الأوروبي
	6.5 الإنتربول
	7.5 لجنة الأمم المتحدة الاقتصادية لأوروبا (UNECE)
	8.5 المبادرات الوطنية (بعض الأمثلة)
	1.8.5 فرنسا
	2.8.5 مكتب الملكية الفكرية في المملكة المتحدة
	3.8.5 وكالة مكافحة التزييف في كينيا
	4.8.5 اللجنة الأمريكية الصينية المشتركة للتجارة والتبادل التجاري


	6 منتديات مكافحة التزييف في دوائر الصناعة
	1.6 غرفة التجارة الدولية (ICC)
	2.6 التحالف الدولي لمكافحة التزييف (IACC)
	3.6 منتدى مصنعي أجهزة الاتصالات المتنقلة (MMF)
	4.6 الجمعية الدولية لتجار الخدمات والحاسوب وجمعية أمريكا الشمالية لتجار الاتصالات (AscdiNatd)
	5.6 تحالف الحد من السوق الرمادية والسلع المزيَّفة (AGMA)
	6.6 فريق عمل مكافحة التزييف التابع للجمعية البريطانية لمصنعي المنتجات الكهربائية التقنية وما يتعلق بها (BEAMA)
	7.6 تحالف إلكترونيات المملكة المتحدة (UKEA)
	8.6 فريق مكافحة التزييف (ACG)
	9.6 اتحاد المصنعين (Union des Fabricants) - UNIFAB
	10.6 مبادرة تصنيع الإلكترونيات الدولية (iNEMI)

	7 تدابير مكافحة المعدات المزيَّفة
	1.7 مقدمة
	2.7 إساءة استخدام المعرفات وشعارات اعتماد النوع
	3.7 الهوية الدولية للمعدات المتنقلة (IMEI)
	4.7 المعرفات المتفرِّدة

	( GTIN - رقم بند التجارة العالمي
	( GLN - رقم موقع عالمي
	( SSCC - الشفرة التسلسلية لحاوية الشحن
	( GRAI - المعرف العالمي للأصل القابل للإرجاع
	( GIAI - المعرف العالمي للأصل الفردي
	( GSRN - الرقم العالمي للعلاقة الخدمية
	( GDTI - المعرف العالمي لنمط الوثيقة
	( GSIN - الرقم العالمي لهوية الشحنة
	( GINC - الرقم العالمي لهوية الإرسالية
	( معرِّف عام  (GID)
	○ urn:epc:id:gid:ManagerNumber.ObjectClass.SerialNumber

	( رقم بند التجارة العالمي المسلسل (SGTIN)
	○ urn:epc:id:sgtin:CompanyPrefix.ItemReference.SerialNumber

	( الشفرة التسلسلية لحاوية الشحن  (SSCC)
	○ urn:epc:id:sscc:CompanyPrefix.SerialReference

	( رقم الموقع العالمي مع توسعة أو بدونها (SGLN)
	○ urn:epc:id:sgln:CompanyPrefix.LocationReference.Extension

	( المعرف العالمي للأصل القابل للإرجاع  (GRAI)
	○ urn:epc:id:grai:CompanyPrefix.AssetType.SerialNumber

	( المعرف العالمي للأصل الفردي (GIAI)
	○ urn:epc:id:giai:CompanyPrefix.IndividulAssetReference

	( المعرف العالمي لنمط الوثيقة (GDTI)
	○ urn:epc:id:gdti:CompanyPrefix.DocumentType.SerialNumber

	( الرقم العالمي للعلاقة الخدمية (GSRN)
	○ urn:epc:id:gsrn:CompanyPrefix.ServiceReference

	( وزارة الدفاع الأمريكية (DoD)
	○ urn:epc:id:usdod:CAGEOrDODAAC.SerialNumber

	( معرف الفضاء الجوي والدفاع (ADI)
	○ urn:epc:id:adi:CAGEOrDODAAC.OriginalPartNumber.Serial
	5.7 التعرف التلقائي ونقل البيانات (AIDC)
	1.5.7 شفرات الخطوط العمودية
	2.5.7 التعرف بواسطة الترددات الراديوية (RFID)


	( يعرِّف معيار وسم شفرة المنتج الإلكترونية (TDS) عدداً من مخططات التعرف ويصف كيف تشفَّر هذه البيانات في الوسوم وأيضاً كيف تشفَّر في شكل مناسب للاستخدام داخل شبكة أنظمة شفرة المنتج الإلكترونية (EPC).
	( وترد في معيار ترجمة بيانات وسم (TDT) شفرة المنتج الإلكترونية نسخة مقروءة آلياً من أنساق بيانات شفرة المنتج الإلكترونية (EPC). ويمكن استخدام ذلك للتحقق من صحة معرفات EPC والترجمة بين تمثيلات مختلفة للبيانات.
	( بروتوكولات الوسم هي سطوح بينية هوائية للتعرف بواسطة الترددات الراديوية (RFID). وعلى السطح البيني "Gen 2"، يرسل الجهاز القارئ معلومات إلى وسم بتشكيل إشارة ترددات راديوية في المدى MHz 960-860. والوسوم منفعلة بمعنى أنها تستقبل الطاقة من الإشارة المرسلة...
	( يستخدم العميل بروتوكول القارئ منخفض المستوى (LLRP) للتحكم في جهاز القارئ على مستوى تشغيل البروتوكول الهوائي ويوفر سطح تماس بين برمجيات التطبيق وأجهزة القارئ (بروتوكول القارئ (RP)).
	( تكتشف أجهزة القارئ عملاء باستخدام الإجراءات المحددة في معيار الاكتشاف والتشكيل والتهيئة (DCI).
	( يُستخدم معيار إدارة جهاز القارئ (RM) لمراقبة حالة تشغيل أجهزة قارئ التعرف بواسطة الترددات الراديوية (RFID). وهو يقوم على استخدام بروتوكول إدارة الشبكات البسيط (SNMP) الذي عرَّفه فريق مهام هندسة الإنترنت (IETF).
	( معيار أحداث طبقة التطبيق (ALE) يزود العملاء بوسيلة للحصول على بيانات شفرة المنتج الإلكترونية (EPC) المصطفاة. ويوفر هذا السطح البيني الاستقلال بين مكونات البنية التحتية التي تحصل على بيانات شفرة المنتج الإلكترونية الخام وبين المكونات التي تعالج تلك ا...
	( يسمح معيار خدمات معلومات شفرة المنتج الإلكترونية (EPCIS) بتبادل بيانات شفرة المنتج الإلكترونية (EPC) داخل المؤسسات وفيما بينها:
	( تهدف مفردات الأعمال الأساسية (CBV) إلى التأكد من قيام فهم مشترك لمعنى البيانات بين جميع الأطراف التي تتبادل بيانات خدمات معلومات شفرة المنتج الإلكترونية (EPCIS).
	( يصف معيار خدمة تسمية الكائن (ONS) كيف يمكن استخدام نظام أسماء ميادين الإنترنت (DNS) للحصول على ما يرتبط به من معلومات ذات شفرة EPC محددة.
	( يصف معيار البيانات الوصفية لشهادة EPCglobal كيف يمكن الاستيقان من الكيانات داخل شبكة شفرة المنتج الإلكترونية (EPC) العالمية. ويُستخدم لذلك إطار الاستيقان الوارد في التوصية [60] ITU-T X.509 والبيانات الوصفية للبنية التحتية للمفتاح العمومي على شبكة ال...
	( يوصِّف معيار النَسَب وسائل التعامل مع وثائق "النَسَب" الإلكترونية لاستخدامها في تطبيقات سلسلة توريد الأدوية.
	6.7 الطباعة ال‍مُحكمة والملصقات ثلاثية الأبعاد
	7.7 إدارة سلسلة التوريد

	( ISO 28000: 2007، توصيف لأنظمة إدارة الأمن في سلسلة التوريد. [107]
	( ISO 28001: 2007، أنظمة إدارة الأمن لسلسلة التوريد - الممارسات الفضلى في تنفيذ تقييمات وخطط أمن سلسلة التوريد - متطلبات وإرشادات. [108]
	( ISO 28003: 2007، أنظمة إدارة الأمن لسلسلة التوريد - متطلبات للهيئات القائمة بالتدقيق ومنح الشهادات لأنظمة إدارة أمن سلسلة التوريد. [109]
	( ISO 28004-1: 2007، أنظمة إدارة الأمن لسلسلة التوريد - المبادئ التوجيهية لتنفيذ المعيار ISO 28000 - الجزء 1: المبادئ العامة. [110]
	( ISO 28005-2: 2011، أنظمة إدارة الأمن لسلسلة التوريد - التخليص الجمركي الإلكتروني في الميناء (EPC) - الجزء 2: عناصر البيانات الأساسية. [111]
	8.7 الاختبار

	( نظام IECEE – IEC لمخططات تقييم المطابقة للمعدات والمكونات الكهرتقنية؛
	( نظام IECEx – IEC لمنح شهادات للمعايير المتعلقة بالمعدات المهيأة للاستخدام في الأجواء الانفجارية؛
	( نظام IECQ – IEC سلتقييم جودة المكونات الإلكترونية.
	( المعايير المقبولة للاستخدام في المخطط؛
	( الهيئات الوطنية لمنح الشهادات، بما في ذلك فئات المنتجات والمعايير التي من أجلها اعتُرف بهذه المنتجات؛
	( الاختلافات الوطنية لكل معيار في كل بلد عضو.
	( مخطط IECEx للمعدات المعتمدة؛
	( مخطط IECEx للمرافق الخدمية المعتمدة؛
	( نظام IECEx لترخيص علامة المطابقة؛
	( منح شهادة IECEx لكفاءات الموظفين (CoPC).
	9.7 قواعد البيانات
	10.7 مراقبة السوق

	8 منظمات وضع المعايير
	( فريق العمل 1 (WG1) المعني بالوسائط الحاملة للبيانات؛
	( فريق العمل 2 (WG2) المعني بهيكل البيانات؛
	( فريق العمل 4 (WG4) المعني بالتعرف بواسطة الترددات الراديوية لإدارة البند؛
	( فريق العمل 5 (WG5) المعني بأنظمة تحديد الموقع في الوقت الفعلي؛
	( فريق العمل 6 (WG6) المعني بالتعرف على البند المتنقل وإدارته؛
	( فريق العمل 7 (WG7) المعني بأمن إدارة البند.
	9 المبادئ التوجيهية لمكافحة التزييف
	( التزود مباشرةً من المصنِّع أو الموزع المعتمد أو، إن لم يكن ذلك ممكناً، من مصدر سوق رمادية مُنشأ محلياً؛
	( الإصرار على أدلة وثائقية على أصالة المنتجات في حالة استخدام مصادر السوق الرمادية؛
	( تنسيق أكبر لإدارة دورة الحياة للمنتجات والمكونات؛
	( التأكد من التخلص من الخردة والمنتجات المعيبة على نحو يمنع استخدامها؛
	( تحسين إمكانية تتبع المنتج عن طريق استخدام المعرفات المتفرِّدة ومراقبة الوثائق.
	( اعتماد تغييرات في الأطر القانونية والتنظيمية للحد من تفعيل الأجهزة المزيَّفة على شبكات الاتصالات؛
	( فرض قيود على استيراد الأجهزة المتنقلة وملحقاتها التي لا تلتزم بمعايير الصناعة أو بالإطار التشريعي والتنظيمي لبلد ما؛
	( إقامة التحالفات والحلول العالمية اللازمة بين دوائر الصناعة والسلطة كي تؤكد السلطات والمستهلكين وقنوات البيع صحة المنتجات الأصلية؛
	( وضع حلول تكنولوجية مبتكرة ومواءَمة تحد من إمكانية تفعيل الأجهزة المتنقلة المزيَّفة على شبكات الاتصالات؛
	( دعم المعايير التي تؤدي إلى تعزيز ميزات الأمن (كتمايز فرادى أرقام بطاقات الهوية فيما بينها) بما يردع تصنيع المنتجات المزيَّفة والأخرى غير القانونية.
	10 الاستنتاجات
	11 مشاركة الاتحاد الدولي للاتصالات
	( التشارك في قواعد بيانات القائمة السوداء لأجهزة النظام العالمي للاتصالات المتنقلة (GSM) وأجهزة النفاذ المتعدد بتقسيم شفري (CDMA) من خلال توقيع اتفاقات ثنائية أو متعددة الأطراف؛
	( التزام دوائر الصناعة بتوصيات الأمن ضد إعادةً برمجة المكرر من الهويات الدولية للمعدات المتنقلة (IMEI) أو أرقام التعرف التسلسلية الإلكترونية للشركة المصنعة؛
	( إنشاء آليات تنظيمية مالية و/أو جمركية تضمن تشديد المراقبة على الهواتف المستوردة، ومنع خروج أو إعادةً تصدير ما يُسرق من المطاريف المتنقلة و/أو قطعها؛
	( شن حملات لرفع الوعي العام بأهمية الإبلاغ عن سرقة وفقدان المطاريف المتنقلة.
	12 المراجع
	مسرد العبارات المختصرة
	1.A أمثلة عن التدابير التي اتخذتها الإدارات والهيئات التنظيمية الوطنية
	1.1.A أذربيجان
	2.1.A البرازيل

	SIGA - النظام المتكامل لإدارة الأجهزة
	( حل مركزي يضعه بشكل مشترك جميع مشغلي شبكات الاتصالات المتنقلة البرازيلية؛
	( حل متكامل مع مشغلي المنصات المتنقلة؛
	( حل مؤتمت يسمح بإدخال المعلومات بقدر يسير من التدخل البشري؛
	( يتيح النمو والتعقيد على أساس إمكانية الاستيعاب التناسب‍ي والتوسعة؛
	( دينامي ومرن بقواعد يمكن تعديلها بمرور الزمن؛
	( يتكون من مصادر متعددة للمعلومات مثل سجلات تفاصيل المكالمات (CDR) ومشغلي أنظمة الإدارة، بما في ذلك استخدام قواعد البيانات الدولية حسب الاقتضاء، من بين أمور أخرى؛
	( كفء للسماح باتخاذ الإجراءات الكفيلة بالحد من استخدام الأجهزة غير المشروعة؛
	( قادر على التقليل إلى أدنى حد من الآثار المحتملة على المستخدمين النهائيين العاديين؛
	( موثوق وآمن.
	3.1.A كولومبيا
	4.1.A مصر
	5.1.A إندونيسيا
	6.1.A كينيا
	1.6.1.A مقدمة
	2.6.1.A التخلص من أجهزة الهاتف المتنقل المزيَّفة على مراحل تدريجية


	أ ) تنفيذ نظام سجل هوية المعدات (EIR)
	ب) تنفيذ الإطار القانوني/التنظيمي فيما يتعلق بالهواتف اليدوية المتنقلة
	’1‘ الإطار القانوني/التنظيمي
	’2‘ التوجيه الصادر عن الهيئة مؤخراً وردّ المشغلين
	7.1.A رواندا
	8.1.A سري لانكا

	’1‘ يتعين أن يمتلك السجل المركزي لهوية المعدات القدرة على إدارة قاعدة بيانات هويات IMEI لجميع الأجهزة المسجلة على شبكات الاتصالات المتنقلة.
	’2‘ يتعين أن يتمكن السجل المركزي لهوية المعدات من التعرف على هويات دولية للمعدات المتنقلة (IMEI) مثل:
	أ ) هويات دولية للمعدات المتنقلة غير موزَّعة؛
	ب) هويات دولية للمعدات المتنقلة لاغية أو مكررة أو كلها أصفار.

	’3‘ يتعين أن تتضمن قاعدة بيانات السجل المركزي لهوية المعدات (CEIR) المعلومات التالية عن الأجهزة التي سُجلت لدى جميع شبكات الاتصالات المتنقلة في سري لانكا:
	أ ) الهويات الدولية للمعدات المتنقلة؛
	ب) وضع الهوية الدولية للمعدات المتنقلة (IMEI) (أبيض، رمادي، أسود)؛
	ج) تاريخ إنشاء السجل؛
	د ) تاريخ آخر تحديث للسجل؛
	ه‍ ) رقم طراز الجهاز؛
	و ) سبب وضع الهوية الدولية للمعدات المتنقلة (IMEI) (غير صالحة، مسروقة، مستنسخة، صالحة).

	’4‘ يتعين أن يتمكن السجل المركزي لهوية المعدات (CEIR) من حجب الخدمات عن المشتركين ذوي الأجهزة المسجلة بهويات IMEI غير صالحة أو مدرجة على القائمة السوداء.
	’5‘ يتعين أن يتمكن السجل المركزي لهوية المعدات (CEIR) من تحديد طراز الجهاز وإصداره وغير ذلك من المعلومات.
	’6‘ يتعين أن يسمح السجل المركزي لهوية المعدات بإنشاء سجل جديد في قاعدة البيانات التي تحتوي على الهويات الدولية للمعدات المتنقلة كلما فُعِّل حساب مشترك جديد.
	’7‘ يتعين أن يتيح السجل المركزي لهوية المعدات (CEIR) أحدث معلومات قاعدة بيانات المشغلين المدرجة في القوائم المحلية السوداء/البيضاء/الرمادية، وذلك لمنع استنساخ الأجهزة عبر الشبكات ومواكبة أحدث معلومات قاعدة البيانات.
	’8‘ يتعين أن يحدِّث السجل المركزي لهوية المعدات (CEIR) دورياً قاعدة بيانات الهوية الدولية للمعدات المتنقلة (IMEI) بأحدث المعلومات بشأن تخصيصات هوية IMEI الصالحة وذلك بأكثر الأساليب المتاحة كفاءةً.
	’9‘ يتعين أن يتمكن السجل المركزي لهوية المعدات (CEIR) من التعرف على هويات IMEI المزيَّفة من خلال مقارنةً هويات IMEI التي تقدمها جمعية النظام العالمي للاتصالات المتنقلة (GSMA).
	’10‘ يتعين أن يكون السجل المركزي لهوية المعدات (CEIR) قابلاً للتشغيل البيني مع جميع ما يناسب من عناصر الشبكة وسطوحها البينية لدى مشغلي الاتصالات المتنقلة.
	’11‘ يتعين أن تدعم قاعدة بيانات السجل المركزي لهوية المعدات (CEIR) أسلوباً مرناً للمدخلات (عن طريق الإدخال اليدوي للبيانات والملفات المسطحة التي تحتوي على تحديثات لمديات الهويات الدولية للمعدات المتنقلة (IMEI)).
	’12‘ يتعين أن يقوم السجل المركزي لهوية المعدات بفحص نسق الهوية الدولية للمعدات المتنقلة (IMEI) للتحقق من صلاحية نسقها ومداها.
	9.1.A تركيا
	( القائمة البيضاء: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) للأجهزة التي سُجلت ولم تتغير معلومات الهوية الإلكترونية الخاصةً بها.
	( القائمة السوداء: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) التي تنتمي إلى فئة الأجهزة المفقودة والمسروقة والتي تغيرت معلومات الهوية الإلكترونية الخاصةً بها. ويفوَّض مشغلو الاتصالات بقطع الاتصالات اللاسلكية عن هذه الأجهزة.
	( القائمة الرمادية: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) التي لا تنتمي إلى القائمة البيضاء ولا إلى القائمة السوداء، والتي يسمح لها بالاتصالات اللاسلكية. ويُلزم مشغلو الاتصالات بتحليل تفاصيل المكالمة من هذه الأجهزة، وإخطار سلطة تكنولوج...
	( القائمة البيضاء المتطابقة: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) المستنسخة عن أرقام أجهزة المشترك المتنقل في الشبكة الرقمية للخدمات المتكاملة (MSISDN) للمستخدمين الذين أودعوا رسوم التسجيل. وهي تتكون أيضاً من الأجهزة التي دخلت في عقد ...
	10.1.A أوغندا
	11.1.A أوكرانيا
	1.11.1.A مقدمة


	( أتمتة معالجة طلبات المستوردين لاستكمال الإجراءات التنظيمية للتسجيل واستخدام معدات المطاريف ضمن شبكات الاتصالات؛
	( منع الاستيراد "الرمادي" غير القانوني للمطاريف المتنقلة إلى أراضي أوكرانيا؛
	( مكافحة سرقة الأجهزة اليدوية؛
	( أتمتة سير العمل في مركز الدولة الأوكرانية للترددات الراديوية (UCRF) وزيادة كفاءة العمل بين المركز والجهات الفاعلة في سوق المطاريف؛
	( تحديد رموز الهوية الدولية للمعدات المتنقلة (IMEI) "المستنسخة" وحجب الخدمة عن المطاريف ذات رموز IMEI "المستنسخة".
	2.11.1.A نظام المعلومات المؤتمت لتسجيل مطراف متنقل في أوكرانيا (AISMTRU)
	1.2.11.1.A معلومات أساسية
	2.2.11.1.A الأهداف
	3.2.11.1.A إجراءات الاستيراد


	( توفر وثيقة التزام المعدات الراديوية باللوائح التقنية؛
	( مطابقة المعدات لسجل المرافق الإلكترونية الراديوية والأجهزة المشعة التي يسمح باستخدامها في أوكرانيا في النطاقات الترددية شائعة الاستخدام؛
	( عدم ورود المعدات في سجل المرافق الإلكترونية الراديوية والأجهزة المشعة التي يُحظر استخدامها في أوكرانيا في النطاقات الترددية شائعة الاستخدام.
	4.2.11.1.A وظائف نظام المعلومات المؤتمت لتسجيل المطاريف المتنقلة في أوكرانيا (AISMTRU)

	( أتمتة معالجة طلبات المستوردين؛
	( منع الاستيراد "الرمادي" غير القانوني للمطاريف المتنقلة إلى أراضي أوكرانيا؛
	( مكافحة سرقة الأجهزة اليدوية؛
	( أتمتة سير العمل في مركز الدولة الأوكرانية للترددات الراديوية (UCRF) وزيادة كفاءة العمل بين المركز والجهات الفاعلة في سوق المطاريف؛
	( تحديد رموز الهوية الدولية للمعدات المتنقلة (IMEI) "المستنسخة" وحجب الخدمة عن المطاريف ذات رموز IMEI "المستنسخة".
	5.2.11.1.A التخويل

	( مركز الدولة الأوكرانية للترددات الراديوية؛
	( الهيئة الوطنية لتنظيم الدولة للاتصالات والمعلوماتية؛
	( مشغلو الاتصالات المتنقلة؛
	( دائرة جمارك الدولة؛
	( وزارة الشؤون الداخلية؛
	( مشترو ومستخدمو المطاريف المتنقلة؛
	( المستوردون.
	6.2.11.1.A قاعدة البيانات العامة للهوية الدولية للمعدات المتنقلة (IMEI)

	( "القائمة البيضاء": سجل برموز هوية IMEI للمطاريف المستوردة قانونياً أو المصنعة في أوكرانيا.
	( "القائمة الرمادية": سجل بقاعدة البيانات العامة لرموز هوية IMEI للمطاريف غير المدرَجة في "القائمة البيضاء" أو "القائمة السوداء" في لحظة أول تسجيل في شبكة الاتصالات.
	( "القائمة السوداء": سجل برموز هوية IMEI للمطاريف التي تٌحظَر عنها الخدمة في شبكات المشغل (أجهزة يدوية مسروقة أو مفقودة، أو مطاريف ذات منشأ قانوني غير مؤكد بعد 90 يوماً من تاريخ إدراجها في "القائمة الرمادية").
	( إدارة سجل هوية المعدات (EIR)؛
	( نقطة نفاذ المشتركين إلى قاعدة البيانات العامة للهوية الدولية للمعدات المتنقلة (IMEI)؛
	( قناة للتفاعل بين نقطة المشتركين وسجل هوية المعدات؛
	( تطبيق شهادات التوقيع الرقمي للمستخدمين المخوَّلين.
	7.2.11.1.A الميزات

	( استخدام معايير الصناعة لتخزين البيانات ونقل (تبادل البيانات)؛
	( ضمان أمن البيانات والنظام بأكمله؛
	( استخدام معيار وطني للتوقيع الرقمي لضمان الن‍زاهة وعدم التنصل في جميع مراحل معالجة البيانات في النظام؛
	( هيكل مؤلف من وحدات للنظام؛
	( أسلوب التشغيل 24x7.
	8.2.11.1.A أمن البيانات

	( التحكم في محدودية النفاذ إلى المعلومات السرية؛
	( تحديد التهديدات لسلامة النفاذ المحدود إلى المعلومات التي يجري نقلها ومعالجتها وتخزينها في النظام؛
	( حماية سرية النفاذ المحدود إلى المعلومات وسلامته وتيسره من النفاذ غير المخوَّل به؛
	( منع تسرب المعلومات خلال عبورها بيئة غير آمنة؛
	( حماية المعلومات التكنولوجية من النفاذ غير المخوَّل به ومن التدمير أو التغيير أو الحجب.
	( استخدام وسائل التوقيع الرقمي الإلكتروني الموثوقة لضمان صحة وسلامة المعلومات، ولتخويل المستخدمين المخولين والاستيقان منهم؛
	( تنفيذ التوقيع الرقمي الإلكتروني وفقاً لمعايير أوكرانيا الوطنية؛
	( توفر نظام نسخ للاحتياط والاسترداد؛
	( الحفاظ على سجل آمن (تسجيل أي فعل من المستخدم أو حدث في النظام).
	9.2.11.1.A مؤثرات التنفيذ

	( لقد انخفض بشدة الاستيراد "الرمادي" (غير القانوني) للمطاريف المتنقلة في أوكرانيا. وارتفعت حصة المطاريف المتنقلة المستوردة قانونياً إلى %95-%93 في عام 2010 (مقابل %7,5 في عام 2008).
	( حُولت إيرادات تزيد عن 500 مليون دولار أمريكي إلى الموازنة العامة للدولة في أوكرانيا خلال الفترة 2010-2012 من الرسوم الجمركية على الواردات من المطاريف المتنقلة، مقارنةً مع 30 مليون دولار أمريكي خلال السنوات الثلاث السابقة.
	( يتكون سوق المطاريف المتنقلة الأوكراني أساساً من المطاريف المتنقلة التي تلب‍ي المتطلبات التقنية المميزة للاستخدام في أوكرانيا.
	( كان هناك 140 865 260 من رموز هوية IMEI للمطاريف المتنقلة المسجلة في قاعدة البيانات العامة للهوية الدولية للمعدات المتنقلة في نظام AISMTRU  في 30 أبريل 2013.
	( استُردت تكاليف نظام المعلومات المؤتمت لتسجيل المطاريف المتنقلة في أوكرانيا (AISMTRU) خلال سبعة أشهر من مجرد الأموال الواردة إلى مركز الدولة الأوكرانية للترددات الراديوية (UCRF) عن مدفوعات المستوردين.
	12.1.A الإمارات العربية المتحدة (UAE)

	2.A أمثلة عن تدابير مشتركة على المستويات الإقليمية
	1.2.A لجنة البلدان الأمريكية للاتصالات (CITEL)

	1 وضع تعريف لما هو مقصود بالأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	2 تقييم نطاق وطبيعة مشكلة الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	3 تعزيز تبادل المعلومات والخبرات بين أعضاء لجنة البلدان الأمريكية للاتصالات بشأن التدابير المتخذة لمحاربة بيع واستخدام الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	4 توثيق الممارسات الفضلى من مختلف أنحاء العالم في مكافحة بيع واستخدام الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	5 اقتراح وضع كراسات و/أو توصيات و/أو قرارات تقنية من لجنة البلدان الأمريكية للاتصالات تتناول التدابير التقنية والتنظيمية لمكافحة بيع واستخدام الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها، في منطقة الأمريكتين.
	6 إنهاء العمل وتقديم تقرير عن النتائج التي تحققت إلى مكتب المقرر المعني بضبط الغش والممارسات المخالفة للوائح في مجال الاتصالات.
	2.2.A مجموعة شرق إفريقيا (EAC)

	( نسخ وغياب الهوية الدولية للمعدات المتنقلة (IMEI)؛
	( قلة وعي المستهلكين بالمخاطر المرتبطة بالمعدات المزيَّفة ونقص المعرفة بكيفية التحقق من أن المعدات أصلية؛
	( قلة وعي منافذ البيع المحلية/"البائعين" المحليين بالقضايا المرتبطة ببيع المعدات الرخيصة ذات المستوى دون المطلوب؛
	( ارتفاع تكلفة التنفيذ.
	( تنفيذ حملات توعية للمستهلكين والبائعين المحليين؛
	( ترخيص جميع منافذ البيع/البائعين؛
	( تعزيز إجراءات اعتماد النوع؛
	( إنشاء قواعد بيانات المعدات؛
	( اشتراط تسجيل بطاقة وحدة هوية المشترك (SIM).
	3.2.A رابطة منظمي وسائل التواصل والاتصالات لمجموعة البلدان الناطقة بالبرتغالية (ARCTEL-CPLP)

	( التشارك في قواعد بيانات القائمة السوداء لأجهزة النظام العالمي للاتصالات المتنقلة (GSM) وأجهزة النفاذ المتعدد بتقسيم شفري (CDMA) من خلال اتفاقات ثنائية أو متعددة الأطراف؛
	( إنشاء آليات تنظيمية مالية و/أو جمركية تضمن قدراً أكبر من السيطرة على استيراد الأجهزة اليدوية ومنع إعادةً التصدير؛
	( التزام دوائر الصناعة بالتوصيات الأمنية ضد إعادةً برمجة أو نسخ الهويات الدولية للمعدات المتنقلة أو أرقام التعرف التسلسلية الإلكترونية للمصنِّع؛
	( تنفيذ حملات لرفع الوعي العام بأهمية الإبلاغ عن سرقة وفقدان أجهزة المطاريف المتنقلة.

