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 ملخص
تقني معلومات أساسية يوفر هذا التقرير الو  .ومتفاقمةالتزييف على نطاق واسع باعتباره مشكلة اجتماعية واقتصادية كبيرة  يعُرف

 لاتفاقيات الدولية التي تغطيل استعراضا   يوفرو ، (ICT)تزييف معدات تكنولوجيا المعلومات والاتصالات بعن طبيعة القضايا المتعلقة 
سائل لمكافحة موعة من الو لمج ا  إنفاذ هذه الحقوق، ووصف هذا النوع من التعدي على حقوق الملكية الفكرية وأنشطة المنظمات في

 .المتنقلة ة لمكافحة تزييف الأجهزةعدد من المبادرات الوطنية والإقليمي A الملحق يرد فيالمنتجات المزيَّفة. وبالإضافة إلى ذلك،  التجارة في

 أساسية كلمات
 مزيَّف، دون المستوى المطلوب.

 الرقم المرجعي
QSTR-COUNTERFEIT. 
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 لقطاع تقييس الاتصالات تقرير تقني

 المعلومات والاتصالات المزيَّفةمعدات تكنولوجيا 

 ملخص
ني معلومات أساسية عن يوفر هذا التقرير التقو  .ومتفاقمةالتزييف على نطاق واسع باعتباره مشكلة اجتماعية واقتصادية كبيرة  يعُرف

لاتفاقيات الدولية التي تغطي هذا ل استعراضا  يوفر و ، (ICT)تزييف معدات تكنولوجيا المعلومات والاتصالات بطبيعة القضايا المتعلقة 
كافحة التجارة موعة من الوسائل لملمج ا  إنفاذ هذه الحقوق، ووصف النوع من التعدي على حقوق الملكية الفكرية وأنشطة المنظمات في

 .لةالمتنق ييف الأجهزةعدد من المبادرات الوطنية والإقليمية لمكافحة تز  Aالملحق  يرد فيالمنتجات المزيَّفة. وبالإضافة إلى ذلك،  في

 متفاقمةمشكلة  -مقدمة: تزييف المنتجات  1
 كمية  من حيثكلة متنامية مش يشكل أن توزيع المنتجات المزيَّفة ة علىتراكممهناك أدلة  رغم الصعوبة البالغة التي ينطوي عليها القياس،

ر، يقدِّ تقريرا   [1] (OECD) الميدان الاقتصادي التعاون والتنمية فيمنظمة نشرت ، 2008في عام و . ها على السواءالمنتجات المتضررة ونطاق
نتجات الرقمية أو تلك الم دون احتسابالسلع المزيَّفة والمقرصنة ) التجارة الدولية الإجمالية في أن قيمةعلى أساس المضبوطات الجمركية، 

ة التجارة الدولي نمو فيالتحديث هذا التقدير على أساس  وجرى .2005 عام مليار دولار أمريكي في 200 فاقت( نتج وتستهلك محليا  التي تُ 
، وهو 2007 عام أمريكي في مليار دولار 250إلى  2000 عام مليار دولار أمريكي في 100ن ع يزيد قليلا   من ما ،المتغير هاوتكوين
غرفة ب التزييف قدر مكتب استخباراتإلى نسب أعلى من ذلك، إذ ي بعض التقديراتوتشير  .[2]من التجارة العالمية  1,95%يمثل  ما

 .[3] سنويا   أمريكيمليار دولار  600قيمة بمن التجارة العالمية  5-7% يشكلتزييف الأن  (ICC)التجارة الدولية 
منظمة إلى قدمها  [4]سة درابإجراء لف كُ   (BASCAP)غرفة التجارة الدولية ب مبادرة الأعمال لوقف التزييف والقرصنة وكان فريق

 قدرياستكمال صورة الآثار الاقتصادية والاجتماعية للتزييف والقرصنة. و من أجل  (OECD)الميدان الاقتصادي  التعاون والتنمية في
منها التجارة  تشكل ،مليار دولار أمريكي سنويا   650 بواقعلمنتجات المزيَّفة والمقرصنة لهذا التقرير إجمالي القيمة الاقتصادية العالمية 

مليار  140 مليار دولار أمريكي(، والإنتاج والاستهلاك المحلي بين 360إلى  أمريكي مليار دولار 285الدولية أكثر من النصف )
ار ملي 75مليار دولار أمريكي و 30( ما بين ياتمليار دولار أمريكي، والمحتوى الرقمي )الموسيقى والأفلام والبرمج 215دولار أمريكي و

لدان مجموعة ب حكومات ومستهلكيعلى التزييف والقرصنة  ةتشير التقديرات إلى أن تكلف دولار أمريكي. وبالإضافة إلى ذلك،
مليار دولار أمريكي كل عام )بسبب عوامل مثل انخفاض عائدات الضرائب وزيادة الإنفاق على  125ن ع تزيد (G20) العشرين
 .محتملة فرصة عململيون  2,5يقرب من  ما وتنطوي على خسارةلصحية( والرعاية ا التدابير المضادةإنفاذ 

ث قد تضاعفت ثلا الأوروبيأن السلع المزيَّفة التي تدخل الاتحاد  (EU) الأوروبيوقد سجلت السلطات الجمركية الوطنية للاتحاد 
عدد  في هائلا   تصاعديا   اتجاها   2011يوليو  حصاءات التي نشرتها المفوضية الأوروبية فيالإ تظهرو  .2010و 2005مرات بين عامي 

، وهو 2010 عام حالة في 000 80 نحوسجلت سلطات الجمارك و  .(IPR)حقوق الملكية الفكرية  هاانتهاك الشحنات المشتبه في
 الحدود الخارجية للاتحاد الأوروبي. نتجات المزيَّفة فيمن الم ملايين 103أكثر من  وصودر .2009منذ عام  رقم تضاعف تقريبا  

.pdf149003/january/tradoc_2012http://trade.ec.europa.eu/doclib/docs/. 
طع غيار قالمواد الغذائية والمشروبات والمنتجات الصيدلانية، والمكونات الكهربائية و  تشملمن المنتجات  مجموعة واسعة جدا   وتزيَّف

 ومعداتلبة(، غلاف والأقراص الصوال الشاشاتمكونات الحاسوب )و  .بكامله ا  المنتجات الاستهلاكية وحتى متجر  أنماطالسيارات وجميع 
اتالحاسوب،  مشغلات ، و (TV) حكم عن بعُد، والهواتف المتنقلة، وأجهزة التلفزيونأجهزة التو ، شبكة الإنترنت ، وكاميراتوالمسيرر

ومكيفات  ،والمجموعات الرأسية ،والكاميرات ،ومكبرات الصوت ،(DVD) والقرص الرقمي متعدد الاستخدامات (CD) دمجةالمقراص الأ
 .تزيَّف ا، كله(الاستدلال الأحيائيبيانات  )مثل المصادقةوعلامات وبيانات  ،شهاداتال، والبرمجيات، و (USB) المنفذ التسلسلي العام

http://trade.ec.europa.eu/doclib/docs/2012/january/tradoc_149003.pdf
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 وتبدو شبكة ة.سوق للبضائع المزيَّفكمتزايد للقرصنة الرقمية وكذلك   على نحوالإنترنت  استُخدمت شبكة وبالإضافة إلى ذلك،
 لأولئكر التجزئة، وخاصة  تجال ا  جذاب جميع العوامل التي تجعل من الإنترنت موردا  بفضل بيع السلع المزيَّفة ة لمن يالإنترنت جذاب
المواقع  ل وإغلاقونق السوق العالمية، وسهولة إنشاء الوصول إلى) التي يصغر فيها حجم التداولالأسواق  ونهدفيست منهم الذين
 .تاجرفال هوية الإغ( إلى جانب إمكانية الإلكتروني، ورخص إرسال البريد تبدو جذابة ومقنعة جدا  جعلها التي يمكن الإلكترونية 
عمليات الد تحدي ،نفاذالإأصحاب حقوق الملكية الفكرية ووكالات على  كثيرا    الإلكترونيةلمواقع ل الضخمعدد ويصعِّب ال

 المزيَّفة. لبيع السلع مساع   ا فيكله  المزاداتالبريد الإلكتروني والتجارة الإلكترونية ومواقع  وتُستخدم العروض المرسَلة عبر .القانونية غير
من جميع سلع صناعة  10%إلى  8%أن  AGMAو KPMGصناعة تكنولوجيا المعلومات والاتصالات، قدر تقرير بيتعلق  ماوفي

مليار  100 قيمةبالإيرادات  جميع أنحاء العالم كانت مزيَّفة، وأدى التزييف إلى خسارة في في التي بيعت (IT)تكنولوجيا المعلومات 
حدها أكثر و  (Hewlett-Packard)هيوليت باكارد وأجرت شركة  .2007عام  ومات فيلصناعة تكنولوجيا المعل أمريكي دولار
مليون  795 إلى مصادرة مواد طباعة مزيَّفة تبلغ قيمتها أكثر من تأد 2009و 2005بين عامي  بلدا   55 في تحقيقا   4,620 من

 حيث زادت 2011 عام الولايات المتحدة في من مضبوطات الجمارك في 22%يات الاستهلاكية لكترونوشكلت الإ. [6] أمريكي
 .[5] هذه الفئة كانت هواتف متنقلة . وحوالي ثلث البضائع في2010عن عام  16%قيمة السلع بنسبة 

http://press.ihs.com/press- واتف المتنقلة المزيَّفة.مليون من اله 4,250ة بواقع مقدر  ةهناك سوق عالمي ت، كان2011في عام و 

decline-continue-sales-legit-goes-market-gray-chain/cellphone-supply-release/design.  16% هذا يعادل حواليو 
 جاء ما اثليمسوق الهاتف المتنقل  تقدير لمدى تغلغل المنتجات المزيَّفة فيالهذا و  .2011 [8] عام ون جهاز بيع فيملي 1,546من 
 الهواتف . وتفيد الدراسة بأنلمفوضية الأوروبيةل 2011عام  ، أعدت فيالتوريدعن التدويل وتجزئة سلاسل القيمة وأمن  ،دراسة في

 الإيرادات. مندولار أمريكي  اتمليار  9عة وحوالي يمن السوق العالمية من حيث عدد الوحدات المب 15%-20%المتنقلة المزيَّفة تشكل 
استخدام  واحتل شرعية.لاسلاسل توريد المنتج  بالإضافة إلى إنتاج الأجهزة المزيَّفة، يجري إدخال المكونات الإلكترونية المزيَّفة فيو 

قدت جلسة استماع عندما عُ  2011خريف عام  المعدات العسكرية الأمريكية عناوين الصحف في في المزيرفةالمكونات الإلكترونية 
ها اوقدرت دراسة أجر  .[9] وزارة الدفاعلسلاسل التوريد  المكونات الإلكترونية المزيَّفة في بشأنمجلس الشيوخ  للجنة القوات المسلحة في
سلاسل  إدخال المكونات الإلكترونية المزيَّفة في حالات منحالة  800 1 نحوأن هناك  [10]وزارة التجارة بمكتب الصناعة والأمن 

إلى  2005 عام في 868 3رتفع من االحوادث هذه أن عدد  أيضا   وتبينَّ  شمل أكثر من مليون مكون.ي بمادفاع، وزارة الد و عقفي التوريد 
يتضمن إرشادات بشأن  (NDAA) 2012 عامللدفاع الوطني ا تخويل قانونصار هذه،  الاستماع . ونتيجة لجلسة2008عام  في 356 9

لمقاولين يحمِّل هذا القانون او عمليات تفتيش إضافية، المستوردة ل المكونات الإلكترونيةإخضاع ذلك  التعامل مع المكونات المزيَّفة، بما في
 .[11] منتجات داخل طريقها إلى مزوَّرةمكونات  تجد فيهاوتصحيح أي حالة  المزوَّرةكونات المكشف عن  المسؤولية الكاملة 
سيا آ بلد واحد في تنبع منأن معظم المنتجات المزيَّفة  2008عام  في الميدان الاقتصادي نظمة التعاون والتنمية فيلمووجدت دراسة 

 من مضبوطات المنتجات المزيَّفة(. 69,7% يشكل نسبة بما)
تكنولوجيا  زييف معداتمعالجتها مع التركيز على تتجري معلومات أساسية عن مشكلة التزييف وكيف  لتقديمتقني التقرير الهذا ويسعى 

 المشكلة. المعلومات والاتصالات، وعلى أدوات تكنولوجيا المعلومات والاتصالات التي يمكن استخدامها للتخفيف من هذه
وصف عادة  تانتشار تكنولوجيا المعلومات والاتصالات التي  حقاتوملمعدات  مشكلة بالإضافة إلى الأجهزة المزيَّفة، هناك أيضا  و 

ستخدم هذه ما تَ  ، غالبا  المصطلحين ينعالمي لهذ يرغم عدم وجود تعريف معيار و  ".مخوَّلة"دون المستوى المطلوب" أو "غير  بأنها
منح الشهادات  الوطني بشأن على الصعيدالمرعية المتطلبات القانونية بمعظم الحالات،  ، فيتلتزم لاالأجهزة مكونات رديئة، و 

لشركات لية الفكرية كل حالة، على انتهاك لحقوق الملك نطوي هذه الأجهزة، فيت ها. ولاوبيع هالأجهزة المتنقلة والموافقة عليها وتوزيعل
نطاق هذا التقرير  في رجتند لا فهي، ؛ ومن ثم"المزيَّفة" للأجهزةقبول المتعريف الضمن  تندرجلا فهي المصنعة للأجهزة، وبالتالي 

ميزة من المشاكل مجموعة مت وتستدعي تشكلفهي " المطلوب جهزة "دون المستوىأما الأ كز على الأجهزة المزيَّفة.ر التقني، الذي ي
 .ا على حدةفيه نظرال يتعينوالعلاجات التي 

http://press.ihs.com/press-release/design-supply-chain/cellphone-gray-market-goes-legit-sales-continue-decline
http://press.ihs.com/press-release/design-supply-chain/cellphone-gray-market-goes-legit-sales-continue-decline
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 ما هو التزييف؟ 2
( السلع (TRIPS) اتفاق منظمة التجارة العالمية بشأن الجوانب المتصلة بالتجارة من حقوق الملكية الفكرية )اتفاق تريبس يعرِّف
علامة  تطابقلامة تجارية ع تخويلدون  التي تحملالتعبئة والتغليف،  مواد ذلك العلامة التجارية المزيَّفة بأنها "أي سلع، بما فيذات 

التجارية،  ةالعلام لكتن عجوانبها الأساسية  صول فيما يتعلق بتلك السلع، أو التي لا يمكن تمييزها فيتجارية مسجلة حسب الأ
(. لذا 51 المادة من 14لقانون البلد المستورد")الحاشية  والتي تعتدي بذلك على حقوق صاحب العلامة التجارية المعنية وفقا  

 عبارة أدقب المعرَّفةيشير إلى السلع المتعدية  وهو العلامات التجارية. مجال في إلا TRIPSاتفاق  ستخدم مصطلح "المزيَّفة" فييُ  لا
 ن الأصل.ع تمييزها أساسا   يتعذرلأصل أو ل مطابقةلعلامات التجارية على أساس أن العلامة التجارية لنتهاكات العادية لامن ا
ث قربه من علامة نتج المزيَّف من حيالمف يعرِّ  بل إنه التجارية المزيَّفة.لى القصد من وراء استخدام العلامة إهذا النص  يتطرق لاو 
الممارسة  فيو  لتجارية.العلامة ا لها جلتالتي سُ مع تلك  السلعفيها تتطابق ل وينطبق على الحالات التي ستخدم لمنتج مسجَّ تُ 

بأنها تحدد طباع لإعطاء الان ، عمدا  ما بحذافيرهاعلامة  فيها نسختُ العملية، عادة  ما تشمل مثل هذه السلع المخالفة الحالات التي 
 متعمد. ج المقلَّد خلطوالمنتالخلط بين المنتج الأصلي  لأننية الاحتيال  ثناياه أن يحمل فيعادة   ذلك من شأنو  منتج حقيقي. هوية

وافقة نسخ دون م تُصنع منها"أي سلع  ابأنهالمسجلة  النسخحقوق  ذات المقرصنة السلع TRIPSاتفاق  في هاالحاشية نفس وتعرِّف
مباشر من  يرغ مباشر أو تُصنع بشكل والتي ،بلد الإنتاج صاحب الحق أو الشخص المخول حسب الأصول من صاحب الحق في

الي يتصل لقانون البلد المستورد". وبالت صلة وفقا   ذيق لحأو  النسخلحقوق  انتهاكا   ة منهاخسَ النُ  تلكقد يشكل صنع  سلعة
 .TRIPSاتفاق  في المتعلقة بهوالحقوق  النسخالتعدي على حق بمصطلح "القرصنة" 

 تأثيرات معدات ومكونات تكنولوجيا المعلومات والاتصالات المزيَّفة 3
نواع أخرى من انتهاكات حقوق أ بما قد يختلف عن، على المجتمعا تأثيراته في معدات تكنولوجيا المعلومات والاتصالات المزيَّفة تنفرد

 .مرعيةلأي متطلبات تنظيمية  فقا  و  أيضا   الموافقةتنال عادة، ولا  رسميا   لا تُختبرالمنتجات المزيَّفة، على سبيل المثال، ف الملكية الفكرية.
المزيَّفة، وحالات  وفيات بسبب انفجار البطاريات ، هناك تقارير عنفمثلا   للغاية. ا  كون استخدام المنتجات المزيَّفة خطر ييمكن أن و 

شحن، وحالات موثقة لهذه الأجهزة التي تحتوي على مستويات عالية من المواد الخطرة مثل  أجهزة صعق كهربائي وحرائق ناجمة عن
 الرصاص والكادميوم.

لآثار الاجتماعية والاقتصادية والآثار المترتبة ل اتتقييم 2008لعام  الميدان الاقتصادي تضمن تقرير منظمة التعاون والتنمية فيقد و 
 على أصحاب الحقوق والمستهلكين والحكومات:

  ،ي المباشر ستثمار الأجنبمستويات الاو على الابتكار،  ا  سلبي ا  لتزييف أثر ل لعلوبالنظر إلى الآثار الاجتماعية والاقتصادية
 منظمة. شبكات إجرامية أيضا  إلى جيوب الموارد أنه قد يحول، ناهيك عن الاقتصاد ومستويات العمالة والنمو في

  الأسعار، و نظرا  لإمكانية تضرر حجوم المبيعات والريع  على أصحاب الحقوق ا  اقتصادي ا  التزييف تأثير ويرجح أن يؤثر
 .هاوتكاليف العمليات ونطاق تها،قيمة العلامة التجارية وسمعو 

  جسيمة تهدد طر خالم أيضا  قد يتعرضون المستوى المطلوب و  أدنى مننتجات المزيَّفة قد يجد المستهلكون أن جودة المو
 والسلامة. لصحةا

 مكافحة  ضافية فيإلى إنفاق موارد إ ربما تواجه قضايا فساد وتحتاج أيضا  و الضرائب،  القدر نفسه منالحكومات ي ولن تجب
 أنشطة التزييف.

 والاتصالات المزيَّفةمعدات تكنولوجيا المعلومات  أمثلة 1.3

 تأثير معدات تكنولوجيا المعلومات والاتصالات المزيَّفة:على فيما يلي أمثلة رئيسية 
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 الهواتف المتنقلة 1.1.3
 1عدة منها:أمور ب على المجتمع سلبا   ةالمزيَّف وملحقاتهاؤثر الهواتف المتنقلة ت
  ،؛والشركات المستهلكين الواقع الملموس لدىؤثر على ي مماتخفيض جودة خدمات الاتصالات المتنقلة 

 ؛ملائمةأو غير  فاسدةلمستهلكين نتيجة لاستخدام مكونات أو مواد اسلامة  تهدد التسبب بمخاطر 

 ؛تهديدات متعلقة بالأمن السيبراني إثارة 

 لخطر الانتهاك؛ المستهلك اتتعريض خصوصي 

  ؛الرقمية التداولاتإضعاف سلامة  

  ؛على خزائن الضرائب الحكومية سلبا   التأثيرالتهرب من الضرائب والرسوم المعمول بها، وبالتالي 

 انتهاك ك عن ناهي ،توفير أي ضمانات للمستهلكجراء التقصير عن  ماليا   هشاشة  أكثر المستهلكين إلحاق الضرر ب
 ؛المستهلك قانون متطلبات

 ؛هزةالأج تصنيع هذه لك نتيجة لاستخدام المواد الخطرة فيالبيئة وصحة المسته تهدد التسبب بمخاطر 

 ؛ةوالدولي ةتسهيل تجارة المخدرات والإرهاب، وغيرها من الأنشطة الإجرامية المحلي 

 ؛الخادعة لتشوه السوق الناجم عن المنافسة غير المشروعة والممارسات ضرر اقتصادي نظرا   التسبب في 

 لشركات التي تصنع المنتجات الأصلية.لالعلامات التجارية ب الإضرار 
 هاالمزيَّفة وأثر  نوعية الهواتفرداءة  البرازيل، مستقلة مقرها في وتطويربحث  هيئة ووه، (INdT)للتكنولوجيا  دراسة أجراها معهد نوكيا تأكدو 

دون المستوى المطلوب، و  ا  مزيَّفهاتفاَ متنقلا   44ي المحتمل على المستهلكين وشركات الاتصالات والاقتصادات المحلية. وتناولت الدراسة السلب
من المكالمات  24% انقطعتو  النداءمن محاولات  26% في فشلت. وتظهر الدراسة أن الهواتف المزيَّفة المعترفَ بهاقارنتها مع المعدات الحقيقية و 

 ةلاستعمال بسبب جودالهواتف المزيَّفة للا تصلح ، تماما   أصليهاتف فيها عمل يالأماكن التي يمكن أن  بالإضافة إلى ذلك، فيو . التي أجريت
كالمة أثناء الانتقال بين لمالية )القدرة على الحفا  على الختسليم  في إشكالات بالمقارنة  مع الهواتف الأصلية. وكانت هناك أيضا   إرسالها المتدنية

انظر  من المكالمات خلال التسليم. 34% وانقطعتالهواتف الأصلية  ه فيمن 41%التسليم أطول بنسبة  حيث كان الوقت المستغرَق في الخلايا(
. دليل موارد للحكومات - المزيَّف/دون المستوى المطلوب المعنونة: (MMF)مصنعي الأجهزة المتنقلة  نشرة منتدىب 1 الملحق في الأشكال

http://spotafakephone.com//docs/eng/MMF_CounterfeitPhones_EN.pdf. 
 من مستويات لىع قد تحتوي هذه الأجهزةف لصحة والسلامة.على ا لا يستهان بها مخاطر كذلك  تشكل الهواتف المتنقلة المزيَّفةو 

 ملموس تأثير ذلكول من خلال برامج إدارة النفايات الإلكترونية. وتكون لملمتها أصعب المواد الكيميائية تتجاوز معايير السلامة
ة من الأجهزة كبير الكميات ال وذاتعادة  التدوير السليمة لإ عدومة بيئيا  المدودة أو المح ذات القدراتالبلدان النامية  وخاصة  في
 ة.البلدان النامي بتعطيلها أن يفاقم هذه المشكلة في الأجهزة المزيَّفةومن شأن معالجة قضية  زيَّفة.المتنقلة الم

العديد من البلدان  نوعية، على مواد خطرة محظورة فيالمكونات رديئة  هاواستخدام سوء تجميعهاتحتوي المنتجات المزيَّفة، بسبب و 
 .ةوطني اتتشريع من أو ما يعادله (RoHS)تقييد المواد الخطرة  إطار في

                                                      
 دليل موارد للحكومات -بعنوان المزيَّف/دون المستوى المطلوب  )MMF(منتدى مصنعي الأجهزة المتنقلة يستند التالي إلى نشرة  1

http://spotafakephone.com//docs/eng/MMF%5FCounterfeitPhones%5FEN%2Epdf. 

http://spotafakephone.com/docs/eng/MMF_CounterfeitPhones_EN.pdf
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من  المتأتية الأخطار المحتملة ،المواد الخطرة عن (INdT)البرازيل  وتوضح دراسة أخرى حديثة أجراها معهد نوكيا للتكنولوجيا في
واد الخطرة وتوجيه الاتحاد ييد المتقب ملتزمة تقييم ما إذا كانت الهواتف المزيَّفة الهدف في تمثَّلعلى وجه التحديد، و  الهواتف المزيَّفة.

دام ست مواد خطرة يقيد هذا التوجيه استخو  المعدات الكهربائية والإلكترونية. تقييد استخدام مواد خطرة معينة في بشأن الأوروبي
 أنواع مختلفة من المعدات الكهربائية والإلكترونية. في

ذلك  في بما قطعة 158اختبار خمسة هواتف مزيَّفة ووشملت  IEC 62321 [75]المعياري  الاختبارأسلوب  الدراسة وقد استخدمت
. (SMD) سطحالعلى  الدارات المركَّبةلوحة مفاتيح وغيرها من مكونات و  (IC)متكاملة  ودارات وشاشات عرضأغطية 
كيزات تر بكل من المكونات الداخلية والخارجية  ين من المواد الخطرة )الرصاص والكادميوم( فيتوجود اثن INdTدراسة  وكشفت
 ةلمواد الكيميائيل : يوضح تحليلAالشكل  .(RoHS)سمح بها تقييد المواد الخطرة بكثير من الحد الأقصى للقيم التي يَ  أعلى
، دليل موارد للحكومات -المزيَّف/دون المستوى المطلوب  بعنوان (MMF)نشرة منتدى مصنعي الأجهزة المتنقلة  في ،الخطرة

http://spotafakephone.com//docs/eng/MMF_CounterfeitPhones_EN.pdfالذي لرصاص والكادميوم لستوى المفرط ، الم
لدان أخرى وجود ب وقد أكدت دراسات أخرى أجريت في .اختُبرتلداخلية والخارجية للهواتف المتنقلة التي المكونات ا جد فيوُ 

حيدر أباد، الهند، دراسة لاختبار  ، في(C-MET)مركز مواد تكنولوجيا الإلكترونيات  ىأجر و  الهواتف المتنقلة المزيَّفة. مواد خطرة في
 طرازا  من الهواتف المتنقلة 15اختار المركز  هذه الدراسة،. وفي تقييد المواد الخطرةللسوق الهندية ا المطروحة فيامتثال الهواتف المتنقلة 

 ارات أيضا  السوق الهندية وأجريت الاختب وتوفرها في رواجهاالهواتف بناء  على  واختيرت المتاحة على نطاق واسع للاختبار.
 .IEC 62321 (2008)أسلوب  باستخدام إجراءات

بعض  فيو . (Pb) لرصاصا النتائج أن جميع الهواتف المتنقلة المزيَّفة تحتوي على نسب عالية ومقلقة من المواد الخطرة، وخصوصا   وبيَّنت
ة العديد من المكونات الهامة مثل فتحة بطاقة الذاكر وكان  للرصاص. مرة من الحدود المقبولة عالميا   35-40 أعلى بواقعالحالات، كانت القيم 

، مما الأسوأ من حيث محتوى المواد الخطرة ،مباشر مع المستهلكين الواقعة على تماس وغيرهاكاميرا، الو  (SIM)حدة هوية المشترك و فتحة و 
 المختبَرةالهواتف المتنقلة  تبين أنفي المقابل، و  إذا كانت المكونات داخل الجهاز. مقارنة  بمالمستهلكين ا التي تهددالمخاطر  بوضوح منيزيد 
 بالتالي آمنة لاستخدام المستهلك.أنها و  (RoHS) تقييد المواد الخطرة تقع ضمن حدود المعروفةالعلامات التجارية العالمية والأخرى  ذات
، دليل موارد للحكومات - بعنوان المزيَّف/دون المستوى المطلوب (MMF) نشرة منتدى مصنعي الأجهزة المتنقلة في B يلخص الشكلو 

http://spotafakephone.com//docs/eng/MMF_CounterfeitPhones_EN.pdf ،حين أن الشكل هذه الدراسة، في C نشرة  في
 دليل موارد للحكومات - بعنوان المزيَّف/دون المستوى المطلوب )MMF(منتدى مصنعي الأجهزة المتنقلة 

http://spotafakephone.com//docs/eng/MMF_CounterfeitPhones_EN.pdfكيزات على تر  التي عُثر فيها المجالات بصريا   ، يبين
 الرصاص. من عالية

أن  وهمية/المفقودةالمنسوخة/ال (IMEI) وية المعدات المتنقلةله الدوليةذات الأرقام  ستخدام الهواتفلايمكن  وبالإضافة إلى ذلك،
 على الشبكة. هاتتبع نظرا  لصعوبةللأمن القومي والشخصي  تهديدا   تشكل
أن البلاد  ةافحة التزييف الكينيهيئة مكتفيد الأجهزة المتنقلة المزيَّفة،  د بسبب التجارة فيفقَ تُ  يمكن أنالإيرادات التي  علىمثال وك، وأخيرا  
لتسجيل  المؤتمتتركيب نظام المعلومات وأسفر  .[39]الهواتف المتنقلة المزيَّفة ب الاتجارمليون دولار أمريكي نتيجة لهذا  38,5 زهاءفقدت 
 2010 الإيرادات بين عامي ر أمريكي فيمليون دولا 500عن مبلغ إضافي قدره  2009عام  في (AISMTRU)أوكرانيا  تنقلة فيالم المطاريف

من  5%-7%سوى تكن  لم، 2009 عام قبل تنفيذ هذا النظام فيو  المتنقلة. المطاريفمن دفع رسوم الاستيراد الجمركية على  حُصِّل 2012و
 .[40] اليوم ا  قانوني منها تُستورد 95%-92%حين أن  ، فيا  قانوني مستوردةأوكرانيا  الأجهزة المتنقلة المستخدمة في

 ملحقات ومكونات منتجات تكنولوجيا المعلومات والاتصالات 2.1.3
الة الهواتف المتنقلة، في حو  هي المزيَّفة. المبيعةملحقات منتجات تكنولوجيا المعلومات والاتصالات  تكونفي كثير من الأحيان، 

 البطاريات وأجهزة الشحن وسماعات الرأس. هي الملحقاتعن غيرها من منتجات تكنولوجيا المعلومات والاتصالات،  فضلا  
 ات المقلدة التي تركَّبتتوفر العدس في حالة الكاميرات الرقمية،و  كون خراطيش الحبر هي المزيَّفة.تما  غالبا  فحالة الطابعات،  في أما

حتى لمقلدة ا هذه المكونات . وتتوغلأخرى مثل الكابلات وبطاقات الذاكرة مقلدةجسم الكاميرا بين ملحقات  بشكل صحيح في

http://spotafakephone.com/docs/eng/MMF_CounterfeitPhones_EN.pdf
http://spotafakephone.com/docs/eng/MMF_CounterfeitPhones_EN.pdf
http://spotafakephone.com/docs/eng/MMF_CounterfeitPhones_EN.pdf
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 جمةشاكل أن يسبب ممقلدة  كونات إلكترونيةبمالعرضي أو المتعمد الدارات المتكاملة. ويمكن للتبديل  إلى مستوى شرائح
من ناحية السلامة.  الحرجة تكنولوجيا المعلومات والاتصالات المعدات الطبية أو غيرها من منتجات للمستخدمين عند استخدامها في

 باريس في CarteS مؤتمر دون تماس في MIFAREقارئة بطاقات  مستنسخات غير مخوَّلة عن تبط، ضُ 2013 عام فيو 
es/6114/2295/3702/NXP_Whitepaper_Protect_your_reputation_with_genuine_MIFhttp://www.mifare.net/fil

ARE_products_2015.pdf. 
فة هي المسؤولة عن عدد البطاريات المزيَّ ف جميع أنحاء العالم، القلق بشكل خاص. البطاريات المزيَّفة على نطاق واسع في ويثير انتشار
العديد  في تُدمجليثيوم القابلة للشحن التي  اتبطاريات أيونو قلوية ال AAبطاريات  بينتتراوح أنواع البطاريات المزيَّفة و  من الحرائق.

 من أنواع مختلفة من المنتجات، وأبرزها الهواتف المتنقلة.
 .0F9http://www.bloomberg.com/apps/news?pid=newsarchive&sid= aLWvmmrHxبوفيات.  تعن بطاريات مزيَّفة تسبب وأبُلغ
نسبة استخدام الأجهزة  نلأ المناطق الأكثر فقرا   على نطاق واسع فيتنتشر أن البطاريات المزيَّفة  ذكُرذا التقرير، به يتعلق مافيو 

 اليدوية أعلى هناك؛ ومن ثم تدعو الحاجة لتبديل البطاريات بتواتر أعلى.
الطائرات  متن لىع لإشكالاتتسبب هذه البطاريات  بشأنمختلف بلدان العالم. وهناك قلق متزايد  حوادث مماثلة في وقعتوقد 
ن عالمملكة المتحدة  هيئة الطيران المدني في من جيف ليتش أعرب ،2014في فبراير عام فعدد من الحوادث المبلغ عنها. وقوع بعد 
يرافقه  للخلل وما ضةمعر بطاريات لأنها الإنترنت، شبكة على  مشبوهةمن مصادر المشتراة رخيصة ال المقلدةلقلق بشأن "البطاريات ا

 .http://www.bbc.co.uk/news/business-25733346 عواقب وخيمة" من
 م صادروا،أنه (Gillette) جيليت شركة، أوضح ممثل الأمريكيمجلس الشيوخ  شهادته أمام لجنة السلطة القضائية في ، في2004في عام و 

 الأخرى بين العديد من المنتجات المزيَّفة مقلدة (Duracell)دوراسيل  ةمليون بطاري ،سبوع واحدلأ امتدتعملية  خلال
-challenges-property-intellectual-tangible-of-eftth-and-http://www.judiciary.senate.gov/meetings/counterfeiting

solutions-and وhttp://www.judiciary.senate.gov/imo/media/doc/Willard%20Testimony%20032304.pdf. 

بل إنها  فقط، ذنينالأتقتصر إمكانية ضررها على  سماعات الرأس المزيَّفة لالرديئة النوعية القلق لأن السماعات الرأس  عيوتستد
مليون جنيه إسترليني من سماعات  15قيمته  صادروا ما، أفيد أن المسؤولين 2013في عام و . حريق أيضا   اندلاع خطر تنطوي على

 ./goods-fake-of-deluge-m16-top-headphones-/Designer387869http://www.express.co.uk/news/ukالمقلدة الرأس 

 ذات الاتجاهين اللاسلكيأجهزة  3.1.3
 رعُثالمزيَّفة ذات الاتجاهين التي  اللاسلكيالعملاء من شراء أجهزة  ).Motorola Solutions Inc(شركة حلول موتورولا  تحذر 

 يذ اللاسلكي نسخ من تصاميمفهي قد تشكل خطرا  على المستخدمين. وهي ليست مجرد  .2013عام  فيتنام في عليها في
 ازهيلعملاء تميعلى اب صعِّ يمما  دون تخويل موتورولا نماذجشعار وأرقام  أيضا  تستخدم  بل إنهاموتورولا،  لشركة الاتجاهين

idUSnBw085384a+100+BSW20130709-solutions-http://uk.reuters.com/article/2013/07/09/motorola. 

 رقميةالكاميرات ال 4.1.3

حال المنتجات  حالهاو  تزييف.لل المعرضةالكاميرات الرقمية هي جزء من قائمة طويلة من منتجات تكنولوجيا المعلومات والاتصالات 
لمساعدة  رشاداتإ المتعاونونن و الباعة وتجار التجزئة والمستخدم يوفر ،في بعض الأحيانهويتها. و  تحديد صعب جدا  يالأخرى، 

Camera-Nikon-Fake-a-Identify-to-http://www.ebay.co.uk/gds/How- على المنتجات المزيَّفةرف التع المستهلكين في

/g.html10000000177984982/.  لمستخدمين من الأجهزة المزيَّفة مثل  ا اتأمن وخصوصي التي تهدد المخاطر تشتديمكن أن و
لى ع ذات نوعية رديئة أو فاسدة منذ البداية فحسب، بل إن المستخدم لن يحصل هذه المنتجات وليست برمجيات الويب. كاميرات

 .السيبرانيةبعد، مما يجعلها عرضة للمخاطر فيما أي تحديثات أمنية أو دعم 

http://www.mifare.net/files/6114/2295/3702/NXP_Whitepaper_Protect_your_reputation_with_genuine_MIFARE_products_2015.pdf
http://www.mifare.net/files/6114/2295/3702/NXP_Whitepaper_Protect_your_reputation_with_genuine_MIFARE_products_2015.pdf
http://www.bloomberg.com/apps/news?pid=newsarchive&sid=%20aLWvmmrHx9F0
http://www.bbc.co.uk/news/business-25733346
http://www.judiciary.senate.gov/meetings/counterfeiting-and-theft-of-tangible-intellectual-property-challenges-and-solutions
http://www.judiciary.senate.gov/meetings/counterfeiting-and-theft-of-tangible-intellectual-property-challenges-and-solutions
http://www.judiciary.senate.gov/imo/media/doc/Willard%20Testimony%20032304.pdf
http://www.express.co.uk/news/uk/387869/Designer-headphones-top-16m-deluge-of-fake-goods
http://cts.businesswire.com/ct/CT?id=smartlink&url=http%3A%2F%2Fwww.motorolasolutions.com&esheet=50665634&newsitemid=20130708005384&lan=en-US&anchor=Motorola+Solutions+Inc.&index=1&md5=50d64fa30616d6c84e2d6d72dc08321c
http://uk.reuters.com/article/2013/07/09/motorola-solutions-idUSnBw085384a+100+BSW20130709
http://www.ebay.co.uk/gds/How-to-Identify-a-Fake-Nikon-Camera-/10000000177984982/g.html
http://www.ebay.co.uk/gds/How-to-Identify-a-Fake-Nikon-Camera-/10000000177984982/g.html
http://www.ebay.co.uk/gds/How-to-Identify-a-Fake-Nikon-Camera-/10000000177984982/g.html
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 اللوحيةالشخصية و  الحواسيب 5.1.3
الواقع  لمنتجات فيا في بعض الحالات، كانت هذهو التزييف على نطاق واسع.  إلىالشخصية واللوحية  الحواسيبأدت شعبية أنواع معينة من 

 تلك . أما/walmart/-ipads-/tech/mobile/fake22/03/2013http://www.cnn.com .دارة إلكترونيةلوحة  منحتى  تخلو" خُلَّبية"شراك 
ة من أنظمة إصدارات مزيَّف جة فيبرمجيات خبيثة مدرَ  ،بعض الحالات في التي تتضمن إلكترونيات، فقد سبق أن ثبُتت فيها، المنتجات
/Microsoft_finds_new_computers_in_China_ 9231277http://www.computerworld.com/s/article/ التشغيل

alwarepreinstalled_with_m. 

 الإلكترونية الأطفالألعاب  6.1.3
عاب وأجهزة الأل ومن وحدات تشغيل الألعاب يات من نوع ما.إلكترونمعظم ألعاب الأطفال تحتوي على  كانت  ،2014في عام 
 الأذى الجسدي للأطفال. التسبب في المقلدة، فإنها جميعها تنطوي على إمكانية الأطفال صغار ألعابب المقلدة، مرورا   باليد المحمولة

شكل مخاطر الصعق بالكهرباء ت تيال المؤرَضةغير  وحدات التغذية الكهربائيةالسلامة التي تهدد خاطر الممن أمثلة و 
toys-counterfeit-shopping-/christmas07/dec/2011an.com/money/http://www.theguardi. 

 (IPR)اتفاقيات حقوق الملكية الفكرية  4
الوطنية،  لحماية حقوق الملكية الفكرية بموجب القوانين جوهريةمعايير التي تضع عدد من الاتفاقات والاتفاقيات الدولية  هناك

تمكين صاحب ل هاتحدد الإجراءات اللازمة التي تتعهد الحكومات الوطنية أن تتيحهي بها، و  وحدودا  يُسمحوكذلك استثناءات 
 .ارتكابات منتهِكةاتخاذ إجراءات فعالة ضد أي  منالحق 

 فنيةالأدبية وال الأعمالاتفاقية باريس لحماية الملكية الصناعية واتفاقية برن لحماية  1.4

هذا  في المعاهدات الأساسيةو  المعاهدات المتعددة الأطراف المتعلقة بالملكية الفكرية. (WIPO)نظمة العالمية للملكية الفكرية الم تدير
 فنية.وال الأدبية الأعمالهي اتفاقية باريس لحماية الملكية الصناعية واتفاقية برن لحماية  المضمار

و حماية "براءات الاختراع ونماذج هدفها هو  عدد من المناسبات. في لاحقا   وروجعت 1883 عام اتفاقية باريس في تتماختُ قد و 
المنفعة والنماذج الصناعية والعلامات التجارية وعلامات الخدمة والأسماء التجارية وبيانات المصدر أو تسميات المنشأ، وقمع المنافسة 

غير  المباشر أو تعماللاسا" الاتفاقية الدول المتعاقدة على اتخاذ تدابير ضد هالتزييف، تلزم هذب. وفيما يتعلق [18] غير المشروعة"
 التاجر". أو الصانعالمنتج أو  شخصية عن أو المنتجاتعن مصدر  مخالف للحقيقة المباشر لبيان

 (WTO) منظمة التجارة العالمية لدى (TRIPS)الجوانب المتصلة بالتجارة من حقوق الملكية الفكرية  2.4

، وهو الاتفاق (TRIPS) بالجوانب المتصلة بالتجارة من حقوق الملكية الفكريةلاتفاق المتعلق ا (WTO)دير منظمة التجارة العالمية ت
 لملكية الفكريةجميع أعضاء منظمة التجارة العالمية تطبيقها فيما يتعلق بحماية وإنفاذ حقوق ا التي يتعين علىدد المعايير الدنيا يحي ذال

تعين وت اتفاق متعدد الأطراف. شاملة من أحكام الإنفاذ فيلأول مرة مجموعة  TRIPSاتفاق  يدُخِل. وهكذا على نحو جوهري
منظمة  إطار التفاهم بشأن تسوية المنازعات في هذا الصدد في أي خلافات بين أعضاء منظمة التجارة العالمية في ةتسوي
 العالمية. التجارة

ان  أصحاب الحقوق، وضم متناول نفاذ فيلإلالة وسائل فعر  وضعأي  ،نفاذالإبشأن  TRIPSحكام اتفاق وهناك هدفان أساسيان لأ
 على منها سم الأولالق فينص لتجارة المشروعة. وهي تنقسم إلى خمسة أقسام.ل وغير معرقلةكون إجراءات الإنفاذ متوازنة ومتناسبة 

راعاة بعض المبادئ مضمان فعاليتها و بوضوح ل هدفهو ي. و بها نفاذ أن تفيالإجميع إجراءات  التي يتعين علىالالتزامات العامة 
ؤقتة، ومتطلبات خاصة  تدابير المواللإجراءات المدنية والإدارية وسبل الانتصاف، االأقسام التالية  وتتناول لأصول القانونية.لالأساسية 

 تتعلق بالتدابير الحدودية والإجراءات الجنائية.

http://www.cnn.com/2013/03/22/tech/mobile/fake-ipads-walmart/
http://www.computerworld.com/s/article/9231277/Microsoft_finds_new_computers_in_China_%20preinstalled_with_malware
http://www.computerworld.com/s/article/9231277/Microsoft_finds_new_computers_in_China_%20preinstalled_with_malware
http://www.computerworld.com/s/article/9231277/Microsoft_finds_new_computers_in_China_%20preinstalled_with_malware
http://www.theguardian.com/money/2011/dec/07/christmas-shopping-counterfeit-toys
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بين ، و لانتصافوسبل االإجراءات المدنية أو الإدارية  اتتاح حياله يجب أن التيو  عام، بوجهبين أنشطة التعدي  الاتفاق يفرقو 
 سبل الانتصافو بعض الإجراءات  تتُخذ حيالها التيو  - وفحشا   سفورا  أكثر أشكال أنشطة التعدي وهي  -التزييف والقرصنة 

السلع التي على أنها  ارباختصفة ف السلع المزيَّ لهذا الغرض، تعرَّ و لزامية، وهي التدابير الحدودية والإجراءات الجنائية. الإالإضافية 
ستنساخ بموجب حق لاالسلع التي تنتهك حق اعلى أنها ف السلع المقرصنة ، وتعرَّ بحذافيرها تنطوي على نسخ العلامات التجارية

 .صلة ذي حقأو  النسخ
 ما يلي: التزامات أعضاء منظمة التجارة العالمية في تتمثلالتفاصيل، وب
ختياري، اعلى أساس على بدء إجراءات مدنية أو قضائية أو،  : يجب أن يكون صاحب الحق قادرا  المدنية والإداريةالإجراءات  ( أ )

قواعد معينة  وهناك .ةومنصف ةحقوق الملكية الفكرية. ويجب أن تكون تلك الإجراءات عادل ة علىالمتعديالجهة إدارية ضد 
بل الانتصاف سنح ثلاثة أنواع من بمالسلطات القضائية  تخويلالأعضاء  طلب منعلى ذلك، يُ  الأدلة. وعلاوة   راسخة بشأن

شمل ت، الإساءةكجزء من الضمانات ضد و الأخرى.  سبل الانتصافالأضرار و التعويضات عن و  القضائية وامرالأ: وهي
 .الإنفاذ إجراءات استخدام صاحب الحق يسيء ماتعويض المدعى عليه حيث لتزامات أيضا  الا

سلطات القضائية لا تمتلكمحاكمة. لذلك، يجب أن  في النزاعهامة لحين حل  : تشكل الأوامر المؤقتة أداة  التدابير المؤقتة )ب(
وقوع منع إلى بير مزعومة. وتهدف هذه التدا تعدياتالة لاتخاذ إجراءات ضد تدابير مؤقتة فورية وفعر بتنفيذ  الأمرصلاحية 
أقسام أخرى  كما هو الحال فيو  لحفا  على الأدلة ذات الصلة بشأن التعدي المزعوم.حقوق الملكية الفكرية وا تعد  على
 الإنفاذ. إجراءات استخدامبعض المتطلبات الإجرائية والضمانات ضد إساءة  تردالإنفاذ،  بشأن

ة على الحدود لفالحصول على تعاون إدارات الجمارك لاعتراض السلع المخا ن صاحب الحق فيتمكِّ  :التدابير الحدودية )ج(
ذات سلع المقرصنة العلامات التجارية المزيَّفة والفيما يتعلق بإلزامية تدابير لتداول. وهي حيز ا هذه السلع في إطلاقومنع 
قوق الملكية على ح حالات التعدي الأخرى أن يطبقوا هذه التدابير أيضا  في لأعضاءل يمكنحين  النسخ؛ فيحقوق 
تخضع التدابير و  ة.والواردات الموازي قليلة الشأن الوارداتو العابرة  والسلعللتصدير  المعدة تعديةالسلع الم وحالات الفكرية

يتعلق  تة. وفيماق على التدابير المؤقتلك التي تطبَّ  على غرار إجرائية معينة وضمانات ضد الإساءة، لمتطلباتالحدودية 
ارج التخلص منها خ السلع المخالفة أو بإتلاف الأمرمن ، لا بد من تمكين السلطات المختصة بسبل الانتصاف

 التجارية. القنوات
 سخنلمعالجة حالات تعمد تزييف علامة تجارية أو قرصنة حقوق  متاحة هذه الإجراءات تكونأن  :الإجراءات الجنائية )د(

 سبليث من حو  اري.هو اختيفتطبيقها على حالات أخرى من انتهاك حقوق الملكية الفكرية  أما على نطاق تجاري.
الحالات  تضمن فيتتضمن السجن و/أو غرامات مالية، وأن تنص الاتفاق على أن العقوبات يجب أن يالانتصاف، 
 .وإتلافها تهاومصادر  ،السلع المخالفة والمواد والمعدات المستخدمة لإنتاجها ضبط أيضا  المناسبة 

من الالتزام بتطبيق معايير  اهعفيتمن ترتيبات انتقالية  حاليا   فهي تستفيد الميةمنظمة التجارة الع الأعضاء في أقل البلدان نموا  وأما 
الامتثال لأحكام حماية وإنفاذ براءات الاختراع من  ، وكذلك2021عام حتى يوليو  بوجه TRIPSنفاذ التي وضعها اتفاق الإماية و الح

من إنشاء قاعدة  امن بين أمور أخرى، هو تمكينه ،والهدف من ذلك. 2016القطاع الصيدلاني حتى يناير  علنة فيالموالبيانات غير 
 تكنولوجية قادرة على البقاء.

 إنفاذ حقوق الملكية الفكرية 5
 افل الدوليةالمح فإن أكثر من قرن من الزمان،منذ المعاهدات الدولية المتعلقة بحماية حقوق الملكية الفكرية قيام على الرغم من 

تزايد الآثار الاجتماعية إلى  وأيضا   TRIPSقدمها اتفاق يالأسس التي  . ويعود ذلك إلىالآونة الأخيرة إلا في تتطرق إلى الإنفاذ لم
ديد من المنظمات جداول أعمال الع إنفاذ حقوق الملكية الفكرية الآن في ويرد حقوق الملكية الفكرية. للتعديات علىوالاقتصادية 
ي والعديد الاتحاد الأوروب والإنتربول، في (WCO)ومنظمة الجمارك العالمية  (WIPO)ية الفكرية نظمة العالمية للملكالمالدولية، مثل 

 الدول. من
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 (WIPO)منظمة العالمية للملكية الفكرية ال 1.5

المنظمات لتنسيق مع ل تهدف 2002عام  في (ACE)لإنفاذ بشأن الجنة استشارية  (WIPO)نظمة العالمية للملكية الفكرية المت أأنش
 وفر برامج تدريب ومساعدة تقنية.هي تالدولية الأخرى والقطاع الخاص لمكافحة التزييف والقرصنة. و 

ومنظمات أخرى مثل لجنة الأمم المتحدة  (UNEP)مع برنامج الأمم المتحدة للبيئة  نظمة العالمية للملكية الفكرية أيضا  الموتتعاون 
ة إعادة  تدوير الكميات المتزايد التحدي المتمثل فيب من أجل التوعية (UNESCAP)ط الهادئ الاقتصادية والاجتماعية لآسيا والمحي

/html.0007/article_06/2012http://www.wipo.int/wipo_magazine/en  هامن المنتجات المزيَّفة والتخلص من

 /Default.aspx104354/SoutheastAsiaexploressynergies/tabid/2012http://www.unep.org/ozonaction/News/Features/

goods-infringing-ip-disposal-safe-environmentally-workshop-http://www.unescap.org/events/wipoescapunep. 

 TRIPSتفاق با المعني مجلسال -منظمة التجارة العالمية  2.5
مسؤول  والمجلس العام لمنظمة التجارة العالمية. وه إطار هو واحد من ثلاثة مجالس قطاعية تعمل في TRIPSتفاق با المعني لسإن المج

ويعقد  .TRIPS بموجب اتفاق مالتزاماتهبالأعضاء  ووفاءالاتفاق  عمل عن مراقبة، وعلى وجه الخصوص، TRIPSعن إدارة اتفاق 
الاجتماعات  هذه لتشكو  .حسب اللزومعن اجتماعات غير رسمية  السنة، فضلا   جنيف ثلاث مرات في لمجلس اجتماعات رسمية فيا

 أفُردت جلسات. وقد هاتفسير  ، وكذلك لتوضيح أحكام الاتفاق أوTRIPSاتفاق بمنتدى للنقاش والتشاور بشأن أي مسألة تتعلق 
 .2012 عام آخرها فيكان عدة مناسبات،   في TRIPSمجلس  لفكرية فيإنفاذ حقوق الملكية ا ة لمناقشةمخصص

 (UNODC)مكتب الأمم المتحدة المعني بالمخدرات والجريمة  3.5
م على اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة هو القيِّ  (UNODC)مكتب الأمم المتحدة المعني بالمخدرات والجريمة إن 
 ضم أطرافوفي الوقت الراهن، ت ميع أشكال الجريمة المنظمة.لج التصدي منصة عالمية للتعاون في تشكلالوطنية التي  عبر

 لقوانين المحلية.الهيكلة المناسبة لبمكافحة الجريمة المنظمة من خلال التعاون وضمان  تالتزم بلدا   167 الاتفاقية
تجمع هذه و  تحدة لمكافحة الجريمة المنظمة عبر الوطنية.اتفاقية الأمم الم يعقد المكتب اجتماعات نصف سنوية للأطراف فيو 

ج معالجة الجريمة هُ الاجتماعات بين الحكومات من مختلف أنحاء العالم لتعزيز واستعراض تنفيذ الاتفاقية من أجل ضمان أفضل ن ـُ
 .2012أكتوبر  الاجتماع الأخير في وعُقد المنظمة عبر الوطنية.

السلع المزيَّفة والجريمة المنظمة  المعني بالمخدرات والجريمة على الربط بين التجارة فيوقد ركز مكتب الأمم المتحدة 
 الجريمة المنظمة" ما يدعم"مزيَّف: لا تشتري  شعارها أطلق المكتب حملة  . و /http://www.unodc.org/counterfeit الوطنية عبر
وتقوم  ة.السلع المزيَّف السنة من الاتجار غير المشروع في في أمريكي مليار دولار 250 بما قيمتهلزيادة وعي المستهلكين  2014 يرينا في
حة المستهلك وسلامته ص ويعرِّض، المنظمة الجماعات الإجرامية يموِّل يمكن أنالحملة بإعلام المستهلكين بأن شراء السلع المزيَّفة  هذه

 المخاوف الأخلاقية والبيئية الأخرى.ذكي ، ويللخطر
 ية.تدفق السلع غير المشروعة مثل المنتجات المزيَّفة والمخدرات عن طريق برامج المساعدة التقنل التصدي على يعمل المكتب أيضا  و 

حاوية  487 ضبط إلىمج أدى هذا البرناو  .2006عام  في (CCP)أطلق المكتب ومنظمة الجمارك العالمية برنامج مراقبة الحاويات وقد 
  حاوية أخرى من المخدرات. 195من البضائع المزورة والمهربة إلى جانب 

---crime-organized-into-buy-dont-erfeit/January/count2014https://www.unodc.org/unodc/en/frontpage/

business.html-counterfeit-year-a-billion-250-on-campaign-outreach-new-launches-unodc. 

-counterfeit-in-year-per-billion-250-in-rake-/July/criminals2012https://www.unodc.org/unodc/en/frontpage/

public.html-unsuspecting-to-risks-security-health-pose-that-goods. 

http://www.wipo.int/wipo_magazine/en/2012/06/article_0007.html
http://www.wipo.int/wipo_magazine/en/2012/06/article_0007.html
http://www.unep.org/ozonaction/News/Features/2012/SoutheastAsiaexploressynergies/tabid/104354/Default.aspx
http://www.unescap.org/events/wipoescapunep-workshop-environmentally-safe-disposal-ip-infringing-goods
http://www.unodc.org/counterfeit/
https://www.unodc.org/unodc/en/frontpage/2014/January/counterfeit-dont-buy-into-organized-crime---unodc-launches-new-outreach-campaign-on-250-billion-a-year-counterfeit-business.html
https://www.unodc.org/unodc/en/frontpage/2014/January/counterfeit-dont-buy-into-organized-crime---unodc-launches-new-outreach-campaign-on-250-billion-a-year-counterfeit-business.html
https://www.unodc.org/unodc/en/frontpage/2012/July/criminals-rake-in-250-billion-per-year-in-counterfeit-goods-that-pose-health-security-risks-to-unsuspecting-public.html
https://www.unodc.org/unodc/en/frontpage/2012/July/criminals-rake-in-250-billion-per-year-in-counterfeit-goods-that-pose-health-security-risks-to-unsuspecting-public.html


 

QSTR COUNTERFEIT (2015-12)    10 

 (WCO)منظمة الجمارك العالمية  4.5

جمركية توفر القيادة والتوجيه والدعم لأعضائها لتأمين  ةإدار  179منظمة الجمارك العالمية هي منظمة حكومية دولية تتألف من  إن
لحدود إدارات الجمارك مسؤولة عن حماية ا أن اوبم وتسهيل التجارة المشروعة، وتحقيق الإيرادات، وحماية المجتمع وبناء القدرات.

الجهود العالمية لمكافحة  شأنب المباحثات قيادةمنظمة الجمارك العالمية تتولى الوطنية من التدفق غير المشروع للسلع المزيَّفة والمقرصنة 
تعزيز تبادل المعلومات نفاذ و الإ ليبأساالجهود المبذولة لمكافحة التزييف والقرصنة من خلال تحسين  دعم ذلك يستلزمو  هذه الجرائم.

 الجمارك وكذلك بين الجمارك والقطاع الخاص.دوائر بين 
 يقع ،المنتجات المزيَّفةبفيما يتعلق  اجميع أنحاء العالم وضمان يقظته الصناعات فيدوائر انتباه ضباط الجمارك و  والاستحواذ على

ستهلك وسلامته حماية صحة الم وإذ تعُتبر منظمة الجمارك العالمية.لدى ة السلامو برنامج حقوق الملكية الفكرية والصحة  صلب في
 المختلفة. نفاذالإر أدوات تطوي فيواسعة لبناء القدرات و  القيام بأنشطة بهمة عالية فيمنظمة الجمارك العالمية تسعى  ،أولوية رئيسية

لصناعية من ا وجمعيات الأوساطك العالمية عن كثب مع أعضاء لأهمية التعاون مع القطاع الخاص، تعمل منظمة الجمار  منها وإدراكا  
أصحاب  لى دعوةعمنظمة الجمارك العالمية  ودأبت ذه الظاهرة.له التصدي التي تعترضها فيوالصعوبات  اأجل تقييم احتياجاته
 أداة على أعدتقد أو الوطنية، و مختلف أنشطة مكافحة التزييف، مثل العمليات الميدانية والندوات الإقليمية  الحقوق للمشاركة في

قرصنة شف المنتجات المزيَّفة والمكوسائل  بتسليح ضباط الجمارك  بغية ،(IPM)كصلة وصل إلكترونية مع عامة الناس   الإنترنت شبكة
 .ةالاقتصادي الجهات الفاعلةمع الآني لتواصل ول

ستوى الإنفاذ حيث يرتفع م نظمة الجمارك العالميةبم من مبادرات مكافحة التزييف ا  حيوي ا  عمليات واسعة النطاق جزءوتشكل ال
 .كما  ونوعا    ةتأثير أنشطة التزييف العالمي للوقوف على ، وذلكالمزيَّفة بشأن السلع وقت واحد من إدارات الجمارك فيلدى العديد 

مليار  1,1منطقة أمريكا اللاتينية  الإفريقية وعملية في المنطقة عملية في إدارات الجمارك في توحده، اعترض 2013 عام فيف
 .مزيَّفة سلعة

الخطوط  إلى ضباط الجمارك في موجَّهة، IPMالإنترنت،  شبكة أداة كشف عالمية على منظمة الجمارك العالمية أيضا   أعدتوقد 
مركز  IPM ت أداة الكشف، أصبح2010عام  . ومنذ إطلاقها فيالمقلَّدةنسخ الالأمامية لتسهيل التمييز بين المنتجات الأصلية و 

من  آنيا  اسمة تبادل المعلومات الحبالقطاع الخاص من خلال السماح لهم بين تواصل حقيقي بين ضباط الجمارك على أرض الواقع و 
 المزيَّفة. أجل اعتراض السلع

عبر أجهزتهم المتنقلة  IPM النفاذ إلى أداة الكشف الآن الميدانيين ضباط الجماركليمكن ، مؤخرا  المتنقلة  IPM وبإطلاق أداة الكشف
ة يوفر هذا الإصدار الجديد إمكانية استخدام الأجهزة المتنقلو  قاعدة البيانات. جميع المعلومات ذات الصلة الواردة في واستخراج
قاعدة  حث فيلبا يسرِّع لايين من المنتجات، مماعلى الم والموجودة الصناعة دوائر ية فيعيار الم GS1 العمودية شفرات الخطوط لمسح

مرتبطة  سيمكِّن التوصيل التلقائي بأي خدمات استيقان العمودية شفرات الخطوط مسحفإن  بيانات المنتجات. وعلاوة على ذلك،
مربوطة  (SFP) الأمان شبكة عالمية من مقدمي ميزات وهي -الموصولة  IPMبأداة  هذه الميزة الجديدة بالمنتج قيد التفتيش. وتدعى

 IPM المنضمين إلى أداة عدد أصحاب الحقوق ، يتنامى أيضا  هذه الشبكة من مقدمي ميزات الأمانوباتساع  .IPM أداة مع بينيا  
لغذائية من الأدوية والمواد ا ،، وتغطي مجموعة واسعة من القطاعات الصناعيةهانظام في تجارية حاليا   ةعلام 700أكثر من  التي تحوي

 .[16] والسلع الكمالية ذات المبيعات السريعةوالمبيدات الحشرية، إلى السلع 

 الاتحاد الأوروبي 5.5
بشأن إنفاذ  EC/2004/48بخصوص التوجيه  2011على مستوى الاتحاد الأوروبي، أجريت سلسلة من المشاورات العمومية منذ عام 

قد اختتمت المشاورة العمومية الأخيرة بشأن كفاءة أنظمة الإنفاذ المدنية للملكية الفكرية للدول الأعضاء حقوق الملكية الفكرية. و 
 .2013 . وقد نشرت المفوضية الأوروبية ملخصا  للردود في يوليو2013في الاتحاد الأوروبي في مارس 

 الأوروبي." ادبشأن إنفاذ حقوق الملكية الفكرية: خطة عمل للاتحواعتمدت المفوضية في الأول من يوليو بيانا  بعنوان "نحو توافق متجدد 
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تحسين  ف إلىنهج "تتبع الأموال"( وتهدبوتركز الإجراءات العشرة المدرجة في خطة العمل على انتهاكات النطاق التجاري )ما يعرف 
 موضوعية. اتإنفاذ الملكية الفكرية على أساس بيانالوقاية وزيادة التعاون عبر الحدود بين الدول الأعضاء وتحديد أولويات سياسات 

 386/2012 ككيان تابع للمفوضية الأوروبية. وقد أعادت اللائحة رقم  2009وأنشئ المرصد الأوروبي الخاص بالتزييف والقرصنة في 
وق الداخلية السإلى مكتب تنسيق ، وأسندت ولايته بالكامل الملكية الفكريةللبرلمان الأوروبي الخاص بانتهاكات حقوق 

كمنصة لأطراف من القطاعين العام والخاص تتيح لهم تبادل أفضل الممارسات والخبرات بشأن . ويعمل المرصد  2012 يونيو 5 في
 البيانات. إنفاذ حقوق الملكية الفكرية وزيادة الوعي والتعاون في جمع ومراقبة
. (MoU) الأوروبي بشأن بيع السلع المزيفة عن طريق الإنترنتوشجعت المفوضية الأوروبية مذكرة تفاهم على مستوى الاتحاد 

بين منصات الإنترنت ومالكي العلامات التجارية والرابطات التجارية. وقد وضعت المذكرة مدونة  2011 مايو وقعت في وقد
 الموقعين. ممارسات بشأن مكافحة بيع السلع المزيفة عبر الإنترنت وعززت التعاون بين

 الجمارك
 انتهاكها بعض حقوق بشأن الإجراءات الجمركية حيال السلع المشتبه في 2003يوليو  22بتاريخ  1383/2003لائحة المجلس رقم 

 .608/2013 الملكية الفكرية، تمت الاستعاضة عنها باللائحة

 نتربولالإ 6.5

. 2002 عام لملكية الفكرية فيضد االجريمة ب يعنى فريق عمل إلى إنشاء ،عضوا   بلدا   190مع  ،منظمة الشرطة الدوليةوهو نتربول، الإ بادر
 ينالسلع المزيَّفة، وتنظيم دورات تدريبية من خلال كلية المحقق لضبطالعمليات الإقليمية والعالمية  الفريق ادعم هذيو 

 الفكرية. لملكيةضد اقاعدة بيانات عن الجريمة الدولية  وقد أعد (IIPCIC) الجنائيين

 (UNECE) الأمم المتحدة الاقتصادية لأوروباجنة ل 7.5
مراقبة  بشأن ا  استشاري فريقا   (WP.6) التقييسالتعاون التنظيمي وسياسات ب المعنيةاللجنة الاقتصادية لأوروبا  فرقة عمل تأنشأ
 M توصيةال تجأنف هدف إلى تشجيع الدول الأعضاء على تنسيق جهودها لاحتواء مشكلة السلع المزيَّفة.ي( MARS فريق) السوق
 .[18] مكملة لحماية المستهلكين والمستخدمين ضد تزييف السلع" كوسيلة  راقبة السوقلم"استخدام البنية التحتية  بشأن

 المبادرات الوطنية )بعض الأمثلة( 8.5

 فرنسا 1.8.5

CNAC )Comité National Anti Contrefaçon( هي اللجنة الوطنية الفرنسية لمكافحة التزييف http://www.industrie. 

gouv.fr/enjeux/pi/cnac.php ،وINPI )Institut National pour la Propriété Industrielle( المعهد الوطني للملكية الصناعية هو 
http://www.inpi.fr/fr/accueil.html .اليةالم وتشارك وزارة )Ministère de l’économie et des finances(   أنشطة مكافحة  في أيضا

 .internet-sur-contrefacon-contre-telut-chartes-nouvelles-deux-http://www.economie.gouv.fr/signature التزييف

 المملكة المتحدة لملكية الفكرية فيامكتب  2.8.5

عن  سنويا   تقريرا   وهو يعد .2004عام  الملكية الفكرية في البريطانية فريق الجرائم ضدلحكومة ل التابع أنشأ مكتب الملكية الفكرية
 المملكة المتحدة أيضا   ويوجد لدى .[19]سلسلة التوريد  عن مجموعة أدوات نشر أيضا  قد الملكية الفكرية و  الجرائم ضد

 الفكرية. للملكية وزير

http://www.inpi.fr/fr/accueil.html
http://www.economie.gouv.fr/signature-deux-nouvelles-chartes-lutte-contre-contrefacon-sur-internet
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 كينيا التزييف فيكالة مكافحة و  3.8.5

وكالة  أنشأ أيضا  قد و  ،السلع المزيَّفة قانون التجارة فيال. ويحظر هذا 2008عام  ( في13رقم )التزييف أقر برلمان كينيا قانون مكافحة 
 .[20] افحة التزييفمك

 والتبادل التجاريالمشتركة للتجارة  الأمريكية الصينية جنةالل 4.8.5

 ،2013 ديسمبر في الرابعة والعشرين تهوفي جلس .والتبادل التجاريالولايات المتحدة والصين لجنة مشتركة بشأن التجارة  أنشأت
 لمزيَّفة ودون المستوىحقوق الملكية الفكرية وتصنيع وبيع السلع ا على التعديكافحة الصين، المعني بم التزم الفريق الوطني الرائد في

متطلبات الامتثال لجميع القوانين و ، بهذا الصدد رفع مستوى الوعي العام تتضمن 2014عام  اعتماد خطة عمل فيالمطلوب، ب
fact20/12/2013sheets/-www.commerce.gov/news/fact/- إجراءات حماية وإنفاذ حقوق الملكية الفكريةبالمتعلقة  واللوائح

sheet-fact-trade-and-commerce-commission-joint-china-us-th24-sheet. 

 الصناعة دوائر في مكافحة التزييفمنتديات  6
حجم المشكلة،  عن. وتوفر هذه المنتديات معلومات هاإنشاء منتديات لتمثل مصالحبمشكلة التزييف  ردت مؤسسات الأعمال على

 التزييف. ةإجراءات لمكافح كي تتخذالحكومات والمنظمات الدولية   وللسعي لدىلتخفيف من آثار التزييف ل قترح سبلا  وت

 (ICC)رفة التجارة الدولية غ 1.6
وهي تنوب  .بلدا   120حوالي  آلاف الشركات والجمعيات في وتضم عضويتها العالم. تمثل غرفة التجارة الدولية منظمات الأعمال في

ت تأسس غرفة التجارة الدولية وكانت لحكومات والمنظمات الحكومية الدولية.أمام ا الأمور عرض في عن مؤسسات الأعمال
 .1923 عام لتحكيم الدولية فيا محكمة ت بنفسهاأنشأو  1919 عام في
مبادرة الأعمال لوقف  فريق الآونة الأخيرة، في ،تأأنشو ، 1985عام  ت غرفة التجارة الدولية مكتب استخبارات التزييف فيأأنشو 

 .(BASCAP) التزييف والقرصنة
 تحقيق.ال خدمات أيضا   ويقدمالحالة،  اتبيانات دراسغرفة التجارة الدولية قاعدة بمكتب استخبارات التزييف  ويدير

ا تهدراسة الآثار الاقتصادية والاجتماعية للتزييف والقرصنة التي بدأ (BASCAP) مبادرة الأعمال لوقف التزييف والقرصنة وتابعت
 ،[22] والقطاع [21] ت حسب البلدلتبادل المعلومات يقدم معلوما وأعدت مركزا   [4] الميدان الاقتصادي منظمة التعاون والتنمية في

 .[24] جميع أنحاء العالم ودلائل الاتصال في [23]حماية العلامة التجارية معلومات عن  وأيضا  
 .[25]لملكية الفكرية لخارطة طريق  تنشر غرفة التجارة الدولية أيضا  و 

 (IACC)التحالف الدولي لمكافحة التزييف  2.6
إلى مكافحة  ات، ويسعىأعضاء من جميع فروع الصناع وهو يضم 1979عام  في [26]تأسس التحالف الدولي لمكافحة التزييف 

 التزييف. مكافحة لوائحالتزييف والقرصنة من خلال تعزيز 

 (MMF) أجهزة الاتصالات المتنقلةمنتدى مصنعي  3.6
 المزيَّف نمعلومات ع يقدم (spotafakephone.com)على شبكة الإنترنت  ا  موقع أجهزة الاتصالات المتنقلةمنتدى مصنعي يدير 
 المتنقلة والبطاريات.أجهزة الاتصالات  من

http://www.commerce.gov/news/fact-sheets/2013/12/20/fact-sheet-24th-us-china-joint-commission-commerce-and-trade-fact-sheet
http://www.commerce.gov/news/fact-sheets/2013/12/20/fact-sheet-24th-us-china-joint-commission-commerce-and-trade-fact-sheet
http://www.commerce.gov/news/fact-sheets/2013/12/20/fact-sheet-24th-us-china-joint-commission-commerce-and-trade-fact-sheet
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 (AscdiNatd)تجار الاتصالات ل الحاسوب وجمعية أمريكا الشماليةو  اتتجار الخدملجمعية الدولية ال 4.6
 يتضمن يفكافحة التزيلم ا  تجار الاتصالات برنامجل الشماليةالحاسوب وجمعية أمريكا و  اتتجار الخدملمعية الدولية الج أعدت
 ذلك معلومات من في المزيَّفة، بما عن المنتجات موارد معلومات أعدتو  ،الشركات الأعضاء كي تعتمدها  كافحة التزييفلمسياسة 
 .Cisco [27]و HP شركتي

 (AGMA)المزيَّفة والسلع  الرماديةالسوق  من تحالف الحد 5.6
والسلع  الرماديةالسوق  من تحالف الحد Xeroxو Nortelو Hewlett-Packardو Cisco Systemsو 3Comشكلت شركات 

 المزيَّفة. الراقيةمنتجات التكنولوجيا  بهدف مكافحة الاتجار في ،المزيَّفة

يتعلق  وما نيةلتقا الكهربائية ة لمصنعي المنتجاتجمعية البريطانيفريق عمل مكافحة التزييف التابع لل 6.6
 (BEAMA) بها

ومنتدى ة خبراء مستقل معارفقاعدة  يه (BEAMA) وما يتعلق بها التقنية الكهربائية ة لمصنعي المنتجاتمعية البريطانيإن الج
 ،التقني القطاع الكهربائي شركة صناعية في 300ثل أكثر من تم يأوروبا. وه وسائرالمملكة المتحدة  في التقنية للصناعة الكهربائية
 التجارية. والسياسةس مجال التقييو  ،المجالات السياسية المملكة المتحدة في ضمن وكذلك ؛على الصعيد الدولي وتتمتع بنفوذ كبير

 الجهات اتخاذ إجراءات ضد يهدف إلى هوو  .2000عام  في (ACWG) جمعيةوقد شُكل فريق عمل مكافحة التزييف التابع لل
تلك  هاالأسواق العالمية، بما في العديد من توزيعها فيب يقومون الكهربائية المزيَّفة، والتجار الذين المنشآتتجات ع منتصنِّ التي  ةر المزوِّ 

لعديد من الجمعيات اصفوفه  الجمعية، يضم فريق العمل في وفضلا  عن أعضاء في أوروبا والشرق الأوسط وإفريقيا. الموجودة في
 ا  عالمي ا  اعتراف ازحالشهادات وإنفاذ القانون. وقد  ومنح والاختبار بأعمال التركيب والتوزيع تقومقطاعات من صناعة ال الرائدة في
 العالم. جميع أنحاء تعاون الجمعيات التجارية وهيئات إنفاذ القانون فيب وهو يحظى ةستباقيلاا بأعماله

جميع أنحاء  لطات فيتمريرها إلى الس ويجريصناعة التركيبات الكهربائية، أوساط  قاعدة بيانات المزورين للاستخدام في وقد أنشئت
 الأسواق المحلية. في كي تتولى ملاحقتهمالعالم  
 ،لصقاتالمدلة و وإنتاج الأ ،المؤتمرات في اتالعمل من خلال مقالات المجلات التجارية، والعروض، والمشاركفريق عن أنشطة ويعُلَن 
 .الأعمال وسلامةسلامة المستهلك  تطال أضرارهتمل أن الذي يحُ ذا التهديد له النمو السريعب للتوعية

، اهمكافحة التزييف، وجمع المعلومات عن قضايا حقوق الملكية الفكرية ونشر  أعمالة إدارة مشاريع يمسؤول العملويتولى فريق 
مشكلة  تعترضها جمعية لأي شركة أو أيضا   علوماتيقدم المشورة والم وهو الحكومية وغيرها نيابة عن الجمعية.لجهات والاستجابة ل

 قضايا حقوق الملكية الفكرية. في
 قابةر  الإمارات العربية المتحدة والمملكة المتحدة ونيجيريا والعراق، بالإضافة إلى برامجو الصين  وتشمل الأنشطة الحالية مشاريع في

 .والموانئ عبر الإنترنتشاملة 
فة صناعة لرفع مستوى الوعي ومحاربة المنتجات المزيَّ ال مع العديد من الهيئات الرائدة في BEAMAجمعية  عملتفي المملكة المتحدة، و 

 الغرض. لهذا خصيصا   kills.co.uk-www.counterfeitصناعة لل الإلكترونية البوابةوقد أطُلقت  -الملتزمة وغير 

 (UKEA) تحالف إلكترونيات المملكة المتحدة 7.6

هدف ي وهو .المملكة المتحدة التي تمثل قطاع الإلكترونيات هو اتحاد الجمعيات التجارية في تحالف إلكترونيات المملكة المتحدة إن
نشر ي [28] التزييفكافحة لممنتدى  UKEAأنشأ تحالف وقد  تنسيق مناقشة القضايا داخل القطاع والتواصل مع الحكومة. إلى

 .ددالص هذا الفضلى في الممارساتين و مشكلة المكونات الإلكترونية المزيَّفة ومقدمي الحلول المحتمل عنمعلومات 

http://www.counterfeit-kills.co.uk/
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 (ACG)مكافحة التزييف  فريق 8.6
 ،صناعة السيارات إلى ينتمون بسوادهم الأعظمأعضاء ب 1980عام  في أنشئت بريطانيةة يجمعية تجار  ومكافحة التزييف ه فريق
 يمثل الآن معظم قطاعات الصناعة. هولكن

 UNIFAB - (Union des Fabricants)المصنعين  اتحاد 9.6
تحف التزييف بالإضافة م افتتاحمنظمة فرنسية مخصصة لمكافحة التزييف عن طريق زيادة الوعي العام )من خلال  وه المصنعين اتحاد

 ./http://www.unifab.com/enالمناهضة للتزييف  الضغطوجماعات للشركات المعلومات  وتقديمإلى أنشطة أخرى(، 

 (iNEMI)مبادرة تصنيع الإلكترونيات الدولية  10.6
وإعداد المقاييس"  منهجية التقييم -كونات المزيَّفة الم" بشأن ا  حددت مبادرة تصنيع الإلكترونيات الدولية مشروع

http://thor.inemi.org/webdownload/projects/Miniaturization/Counterfeit_WhitePaper_110513.pdf. 

 تدابير مكافحة المعدات المزيَّفة 7

 مقدمة 1.7

 ج.دورة حياة المنتَ  من خلال التحكم بدقة فييتسنى الاستيقان منها بحيث ما  بطريقةالمنتجات  بوسممعدات التزييف  ةكن مكافحتم
ستيقان من أصالة منتَج للا أرقام تسلسلية يمكن استخدامهافيمكن إرفاق المنتجات بعلامات يصعب تزويرها وتخصيص المنتجات ب

 المثال(. إلى قاعدة بيانات، على سبيل النفاذ)عن طريق 
الذي  mPedigree نظاملمكافحة التزييف  تنفرد بها فرادى المنتجات. ومن أمثلة الأنظمة المستخدَمةمعرفات ويمكن أن تخصَّص 

مزيَّفة  أو أصليةية لتحقق ما إذا كانت الأدو من ايسمح هذا النظام للمستهلكين  إذ إفريقيا. ستخدم لمواجهة التزييف الصيدلاني فييُ 
 الصيدلانية. المنتجات سجلإلى  (SMS)خدمة الرسائل القصيرة عبر ( ية)مجان رسالة خطرة عن طريق إرسال وربما
 حسب الضرورةادات الشه ومنحختبار والتقييم لاج، مع ادورات حياة المنتَ  كامل  علىسلاسل التوريد، وربما  علىرقابة صارمة  وتلزم

اللازمة لتحديد  الأدواتب للتزودافظة على الجودة المناسبة. وبالإضافة إلى ذلك، يحتاج مسؤولو الجمارك لضمان أمن المنتج والمح
 المنتجات المزيَّفة، ويجوز استخدام آليات مراقبة السوق.

 وسم أوالعمودية  شفرة الخطوط" مثل (ID) التعرفوسم نص واضح أو يمكن تشفيرها على " منتَج فيمعرفات على  وضعويمكن 
يمكن و  .تلقائيا  كن قراءتها تمبحيث  ،الأشعة تحت الحمراءب وسمالبطاقة الذكية أو  أو (RFID)التعرف بواسطة الترددات الراديوية 

 شفرة، عن طريق بالتعريفج نتَ ميُخص فيه كل الذي  البحتف عرِّ الممستوى  هناك أولا  ف .التعرف على منتَج تمييز ثلاثة مستويات في
 أنساق في البحتة اتفعرِّ التشفير حيث يمكن تشفير المهو مستوى فالمستوى الثاني أما  على سبيل المثال. (EPC) ةيلكترونالمنتج الإ

 المثال. سبيل ، علىRFID وسمرة على ، عند كتابة الهوية المشفَّ التنفيذ الماديهناك  مختلفة، وأخيرا  
ما شكل وبطريقة منظمة، بالمعرفات تطبيقات محددة، يجب أن تدار  العالم في على مستوىبه  أن يُخَّص كل منتج بمعرف ينفرد ولضمان
 (IMEI) هويات المعدات المتنقلة الدولية (GSMA) النظام العالمي للاتصالات المتنقلة تدير جمعية على سبيل المثال،ف. التوزيعمن إجراء 
؛ وتوزع (LTE) والتطور الطويل الأمد (UMTS)ونظام الاتصالات المتنقلة العالمي  (GSM)لنظام العالمي للاتصالات المتنقلة ا لأجهزة
وتدير منظمة المعايير  ،(CDMA) تعدد بتقسيم شفريالمنفاذ على أجهزة ال (MEID)صناعة الاتصالات معرفات المعدات المتنقلة  جمعية
تعمل و  اتعرفالم ميادينمن  عددا   (ISO) لدولية لتوحيد المقاييستدير المنظمة ا. فيما العمودية شفرة الخطوط معرفات، GS1 الدولية،
 .GS1 منظمات أخرى مثل اتبمثابة سلطة رفيعة المستوى تضم مخططات معرف أيضا  

http://www.unifab.com/en/
http://thor.inemi.org/webdownload/projects/Miniaturization/Counterfeit_WhitePaper_110513.pdf


 

QSTR COUNTERFEIT (2015-12)    15 

 البرازيلية لوطنيةتطلب الوكالة ات . على سبيل المثال،ماتسويقها داخل بلد  ىالموافقة عل لبيانالمعدات  وسم مثال آخر فيوثمة 
 .1 . انظر الشكل481/20072 هايحدده قرار  وسما  مُحْكَما   هشحن الهاتف المتنقل وبطارياتأن تحمل أجهزة  (ANATEL) للاتصالات

 
 (ANATEL)للاتصالات  البرازيلية الوكالة الوطنية هتطلبالوسم المُحْكَم الذي ت مثال - 1الشكل 

 2007/481والمحدد بقرارها 

)مثل اللجنة الفيدرالية  3بعض البلدان/المناطق بنجاح هصناعة معدات الاتصالات لسنوات عديدة ونفذت فيخدم هذا النهج استُ 
 .(6(EU)ي والاتحاد الأوروب ،5(ANATEL)للاتصالات  البرازيلية الوكالة الوطنيةو ، 4(FCC) للاتصالات
نفاذ الأخرى التي قد لإاتدابير وإعمال المنتجات المزيَّفة ومراقبة السوق  التعرف على من يتمكنواالجمارك أن  مسؤولي ويتعين على
 على قائمة خاصة . همتجاهل ضوابط الاستيراد ووضع السوابق في ذوي. وبالإضافة إلى ذلك، يمكن تحديد المستوردين تُستخدم

ظيمية بحيث صالات، يمكن إخطار السلطات التنشحنات معدات تكنولوجيا المعلومات والاتالمتسيِّبون ن و المستورد يستوردعندما و 
 .2 . انظر الشكلمسوَّغا   الإنفاذ أن يكونعمليات تفتيش، وينبغي بعد ذلك ب للقياماتخاذ قرار  يتسنى

 

                                                      
2 8&u=legislacao. -https://translate.google.com/translate?sl=pt&tl=en&js=y&prev=_t&hl=fr&ie=UTF

=text-481&edit-A7%C3%A3oresolu%C3%-anatel.gov.br%2Fresolu%C3%A7%C3%B5es%2F2007%2F192. 
 .)(MRA إعلان المطابقة و/أو الاستفادة من استخدام اتفاقات الاعتراف المتبادل/أو و إصدار شهادةتطلب يتقييم المطابقة قد ل ما استخدام نظامب 3
4 &switch=P30744https://apps.fcc.gov/oetcf/kdb/forms/FTSSearchResultPage.cfm?id=. 
5 faqs-questions-asked-http://www.anatel.gov.br/grandeseventos/en/frequently. 
6 play.htm?page=rt%2frt_TechnicalRequirements.html&docType=main&languageId=enhttp://exporthelp.europa.eu/thdapp/dis. 

https://translate.google.com/translate?sl=pt&tl=en&js=y&prev=_t&hl=fr&ie=UTF-8&u=legislacao.%20anatel.gov.br%2Fresolu%C3%A7%C3%B5es%2F2007%2F192-resolu%C3%A7%C3%A3o-481&edit-text
https://translate.google.com/translate?sl=pt&tl=en&js=y&prev=_t&hl=fr&ie=UTF-8&u=legislacao.%20anatel.gov.br%2Fresolu%C3%A7%C3%B5es%2F2007%2F192-resolu%C3%A7%C3%A3o-481&edit-text
https://translate.google.com/translate?sl=pt&tl=en&js=y&prev=_t&hl=fr&ie=UTF-8&u=legislacao.%20anatel.gov.br%2Fresolu%C3%A7%C3%B5es%2F2007%2F192-resolu%C3%A7%C3%A3o-481&edit-text
https://apps.fcc.gov/oetcf/kdb/forms/FTSSearchResultPage.cfm?id=30744&switch=P
http://www.anatel.gov.br/grandeseventos/en/frequently-asked-questions-faqs
http://exporthelp.europa.eu/thdapp/display.htm?page=rt%2frt_TechnicalRequirements.html&docType=main&languageId=en
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CCICT(14)_F02 
 

 تقييم المطابقةلالنظام البيئي  - 2الشكل 

بالتالي تجتاز ، و أصليةجات مع منت وأن تعمل بينيا   تطلبات محددة،بمالواقع  في أن تلتزم أن المنتجات المزيَّفة يمكن بالذكرن الجدير م
ج لتحديد المنتجات المزيَّفة تلمنلتقييم صاحب العلامة التجارية قد يلزم على هذا النحو، و  اختبار المطابقة وقابلية التشغيل البيني.

 .الأصليةنتجات المبدقة وتمييزها عن 
ورغم كون هذا  ر المستمر.الابتكا ونعزز ي الذيننافسين الدوليين تلملكبير   بحضورقطاع تكنولوجيا المعلومات والاتصالات  ويتميز

 الوطنية. الإقليمية أو ة أوالقواعد الدولي باتباعلتزمون يلا  بائعون/ونعالوقت نفسه، مصنر  السوق، في الوضع مستحسنا ، يدَخل إلى هذا
لتكنولوجيات لر يأي تطو ينعدم أو  يقلالبلدان النامية، حيث  في أكثر وضوحا  تفاوت الاطلاع على المعلومات  مشكلة وتكون

ة وثوقالمعلومات نقص الم في ،لمطابقةعادة  عند إدارة نظام تقييم ا تصادَفالتي  النمطية،المشاكل وتتمثل  جراءات تقييم المطابقة.لإو 
مواقع  ‘2’من الناحية القانونية؛  عنها سؤولالموكيل الالمنتجات أو  منشأتحديد  ‘1’ الحالات التالية: ، كما فييمكن تقصيها التي

، الاتبعض الح فيو  .ذات صفة شرعية شهادة اعتماد مؤهلة حائزة مختبرات ‘4’؛ جهات منح الشهادات ‘3’؛ التصنيع منشآت
 الهندسة والتصنيعت اوحد أوكلتشركات أجنبية  واثليمأن  ،المساعدةتؤهلهم لتقديم دون أي معرفة وقدرة تقنية  ،يمكن لمستوردين
ثل هذه على الرغم من أن مو  مخططات الاستعانة بمصادر خارجية(. ذلك لامثو بلدان أخرى ) مرتحلة إلىخارجية  لديها إلى جهات

وجيا تصنيع معدات الاتصالات/تكنول تضعف الجودة والمساءلة في ، فإنهاعملية الإنتاج وفورات فيالعمليات قد تمثل 
 والاتصالات. المعلومات

انعدام  و/أو الجشع و/أو الطلب الاستهلاكي و/أوهي حصيلة المآرب الخاصة  ودة الج عدات منخفضةالم ويمكن القول كذلك إن
تركيب وبيع نفس  لىإ محدد مستهدفسوق  عملية المطابقة المناسبة في ، يؤدي غيابض الحالاتفي بع. و نفاذهزالة الإعايير و/أو الم

 لتهاونها تارة وفقا  مخويُشحن هذا المنتج إلى مقاصد  سيئ، هاوبعض جيد هاكونات إلكترونية مختلفة، بعضبمطراز الالعلامة التجارية أو 
مثال ك(  البرتغاليةأي إضفاء الطابع الاستوائي، باللغة ) tropicalizaçãoباسم  إلى الذهن إجراء يعرفويتبادر  الجودة. بشأن النسبي
 .3 جنوب خط الاستواء. انظر الشكل للبيعالمعدات المخصصة بالعبث  هذاعلى 

 

 النظام البيئي لتقييم المطابقة
معايير، هيئات منح الشهادات، هيئات الاعتماد، مختبرات، اتفاق اعتراف متبادل 

(MRA).متطلبات تقنية، شهادات، معايرة المراقبة، وما إلى ذلك ، 

 سلطة تنظيمية
قاعدة 
 بيانات

وكالة 
 مراقبة/إنفاذ

 جمارك

 تخويل
 حاوية المنتَج

 مستورد
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CCICT(14)_F03 
 

 (البرتغاليةأي إضفاء الطابع الاستوائي، باللغة ) tropicalizaçãoالإجراء المعروف باسم  - 3الشكل 

 اعتماد النوع معرفات وشعاراتالإساءة استخدام  2.7
ل تحقيق أهدافهم من أج استخدامها نو لمزور يمكن أن يسيء ا الشركات المصنعة الأصلية للسلع تستحدثهاعرفات التي المجميع إن 
 كرا  علىح تالعديد من الصناعات، وليس في تصادَف ذه مشكلةهو  .منتجهم أصليأن بالمستهلكين والسلطات  إيهام في

تصبح س يةأمنات ما يحيط بها من إجراءعرف و الاعتبار أن أي آلية تُ  القارئ في يضعأن  وينبغي تكنولوجيا المعلومات والاتصالات.
 تهرب منللمتعمد نحو  علىالإلكترونية  هوكذلك معرفات اعتماد النوع وأيقونات ب شعاراتما تخرَّ  وكثيرا   للمزورين والمجرمين. هدفا  
ي إنفاذ عملية للمصنعين والمستهلكين والجمارك وموظف ذلك إشكالاتيخلق و  الحدود. عندإنفاذ القانون  وسلطاتالجمارك  تفتيش

 سه.نف نتجالم ، حتى قبل النظر فيالأصليةن ع المقلَّدة المعرِّفةعلامات التمييز  يصعب عليهمالقانون الذين 

 (IMEI)لمعدات المتنقلة ل هوية الدوليةال 3.7
المتنقلة  على ذلك، أنشأ منتدى مصنعي الأجهزة بشكل خاص للمزورين، وردا   جذابا   ، كانت الهواتف المتنقلة هدفا  سبق الذكركما 

(MMF) كيفية اكتشاف الهواتف والبطاريات المزيَّفة.  نعلومات عبملمستهلكين ا لتزويدعلى شبكة الإنترنت  ا  موقع 
http://spotafakephone.com.  وية اله ن رقمالتحقق م وأيضا   هاوأسعار  هاوتوفر  اوقدراته الأصلية تعرف على مظهر الموادبالونصح

جات المزيَّفة المنت تمتلك لا كل هاتف متنقل وفي كثير من الأحيانلتفرِّد هو معرف م IMEI. فرقم (IMEI)لمعدات المتنقلة ل الدولية
 واومشغلي الشبكات والسلطات هي أن المزورين قد طور  صنعينومن المشاكل التي تعترض الم .تمتلك أرقاما  وهميةأو  IMEI رقم

اللجوء لتزييف. ويمكن ل تهمكجزء من استراتيجي  القائمةمشروعة من الشركات المصنعة  مديات أرقام أحيانا   يسرقون بحيث تصنيعهم
 المتنقلة. لمعداتل الدولية الهوياتأسلوب للتهرب من أنظمة فحص ك  إلى ذلك

 ظاهرة إضفاء الطابع الاستوائي

 Aخط الإنتاج 

 مَنشأ المنتَج )؟(

 سيناريوهات نمطية
 لوائح ومعايير 
 تقييم المطابقة 
 الإنفاذ 

 Bخط الإنتاج 
 )"المنتج" نفسه بجودة أقل(

 سيناريوهات نمطية
 انعدام اللوائح والمعايير 
 انعدام تقييم المطابقة 
 إنفاذ غير فعرال 

http://spotafakephone.com/
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تفرُّد هذه الهويات.  لضمان (IMEI)هويات المعدات المتنقلة الدولية  (GSMA) النظام العالمي للاتصالات المتنقلة وتدير جمعية
غ لإبلاا لهيئات بخانتين رقميتينمعرفات  (GSMA)جمعية النظام العالمي للاتصالات المتنقلة  تخصصتراتبي حيث  التوزيعمخطط و 
بتوزيع  المخولة حاليا   لإبلاغا هيئاتوفيما يلي  والرقم التسلسلي للمعدات. (IMEI)لمعدات المتنقلة ل وية الدوليةتوزع بعدئذ اله لتيا

)منتدى  TAFو)مجلس الموافقات البريطاني للاتصالات(،  BABTومعية اللاسلكية، لجا - CTIA: هويات المعدات المتنقلة الدولية
 الهند(. )تحالف معايير الأجهزة المتنقلة في MSAIالاتصالات اللاسلكية( )الصين(، و واعتماد مطرافاختبار 

، على النحو 2003 يناير 1من  عتبارا  اسارية المفعول  (IMEI)لمعدات المتنقلة ل وية الدوليةاله على 4الشكل  في ويمكن الاطلاع
 :[37] التالي

 
 لتدقيقل يةرقمالخانة ال الرقم التسلسلي (TAC)شفرة توزيع النمط 

NNXXXX YY ZZZZZZ A 

 

TAC  ،شفرة اعتماد النوع. باسم سابقا   ةالمعروفشفرة توزيع النمط 

NN  هيئة الإبلاغمعرف. 
XXXXYY  المعرِّف الذي تحدده هيئة الإبلاغ لنمط المعدات المتنقلة(ME). 

ZZZZZZ .توزعها هيئة الإبلاغ ولكن الجهة المصنِّعة تخصصها لكل جهاز متنقل 

A لمعدات المتنقلةل هوية الدوليةالمحدَدة كدالة لجميع الخانات الرقمية الأخرى لل لتدقيقل يةرقمالخانة ال. 

 (IMEI)لمعدات المتنقلة ل هوية الدوليةنسق ال - 4الشكل 

ورقم الطراز والقدرات التقنية،   المصنِّعمعلومات إضافية مثل اسم  (GSMA)سجل جمعية النظام العالمي للاتصالات المتنقلة ت
 .المتنقلة لمعداتل الدولية معرَّف بهويتها ، لكل جهازوفئة القدرة المدعومةالنطاقات الترددية ك

 المعروفة سابقا   ،[38] (IMEI DB) لمعدات المتنقلةل وية الدوليةاله قاعدة بيانات (GSMA)نظام العالمي للاتصالات المتنقلة جمعية ال وتدير
التي تعتبر  المعداتب"قائمة بيضاء"  لمعدات المتنقلةل وية الدوليةاله قاعدة بياناتوتتضمن  .(CEIR)باسم السجل المركزي لهوية المعدات 

تعتبر مناسبة للاستخدام  لا الأجهزة التيبلمعدات المتنقلة المتعلقة ل الدولية بالهويات جميع أنحاء العالم، و"قائمة سوداء" للاستخدام فيمناسبة 
 ضاء هي قائمةالقائمة البي هذه وتجدر الإشارة إلى أن لسلامة الشبكة. ا يشكل تهديدا  مم الأعطالأو  السرقةأو  للضياع ابسبب تعرضه

 هافي طراف المؤهلة بماالأإلى  مجانا  وتتوفر البيانات  ،(IMEI)لمعدات المتنقلة ل الدولية وليست بكامل الهويات (TAC)ات توزيع النمط بشفر 
 لفرادى، يمكن معدات المتنقلةلل وية الدوليةاله الهيئات التنظيمية الوطنية ووكالات إنفاذ القانون ووكالات الجمارك. وبالإضافة إلى قاعدة بيانات

سيطرة لباللمشغلين  يسمح بما"القائمة البيضاء"، وأن يحمِّلوا عليها  ،(EIR) وية المعداتبهالخاصة   مسجلاته أن ينفذواشبكات المشغلي 
identity/the-equipment-http://www.gsma.com/managedservices/mobile-م إلى شبكاته النفاذ هاالأجهزة التي يمكن ماهية على

database-imei-the-database/accessing-imei. 
 على التعرف على لمشغلينقدرة ا في (IMEI DB) لمعدات المتنقلةل وية الدوليةاله قاعدة بياناتلالاستخدام الرئيسي  ويتمثل

 اعدة بياناتق استخدام المسروقة. ويمكن أيضا   الأجهزة اليدويةعلى حجب و أجهزة وخصائصها،  من شبكاتهم يُستخدم عبر ما
لجريمة ودعم وردع ا الأجهزة تصريف هذهمنع  كشف الأجهزة المزيَّفة، مما يساعد فيمن أجل  لمعدات المتنقلة ل وية الدوليةاله

 ئية.القضا الملاحقات
، IMEI هوية أي بدونعن حالات معدات  أبُلغوقد . (IMEI)لمعدات المتنقلة ل وية الدوليةاله تنفيذ ولكن كانت هناك مشاكل في

 وزعتها IMEI وأخرى ذات هوياتمكررة  IMEI وأخرى ذات هويات، بخانات رقمية صفرية بالكامل IMEI وأخرى ذات هوية
 منها رالبعض الآخ كان فيما ا  مزيَّف المتفرِّدةغير  صالحة أوالغير  IMEI ذات هوياتبعض هذه الأجهزة وكان  .مخوَّلةمنظمات غير 

جمعية النظام العالمي للاتصالات المتنقلة بسبب سوء الفهم من جانب لدى  IMEI هويات توزيعإجراءات ب غير ملتزم هولكن أصليا  
 (GSM)لنظام العالمي للاتصالات المتنقلة ا من أجهزةمليون  30 تقديرات إلى وجودأشارت على سبيل المثال، ف الشركات المصنعة.

http://www.gsma.com/managedservices/mobile-equipment-identity/the-imei-database/accessing-the-imei-database
http://www.gsma.com/managedservices/mobile-equipment-identity/the-imei-database/accessing-the-imei-database
http://www.gsma.com/managedservices/mobile-equipment-identity/the-imei-database/accessing-the-imei-database
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تحالف معايير الأجهزة المتنقلة  (GSMA) جمعية النظام العالمي للاتصالات المتنقلةوقد خولت  ،IMEI هوية أي بدونالهند  في
( (GII)الأصلية  IMEI غرس هوياتبرنامج ية )أصل IMEI غرس هوياتتقديم برنامج عفو مؤقت ينطوي على ب (MSAI) الهند في

 .حدة على كل جهاز  التعرف على التمكن منمن أجل 
لمعدات ل وية الدوليةجهاز يدوي يحمل رقم اله 500 6أستراليا عن  في النقاب شفكُ   المكررة، IMEI هوياتوكمثال على 

أوغندا أن  ل شبكة فيأفاد مشغِّ  فقد غير المسجلة، IMEI لهوياتأما بالنسبة  .135790246811220 (IMEI) المتنقلة
لمعدات ل وية الدوليةاله قاعدة بيانات غير المسجلة في (TAC)من شفرات توزيع النمط  على شبكتهيوجد  ما ا  عدد
 تلك. بياناتلاقاعدة  والمسجل في (GSMA)جمعية النظام العالمي للاتصالات المتنقلة  الذي وزعتهعدد يفوق ال (IMEI DB) المتنقلة

 وفقا  وتوزيع هذه الهويات  (IMEI) لمعدات المتنقلةل وية الدوليةالهاستخدام ب التفويضلضمان  يدعو ولذلك هناك سبب وجيه
هي  (IMEI DB) لمعدات المتنقلةل وية الدوليةاله قاعدة بياناتو . (GSMA)جمعية النظام العالمي للاتصالات المتنقلة  لإجراءات

 الهواتف المتنقلة النفاذ علىكينيا   حظرت، هذا الصدد في ثال واحدبم وللاستشهاد .كشف الهواتف المتنقلة المزيَّفة  إحدى أدوات
 يستخدمونمليون مشترك  2,3حيث كانت التقديرات تشير إلى أن  2012من نهاية سبتمبر  اعتبارا   صالحةالغير  IMEI ذات هويات
  IMEI هوياتهذه الأمثلة والحالات الأخرى التي استخدمت  معلومات أوفى بشأن A لحقالم وترد في هناك. مقلدة أجهزة يدوية

المتنقلة المزيَّفة تعتمد  الأجهزة قضيةالوطنية الرامية إلى معالجة  هود. وبما أن العديد من الجكأساس لتحديد الهواتف المتنقلة المزيَّفة
 لمعدات المتنقلةل ةوية الدولياله وقاعدة بيانات ي الضرورة أن تكون إجراءاتتقتضلمعدات المتنقلة، ل وية الدوليةالهعلى استخدام 

 الأجهزة. ضمنآمن مؤمَّنة وموثوقة، وأن تكون هذه الهوية مشفرَّة على نحو 
لى عيجب أن يُستيقن منها هذه الأجهزة  لأن صالحةالالمكررة وغير  IMEI ذات هويات الأجهزة بحجبالمشغلين ومن الخيارات إلزام 

 الوقت. هذا الوسيلة الأكثر فعالية لمعالجة هذه المشكلة في هو توصيل لهاحجب هذه الأجهزة عند أول  كي تعمل. ولعل  الشبكة
قائمة ب (GSMA)تف  جمعية النظام العالمي للاتصالات المتنقلة تحلا  العوائق. فأولا  العديد من دونه  IMEI بيد أن حجب هويات

من  IMEI استُنسخت هويات، ثانيا  و  .(TAC)توزيع النمط  بشفراتقائمة بيضاء بمجرد بل  IMEI بهويات بيضاء كاملة
نع يمب أن جاي حل حبد لأ لا ،وأخيرا   .عملية الحجب مما يعقد المطلوب دون المستوى وأخرىأجهزة مزيَّفة  مشروعة في أجهزة
 خة أخرى إلى الأجهزة المعنية.مستنسَ  IMEI هوياتظر نسخ يح أو
ينُفرَد من حلول  رقيعيت ، من المهم تجنب خليطهفي الوقت نفسو السوق.  تحديات، تتوفر حلول في الحجب تكتنفهفي حين أن و 

المشكلة ببساطة عبر الحدود الوطنية. وبالنظر إلى أن جمعية النظام العالمي للاتصالات  بها على الصعيد الوطني فتدفع
قة بطريينبغي أن تشارك  ايبدو من المنطقي أنه قاعدة بيانات هذه الهويات، وتدير IMEI توزع هويات (GSMA) المتنقلة
 الوطنية من أجل الاستفادة من كامل مجموعة القوائم المتاحة والتدابير التقنية الأخرى. المبادرات في ما

وغير  شديد الوطأة ا  يؤثر تأثير شأنه أن من  العاملة المطاريفحجب  فإن مجردلأجهزة المزيَّفة، لالمقدر الهائل بالنظر إلى العدد  ولكن
 يمكن تجاهلها. هذه حقيقة لاو الشبكات والمستخدمين النهائيين.  علىمتوقع 

تماعية والاقتصادية الظروف الاج ذاتالبلدان النامية  في ،الاعتبار حقيقة أن الهواتف المتنقلة خذ فيؤ في هذا الصدد، من المهم أن تو 
 
ُ
باستخدام عدد كبير من الأجهزة المزيَّفة  يجري ذلكللأسف، و . 7مجتمع المعلومات الرئيسية للتواصل والمشاركة فيعسرة، هي البوابة الم
 .ثمنا   رخصالأ
 أن تؤخذ بعين الاعتبارو  الفضلى، جهُ درس الن ـُيجب أن تُ و  لمثل هذا التغيير. جاهزا  المجتمع بأسره  يتعين أن يكونلهذا السبب، و 
سلامة، الطر التي تهدد زيَّفة )من المخاالملأجهزة بادوافع عدم السماح  للمستهلكين توضَّحيجب أن  بيل المثال،على سفط لها. طَ يخُ و 

 (.ذلك لىإ وماحقوق الملكية الفكرية، على والتعدي  ،خلامخاطر التدإلى جودة الخدمة وبالتالي زيادة الشكاوى،  إلى تدني

                                                      
D/Initiatives/m-http://www.itu.int/en/ITU-: الاتصالات المتنقلة بواسطةتمكين التنمية بشأن لاتصالات ل الاتحاد الدوليمبادرة  7

Powering/Pages/default.aspx. 

http://www.itu.int/en/ITU-D/Initiatives/m-Powering/Pages/default.aspx
http://www.itu.int/en/ITU-D/Initiatives/m-Powering/Pages/default.aspx
http://www.itu.int/en/ITU-D/Initiatives/m-Powering/Pages/default.aspx
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م اعتماد سياسات من المهحيز النفاذ،  أن تضع إجراءات حجب مطاريف في والحكومات التنظيميةاختارت الهيئات ذا المعنى، إذا وبه
سيتعين  ولكن ،لعملواصلة ابمبالفعل على الشبكة  الموجودةوالسماح للأجهزة البدء بحجب المطاريف الجديدة فقط، انتقالية، مثل 

 8.شهرا   18 متنقل هي لمطرافدورة الحياة المقدرة  لأن ليةمطاريف أصلانتقال إلى انهاية المطاف،  لمستخدمين، فيا على

 المتفرِّدةمعرفات ال 4.7
المنتج أول من أعد شفرات  تكنولوجياللمعهد ماساتشوستس  في 1999عام  في الهويات التلقائية الذي أنشئ مركزكان 

على نطاق  التي حددت المواصفات الأكثر استخداما   GS1نظمة تابعة لمال EPCglobal منظمةاليوم التي تديرها  (EPC) الإلكترونية
كل  في الهوياتومركز  (ISO) حددت المنظمة الدولية لتوحيد المقاييسوكذلك  سلسلة التوريد العالمية. ةنظمواسع لأ
 )اليابان( معرفات لعدد من التطبيقات. (Ubiquitous ID Centre) مكان

 الوثائق أنماطو والمواقع وحاويات الشحن والأصول والخدمات  البنود للتعرف على تسعة "مفاتيح تحديد هوية" GS1وتحدد منظمة 
 والشحنات والإرساليات، على النحو التالي:

 GTIN - بند التجارة العالمي رقم 
 GLN - رقم موقع عالمي 
 SSCC - اوية الشحنة لحالتسلسلي الشفرة 
 GRAI - للإرجاع للأصل القابلعرف العالمي الم 
 GIAI - للأصل الفرديعرف العالمي الم 
 GSRN - الرقم العالمي للعلاقة الخدمية 
 GDTI - لنمط الوثيقة عرف العالميالم 
 GSIN -  ةالشحنالرقم العالمي لهوية 
 GINC - الرقم العالمي لهوية الإرسالية 
فرادى الأشياء؛ ويمكن  GSRNو GIAIو SSCCو GLNتحدد المفاتيح  حين لتحديد فئات الأشياء في GTIN المفتاح ستخدميُ و 

دد ويح لغياب أو وجود رقم تسلسلي. تبعا   فرادى البنود لتحديد إما فئات الأشياء أو GDTIو GRAIاستخدام المفتاحين 
 باستخدام تنفَّذ كيوية هذه  الهمفاتيح تحديد  وقد أعُدت الأشياء المادية. من المنطقية بدلا   التصنيفات GSINو GINC المفتاحان

 EPCglobal التي حددتها منظمة (EPCs) المنتج الإلكترونية. وتتوازى هذه الشفرات مع شفرات العمودية شفرات الخطوط
بإضافة رقم تسلسلي  EPCشفرة مخطط  في GTINفيوسَّع مفتاح  .(RFID)للاستخدام مع التعرف بواسطة الترددات الراديوية 

. EPC شفرة فرادى الأشياء مكافئات مباشرة في فاتيح الأخرى التي تستخدم لتحديدتلك الموتم .شيء ما دونا  عن غيرهلتحديد 
 :[41] التالية (EPCs) المنتج الإلكترونيةوتعرَّف شفرات 

  ِّف عاممعر  (GID) 

○ urn:epc:id:gid:ManagerNumber.ObjectClass.SerialNumber 
  رقم بند التجارة العالمي المسلسل(SGTIN) 

○ urn:epc:id:sgtin:CompanyPrefix.ItemReference.SerialNumber 

 اوية الشحنة لحالتسلسلي الشفرة  (SSCC) 

○ urn:epc:id:sscc:CompanyPrefix.SerialReference 

  ا أو بدونه توسعة وقع العالمي معالمرقم(SGLN) 

                                                      
8 life.pdf-2_product-http://www3.epa.gov/epawaste/education/quest/pdfs/unit1/chap2/u1 تُستخدم الهواتف الخلوية لفترة" :

 حتى وإن كانت قادرة على العمل لفترة أطول بكثير". -شهرا  قبل تبديلها  18وسطية مدتها 

http://www3.epa.gov/epawaste/education/quest/pdfs/unit1/chap2/u1-2_product-life.pdf
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○ urn:epc:id:sgln:CompanyPrefix.LocationReference.Extension 

 للإرجاع للأصل القابلعرف العالمي الم  (GRAI) 

○ urn:epc:id:grai:CompanyPrefix.AssetType.SerialNumber 

 للأصل الفردي عرف العالمي الم(GIAI) 

○ urn:epc:id:giai:CompanyPrefix.IndividulAssetReference 

 لنمط الوثيقة  عرف العالميالم(GDTI) 

○ urn:epc:id:gdti:CompanyPrefix.DocumentType.SerialNumber 

  الرقم العالمي للعلاقة الخدمية(GSRN) 

○ urn:epc:id:gsrn:CompanyPrefix.ServiceReference 

 كيةريوزارة الدفاع الأم (DoD) 

○ urn:epc:id:usdod:CAGEOrDODAAC.SerialNumber 

 والدفاع الجوي معرف الفضاء (ADI) 

○ urn:epc:id:adi:CAGEOrDODAAC.OriginalPartNumber.Serial 

لتلقائي ونقل ا وسائط التعرف في تمثيلهامعرفات متفرِّدة لتتبع سلسلة التوريد يمكن  ISO/IEC 15459 [42]ويحدد المرجع 
 .(RFID) مثل شفرة الخطوط العمودية والتعرف بواسطة الترددات الراديوية (AIDC) البيانات

 ، وفرادىوحدات النقل على لتعرفلمتفرِّدة من الحروف  سلسلة   ISO/IEC 15459المرجع  من 8و 6و 5و 4و 1تحدد الأجزاء و 
المعرف المتفرِّد  يكَليه في كل حالة،و وحدات النقل، على التوالي. و المنتجات  ، وتصنيفاتللإرجاع القابلة ووحدات النقل البنود،
 .الأشياءمن  طبقات لتسهيل الإدارة الفعالة لمعرفات تلك الفئة ضمن
كالات و تطبيقات إدارة البند ويصف التزامات سلطة التسجيل و على معرفات متفرِّدة  لتوزيعالمتطلبات الإجرائية  2يحدد الجزء و 
وكالات صيانة أن عينت لها  (ISO) لمنظمة الدولية لتوحيد المقاييسسبق ل لى البنود التيعلا تنطبق هذه الإجراءات و  صدار.الإ

 نطبق على:تلا  ابالتالي فإنهو جيل لتوفر مخططات تعرف. أو سلطات تس
 ،المرجع  لأن تشفيرها المتفرد موصَّف في حاويات الشحنISO 6346 [43]؛ 
 ،المرجع  لأن تشفيرها المتفرد موصَّف في المركباتISO 3779 [44]؛ 
 المرجع  السيارات، لأن تشفيرها المتفرد موصَّف في لاسلكي أجهزةISO 10486 [45]؛ 
  ومخططاISBN [46] وISSN [47]. 
جميع فئات  المطلوبة لضمان التوافق التام فيو القواعد المشتركة التي تنطبق على معرفات متفرِّدة لإدارة البند  3يحدد الجزء و 
 تفرِّدة.الم عرفاتالم

جنة هذه اللوتقوم كافحة التزييف. لم معيارية إنتاج أدواتب (ISO) لمنظمة الدولية لتوحيد المقاييسلدى ا 246 اللجنة التقنيةوكُلفت 
 .[48]مكافحة إنتاج السلع المزيَّفة  الاستيقان من أجلأداء حلول  لمقاييسمعيار  بإعداد

 يسمى ا  عام ا  معرف الياباني كل مكان في الهوياتحدد مركز  ،EPCglobalمنظمة و  لمنظمة الدولية لتوحيد المقاييسابالإضافة إلى و 
“ucode” [49]لومات الرقمية، لتحديد الأماكن والمع ستخدم أيضا  يُ يمكن أن بل الأشياء المادية  ، لا يقتصر القصد منه على التعرف على

معرفات  ها(، ويمكن تضمينةبت 128ضاعفات بم توسعتهاكن تم)ولكن  ةبت 128الأساسية  ucodeويبلغ طول شفرات  .5انظر الشكل 
هي  ucode شفرةو  .ITU-T E.164 [76] وفق التوصية أو أرقام الهاتف (IP)بروتوكول الإنترنت عناوين أو ، ISBNأخرى مثل أرقام 

 الهويات من مركز ucode شفراتمنظمة الحصول على  يمكن لأي فرد أوو  قاعدة بيانات علائقية. رقم يتعين إسناد معنى له فيالأساس  في
 الأرقام. تسجيل لهذهالذي يعمل كسلطة  (Ubiquitous ID Centre) كل مكان في
 



 

QSTR COUNTERFEIT (2015-12)    22 

 نسخة

 (اتبت 4)
TLDc  

 (ةبت 16)

cc  

 (اتبت 4)

SLDc  

 (ة)متغير 

ic  

 (ة)متغير 

TLDc:   (كل مكان في الهوياتمركز شفرة الميدان ذات المستوى الأعلى )التي يخصصها 
cc:  شفرة الصنف (الحدود بين  مبينةSLDC و ic) 

SLDc:  شفرة الميدان ذات المستوى الثاني 
ic:   شفرة التعرف لفرادى الأشياء 

 ucodeنسق  - 5الشكل 

ى أساس انطلاقا  من التعرف على الأشياء عل إلى معلومات الوسائط المتعددة للنفاذعلى أنظمة  قطاع تقييس الاتصالاتعمل يو 
 الهوياتقدم مركز و  .التعرفالمختلفة التي يمكن استخدامها لهذا  الهويةلمخططات يجري إعداد وصف  وكجزء من هذا العمل، الوسم.

 فرعال تحتمسجل  (OID) معرف كائن ucode بحيث يخصَّص لشفرة ucodeمخطط  (Ubiquitous ID Centre) كل مكان في
{joint-iso-itu-t(2) tag-based(27)}   لتوصيةل امتثالا ITU-T X.668 [50] دةتفرِّ الم الهويةمخطط . ويخصَّص لما سبق وصفه من 

معرفات  شجرة في {iso(1)} فرعال تحتمعرف كائن  (IEC) اللجنة الكهرتقنية الدولية/(ISO) الدولية لتوحيد المقاييسلمنظمة لدى ا
اللجنة الكهرتقنية /(ISO) لمنظمة الدولية لتوحيد المقاييسا في عرفالمخططات لم معرفات كائن. ويؤدي ذلك إلى تخصيص الكائن
 ( أوEPCglobalو ISO) {iso}، إما تحت فرع كل مكان في الهويات مركز وفي (EPCglobal منظمة ذلك )بما في (IEC) الدولية
 لفة.مختلفة لها سلطات تسجيل مخت تعرُّفتعايش مخططات بيسمح  ( بماكل مكان في الهوياتمركز ) {joint-iso-itu-t}فرع 

والهوية على النحو المحدد  (OID) كائنالمعرف  ، يجري تشفير(RFID)التعرف بواسطة الترددات الراديوية وبالنسبة إلى وسوم 
 .ISO/IEC 15962 [77]المرجع  في

لتعريف الوارد ل ستخدم وفقا  يُ "معرف كائن" هنا للإشارة إلى "شيء" بشكل عام، بل  " فيكائنستخدم مصطلح "يُ لا  -ملاحظة 
خدامه من أجل تحديد استعلى أنه: "معلومة أو تعريف أو توصيف معرَّف جيدا  ويتطلب اسما   ISO/IEC 15961 [78]المرجع  في
حيث تبين  راتبيا  تمعرفات الكائن  وتنظَّم معرف الكائن يحدد مثل هذا الكائن بشكل لا لبس فيه.و  ".افتراضية اتصالات آلة في

 (ITU-T) . وتمثل الأقواس العليا قطاع تقييس الاتصالاتالمعلومات المسؤول عن تعريف التنظيم، العليا قواس"الأشجرة أو "الجذور 
نَد إليها مشتركين معا . وتُس لمنظمة الدولية لتوحيد المقاييس، وقطاع تقييس الاتصالات وا(ISO) لمنظمة الدولية لتوحيد المقاييسوا
لمنظمة وا الشجرة المشتركة لقطاع تقييس الاتصالات في . وتُسنَد إلى القوس "القائم على الوسم"على التوالي 2و 1و 0رقمية القيم ال

 .27 القيمة الرقمية، الدولية لتوحيد المقاييس
سيلة أخرى ممكنة و  غير أن هناك ذاكرة كافية. امتلك الوسمإذا  ،إلى جانب المعرف وسم كائن فيبتخزين البيانات المرتبطة  ويمكن

 المعرف. استخراجاستخدام آلية  تتمثل فيعرف بمللعثور على المعلومات المرتبطة 
من تقديم معلومات  حالما تتمكن (RFID)لتعرف بواسطة الترددات الراديوية لطائفة واسعة من الخدمات والتطبيقات ويمكن تصور 

وسم  ام معرف في، يمكن استخدعلى سبيل المثال ،في متحفف صوت أو صورة(.أو أشكال مختلفة )نص  مرتبطة بمعرف وسمي في
 رزمةعلى  ، يمكن استخدام معرففي محل للبقالةو  على مزيد من المعلومات عن اللوحة والفنان. على لوحة مرسومة للاطلاع معلق

يستفاد  الأخرى التي ومن المجالات عداد العينات التي تبين أنها ملوثة بطريقة ما. في للأكل وليس صالحغذائية للتأكد من أن الغذاء 
يمكن استخدام و  الطب/الصيدلة والزراعة والمكتبات وتجارة التجزئة وإدارة سلسلة التوريد. قاة من المعرف:فيها من المعلومات المست

لى إمن الخدمات التي يمكن أن تستند  ا  عدد [ITU-T F.771] [55]مثل هذه الآليات أيضا  لمكافحة التزييف. وتصف التوصية 
 الخدمات. تطلبات هذهومبالأشياء الموسومة  استخدام المعلومات المرتبطة

ضمن هذا و  (.6 )انظر الشكلبشيء موسوم  إلى المعلومات المرتبطةتوصيف نموذج للنفاذ  [ITU-T H.621] [52]ويرد وفي التوصية 
 أن ترسل المعرف المحصَّل من قارئة وسم المعرف إلى وظيفة استخراج معلومات متعددة الوسائط ، يمكن لوظيفة اكتشافالنموذج

دارة المناسبة لمعلومات الوسائط المتعددة. ونتيجة لذلك، يصبح الإإلى يشير  (URLمؤشر )مثل المعرف، وأن تحصل بالتالي على 
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فة استخراج قع للمعرفات، يرجح أن توزعَ وظيالوسم. ونظرا  للعدد الضخم المتو  عرفبمإلى المعلومات ذات الصلة  النفاذمن الممكن 
 شجرة. هيكل المعرف في

المقابل  (IP) عنوان بروتوكول إنترنت الذي يستخدم لتوفير (DNS) الإنترنت مياديننظام أسماء وقد تستند هذه الوظيفة إلى استخدام 
للعثور  DNS آليات EPCglobal منظمة هاتفالتي وص (ONS)تستخدم خدمة تسمية الكائن . و (URL)للمحدد الموحد لموقع المورد 
 الإلكترونية. المنتج بشفراتعلى المعلومات المرتبطة 

 

CCICT(14)_F06 
 المعمارية الوظيفية للنفاذ إلى المعلومات متعددة الوسائط - 6الشكل 

 (ITU-T H.621)التوصية على أساس التعرف القائم على الوسم 

إطارا   1255T X.-ITU ]79[ I/en-201309-1255X.-REC-https://www.itu.int/rec/Tوبالإضافة إلى ذلك، توفر التوصية 
لاكتشاف معلومات إدارة الهوية وهو إطار أقره القرار الصادر عن مؤتمر المندوبين المفوضين للاتحاد بشأن مكافحة تزييف أجهزة 

 والاتصالات. المعلوماتالاتصالات/تكنولوجيا 

 (AIDC)البيانات  ونقل التلقائيالتعرف  5.7

 الخطوط العمودية اتشفر  1.5.7
 الخطوط العمودية اتفر ش تتراوح بينمتنوعة  تأخذ أشكالا   وهي المنتجات. للتعرف علىالخطوط العمودية  اتستخدم شفر ما تُ  كثيرا  
لمزورين ا ل علىويسه. )ثنائية الأبعاد( الخطوط العمودية اتمصفوفة شفر لكبيرة و المتاجر ا ألوفة فيالم (UPC)المنتج العالمي  لرمز

 ونسخها. تقليدها

 فالمعر   وظيفة استخراج

 وسيط الخدمة
 )استخراج معررف(

 مستخرج معررف

 وسيط الخدمة
)تسليم معلومات 
 متعددة الوسائط(

وظيفة تسليم معلومات 
 متعددة الوسائط

 معلومات مدير
 متعددة الوسائط

 اتصال عمومي
 في منطقة واسعة

 مطراف معر ف

 معررف وسم
R/W 

وظيفة اكتشاف 
معلومات متعددة 

 الوسائط

وظيفة معالجة 
معلومات متعددة 

 الوسائط

 وسم معر ف

 معررف

 مستخدم

اتصال ضمن منطقة 
ضيقة أو التقاط 
 بيانات اختياري

https://www.itu.int/rec/T-REC-X.1255-201309-I/en
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 ةالخطوط العمودية الخطي اتأمثلة من شفر  - 7 الشكل

 :7على أمثلة من شفرة الخطوط العمودية الخطية، انظر الشكل  للاطلاع
[80] UPC ISO/IEC 15420 

 ISO/IEC 16388 39 [81]شفرة الخطوط العمودية 

 ISO/IEC 15417 128 [82]شفرة الخطوط العمودية 

 

 )ثنائية الأبعاد( الخطوط العمودية اتأمثلة من مصفوفة شفر  - 8الشكل 

 :8انظر الشكل  )ثنائية الأبعاد(، الخطوط العمودية اتعلى أمثلة من مصفوفة شفر  للاطلاع
Codablock F ISO/IEC 15417+ 
[83] PDF 417 ISO/IEC 15438 

[84] Maxicode ISO/IEC 16023 
[85] QR code ISO/IEC 18004 

 ISO/IEC 16022 [86]مصفوفة بيانات 
ف تعرُّ  علامة DIN 66401 [87] يعررف المرجع على سبيل المثال،فرقم تسلسلي.  لتشفيرالخطوط العمودية  اتيمكن استخدام شفر 

 ( ومعرف بيانات متفرِّد )وفقا  ISO/IEC 18004أو  ISO/IEC 16022تألف من رمز مصفوفة )ت (UIM) ةمتفرِّد
الصغيرة  البنود لوسمهذا معيار تطبيق (. و ANSI/HIBC 2.3 [89]مرجع لل وفقا  ”+“والرمز  ANSI MH10.8.2 [88] مرجعلل
النافث  الوسم تخدامباشر باسلوسم الممناسبة خاصة  ل وهذه الشفرات يات والرعاية الصحية على سبيل المثال.لكترونمجالات الإ في

 .الوسم لطباعة ملصقات وأيضا   يالليزر  الوسم للحبر أو
ة وثنائية الأبعاد طيالخطوط العمودية الخ اتشفر بلمنتج ل المباشر الوسمالبند و على  الوسم المتطلبات اللازمة لوضع ملصقات وتحدَد
لعبوات  لأبعادا ة وثنائيةالخطوط العمودية الخطي اتالمتطلبات اللازمة لتصميم ملصقات شفر  . وتحدَدISO 28219 [53]المرجع  في

 .ISO 15394 [55]المرجع  في وتلك الخاصة بملصقات الشحن والنقل والاستلام ISO 22742 [54]المنتجات في المعيار 
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 (RFID)التعرف بواسطة الترددات الراديوية  2.5.7

ا باستخدام التكنولوجيهذه الوسوم  المعلومات المخزنة فيقراءة و من وسم الأشياء  (RFID)ن التعرف بواسطة الترددات الراديوية كِّ يم
السطح التعرف على الأشياء، وخصائص  (RFID)تغطي مواصفات التعرف بواسطة الترددات الراديوية و  اللاسلكية قصيرة المدى.

 البيانات. صالاتاتوبروتوكولات  ئيالهوا البيني
هذه الوسوم  ويوجد في عرفات متفرِّدة.بم (RF) يةالراديو  اتترددال تخصيص وسومكيفية   ISO/IEC 15963 [56]ويوصِّف المرجع 

 (UII) كمعرف بند متفرِّد  (TID) معرِّف الوسم ستخدميُ يمكن أن وهو معرِّف الوسم. و  -معرف موزع من مصنِّع دارات متكاملة 
هذه الحالة يمكن  فيو  .الوسمجزء منفصل من الذاكرة على  تفرِّد فيالمبند اليمكن تخزين معرف  والوسم على بند ما أ إلصاقعند 

 .EPCglobal على النحو الذي توصِّفه منظمة (EPC) ةيلكترونالمنتج الإ شفرة تفرِّدالمبند الأن يكون معرف 
 .ISO/IEC 15963نسق معرف وسم  9ويبين الشكل 
 الرقم التسلسلي TIDرقم تسجيل جهة إصدار  (AC)زيع صنف التو 

 TIDوقيمة جهة إصدار  ACالمقاس المحدد بقيمة  ACالمقاس المحدد بقيمة  بتات 8

 ISO/IEC 15963نسق معرف وسم  - 9الشكل 

مصنوعات بطاقة الدارات  يمكن تسجيلو  .(TID)أي جهة إصدار معرِّف الوسم  -رقام للأ المخصصةسلطة يبين صنف التوزيع ال
اللجنة الدولية لمعايير تكنولوجيا أو مخطط  ISO/IEC 7816-6 [90]إطار مخطط المرجع  في معرفات متفرِّدة لتخصيصالمتكاملة 
 الذين يتبعونلنقل او لتطبيقات حاويات الشحن المعهد الأمريكي للمعايير الوطنية، أسوة  بمصنعي الوسوم  في (INCITS) المعلومات

 .GS1 كصنف  ISO/IEC 15963 ضمن مخطط EPCglobal. وتُستوعب معرفات ISO 14816 [91]المرجع  راءاتإج
 :(TID)جهة إصدار معرِّف الوسم مسة من الخ الأصناف 10الشكل  وتظهر في

 الرقم التسلسلي مقاس TIDمقاس معرف جهة إصدار  الصنف ACقيمة 
سلطة تسجيل )رقم تسجيل 

 (TIDجهة إصدار 

000xxxxx INCITS 256  انظر 
ANSI INCITS 256 [92] 

 [93] 371.1و

انظر 
ANSI INCITS 256 

 371.1و

autoid.org 

11100000 ISO/IEC 

7816-6 
)إدارة مدفوعات  APACS بتة 48 بتات 8

 المملكة المتحدة(

11100001 ISO 14816  انظرNEN  انظرNEN NEN )معهد التقييس الهولندي( 

11100010 GS1  انظرISO/IEC 18000-6 
 ISO/IECو Type C [94]و

 Mode 3 [95]و 18000-3

انظر 
ISO/IEC 18000-6 

 3-18000و Type Cو
 Mode 3و

GS1 

11100011 ISO/IEC 

7816-6 
ذلك مقاس  )بما في APACS بتة 48 بتات 8

 الموسعة( TIDالذاكرة ورأسية 

 محجوزة   محجوز جميع القيم الأخرى

 متفرِّدال (TID)أصناف جهات إصدار معرِّف الوسم  - 10الشكل 
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لمنظمة الدولية لتوحيد وأكملت ا .(RFID)للتعرف بواسطة الترددات الراديوية  ةالمبكر  اتالتطبيق من لتعرف على الحيواناتا كان
. (ISO 11784 [96]) للحيوانات (RFID)التعرف بواسطة الترددات الراديوية  شفرةيحدد بنية  1994عام  ا  فيمعيار  (ISO) المقاييس

 هذه. الوسمقراءة معلومات  يةكيف  ISO 11785 [97]ويصف المرجع المتمِم 
ذات  ISO/IEC فتصف معايير تحديد مجموعة كاملة من المواصفات لإدارة البند: في لمنظمة الدولية لتوحيد المقاييسا مضتوقد 

 ISO/IEC 18000 [98]التي تنطبق على سلسلة المعايير بروتوكول البيانات المشتركة وأنساق المعرف  15963حتى  15961الأرقام من 
يحدد  التشغيل رددتلزم مواصفات منفصلة لنطاقات ترددية مختلفة لأن تو  على ترددات مختلفة. ئيةالهوا السطوح البينيةالتي تصف و 

 الماء. وجودب أو الإرسال التشغيل مدىيتأثر  ،على سبيل المثالف، تالاتصالا اتخصائص قدر 
ف تعرَّ . و ISO/IEC 18000السطح البيني الهوائي  لأمن وإدارة الملفات لمعاييرمعمارية ا ISO/IEC 29167-1 [57]المرجع يحدد و 

التعرف وسم  ها. ويمكن لمستجوبمجموعة فرعية من يدعم أو، ويمكن لوسم أن يدعمها كلها تطبيقالآليات الأمن التي تعتمد على 
مزيد من المعلومات مثل  وكذلك إلى وسمآليات الأمن بدعم من  بشأنإلى معلومات  النفاذ (RFID)بواسطة الترددات الراديوية 

 م.خوارزمية التشفير وطول المفتاح المستخدَ 
 من البياناتالتهديدات المحتملة لأ كي يقيِّمواظام  ناللتنفيذ التوجيهية لمصممي ا مبادئ ISO/IEC TR 24729-4 [58]المرجع  وترد في

لتدابير المضادة المناسبة لضمان أمن لإلى جانب وصف  ،ئالوسم وأمن الاتصالات من الوسم إلى الجهاز القار  الموجودة في
 الوسم. بيانات
تطبيقات ، توصيف [103]إلى  [99]و 17367إلى  17363، ذات الأرقام من (ISO) لمنظمة الدولية لتوحيد المقاييسمراجع ا ويرد في

 القابلة لالنق وبنودعلى حاويات الشحن  أجزاء منها تنطبق حيث) سلسلة التوريد في (RFID)التعرف بواسطة الترددات الراديوية 
كيف يمكن استخدام   ISO 18185 [104]؛ فيما يصف المرجع (اتالمنتج ووسمنتجات المللإرجاع، ووحدات النقل وتعبئة وتغليف 

مواصفات  يضا  أ لمنظمة الدولية لتوحيد المقاييسا وضعتالتعرف بواسطة الترددات الراديوية لتعقب تحركات حاويات الشحن. وقد 
 .والمطابقةلاختبار الأداء 

على كملصق   ISO/IEC 29160 [105]المرجع  المحدد في (RFID)يمكن استخدام شعار التعرف بواسطة الترددات الراديوية و 
 .11 . انظر الشكل(RFID)التعرف بواسطة الترددات الراديوية  احتوائها على وسمشير إلى يالمنتجات 

 
 ISO/IEC 29160المرجع  المحدد في (RFID)مثال التعرف بواسطة الترددات الراديوية  - 11الشكل 

واسطة التعرف ب من خلالالمنتج الإلكترونية  شفراتضع مواصفات لاستخدام ت GS1 من منظمة هي فرع EPCglobalإن منظمة 
 الوسممواصفات لتشفير بيانات  تتضمنمجموعة من المعايير  EPCglobal منظمة . وقد أنتجت(RFID)الترددات الراديوية 

ة عامة لمح 12 شكلال في وترد القارئ وخدمات المعلومات واسم الكائن. الجهاز بروتوكولات السطح البيني الهوائي وبروتوكولاتو 
 .EPCglobalمجموعة معايير  عن

 :EPCglobalلمجموعة معايير  العناصر الرئيسية وفيما يلي
 ةيلكترونالمنتج الإ يعرِّف معيار وسم شفرة (TDS) هذه البيانات  تشفَّرويصف كيف  التعرفمن مخططات  ا  عدد

 .(EPC) ةيلكترونالمنتج الإ شفرةشكل مناسب للاستخدام داخل شبكة أنظمة  في تشفَّركيف   وأيضا   الوسوم في
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 معيار ترجمة بيانات وسم  وترد في(TDT) نتج الم شفرة بيانات أنساقمن  نسخة مقروءة آليا   ةيلكترونالمنتج الإ شفرة
 لبيانات.ل تمثيلات مختلفةترجمة بين الو  EPCللتحقق من صحة معرفات  ذلك. ويمكن استخدام (EPC) ةيلكترونالإ

  لتعرف بواسطة الترددات الراديوية ل ةهي سطوح بينية هوائي الوسمبروتوكولات(RFID). وعلى السطح البيني "Gen 2"، 
بمعنى والوسوم منفعلة  .MHz 960-860 المدى في راديويةإشارة ترددات وسم بتشكيل قارئ معلومات إلى الجهاز ال يرسل
سلسلة  درج بروتوكول السطح البيني الهوائي هذا فيالقارئ. وقد أُ الجهاز ة من الإشارة المرسلة من الطاق تستقبلأنها 

 .MHz 13,65 عندعمل السطح البيني الهوائي عالي التردد وي .6الجزء  في Cكالنمط   ISO/IEC 18000 مواصفات
 منها. الأقدم ISO/IEC 15693 [106]وتتوافق هذه المواصفة مع المعيار 

 ستوى المعميل بروتوكول القارئ منخفض ال يستخدم(LLRP) كول بروتو الالقارئ على مستوى تشغيل  جهاز للتحكم في
 (.(RP) )بروتوكول القارئ القارئ وأجهزة تطبيقال بين برمجيات تماسالهوائي ويوفر سطح 

 تشكيل والتهيئةمعيار الاكتشاف وال جراءات المحددة فيالإالقارئ عملاء باستخدام  تكتشف أجهزة (DCI). 
  ُقارئ جهاز الستخدم معيار إدارة ي(RM)  التعرف بواسطة الترددات الراديوية قارئ أجهزةلمراقبة حالة تشغيل (RFID). 

 .(IETF) هندسة الإنترنت مهامفريق  عرَّفهالذي  (SNMP)يقوم على استخدام بروتوكول إدارة الشبكات البسيط  وهو
  أحداث طبقة التطبيق معيار(ALE) ةيلكترونالمنتج الإ شفرةوسيلة للحصول على بيانات ب لعملاءا يزود (EPC) المصطفاة. 

بين الخام و  ةيلكترونالمنتج الإ شفرةعلى بيانات  تحصلالسطح البيني الاستقلال بين مكونات البنية التحتية التي  ويوفر هذا
 البيانات. تستفيد منالتطبيقات التي بين تلك البيانات و  تعالجالمكونات التي 

 ة يلكترونالمنتج الإ شفرة يسمح معيار خدمات معلومات(EPCIS) ةيلكترونالمنتج الإ شفرةتبادل بيانات ب (EPC)  داخل
 ها:بين فيماالمؤسسات و 

 دف مفردات الأعمال الأساسية ته(CBV) تبادل ت لتيا الأطرافجميع بين فهم مشترك لمعنى البيانات  قياملتأكد من إلى ا
 .(EPCIS)ة يلكترونالمنتج الإ شفرة بيانات خدمات معلومات

  كائن اليصف معيار خدمة تسمية(ONS)   الإنترنت ميادينكيف يمكن استخدام نظام أسماء (DNS)  للحصول على
 محددة. EPC ذات شفرةمعلومات يرتبط به من  ما

 البيانات الوصفية لشهادة يصف معيار EPCglobal   المنتج  شفرة الكيانات داخل شبكة الاستيقان منكيف يمكن
والبيانات الوصفية  ITU-T X.509 [60] التوصية . ويُستخدم لذلك إطار الاستيقان الوارد فيالعالمية (EPC) ةيلكترونالإ
 IETF RFC 3280 [61]المرجعين  المحدد فيعلى النحو لإنترنت للمفتاح العمومي على شبكة ا لبنية التحتيةل
 .IETF RFC 3279 [62]و

  الأدوية. لة توريدتطبيقات سلس ب" الإلكترونية لاستخدامها فيسَ نَ الب وسائل التعامل مع وثائق "سَ النَ يوصِّف معيار 
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CCICT(14)_F12 
 EPCglobal [59] منظمة معاييرعلى نظرة عامة  - 12 الشكل

 مُحكمة والملصقات ثلاثية الأبعادال الطباعة 6.7
صور ثلاثية ب اتالملصقستكمل أن تُ  ، ويمكن أيضا  بهالعبث ا ملصقات يتضحلإنشاء مُحكمة اليمكن استخدام تقنيات الطباعة 

 ن.و المزور  انسخهيو على نطاق واسع  للإساءةأن هذه الآليات تتعرض إلى الأبعاد يصعب تزييفها. وتجدر الإشارة، مع ذلك، 

 إدارة سلسلة التوريد 7.7
المتطلبات اللازمة  ISO 28000تحدد سلسلة المعايير الدولية و  الحفا  على أمن سلاسل التوريد لمكافحة أنشطة التزييف. من الأهمية بمكان

لتخزين أو النقل ا وأالخدمات  وأالتصنيع  في تشاركتنطبق هذه المعايير على منظمات من أي حجم و  سلاسل التوريد.لمنة الآلإدارة ل
 التالية: عاييرتتوفر المو . التوريد أي مرحلة من مراحل عملية الإنتاج أو والبحر في البرية السكك الحديدية والطرقو عن طريق الجو 

 ISO 28000 :2007 ،[107] .سلسلة التوريد لأنظمة إدارة الأمن في توصيف 
 ISO 28001 :2007 ،سلسلة  منأ تنفيذ تقييمات وخطط الممارسات الفضلى في -إدارة الأمن لسلسلة التوريد  ةنظمأ

 [108] .وإرشاداتمتطلبات  -التوريد 
 ISO 28003 :2007 ،نظمةلأالتدقيق ومنح الشهادات ب القائمةهيئات لل متطلبات -إدارة الأمن لسلسلة التوريد  ةنظمأ 

 [109] .إدارة أمن سلسلة التوريد
 ISO 28004-1 :2007 ،المعيار المبادئ التوجيهية لتنفيذ -إدارة الأمن لسلسلة التوريد  ةنظمأ ISO 28000 -  1الجزء :

 [110] .المبادئ العامة

 اليةعات الالتردد - ةيلكترونالمنتج الإ شفرة

 (ONS) خدمة تسمية الكائن

 خدمات الاكتشاف

 الوصفية للشهادةالبيانات  النَسَبْ 

 إطار المعمارية

 (EPCIS)ة يلكترونالمنتج الإ شفرة معلومات ةخدم (CBV) مفردات الأعمال الأساسية

 (ALE) حدث طبقة التطبيق

 (RM) قارئال الجهازإدارة  (DCI) الاكتشاف والتشكيل والتهيئة

 (LLRP) ستوىالمبروتوكول القارئ منخفض 

 Gen 2 - الترددات فائقة العلو - ةيلكترونالمنتج الإ شفرة

 (TDS) بيانات الوسم معيار (TDT) ترجمة بيانات الوسم

 تبادل

 إدراج

 تعرُّف

 معايير البيانات معايير السطح البيني وضع المعايير
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 ISO 28005-2 :2011 ،الميناء  التخليص الجمركي الإلكتروني في -إدارة الأمن لسلسلة التوريد  ةنظمأ(EPC) -  الجزء
 [111] .الأساسية: عناصر البيانات 2

وتظهر  .المنفَّذةمنية الأتدابير ال كفاية  والوقوف علىالمنظمات تقييم البيئة الأمنية التي تعمل فيها  من ISO 28000ويتطلب المعيار 
 عناصر نظام إدارة الأمن. 13 الشكل في
 

CCICT(14)_F13 
 ISO 28000بمعيار  عناصر نظام إدارة الأمن - 13الشكل 

 ا  يتضمن كتيبهو إلى ضمان أمن سلاسل التوريد العالمية، و  (WCO)نظمة الجمارك العالمية بم SAFE [63]يهدف إطار المعايير 
 بين فيما اتفاقاتلى إ SAFEمزيَّفة. ويستند إطار  ا  سلع ئهامخاطر احتوامن  تنطوي على درجة مرتفعةشحنات المبينة ل يصف العوامل

المعايير الأمنية  يالفوائد للشركات التي تلب بحيث تعطىلأعمال ا ومصالحالجمارك  هيئات بين شراكاتإلى الجمارك و  هيئات
 التوريد. سلسلةل

عملية لصناعة الإدارة  ، التي يقع مجال نشاطها في(IEC TC 107) اللجنة الكهرتقنية الدوليةب 107وقد قامت اللجنة التقنية 
 حاليا  و  .[64] عاد تدويرهاالمو  والمغشوشةتجنب استخدام المكونات الإلكترونية المزيَّفة ب تعنى ةمواصف بإنتاجإلكترونيات الطيران، 
فة سلسلة لمنع دخول المكونات المزيَّ  لديها امتياز لالإدارة المكونات الإلكترونية من مصادر  ةعلى مواصف ضا  أي تعمل هذه اللجنة

 .[65] التوريد
من المواصفات تهدف على  جمعية مهندسي السيارات( عددا   اسمها الأصليالدولية ) (SAE)مهندسي السيارات  جمعية وقد وضعت

إليها على  يحالرات التي السياو  الجوي الفضاء تيسلاسل توريد صناع ات الإلكترونية المزيَّفة فيوجه التحديد لتجنب دخول المكون
 التي تتخذ الجهات لدى لاستخدامل معدتينمهندسي السيارات وثيقتين  جمعيةوقد أنتجت  صناعة الإلكترونيات. نطاق واسع في

 الشرائية: القرارات
 .والتخفيف من حدتها"ها كشفو  قطع الإلكترونية المزيَّفةالتجنب : "SAE AS5553 [112]الوثيقة 
 ستخدمهاكي يمعدة   ةومواصف؛ أداة لتقييم المخاطر من الموزعين"؛ قطع الإلكترونية المزيَّفة: "الSAE ARP6178 [113]والوثيقة 
ندسي السيارات مه جمعية وقد وضعتن". و وزعالمتجنب، البروتوكول  ؛قطع الإلكترونية المزيَّفة: "الSAE AS6081 [114] ن:و الموزع
 المزيَّفة". قطع الإلكترونيةالالاختبار،  : "معيار أساليبSAE AS6171 [115] الاختبار: بشأن ةمواصف أيضا  

 التحقق والإجراءات التصحيحية
 قياس ومراقبة 
  النظامتقييم 
 ووقائية ضد عدم المطابقة إجراءات تصحيحية 
 سجلات 
 تدقيق 

 التنفيذ والتشغيل
 المسؤوليات والاختصاص 
 التواصل 
 التوثيق 
 التحكم التشغيلي 
 التأهب للطوارئ 

 التخطيط الأمني
 تقييم المخاطر 
 متطلبات تنظيمية 
 أهداف ومقاصد الأمن 
 برنامج إدارة الأمن 

 استعراض الإدارة وتحسين السياسة المتبعة

 سياسة إدارة الأمن
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 اتصال. من خلال ترتيب SAE AS5553 الوثيقة مهندسي السيارات الدولية على جمعيةبشكل وثيق مع  IEC TC 107 لجنة عملوت
عام،  وبوجه شورة أو مبادئ توجيهية بشأن إدارة سلسلة التوريد.تقدم الم سالفة الذكرشكلة السلع المزيَّفة بممعظم المحافل المعنية و 

الثالث(.  ثاني أوه )على أن يقوم بذلك الطرف الأول أو الواختبار  لتفتيشإخضاعه لتتبع المنتج، و إمكانية  تستلزم هناك متطلبات
مجموعة أدوات سلسلة التوريد  (UK IP Crime Group)البريطاني المعني بالتصدي للجرائم ضد الملكية الفكرية  وقد أنتج الفريق

 .2011عام  في

 ختبارلاا 8.7
 :http://www.iec.ch/about/activities/conformity.htm تقييم المطابقة التالية مخططات (IEC)اللجنة الكهرتقنية الدولية  تشغِّل

 نظام IECEE – IEC كونات الكهرتقنية؛المللمعدات و  تقييم المطابقة لمخططات 
 نظام IECEx – IEC الانفجارية؛ الأجواء لاستخدام فيالمهيأة لالمعدات بلمعايير المتعلقة لمنح شهادات ل 
 نظام IECQ – IEC لمكونات الإلكترونية.اتقييم جودة سل 

ومات عن معل لتقدم عبر شبكة الإنترنتتستخدم أنظمة هي و  إلى نيل شهادات من طرف ثالث، هذه IEC CA وتستند مخططات
 المزيَّفة.الجهود الرامية إلى تحديد المنتجات  الشهادات التي يمكن استخدامها في

لحصول نتائج الاختبار لبأعضائها  بينعلى مبدأ الاعتراف المتبادل  القائم (CB)الشهادات  منحهيئة  مخطط IECEEويشغِّل نظام 
 .http://members.iecee.org/iecee/ieceemembers الشهادات منحهيئة ونشرة  على شهادة أو موافقة على المستوى الوطني.

nsf/cb_bulletin?OpenForm عن: قدم معلوماتت ، وهيالشهادات منحهيئة  مخطط هي قاعدة بيانات لمستخدمي 
 ؛المخطط المعايير المقبولة للاستخدام في 
  المنتجات؛ اعتُرف بهذه من أجلها التي ذلك فئات المنتجات والمعايير بما في ،الشهادات لمنحالهيئات الوطنية 
 كل بلد عضو. في الاختلافات الوطنية لكل معيار 
بنفاذ  ضا  سمح أيالتي تمنح الشهادات الوطنية  لهيئاتهو نظام تسجيل شهادة اختبار عبر الإنترنت  IECEE CBTC نظامو 

 .إليه العموم
 "(.التزييف" CMC-WG 23لدراسة تدابير لمكافحة التزييف ) فريق مهام IECEE لجنة أنشأتوقد 

 المكونات التالية:من  IECExالشهادات الدولي  منحويتكون نظام 
 مخطط IECEx ة؛عتمدالممعدات لل 
 مخطط IECEx ة؛عتمدالم لمرافق الخدميةل 
 نظام IECEx ؛لترخيص علامة المطابقة 
  شهادةمنح IECEx  لكفاءات الموظفين(CoPC). 

 المخططات. لهذه معلومات عن الشهادات والتراخيص الصادرة وفقا    IECEx CoC Onlineويقدم نظام 
المواد  إجراءات ومخطط إدارة لأنظمة إلكترونيات الطيران (ECMP)خطة إدارة المكونات الإلكترونية  IECQويشغِّل نظام 

 الإنترنت. على شبكة بهذا الصدد. وتتوفر الشهادات (HSPM) الخطرة

http://www.iec.ch/about/activities/conformity.htm
http://members.iecee.org/iecee/ieceemembers.%20nsf/cb_bulletin?OpenForm
http://members.iecee.org/iecee/ieceemembers.%20nsf/cb_bulletin?OpenForm
http://members.iecee.org/iecee/ieceemembers.%20nsf/cb_bulletin?OpenForm
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 قواعد البيانات 9.7

الانتربول، و لجمارك العالمية منظمة ا تشغِّلهانفاذ مثل تلك التي الإوكالات  كي تستخدمهاالمزيَّفة المعروفة   السلع قواعد بيانات تقدَّم
 الحالة. اتقاعدة بيانات دراس (ICC) يةغرفة التجارة الدولالتزييف ب مكتب استخبارات ويدير ن.و المستهلككي يستخدمها وكذلك  

 مراقبة السوق 10.7
لمنتجات مع متطلبات المنصوص ا توافقنة والتدابير التي اتخذتها لضمان السلطات المعيَّ  ا"الأنشطة التي نفذتهمن تتكون مراقبة السوق 

 .[66] "من جوانب حماية المصلحة العامةي جانب آخر لأسلامة أو للصحة أو لل وعدم تهديدها التشريعات ذات الصلة، عليها في

الجهود المبذولة  خلال أنشطة مراقبة السوق، ويمكن أن تشارك سلطات مراقبة السوق فيمن السلع المزيَّفة  التعرف علىويمكن 
مع وق الوطنية تنسيق مراقبة السب (UNECE) نة الأمم المتحدة الاقتصادية لأوروبالجتوصي و السلع المزيَّفة.  لمكافحة الاتجار في

 .[67] إبلاغ سلطات مراقبة السوق عن المنتجات المزيَّفة منأصحاب الحقوق  وبتمكينأنشطة جمارك 
مخطط  نيجيريا مؤخرا   في منظمة المعايير طبقت على سبيل المثال،فتسويقها.  كي يجريتتطلب بعض البلدان تسجيل المنتجات  و 

 المزيَّفة. بيع المنتجات محاولة للحد من لمنتج الإلكتروني فيلتسجيل 

 المعايير وضع منظمات 8
لمنظمة الدولية لتوحيد ا همامواضيع ذات صلة بمكافحة التزييف  نتتناولا تينلال تينالرئيسي تينالتقييس الدولي منظمتيإن 

 .(IEC) واللجنة الكهرتقنية الدولية (ISO) المقاييس
 .2009 عام في (ISO TC 246)لجنة تقنية لإنتاج مواصفات أدوات مكافحة التزييف المقاييس المنظمة الدولية لتوحيد وأنشأت 

. ويسعى [48] (ISO 12931) المستخدمة لمكافحة تزييف السلع المادية الاستيقانعايير أداء حلول لم توصيفا  وضعت هذه اللجنة و 
ياسات وقائية استحداث س في مساعدة السلطات العامةو  ،إلى زيادة ثقة المستهلك، وجعل سلاسل التوريد أكثر أمنا   هذا التوصيف

 .ISO TC 247 إطار اللجنة يتواصل فيهذا المجال  ولكن العمل في، ISO TC 246ورادعة وعقابية. وقد توقف نشاط اللجنة 
لمالية الذي يطال الهوية والشؤون ا الاحتيالإزاء  مجال الكشف والوقاية والسيطرة في التقييس ISO TC 247ويشمل اختصاص اللجنة 

 عت هذه اللجنةوقد وض : "التدابير المضادة للاحتيال وضوابطه".من أشكال الاحتيال الاجتماعي والاقتصادي ذلك وغيروالمنتجات 
افحة مك في الأشياءعرفات لمقابلية التشغيل البيني  بشأن (ISO) المقاييسالمنظمة الدولية لتوحيد من  معيارا  توجيهيا  

ات الصلة لردع ذ الاستيقان ةنظمأو  البينيقابل للتشغيل ال الأشياء للتعرف على"مبادئ توجيهية : ISO 16678 [116] - التزييف
قاعدة  التحقق منها فيبمنتجات  للتعرف علىاستخدام تسلسل شامل بيتعلق هذا المشروع الجديد و  التزييف والاتجار غير المشروع".
إدخال الأشياء غير  لردع على الأشياء منالآوثوق و الم التعرفهذا المعيار الدولي لتمكين  ويرمي .أصالتهابيانات للتأكد من مستوى 

 المستهلك. هافي يع بماتوز التصنيع و السلسلة  على امتداد الأرقام التسلسلية ذات المنتجات الاستيقان منيمكن و  المشروعة إلى السوق.
ذلك الملابس  في على تشكيلة كبيرة من السلع الاستهلاكية بما انالتزييف والقرصنة يؤثر  أن (ISO) المقاييسالمنظمة الدولية لتوحيد  وأدركت

والأحذية والأدوية والسيارات وقطع غيار السيارات والمواد الغذائية والمشروبات ومستحضرات التجميل والأفلام والموسيقى والمنتجات 
الصحة، وجوانب و  السلامة التي تهدد المخاطر بوجه خاصالكهربائية وأجهزة السلامة وقطع غيار الطائرات. وتشمل مخاوف المستهلكين 

صلات الو  ،، وحماية البيانات، وفقدان الوظائف، والضرر الاقتصاديوإمكانية النفاذ، المنشود لغرضلوسهولة الاستخدام/الملاءمة  ،داءالأ
 .pdf2012report_-programme_annual-co_priorityhttp://www.iso.org/iso/copol. بالجريمة المنظمة

على  (ISO/IEC JTC 1/ SC 31) اللجنة الكهرتقنية الدوليةالمقاييس/المنظمة الدولية لتوحيد  لدى شتركةالم وتعمل اللجنة التقنية
 المواضيع التالية: بشأنعمل  أفرقةذه اللجنة سبعة وله البيانات.والتقاط التلقائي  التعرفتقنيات 

  1فريق العمل (WG1) المعني بالوسائط الحاملة للبيانات؛ 
  2فريق العمل (WG2) يكل البيانات؛المعني به 

http://www.iso.org/iso/copolco_priority-programme_annual-report_2012.pdf
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  4فريق العمل (WG4) لإدارة البند؛ المعني بالتعرف بواسطة الترددات الراديوية 
  5فريق العمل (WG5) الوقت الفعلي؛ في وقعالمأنظمة تحديد المعني ب 
  6فريق العمل (WG6) المعني بالتعرف على البند المتنقل وإدارته؛ 
  7فريق العمل (WG7) أمن إدارة البندالمعني ب. 

اللجنة  في (AIDC) البيانات التقاطالتلقائي و  ت التعرفعلى تكنولوجيا أيضا   (CEN)وتعمل اللجنة الأوروبية للتقييس 
 .TC 225 التقنية

اللجنة الكهرتقنية س/المقاييالمنظمة الدولية لتوحيد  تعادل تلك الموجودة في ا  انلجطنية وقد أنشأت العديد من منظمات التقييس الو 
للعمل على  DIN NA 043-01-31الذي أنشأ اللجنة  (DIN) الألماني التقييسمعهد  في مثال واحد. وحسبنا (ISO/IEC)الدولية 
الترددات  بواسطة للعمل على التعرف DIN NA 043-01-31-04 UAواللجنة  [68] البيانات التقاطالتلقائي و  التعرفتقنيات 

 البند. الراديوية لإدارة
 .منع التزييفلإلكترونيات الطيران على  اتعمليالإدارة ب المعنية IEC TC 107وتعمل اللجنة 

 ونية المزيَّفةالدولية مواصفات لتجنب استخدام المكونات الإلكتر  (SAE)مهندسي السيارات  جمعيةتنتج  وبالإضافة إلى ذلك،
 ريد.التو  د وإدارة سلسلةو البن التعرف على بشأنمجموعة من المواصفات  GS1 منظمة أنتجتقد ، و الراقيةصناعات التكنولوجيا  في

 المبادئ التوجيهية لمكافحة التزييف 9
 ،وزعينالمصنعين والممن وجهات نظر  -عرض عدد من المنظمات مبادئ توجيهية لمكافحة التزييف من وجهات نظر مختلفة 

 نفاذ، والمستهلكين.بالإ ا المعنيةوالحكومات ووكالاته
. وتشمل [69] ومصنعي المكوناتوالموزعين  (OEM)قترح منتدى مكافحة التزييف ممارسات فضلى لمصنعي المعدات الأصلية يو 

 :يلي ماتوجيهية البادئ المهذه 
  ؛محليا   مُنشأ، من مصدر سوق رمادية أو، إن لم يكن ذلك ممكنا  ع أو الموزع المعتمد من المصنِّ  مباشرة  التزود 
  ؛الرمادية حالة استخدام مصادر السوق في المنتجات أصالة علىالإصرار على أدلة وثائقية 
  لمنتجات والمكونات؛لدارة دورة الحياة لإ كبرأتنسيق 
  ؛هااستخدام على نحو يمنعالمنتجات المعيبة و التأكد من التخلص من الخردة 
  الوثائق ومراقبةتتبع المنتج عن طريق استخدام المعرفات المتفرِّدة إمكانية تحسين. 

لموزعي  اتشهاد لمنح (CCAP-101) [70] كونات المزيَّفةالم برنامج تجنب (CTI)كونات المشركة معهد تكنولوجيا  أعدتوقد 
يمكن إجراء و  .ملعملائه اهالموزعين لكشف المكونات المزيَّفة وتجنب تسليم من د متطلباتتحدَ ف المكونات الإلكترونية المستقلين.
 .SAE AS5553 المواصفة تلبية أهدافإلى هذا  اتشهادال منحاختبار كهربائي. ويهدف برنامج 

 يشلتفتإخضاعه لو  من حدة التزييفلتخفيف ل ةمواصف (IDEA)وبالمثل، فقد أنتجت جمعية موزعي الإلكترونيات المستقلة 
(IDEA-STD-1010A) [117]   دارة الجودةلإ ةمواصف وأيضا (IDEA-QMS-9090) [118]. 

جميع  بشأنالأعمال والحكومة  تتخذها دوائر إجراءاتبتوصيات  (ICC)غرفة التجارة الدولية ب تضم خارطة طريق الملكية الفكريةو 
ارة الدولية الحكومات غرفة التج على وجه الخصوص، تحثو  والقرصنة.ذلك مكافحة التزييف  في جوانب حماية الملكية الفكرية، بما

 كثيرا  ييف  "الموارد الحكومية المخصصة لمكافحة القرصنة والتز  لأنعلى بذل المزيد من الجهد لتطبيق لوائح حقوق الملكية الفكرية 
 المشكلة". حجم عن الارتقاء إلى تقصِّر على نحو  يرثى له ما
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أن سوق المنتجات المزيَّفة والمقرصنة يمكن تقسيمه إلى "سوق  (OECD)الميدان الاقتصادي  ون والتنمية فيمنظمة التعا تلاحظو 
بحثهم عن  علم في نع ن المنتجات المزيَّفة أو المقرصنةو المشتر  يبتاع فيه، و"سوق ثانوي" أصلية هن منتجاتو المستهلك يظنرئيسي" 
المعدات  شراء الأدوية أو يعُرِض عن ،راء قميص مزيَّف أو حقيبة يد مزيَّفةعن ش لا يتورعالشخص الذي لعل . و جيدة صفقة

 سوقأي هو ال و الضرورة إلى معرفةتدعهذين السوقين، وبالتالي  استراتيجيات مختلفة لمكافحة التزييف في وتلزم الكهربائية المزيَّفة.
 منتج معين. فيه تداوليُ  الذي
أخطار شراء  تبرزلامية ملات إعبحال، على سبيل المثال، فعر  على نحو   الرئيسيالسوق  مكافحة تزييف المنتجات فيتتسنى قد ف

 الثانوي. السوق لمنتجات فيحيال اعقوبات الفرض  التشدد في قد يلزم ماالمنتجات المزيَّفة، في
 (UK IP Crime Group) [71]صدي للجرائم ضد الملكية الفكرية الفريق البريطاني المعني بالت لدى وتهدف مجموعة أدوات سلسلة التوريد

كيفية حماية   بشأنادات تقدم إرشهي شكلة السلع المزيَّفة التي تدخل سلاسل التوريد التجارية المشروعة، و بمإلى رفع مستوى الوعي 
فة التي من مخاطر السلع المزيَّ عبرها الخطوط العريضة للعملية التي يمكن لشركة أن تقلل  14 الشكل في وترد أصول الملكية الفكرية.

 التوريد. تدخل سلسلة

CCICT(14)_F14 
 الفريق البريطاني المعني بالتصدي للجرائم)مقتبس من مجموعة أدوات  حماية حقوق الملكية الفكرية - 14 الشكل

 ((UK IP Crime Group) [71] ضد الملكية الفكرية

 :يلي تتضمن ما دليل موارد للحكومات يقترح مجموعة من التدابير (MMF)وضع منتدى مصنعي الأجهزة المتنقلة 
 ؛صالاتالات الأطر القانونية والتنظيمية للحد من تفعيل الأجهزة المزيَّفة على شبكات اعتماد تغييرات في 
  ؛ما ريعي والتنظيمي لبلدالإطار التشبعايير الصناعة أو لا تلتزم بمفرض قيود على استيراد الأجهزة المتنقلة وملحقاتها التي 
  ات البيع صحة السلطات والمستهلكين وقنو  كي تؤكد  صناعة والسلطةبين دوائر ال التحالفات والحلول العالمية اللازمةإقامة

 ؛الأصلية المنتجات
 ؛الاتصالات جهزة المتنقلة المزيَّفة على شبكاتتحد من إمكانية تفعيل الأ ومواءَمةحلول تكنولوجية مبتكرة  وضع 
  تصنيع المنتجات  يردع ابم( فيما بينها أرقام بطاقات الهوية كتمايز فرادىميزات الأمن )تعزيز دعم المعايير التي تؤدي إلى

 .القانونية خرى غيرالأالمزيَّفة و 

 العملاء
 القيام بتحريات 
 معرفة الأسواق 
 مراقبة أنماط الشراء 
 العقود 
 مراقبة الأسواق 

 التصنيع والاستعانة بمصادر خارجية
  يصعب تقليده -التصميم 
 التحكم في مصادر المواد 
 القوة والتميُّز في الغلاف الخارجي والعلامة التجارية 
 التحكم في التوزيع 

 الشركاء
 استخدام التراخيص 
 استخدام الاتفاقات 

 الموظفون
 رفع مستوى الوعي بشؤون الملكية الفكرية 
 مناصرة" حقوق الملكية الفكرية" 

 تدقيق الملكية الفكرية
 جرد 
 تحديد المخاطر 
 الاحتفا  بسجلات 

 حقوق السجل
 السجل 
 الترخيص 
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منع هذه  من ذلك نحو بدلا   ، وينحووحدها التقليديةنفاذ الإالاعتماد على إجراءات  أبعد منهذا النهج بالضرورة إلى  ويمضي
الهواتف  وصنعستمر موسي، ا  الإنفاذ وحملات التوعية ومراقبة السوق مهمومع ذلك يظل القيام ب الأجهزة من العمل على الشبكات.

 .ممكنا   لعمل مع السلطات الوطنية حيثما كان ذلكا المتنقلة في

 الاستنتاجات 10
ستهدف في قطاع تكنولوجيا المعلومات والاتصالات، تُ و  وسع.يت هانطاقما برح منتجات  تؤثر على مستفحلةة التزييف مشكل
من السوق  15%-20% شكل حواليي بما سنويا   منهامزيَّف  جهاز مليون 250على وجه الخصوص، حيث يباع نحو الهواتف المتنقلة 

يمة العلامة التجارية، ق من بَخس) الأصليةواضحة على الشركات المصنعة للمنتجات الوبصرف النظر عن الآثار الاقتصادية  العالمي.
ن والحكومات على الوكلاء المعتمديو (، الشريفةوالمنافسة غير  ،العلامات التجاريةو  النسخالإيرادات، والتعدي على حقوق  وخسارة

 خطارللأ للتصدية ، والحاجالمرعيةوطنية اللتشريعات لضمان الامتثال  ضافية فيالإتكاليف التجنب دفع الضرائب، و  من حيث)
جوانب و ، اتهموخصوصي تهمصحة المستهلكين وسلامل مهددةمخاطر  (، هناك أيضا  الضائعة فرص العملو لأمن العام، ل المهددة

التوافق  ة فيلمشاكل محتمو ، المقدمة (QoS) جودة الخدمة تدنيالسلامة العامة والآثار السلبية على مشغلي الشبكات )بسبب 
 هو مصدرلبلد هذا ا. و آسيا بلد واحد في معظم هذه الهواتف المتنقلة المزورة في وينُتج ، وتعطل شبكة(.(EMC)الكهرمغنطيسي 

ما ك  ؛لدان المتقدمةالقطاع غير الرسمي للنفايات الإلكترونية من الب إعادة  التدوير في الناتجة عنغالبية المكونات الإلكترونية المزيَّفة 
أنظمة  توريد سلسلة قطع الإلكترونية المزيَّفة فيال الأمريكي بشأنجلسة استماع للجنة القوات المسلحة بمجلس الشيوخ  في تبينَّ 
قبل  اه. ومن الواضح أن هناك الكثير من العمل الذي يتعين القيام به لتحديد مصادر المعدات المزيَّفة والتعامل مع[9] الدفاع
 العالم. حول اتصديره

الميدان  التنمية فيخلص تقرير منظمة التعاون و قد . و نفاذ لا يزال ضعيفا  الإولكن  غالبا   موجودةالصكوك القانونية لمكافحة التزييف و 
 ةقوي اءاتإجر  يستلزم اتخاذ مبلغا   الخطورةمن  بلغتوآثار التزييف والقرصنة  جسامةإلى أن " 2008 عامل (OECD)الاقتصادي 
الحاجة إلى  ذلكوك هذا الصدد، في وتكتسي زيادة فعالية الإنفاذ أهمية  بالغة ن الحكومات والشركات والمستهلكين.م ةومستدام
وكذلك الصناعة،  ردوائ زيادة التعاون بين الحكومات، ومع وثمة فائدة ترجى من ي لمكافحة التزييف والقرصنة.الدعم الشعب حشد
 تحسين جمع البيانات."من 

ناة بمزيد من الج وملاحقة  المشورة  مقدمة  بحملات توعية،  اكثير منهيقوم  هذه المسألة، و  في ومات أكثر انخراطا  وأصبحت الحك
 أن أيضا   ل عليهابلوائح حقوق الملكية الفكرية  بإنفاذالحكومات  ألا تكتفي. ويتعين الصين مؤخرا   الصرامة، كما يمكن أن يرى في

من  ، بدلا  يا  بطريقة سليمة بيئالمستعملة وتلك التي بلغت نهاية عمرها  للتأكد من التعامل مع المعدات (Basel) تنفذ اتفاقية بازل
 العالم. جميع أنحاء اقتصاد التزييف غير الرسمي. وينبغي اعتماد ممارسات إعادة  التدوير الأخلاقية في في أن تساهم

ة. وينبغي السلطات الجمركية لتحسين قدرات كشف المنتجات المزيَّف شطةبأنربط أنشطة مراقبة السوق ب أيضا   اتقد ترغب الحكومو 
لمخططات السليمة ل نفايات إلكترونية والتعامل معها وفقا   بمثابةمعدات تكنولوجيا المعلومات والاتصالات المزورة المضبوطة  اعتبار
 النفايات. لإدارة بيئيا  

لحاجة ولكن يبدو أن ا .اصالحهلم ا  دعم وقامت بمساعف حملات إعلامية التزيي المتضررة منالشركات والصناعات  توقد نظم
 (NDAA) 2012 عاملني الدفاع الوط تخويل قانون ألقى في الولايات المتحدة الأمريكية،فقضايا التزييف. بمن الوعي  ا  مزيدتستدعي 

 نتجات.الم إلى مزورةمكونات  تتسلل فيهاوتصحيح أي حالة  المزورةكونات الملمقاولين لكشف على عاتق االمسؤولية الكاملة ب
تكون آمنة  قد لا ومن أن مثل هذه المعداتعلى بينة من مخاطر شراء معدات مزيَّفة  وايكونأن  يجب على المستهلكين أيضا  و 

 ة والدولية، وكذلك الشركات. ومن الواضح أن العديد من الهيئات الوطنيالأصليةالمواد لا يجاري أداؤها أداء  للاستخدام، وقد
فة للمستهلكين. ويبقى المنتجات المزيَّ  تسببهاالتي  الإشكالاتانتظام على بعة، وتجار التجزئة ووسائل الإعلام، تسلط الضوء المصنِّ 

على أساس  ،شراء السلع المزيَّفة، مهما كانت العواقب المحتملة إلىكثير من الأحيان  في يعمدون الحال، مع ذلك، أن المستهلكين
 يبدو. مافيالسعر 
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 الإرجاع ومعاودةراحل م في أيضا   بلسلسلة التوريد فقط  إدارة دورة حياة المعدات، ليس فيب ح أيضا  التزييف يمكن أن يكافَ  ولعل
الاستيقان منها، و للتعرف على البنود تطلب إدارة دورة الحياة وسيلة وت دورة الحياة الكاملة للمعدات.خلال الاستخدام وإعادة  التدوير 

البيانات  التقاطالتلقائي و  عرفت التتكنولوجيامنه لأن  غرضلل لتتبعها بنحو آمن. ولكن التتبع ينبغي أن يكون مناسبا  وكافيا   وعمليات
(AIDC) ، مثل التعرف بواسطة الترددات الراديوية(RFID)،  تثير إشكالات كبيرة تطال الخصوصيات حيث يمكن أن ترُبط الأشياء
ات تكنولوجيا المستهلكين وعدم تسهيل قمع مستخدمي منتج اتحترام خصوصيلاعايير المعملية  وينبغي توخي الحذر في بأصحابها.

 الشبكات. نالتعسفي م الفصلحماية المستهلكين من  نبغي أيضا  تعرف. و المالمعلومات والاتصالات من خلال آليات تسجيل 
 يف.التزي ، لمكافحةآنفا  عرضت وإدارة سلسلة التوريد، كما استُ  (AIDC)البيانات  التقاطالتلقائي و  التعرفويمكن تطبيق معايير تكنولوجيا 

عامة الدوات الأض بعبمثل سلطات الجمارك  جهات الإنفاذ تطلب مكافحة التزييف التعاون عبر قطاعات الصناعة. ويمكن دعموت
 معينة نتجاتوم اتقطاع التي تخصليات الآجموعة من بملكشف جوازات السفر والأوراق النقدية المزورة(، وكذلك  المعدةتلك ك)
 والخاص. التعاون بين القطاعين العاممن خلال دة الأهداف إجراءات محدَّ بو 
، التي تشغلها (IMEI)ى تسجيل الهوية الدولية للمعدات المتنقلة في قطاع الهاتف المتنقل اليوم، هناك عدد من الأنظمة القائمة علو 
عدد  انوني. وهناك أيضا  ق على نحووالمستوردة  الأصليةالمتنقلة  المطاريف للتعرف علىدارات والسلطات التنظيمية الإ فرادىطط لها تخ أو

سبب مشاكل ن تأقانوني. ويمكن لهذه الآليات الغير  نشأذات المالمطاريف المتنقلة  بشأنمن المبادرات الإقليمية لتبادل المعلومات 
 جهازه، محلية في SIM بطاقة يستخدمإلى بلد ما ثم  أجنبي، حين يسافرستخدم يمكن لم على سبيل المثال،ف. للمستخدمين الشرعيين أيضا  

 لسلع.اركة ح لحرية إشكالاتسبب ت أن . ويمكن لهذه الآلياتجهازهاستخدام  يعجز عنحيث  البيضاءقائمة الفخ  في أن يقع
 ناعات.الص لطبيعة المنتجات وهيكل ذه الآليات نظرا  لهقطاعات تكنولوجيا المعلومات والاتصالات الأخرى، لا وجود  فيو 
لردع انتشار الهواتف  (IMEI)ناجحة تعتمد على الهوية الدولية للمعدات المتنقلة  حلولا   نفذتعلى الرغم من أن بعض البلدان قد و 

 كافحة الأجهزة المزيَّفة.إيجاد حلول فعالة لم وخاصة  البلدان النامية، لا تزال تواجه تحديات كبيرة في فإن الأخرى منها، المتنقلة المزيَّفة؛
 (IMEI) ية للمعدات المتنقلةلأرقام الهوية الدو  ذاتالهواتف المتنقلة  حجبلى إبعض البلدان  في الوقت الحاضر، تستند الحلول المتاحة فيو 

روع لهذه الأجهزة، أو منع الاستيراد غير المش الهيئة التنظيمية نمطها، لم تقر منع استخدام المعدات التي وأ، اشبكاته نصالحة عالغير 
 .لوطنيا لتشريعات على المستوىلنفاذ وتغييرات مناسبة الإالمستهلك وتدابير  ةوعيت بشأنإجراءات أخرى  اتخاذأو 

 من وصية متاحةأي ت وجد حاليا  تلا و  منظمات التقييس الدولية الرئيسية موضوعات ذات صلة بمكافحة التزييف. توقد تناول
لنظر ل، و ذي صلة إطار وصفولختلفة لمكافحة التزييف، المالاتحاد الدولي للاتصالات، على سبيل المثال، لمقارنة  الأنظمة الحالية 

تعزيز التنسيق بين  في ؤدونهايلاتحاد والجهات المعنية الأخرى أدوار رئيسية ول ل البيني على المستوى العالمي.التشغيقابلية الأداء و  في
 الأعضاءساعدة بم الاتحاد كُلف  . وبالإضافة إلى ذلك،وإقليميا   الأطراف المعنية لتحديد سبل التعامل مع الأجهزة المزيَّفة دوليا  

 .استنساخها تفرِّدة و/أوالمعرفات الأجهزة بم اتخاذ الإجراءات اللازمة لمنع أو كشف العبث في
اقيات حقوق الملكية التزييف، وأثره، واتف هية، مثل ماحصرا  كافحة التزييف بميتناول هذا التقرير التقني الموضوعات ذات الصلة و 

لمساعدة . و التزييف في ورطةالمتتدابير مكافحة التزييف والمنظمات و الصناعة،  ئردوا في منتديات مكافحة التزييف، و الفكرية وإنفاذها
الاتحاد هذه  يتناول أن غيينبحماية المستهلكين والمشغلين والحكومات من الآثار السلبية للأجهزة المزيَّفة،  السلطات التنظيمية في

 دراسة.بال المسألة

 مشاركة الاتحاد الدولي للاتصالات 11
إلى  دعو الدول الأعضاء وأعضاء القطاعاتي" (PP-10) 2010مؤتمر المندوبين المفوضين للاتحاد عام الصادر عن  177قرار إن ال

 أخذ الُأطرُ القانونية والتنظيمية للبلدان الأخرى بعين الاعتبار فيما يتعلق بالتجهيزات التي تؤثر سلبا  على نوعية البُنى التحتية
 .[72] "هذه البلدان وخصوصا  الإقرار بشواغل البلدان النامية فيما يتعلق بالتجهيزات الزائفة للاتصالات والخدمات في
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دور الاتصالات/تكنولوجيا المعلومات والاتصالات " بشأن: 2014الصادر عن المؤتمر العالمي لتنمية الاتصالات عام  79قرار وإن ال
الصادر عن  COM5/4 177" وقرار اللجنة والاتصالات المزيَّفة والتصدي لهامكافحة أجهزة الاتصالات/تكنولوجيا المعلومات  في

الاتحاد  ان" يفوضمكافحة أجهزة الاتصالات/تكنولوجيا المعلومات والاتصالات المزيَّفةبشأن " 2014 مؤتمر المندوبين المفوضين عام
 لمزيَّفة.ا معدات تكنولوجيا المعلومات والاتصالات قضيةعالجة بمالدولي للاتصالات 
معدات  "مكافحة بشأنالاتحاد ورشة عمل  وقد أقامهذه المسألة،  على دراسة (SG11) 11بلجنة الدراسات  8ويعكف فريق المسألة 

http://www.itu.int/en/ITU- 2014 نوفمبر جنيف في دون المستوى المطلوب" في وتلك تكنولوجيا المعلومات والاتصالات المزيَّفة

I/Pages/WSHP_counterfeit.aspx-T/C. 

 منها. بالتعرف على الكائنات والاستيقان على صلةتوصيات بقطاع تقييس الاتصالات،  17و 16لجنتا الدراسات  قد أنتجتو 
ة دراسة منهجيات التصميم للحد من الآثار البيئية لاستخدام يمسؤولبقطاع تقييس الاتصالات  (SG5) 5نة الدراسات وتتولى لج

 التدوير. تكنولوجيا المعلومات والاتصالات من خلال وسائل مثل إعادة  
http://www.itu.int/en/ITU- قوق الملكية الفكرية:بح يعنى (AHG) ا  مخصصفريقا  أنشأ مدير مكتب تقييس الاتصالات وقد 

T/ipr/Pages/adhoc.aspx  قضايا ذات علامات، وغيرها من الللالبرمجيات والمبادئ التوجيهية  نسخلدراسة سياسة براءات الاختراع وحقوق
 ترتيب في (WIPO) نظمة العالمية للملكية الفكريةمع الم الاتحاد واشترك .1998منذ عام  على إقامة الاجتماعات هذا الفريق دأبوقد  الصلة.
مفترق طرق المعلومات وتكنولوجيا الاتصالات  "تسوية المنازعات في وبشأن 2001 عام متعددة اللغات في الميادينأسماء ب المعنيةتلك كندوات  

مائدة  نظم الاتحاد أيضا  . و /itu/index.html2009http://www.wipo.int/amc/en/events/workshops/ :2009 عام في والملكية الفكرية"
براءات  لمناقشة ما إذا كانت سياسات والتنظيمالمعايير و لصناعة ايئات له ا  محايد ليوفر منبرا   2012عام  براءات الاختراع في بشأن مستديرة

 لاحتياجات مختلف أصحاب المصلحة. يةكاف  استجابةالاختراع الحالية والممارسات الصناعية القائمة تستجيب 

Seminars/patent/Pages/default.aspx-and-T/Workshops-.int/en/ITUhttp://www.itu  الفريق اعالج هذيحتى الآن، لم و 
 التزييف. قضية
 التصدي لمشكلة معدات تكنولوجيا المعلومات والاتصالات المزيَّفة. في يؤديهلاتحاد دور ول

 (،2013 )مارس ةربتقام بيئة تنظيم وحماية المستهلك فيال بشأنالاتحاد  بقطاع تنمية الاتصالات في 1وفي تقرير للجنة الدراسات 
 ذكُر أن ثمة (،2010 لاتحاد الدولي للاتصالات )حيدر آباد،لللمؤتمر العالمي لتنمية الاتصالات  64قرار الإطار  أعد في وهو تقرير

توزيع السلع ب المرتبطة رصنةقالتزييف و الن أعمال حماية المبتكرين والمبدعين والمستهلكين م يتمثل فيللسلطات التنظيمية  يا  تحد
 )عبر الحدود على نحو متزايد(. الإنترنتبواسطة  والخدمات

 مختبرات إنشاء بشأن ،2012 مايو الاتحاد فيبللمبادئ التوجيهية للبلدان النامية التي نشرها قطاع تنمية الاتصالات  وفقا  و 
ة وقابلية التشغيل مشاكل المطابق المعدات المزيَّفة تفاقم بأنلدول الأعضاء ا أفادتمختلف المناطق،  تقييم المطابقة في ختبارلا

 nteroperability/ConformanceInterop/Guidelines/Test_lab_D/tech/ConformanceI-http://www.itu.int/ITU البيني
.pdf8guidelines_EV. " اتاختبار  والتي أخفقت في المطلوب المنتجات دون المستوىبالسوق  إغراق شبهةوتجدر الإشارة إلى أن 

 ،ل هذه المخاوفمث لطمأنةالرئيسية  المقوماتاستيراد وتوزيع المنتجات المزيَّفة. ومن  كحالللقلق   هي مدعاة أخرىبلدان أخرى 
ومراقبة  اعتمادلى وقدرة ع ،مجموعة من المعايير التقنية، ونظام اختبار وفقعمل ي ومختبر اختبار لاعتماد النوع متين نظام امتلاك

طلبات تقنية وفي حال عدم وجود مت .والإنفاذالمراقبة والتدقيق بمدعومة  السوق طرحها في يجريالاتصالات التي  تتكنولوجيا
 كن أن يتعرقلالحماية". ويم ما، لا تتوفر للسوق أسباببلد أو منطقة  ومختبرات اختبار فيقائمة، وعدم توفر نظام اعتماد نوع 
نظام الاختبار  بأن عترافينبغي الاو  المنتج. ضمنذ معايير متعددة من هيئات مختلفة تنفَّ  ماالاختبار والتشغيل البيني بشدة حيث

 المزيَّفة. المنتجات وضاع لمعالجةالأ أي تغيير حقيقي في يُحدثأن جاذبيته ظاهريا ، يُستبعد  ، رغموحده
 وأن تعمل بينيا   الموصَّفةتقنية المتطلبات الي تلب لمنتجات المزيَّفة أنلالمزورين، يمكن معارف  في تزايدبالتطور الم هوتجدر الإشارة إلى أن

اختبار  أن تجتازو على هذا النحو، يمكن أن تتوافق المنتجات المزيَّفة مع مجموعة المعايير التقنية ذات الصلة و . أصليةمع منتجات 

http://www.itu.int/en/ITU-T/C-I/Pages/WSHP_counterfeit.aspx
http://www.itu.int/en/ITU-T/C-I/Pages/WSHP_counterfeit.aspx
http://www.itu.int/en/ITU-T/C-I/Pages/WSHP_counterfeit.aspx
http://www.itu.int/en/ITU-T/ipr/Pages/adhoc.aspx
http://www.itu.int/en/ITU-T/ipr/Pages/adhoc.aspx
http://www.itu.int/en/ITU-T/ipr/Pages/adhoc.aspx
http://www.wipo.int/amc/en/events/workshops/2009/itu/index.html
http://www.itu.int/en/ITU-T/Workshops-and-Seminars/patent/Pages/default.aspx
http://www.itu.int/ITU-D/tech/ConformanceInteroperability/ConformanceInterop/Guidelines/Test_lab_%20guidelines_EV8.pdf
http://www.itu.int/ITU-D/tech/ConformanceInteroperability/ConformanceInterop/Guidelines/Test_lab_%20guidelines_EV8.pdf
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نتجات المن عالمزيَّفة  بدقة المنتجات يميزصاحب العلامة التجارية ليمكن إلا  في هذه الحالة، لاو المطابقة وقابلية التشغيل البيني. 
 لمنتج.ل عن طريق إجراء تقييم الأصلية
ة سد الفجوة التقييسية من أجل المنطقتين العربية والإفريقي بشأنالتي نظمها الاتحاد  ،رشة العمل الإقليميةتناولت و وقد 
ادل لتشجيع تب توجيه المزيفة، وصدر مشكلة معدات تكنولوجيا المعلومات والاتصالات(، 2011سبتمبر  28-26 الجزائر )في

 قائمة السوداءال المدرجة فييمي من خلال إنشاء قاعدة بيانات تحتوي على المنتجات المزيَّفة المستوى الإقل علىالمعلومات 
T/newslog/ITU+Regional+Workshop+On+Bridging+The+Standardization+Gap+For+-http://www.itu.int/ITU 

Arab+And+Africa+Regions+Interactive+Training+Session+And+Academia+Session.aspx. 
تقييم المطابقة وقابلية التشغيل البيني بشأن  (TSAG) لتقييس الاتصالاتالفريق الاستشاري وخلال الجلسة الإعلامية التي عقدها 

تونس، )المطابقة وقابلية التشغيل البيني للمنطقتين العربية والإفريقية بشأن منتدى الاتحاد وكذلك  (2012 يناير 13 )جنيف، في
سوق  ة  في، وخاصةالمعدات المزيَّفة مشكلة مرهقأن من المنطقة العربية  ما خلصت إليهلط الضوء على سُ  (،2012 نوفمبر 5-7 في

http://www.itu.int/ITU- هذا الصدد الحاجة إلى التعاون العالمي في وكذلك علىالهواتف المتنقلة، 

_Tun%202012Forum%20/CI5/Presentations/Session12/CI_ARB_AFR_Tunis_November2012D/tech/events/

].pdf4_5is_AAlDin_S ،PPTE.pptx0005E00000B065B/T5/06t/oth/-http://www.itu.int/dms_pub/itu[. 
 وفقا   (2012 أكتوبر 1 في )سري لانكا، كولومبو، الاتحادب قطاع تنمية الاتصالاتالجمعيات التنظيمية الذي نظمه  اجتماع وخلال
م وينسق ن ينظوالذي دعا الاتحاد لأ تنظيم الاتصالات""تعزيز التعاون بين هيئات بشأن  (2010 آباد، حيدر في المراجَع) 48للقرار 

ية الرئيسية المعلومات بين الهيئات التنظيمية والجمعيات التنظيمية بصدد المسائل التنظيم تبادلويسهرل الأنشطة التي من شأنها تعزيز 
على و يرها على الصناعة جهزة المزيَّفة وتأثالأية و السوق الرمادوفي  ةالمتنقل الأجهزة قضية سرقة ، نظُر فيعلى المستوى الدولي والإقليمي
 AREGNETو ARCTEL-CPLPتشمل  جمعيات تنظيمية إقليمية، 10ممثلو  وأوضح المستخدمين.المشغلين وعلى الحكومات وعلى 

، أن الإجراءات الإقليمية يمكن APTو SATRCو FTRAو OCCURو REGULATELو FRATELو EMERGو ARTACو
 مثلا : هذا المجال، ومنها ة فيأن تعود بفوائد جم

 لنظام العالمي للاتصالات المتنقلة ا لأجهزة قواعد بيانات القائمة السوداء التشارك في(GSM) تعدد المنفاذ وأجهزة ال
 الأطراف؛ من خلال توقيع اتفاقات ثنائية أو متعددة (CDMA)بتقسيم شفري 

 للمعدات المتنقلة  الدولية اتالهوي المكرر من برمجةتوصيات الأمن ضد إعادة  بالصناعة  التزام دوائر(IMEI) أرقام أو 
 لشركة المصنعة؛لالإلكترونية  ةالتسلسلي التعرف

 دير على الهواتف المستوردة، ومنع خروج أو إعادة  تص المراقبة تشديد تضمن يةإنشاء آليات تنظيمية مالية و/أو جمرك
 عها؛قط المطاريف المتنقلة و/أو يُسرق من ما

 المتنقلة. حملات لرفع الوعي العام بأهمية الإبلاغ عن سرقة وفقدان المطاريف شن 
الصناعة دوائر التعاون مع بتحتاج إلى معالجة  وبأنهاشكلة الم وأقرت بحراجةهذا الشأن  في االإقليمية تجاربهالجمعيات العديد من  وأوضحت
لنظام العالمي جمعية ا عبالتعاون م لإجراء دراسات، الاتحاد الدولي للاتصالات تدعواعتمد اجتماع الجمعيات التنظيمية توصية و  والمشغلين.

 يهية وتوصياتتوج مبادئ ولتقديم ،السوق الرمادية والأجهزة المزيَّفةو المتنقلة،  الأجهزة قضية سرقة ، بشأن(GSM)للاتصالات المتنقلة 
 .RA12D/treg/Events/Seminars/GSR/GSR-http://www.itu.int/ITU .pdf12pdf/FinalReport_RA/12/هذا الصدد  في

  

http://www.itu.int/ITU-T/newslog/ITU+Regional+Workshop+On+Bridging+The+Standardization+Gap+For+%20Arab+And+Africa+Regions+Interactive+Training+Session+And+Academia+Session.aspx
http://www.itu.int/ITU-T/newslog/ITU+Regional+Workshop+On+Bridging+The+Standardization+Gap+For+%20Arab+And+Africa+Regions+Interactive+Training+Session+And+Academia+Session.aspx
http://www.itu.int/ITU-D/tech/events/2012/CI_ARB_AFR_Tunis_November12/Presentations/Session5/CI%20Forum%202012_Tunis_AAlDin_S5_4.pdf
http://www.itu.int/ITU-D/tech/events/2012/CI_ARB_AFR_Tunis_November12/Presentations/Session5/CI%20Forum%202012_Tunis_AAlDin_S5_4.pdf
http://www.itu.int/ITU-D/tech/events/2012/CI_ARB_AFR_Tunis_November12/Presentations/Session5/CI%20Forum%202012_Tunis_AAlDin_S5_4.pdf
http://www.itu.int/ITU-D/tech/events/2012/CI_ARB_AFR_Tunis_November12/Presentations/Session5/CI%20Forum%202012_Tunis_AAlDin_S5_4.pdf
http://www.itu.int/dms_pub/itu-t/oth/06/5B/T065B00000E0005PPTE.pptx
http://www.itu.int/ITU-D/treg/Events/Seminars/GSR/GSR12/RA12/%20pdf/FinalReport_RA12.pdf
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 العبارات المختصرة مسرد
AC صنف التوزيع (Allocation Class) 

ADI معرف الفضاء الجوي والدفاع (Aerospace and Defence Identifier) 

AIDC التعرف التلقائي ونقل البيانات (Automatic Identification and Data Capture) 

ALE  حدث طبقة التطبيق(Application Layer Event) 

AWP مكان عمل مؤتمت (Automated Working Place) 

CB هيئة منح شهادات (Certification Body) 

CBV مفردات الأعمال الأساسية (Core Business Vocabulary) 

cc شفرة الصنف (class code) 

CD قرص مدمج (Compact Disc) 

CDMA النفاذ المتعدد بتقسيم شفري (Code Division Multiple Access) 

CDR سجل تفاصيل المكالمة (Call Detail Record) 

CEIR السجل المركزي لهوية المعدات (Central Equipment Identity Register) 

CIPS  المعلومات الشاملنظام حماية (Comprehensive Information Protection System) 

CoPC شهادة كفاءات الموظفين (Certification of Personnel Competencies) 

DB قاعدة بيانات (DataBase) 

DCI الاكتشاف والتشكيل والتهيئة (Discovery, Configuration and Initialisation) 

DNS ن الإنترنتنظام أسماء ميادي (Domain Name System) 

DVD القرص الرقمي متعدد الاستخدامات (Digital Versatile Disc) 

EIR سجل هوية المعدات (Equipment Identity Register) 

EMC التوافق الكهرمغنطيسي (Electromagnetic Compatibility) 

EPC شفرة المنتج الإلكترونية (Electronic Product Code) 

EPCIS  خدمة معلومات شفرة المنتج الإلكترونية(EPC Information Service) 

GDTI  المعرف العالمي لنمط الوثيقة (Global Document Type Identifier) 

GIAI  المعرف العالمي للأصل الفردي (Global Individual Asset Identifier) 

GID  معرِّف عام (General Identifier) 

GII  برنامج غرس هوياتIMEI الأصلية (Genuine IMEI Implant programme) 

GINC الرقم العالمي لهوية الإرسالية (Global Identification Number for Consignment) 

GLN رقم موقع عالمي (Global Location Number) 

GRAI المعرف العالمي للأصل القابل للإرجاع (Global Returnable Asset Identifier) 

GSIN الرقم العالمي لهوية الشحنة (Global Shipment Identification Number) 

GSM النظام العالمي للاتصالات المتنقلة (Global System for Mobile communications) 

GSRN الرقم العالمي للعلاقة الخدمية (Global Service Relation Number) 

GTIN لميرقم بند التجارة العا (Global Trade Item Number) 



 

QSTR COUNTERFEIT (2015-12)    44 

HF الترددات العالية (High Frequency) 

ic شفرة التعرف (identification code) 

IC دارة متكاملة (Integrated Circuit) 

ICT تكنولوجيا المعلومات والاتصالات (Information and Communication Technology) 

ID تعرف الهوية (Identification) 

IMEI الهوية الدولية للمعدات المتنقلة (International Mobile Equipment Identity) 

IP الملكية الفكرية (Intellectual Property) 

IP بروتوكول الإنترنت (Internet Protocol) 

IPM سطح التماس بين عامة الناس والأعضاء (Interface Public-Members) 

IPR حقوق الملكية الفكرية (Intellectual Property Rights) 

ISBN الرقم الدولي المعياري للكتاب (International Standard Book Number) 

ISSN الرقم التسلسلي الدولي الموحد (International Standard Serial Number) 

IT تكنولوجيا المعلومات (Information Technology) 

LLRP بروتوكول القارئ منخفض المستوى (Low Level Reader Protocol) 

LTE التطور الطويل الأمد (Long-Term Evolution) 

ME جهاز متنقل (Mobile Equipment) 

MEID هوية جهاز متنقل (Mobile Equipment Identity) 

MIIM التعرف على البند المتنقل وإدارته (Mobile Item Identification and Management) 

MRA  متبادلاتفاق اعتراف (Mutual Recognition Agreement) 

MSC مركز تبديل الاتصالات المتنقلة (Mobile Switching Centre) 

MSISDN الشبكة الرقمية للخدمات المتكاملة المشترك المتنقل في (Mobile Subscriber Integrated Services Digital Network) 

NIR إشعاع غير مؤين (Non-Ionizing Radiation) 

OID معرف كائن (Object Identifier) 

ONS خدمة تسمية الكائن (Object Naming Service) 

QoS جودة الخدمة (Quality of Service) 

RF الترددات الراديوية (Radio Frequency) 

RFID التعرف بواسطة الترددات الراديوية (Radio Frequency Identification) 

RM إدارة الجهاز القارئ (Reader Management) 

RoHS تقييد المواد الخطرة (Restriction of Hazardous Substances) 

RP بروتوكول القارئ (Reader Protocol) 

RUIM وحدة هوية المستخدم القابلة للإزالة (Removable User Identity Module) 

SFP مقدم ميزات الأمن (Security Features Provider) 

SGLN  قع العالمي مع توسعة أو بدونها رقم المو (Global Location Number with or without Extension) 

SGTIN رقم بند التجارة العالمي المسلسل (Serialized Global Trade Item Number) 
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SIM وحدة هوية المشترك (Subscriber Identity Module) 

SLDc شفرة الميدان ذات المستوى الثاني (Second Level Domain code) 

SMD الدارات المركَّبة على السطح (Surface-Mounted Device) 

SMS خدمة الرسائل القصيرة (Short Message Service) 

SNMP بروتوكول إدارة الشبكات البسيط (Simple Network Management Protocol) 

SS7  7نظام التشوير رقم (Signalling System No. 7 ) 

SSCC التسلسلية لحاوية الشحن الشفرة (Serial Shipping Container Code) 

TAC  شفرة توزيع النمط (Type Allocation Code) 

TC لجنة تقنية (Technical Committee) 

TDS معيار بيانات الوسم (Tag Data Standard) 

TDT ترجمة بيانات الوسم (Tag Data Translation) 

TID هوية الوسم (Tag ID) 

TLDc شفرة الميدان ذات المستوى الأعلى (Top Level Domain code) 

TV تلفزيون (TeleVision) 

UHF الترددات فائقة العلو (Ultra High Frequency) 

UII معرف البند المتفرِّد (Unique Item Identifier) 

UIM علامة تعرُّف متفرِّدة (Unique Identification Mark) 

UMTS  المتنقلة العالمينظام الاتصالات (Universal Mobile Telecommunications System) 

UPC رمز المنتج العالمي (Universal Product Code) 

URL المحدد الموحد لموقع المورد (Uniform Resource Locator) 

USB المنفذ التسلسلي العام (Universal Serial Bus) 

WG فريق عمل (Working Group) 
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 A الملحق

 الأجهزة المتنقلة المزيَّفة تعرف على ةنظمأ
ذ عدد من المبادرات للحد تخُ ، وقد اخاصا   تثير قلقا   ولا زالتهذا التقرير التقني، كانت الأجهزة المتنقلة المزيَّفة  في وضح سابقا  أُ كما 

 تنقلة وفقا  أكد من استيراد الأجهزة الملتاالبداية  بعض هذه المخططات فيمن من انتشار الأجهزة المتنقلة المزيَّفة. وكان القصد 
هذه  وتشترك . مزيفةغيرالأجهزة  بكونالثقة  لمنح وقت لاحق في تبينت فائدتهامهربة( ثم  من عدم كونهاللإجراءات القانونية )أي 

 الاستيقان من ىلمعالجة مشكلة التزييف، مثل كونها مبنية عل خصيصا   المصممةمع المبادرات  الخصائصالعديد من  المخططات في
 (.(IMEI) معرف متفرِّد )الهوية الدولية للمعدات المتنقلة

 لإقليمي.ا على المستوىتلك المتخَذة لتدابير التي تتخذها السلطات الوطنية و عن االتالية أمثلة  وتعرض الفقرات

1.A  ن التدابير التي اتخذتها الإدارات والهيئات التنظيمية الوطنيةعأمثلة 

1.1.A أذربيجان 
مركز حاسوب  في 134media/news/details/-http://www.rabita.az/en/c (MDRS) تأسس نظام تسجيل الأجهزة المتنقلة

، 212 قرار رقمالب أقُرتالمتنقلة" التي وزارة الاتصالات وتكنولوجيا المعلومات وفق "قواعد تسجيل الأجهزة ب (ICC)علومات الم
 أذربيجان. الصادر عن مجلس وزراء جمهورية 2011ديسمبر  28 بتاريخ

ستوفي المعايير التقنية ت مجهولة المنشأ التي لا المتدنيةوالغرض من تسجيل جهاز الهاتف المتنقل هو منع استيراد الأجهزة ذات الجودة 
 يحول إذ التصنيع. القدرة التنافسية لشركاتبوزيادة الاعتراف  ،ث الإشعاع الكهرمغنطيسي الضارتلك التي تحد من انبعاك  المطلوبة،

 بلاد.ال إلى قانونيةالمسروقة وتلك المستوردة بطريقة غير المفقودة/ استخدام الأجهزة المتنقلة دون نظام التسجيل
للهواتف المتنقلة  (IMEI) أرقام الهوية الدولية للمعدات المتنقلة وندخلة يُ المتنقل الاتصالات ومشغلصار  ،2013مارس  1منذ و 

أكثر  تسجيلبأفادت وزارة الاتصالات وتكنولوجيا المعلومات و  .ا  أذربيجان إلى نظام قاعدة بيانات مركزي يومي المستخدمة في
عايير المتستوفي  الأجهزة التي لامن  000 300 لنحوح بعد إطلاق نظام تسجيل الأجهزة المتنقلة. وسمُ  GSMمليون جهاز  12 من
البلاد  في تستوفي المعايير لن تعمل من الأجهزة الجديدة التي لا ا  المتنقلة الحالية، ولكن أي اأرقام هواتفهبواصلة العمل بم

1840/details/2-/newsen-http://www.mincom.gov.az/media. 
 ة ،مسجل 2013 مايو 1الشبكة قبل  لجميع الأجهزة المتنقلة المستخدمة في (IMEI)واعتبرت أرقام الهوية الدولية للمعدات المتنقلة 

 (IMEI) معدات المتنقلةالهوية الدولية لل رقم تسجيل ينبغيبعد إطلاق نظام التسجيل، و  الشبكات. تعمل بحرية فيفهي وبالتالي 
البلاد(  في ةالمتنقل الاتصالاتأحد مشغلي  صادرة عن SIMكل جهاز متنقل مستورد إلى البلاد للاستخدام الخاص )مع بطاقة ل
 SIM بطاقاتل المستخدِمةالأجهزة المتنقلة  تجوال هذه القاعدة على تسريلا و  الشبكة.ب توصيلهمن تاريخ  يوما   30غضون  في
 .أجانب مة من مشغلينمقدَ 

باستخدام صفحة  لديهم (IMEI) الهوية الدولية للمعدات المتنقلة أرقام لمشتركين تحديد شرعية أجهزتهم على أساسويمكن ل
 .SMS أو عن طريق استخدام رسائل (imei.az)على شبكة الإنترنت  خاصة   إلكترونية
ه، الوقت نفس الاتصالات وتكنولوجيا المعلومات، وفيوزارة ب (ICC)علومات الممركز حاسوب  نظام قاعدة بيانات مركزية في وأنشئ
نظام تسجيل مجيات وأعد مختصون محليون بر  مع قاعدة البيانات المركزية. المتزامنةالمعدات المناسبة  ةالمتنقل الاتصالات ومشغلركَّب 
 .المتنقلة الأجهزة

http://www.rabita.az/en/c-media/news/details/134
http://www.mincom.gov.az/media-en/news-2/details/1840
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2.1.A البرازيل 

SIGA - جهزةالأ متكامل لإدارةالنظام ال 
من أجهزة تُستخدم  نو المشغل به يسمح أن ما على ANATEL -للاتصالات  ةلوكالة الوطنية البرازيلية لدمة المتنقلنصت لائحة الخ

الفقرة ) ANATEL اعتمدتها وكالةعلى الأجهزة التي يقتصر ينبغي أن على شبكاتهم، وما يستخدمه المستخدمون من أجهزة، 
ألزمت  (. وبناء  على ذلك،477/20079قرار ال أقرهاالتي ة دمة المتنقللائحة الخ في 10 والفقرة الخامسة من المادة 8 المادةالرابعة من 

 غيرة المتنقلة ل تكنولوجي للحد من استخدام الأجهز ين بالتنفيذ المشترك لحالبرازيلي ةالمتنقل الاتصالاتمشغلي  ANATEL وكالة
 المتنقلة. نسخة للمعداتالهوية الدولية المست ذات العبث بها أوالتي جرى  وأالمعتمدة 

كنولوجية الخطوط العريضة للحلول الت ،من بين أمور أخرى ،المقدمة من المشغلين للوفاء بهذا الالتزام المرعية ،حددت خطة العملو 
، والمعايير لى أدنى حدإ من أجل تقليل الآثار على السكان ينمستخدمين حقيقي المستندة إلىتنفيذها، والمعايير الممكنة  سيجريالتي 
 الأجهزة الشبكة على يقتصر النفاذ إلى حيث حيز التنفيذالحل دخول لمستخدمين الجدد بعد إلى ا بالنسبة تنفيذها سيجريالتي 

 إرباكنب من أجل تج ةلمستخدمي الهواتف المتنقل بالنسبة تنفيذها سيجريوالمعايير التي ، ANATEL الملتزمة بلائحة وكالة
 ة.المتنقل الاتصالاتمستخدمي شبكة  بشأنخدمين الأجانب، وحملات التوعية المست لمستخدمين أوا

نظام ال ىكان الحل يسمو  الجوانب التقنية والتنظيمية. آخذة  بعين الاعتبار 2012عام  عمل فيالعلى خطة  ANATEL ووافقت وكالة
 التالية: التقنية تالمنطلقا، ويجري تطويره على أساس اختصارا   SIGA أو جهزةالأ تكامل لإدارةالم
  ؛البرازيلية ةالمتنقل الاتصالاتشبكات  يبشكل مشترك جميع مشغل يضعهحل مركزي 
  ؛ةنصات المتنقلالمحل متكامل مع مشغلي 
  بشري؛ال تدخلال بقدر يسير منالمعلومات  بإدخال مؤتمت يسمححل 
 والتوسعة؛ي يتيح النمو والتعقيد على أساس إمكانية الاستيعاب التناسب 
 قواعد يمكن تعديلها بمرور الزمن؛بن ر دينامي وم 
 يتكون من مصادر متعددة للمعلومات مثل سجلات تفاصيل المكالمات (CDR)  ذلك  في الإدارة، بما ةنظمأومشغلي

 ؛أخرى استخدام قواعد البيانات الدولية حسب الاقتضاء، من بين أمور
  المشروعة؛ جهزة غيرالأالحد من استخدام ب الكفيلةاتخاذ الإجراءات ب للسماحكفء 
 ؛العاديين من الآثار المحتملة على المستخدمين النهائيين إلى أدنى حد قادر على التقليل 
 .موثوق وآمن 
ات شركمعظم كمشروع مشترك بين   أنشئتوهي جمعية تقنية ، SIGAلنظام  تشغيل التقنيبال ABR Telecom10تقوم جمعية اليوم و 

 .هاوتشغيل هانشر لالاتصالات البرازيلية لتطوير حلول تقنية مركزية لسوق الاتصالات البرازيلي و 
سلطات و  ANATEL وكالة ، مثلSIGA نظام ضمان نجاحبفي هذا المشروع، هناك تفاعل قوي مع جميع الأطراف الأخرى المعنية و 

. ABR Telecom وجمعية (ABINEE) صنعينالموالمشغلين ومصنعي المعدات، واتحاد  (SindiTelebrasil) شغلينالمرابطة و الجمارك 
كذلك المستخدم السوق و  في الجهات الفاعلةالعديد من و ل، المسألة معقدة لأنها تنطوي على جميع مجالات المشغِّ  أضف إلى ذلك أن

 الإجراءات. ميعلجمستفيضة  مناقشة   الأمر يتطلبو النهائي. 

                                                      
9 477-oresoluca-9/2007http://legislacao.anatel.gov.br/resolucoes/ 

10 http://www.abrtelecom.com.br 

http://legislacao.anatel.gov.br/resolucoes/2007/9-resolucao-477
http://www.abrtelecom.com.br/
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لتزمة الم غيرجمع المعلومات المطلوبة لتشخيص حجم سوق الأجهزة في، 2014على شبكة المشغلين منذ مارس  SIGA نظام نشطوي
المزيَّفة،  لأجهزةا الشبكة من هذه إخلاء ، حتى يتسنى لجميع الأطراف المعنية أن تحدد الإجراءات اللازمة لضمانةالبرازيلي باللائحة
 المستهلك. علىتأثير الالحد الأدنى من ب المخوَّلة،غير و  المطلوبدون المستوى وتلك 
توي تح هزة القديمةللأجقاعدة بيانات  إنشاء يتمثل في المسعى هذا لتحقيق النقاش الدائر الإجراءات التي يمكن اتخاذها في وأحد

مع حجب  لشبكةالعمل على ا الاستمرار فيبسمح لها ومستخدميه( التي يُ  مطراف بينعلاقة متفرِّدة حالات ) على جميع الحالات
تفي قاعدة بيانات أن تخ وينبغي كثيرا ،لمستخدم  على اتأثير ال يخف، النفاذ إلى الشبكة لأي مطراف جديد غير نظامي. وإلى ذلك

 الأجهزة. تتجدد إذ الأجهزة القديمة
أي إجراءات تؤثر  ذاتخا قوية قبل لتواصخطة  هذا النقاش وتنفيذ في تمثل المستخدم إشراك جهات وبالإضافة إلى ذلك، من المهم

 الجهاز(. استخدام أو تعليق حجبالمستخدم )مثل  علىبصورة مباشرة 
 الجهاتجميع هذه  ، ينبغي أن تنفذهاSIGAخطة تواصل لنظام  معا   المصنعينواتحاد  ANATEL ووكالة نو المشغليضع  ،وإلى ذلك

 لاطلاع( لنداءا مراكزو فواتير المشغلين و ية، ئ)مثل الإعلانات الدعاالمستهلك التواصل مع جميع قنوات  عبرجهد منسق  في
دون و زيَّفة م مطاريف عند استخدام يقدمون عليهاالمخاطر التي على قانونية ومعتمدة و  مطاريفمزايا شراء  على لمستخدمينا

 البرازيلي. السيناريو المستوى المطلوب في
 ANATEL - عن الجانب التقني لهذا المشروع مباشرة مع وكالة الوطنية للاتصالات أوفى بتفاصيلهايمكن الحصول على معلومات و 

 11.البرازيلية الإدارةلدى 

3.1.A كولومبيا 
غرض وضع آليات تهدف إلى السيطرة على تسويق ب 1630، أصدرت وزارة تكنولوجيا المعلومات والاتصالات المرسوم 2011في عام 
أرقام الهوية الدولية ب سجل فيهاركزية: قاعدة بيانات المبيانات النوعين من قواعد  وإنشاء والمستعملةالمطاريف الجديدة أجهزة وبيع 

دة بيانات أخرى وقاع ،تفعليهانع استخدامها أو حيث يمُ  فقدانهاأو  سرقتها المبلَّغ عنالمطاريف لأجهزة  (IMEI)للمعدات المتنقلة 
 والمشفوعة البلاد في ا  المصنعة قانوني المستوردة أو المطاريفالمسجلة لأجهزة  (IMEI)المتنقلة أرقام الهوية الدولية للمعدات ب سجل فيها
 .منها لكل رقم هوية المالك أو المشتركب

 عبثيلمن  سنوات سجنا   8إلى  6من  مدتها أحكامعلى  بشأن أمن المواطن 2011 يونيو 24 الصادر في 1453القانون  وينص
وبالإضافة إلى  رقتها.س أو يعيد برمجتها أو يغير تسميتها أو يعدلها، ولمن يفعِّل أجهزة جرى التبليغ عن لجهاز المتنقل IMEI ويةبه

Final05/2012content/uploads/-http://www.gsma.com/latinamerica/wp/- تغييرها التي جرى المعدات تصادَرذلك، 

Theft.pdf-Handset-on-Resolution-CITEL. 
ون لها تأثير على أن يك أيضا   يرجَّح ولكن ها،وقد اتخذت هذه المبادرات للسيطرة على بيع الأجهزة المتنقلة المسروقة واستخدام

 زيَّفة.الم استخدام المنتجات

4.1.A مصر 
مد نظام نوع. واعتُ ال اعتماد مراقبة السوق لدعم أنشطة دائرة (NTRA)الجهاز القومي لتنظيم الاتصالات  ، أنشأ2008في عام 

لهوية الدولية اقاعدة بيانات  يستفيد هذا النظام منو  المتنقلة المزيَّفة. المطاريفلمكافحة استخدام معدات  2010عام  مصر في في
فرة لش لقائمة البيضاءل ا  أسبوعي ا  تحديثليقدم  (GSMA IMEI DB) جمعية النظام العالمي للاتصالات المتنقلة في للمعدات المتنقلة

قاعدة بيانات الهوية  - (EIR) لسجل المركزي لهوية المعداتول (IMEI TAC) الهوية الدولية للمعدات المتنقلة (TAC) توزيع نمط

                                                      
11 prre@anatel.gov.br 

http://www.gsma.com/latinamerica/wp-content/uploads/2012/05/Final-CITEL-Resolution-on-Handset-Theft.pdf
http://www.gsma.com/latinamerica/wp-content/uploads/2012/05/Final-CITEL-Resolution-on-Handset-Theft.pdf
http://www.gsma.com/latinamerica/wp-content/uploads/2012/05/Final-CITEL-Resolution-on-Handset-Theft.pdf
mailto:prre@anatel.gov.br
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غير القانونية  IMEI اتهوي ذات أجهزة الهاتف اليدويةهذا الحل إلى الحد من استخدام  وسعى .(IMEI)نقلة الدولية للمعدات المت
 والسلامة. الصحة المخاوف بشأنمعالجة إلى و  أجهزة الهاتف اليدوية،مكافحة سرقات إلى لاغية والمستنسخة، و والوهمية وال

 

c c ic t f a(14)_ .1

SS7 SS7 SS7

MSC MSC MSC

 
 مصر في (EIR IMEI) لهوية الدولية للمعدات المتنقلةللسجل المركزي ا حل قاعدة بيانات - A.1الشكل 

 IMEI رقم هوية ذاتالمتنقلة  أجهزة الهاتف اليدوية من مليون 3,5تنظيم الاتصالات، كان هناك ل القومي لجهازل ووفقا  
جهاز هاتف  000 500و مستنسخة، IMEI تجهاز هاتف يدوي متنقل بهويا 000 250، و13579024681122 قانونيال غير

 IMEI دون أي رقم هوية 100 000كله أصفار، و  IMEIبرقم هوية  350 000و وهمية، IMEIيدوي متنقل بهويات 
_Report.pdf2012/CI_Forum_Tunis_12/CI_ARB_AFR_Tunis_November2012D/tech/events/-http://www.itu.int/ITU. 

عن الخدمات  بونسيحجالبلاد  الثلاثة في ةالمتنقل الاتصالاتتنظيم الاتصالات أن مشغلي ل القومي ، أعلن الجهاز2010في فبراير و 
)http://www.cellular- (IMEI)دون الهوية الدولية للمعدات المتنقلة  الخلويةالهواتف عن و  المجهولي الهويةجميع المستخدمين 

)news.com/tags/imei/ السوق المصري  في.php42911ws.com/story/ne-http://www.cellular. 

5.1.A إندونيسيا 
 على قيودو من خلال فرض إجراءات تقنية ومتطلبات معايير،  2013يناير  إندونيسيا في إلىشروط استيراد الهواتف الخلوية  شُددت
قبل  (IMEI) قلةالمتنرقام الهوية الدولية للمعدات لأ المسبق تسجيلبال والتزام ،، وضوابط ما قبل الشحنوعبر الموانئالتوزيع 
 82/2012 مرسوم وزير التجارة رقمو  81/2012مرسوم وزير الصناعة رقم  هذه المتطلبات في وترد حيثيات الاستيراد.

tember/tradoc_151703.pdfhttp://trade.ec.europa.eu/doclib/docs/2013/sep. 

ات لهوية المعد "الرئيسي"السجل 
لدى الجهاز القومي لتنظيم 

"قاعدة  (NTRA)الاتصالات 
 إعداد قائمة سوداء وطنية "NTRA"بيانات 

 
إدارة جميع بيانات سجل 

 (EIR)هوية المعدات 

مديات دولية إعداد 
 البيضاءقائمة لل

قاعدة بيانات 
GSMA العالمية 
 (GSMA)اتفاق 

"منقاد"  EIRسجل 
 لدى فودافون

"منقاد"  EIRسجل 
 لدى اتصالات

"منقاد"  EIRسجل 
 لدى موبينيل

 بإجابتي سوداء أو بيضاء (IMEI)التحقق من الهوية الدولية للمعدات المتنقلة 

 إبلاغ( -علاقة قائد/مُنقاد )تحميل 

 شبكة موبينيل اتصالاتشبكة  شبكة فودافون

http://www.itu.int/ITUD/tech/events/2012/CI_ARB_AFR_Tunis_November12/CI_Forum_Tunis_2012_Report.pdf
http://www.cellular-news.com/tags/imei/
http://www.cellular-news.com/tags/imei/
http://www.cellular-news.com/story/42911.php
http://trade.ec.europa.eu/doclib/docs/2013/september/tradoc_151703.pdf
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6.1.A كينيا 

1.6.1.A مقدمة 
مجتمع الأعمال  تكلف الأصليةنتجات المزيَّفة و الم بين الشريفةالمنافسة غير  بأن كينيا في (ACA)وكالة مكافحة التزييف  أفادت
 الضائعة الإيرادات منمليون دولار أمريكي(  596)حوالي  مليار شلن 50ما يقدَّر بمبلغ  ن(ين والمبتكر ي والمستثمر ين المحليين)المصنع
 زييفالحكومة والاقتصاد من التب التي تلحققدر الخسارة تالعديد من الصناعات. و  مواقع هدد بإغلاق و/أو نقلي مما، سنويا  
 من خلال التهرب من دفع الضرائب. مليون دولار أمريكي( سنويا   227)حوالي  شلن مليار 19على  يربو بما

http://www.aca.go.ke/index.php?option=com_docman&task=doc_download&gid=20&Itemid=471.  الأكثر البنودو 
حولية، والهواتف المقرصنة والمشروبات الك ياتالأقراص المدمجة والبرمجهي العقاقير الطبية والإلكترونيات و  هذا المضمار في تضررا  

 الزراعية. المتنقلة والمدخلات
لترخيص خدمات المعلومات والاتصالات ، Cap 411A كينيا، الاتصالات فيو علومات الم قانونبكينيا  الاتصالات في هيئةتأسست 

، مع مراعاة ، على التواليوتقديمهاترخيص تشغيل أنظمة وخدمات الاتصالات ب الهيئةمن القانون المذكور  25 وتفوض الفقرة .هاتنظيمو 
عتماد نوع معدات الاتصالات للتأكد من توافقها مع شبكات الاتصالات العامة. امتطلبات الترخيص هو  وأحد الشروط المطلوبة.
، كينيا الاتصالات فيو علومات الم لوائح من( هاوتوزيع هاععتماد نو ا)استيراد معدات الاتصالات و  3، تتطلب اللائحة وفي هذا السياق

 /http://www.cofek.co.ke الشبكات العامةب التوصيلقبل لدى الهيئة  نوع جميع أجهزة الهاتف المتنقل ، اعتماد2010لعام 
threat.pdf%20off-switch%20phone%20Counterfeit%20-%20Cofek%20to%20Letter%20CCK. 
لمتنقل دون المستوى دثها أجهزة الهاتف اتحالتي  ةمن الآثار غير المرغوب عامة الناسحماية  في أساسا   نوعال اعتمادجوهر عملية  ويتمثل

أدناه معلومات إضافية  A.2.6.1 الفقرة في وترد .يةة والأمنيالاقتصادية والصحو التي تشمل المخاوف التقنية و المطلوب و/أو المزيَّفة 
 يملك المتنقل الذي لا يدويال الهاتفو  صناعة تكنولوجيا المعلومات والاتصالات. المزيَّف في اليدوي الهاتفبعن التحديات المرتبطة 

 .هنوع عتماداالمناسبة لا يمكن  (IMEI)الدولية للمعدات المتنقلة وية اله
مع ينـُفَّذ لك ذ على مراحل تدريجية. ولكن استخدام أجهزة الهاتف المتنقل المزيَّفةإنهاء  ، كان لا بد منللأسباب المذكورة أعلاهو 

 .2012 سبتمبر 30 والمؤدية إلى موعد الإيقاف في على مراحلالتي تجري الأنشطة  يفسرمما ، الشأنمراعاة مصالح جميع أصحاب 
سلسلة من  2011 أكتوبر من اعتبارا   استضافت الهيئة ،بعين الاعتبار الشأنوبغية ضمان أن تؤخذ مصالح واهتمامات أصحاب 

الجهات ها من صالات والوكالات الحكومية المختلفة وغير صناعة تكنولوجيا المعلومات والات جهات فاعلة فيالمشاورات المفتوحة بين 
 لصناعة والاقتصاد ككل.ل تشكلها هذه الظاهرةدف التصدي للتحديات التي بهالمصلحة بشأن مسألة الهواتف المتنقلة المزيَّفة  صاحبة

 الموضوع. ذاعلى نقاط عمل محددة فيما يتعلق به اتفُقمن خلال هذه المشاورات، و 
لبية للأجهزة المشتركين على الآثار الس اطلاعلعامة لضمان لحملة توعية  قيام الهيئة بشنالإجراءات المتفق عليها  من بينكان و 

 الهواتفخدام استلمنع  ةنظمأإنشاء اليدوية أصلية؛ و  هملتحديد ما إذا كانت هواتف عامة الناسستخدمه تإنشاء نظام ؛ و المزيَّفة
 الصلة. خدمات دعم العملاء ذات وتقديمالمتنقلة؛  الاتصالات شبكات ضمنالمزيَّفة  اليدوية

علاقة. وأنشئ جميع الجهات الحكومية ذات ال وقمعها من جانب الأجهزة المتنقلة المزيَّفة تصعيد مراقبة وتمثل إجراء آخر ذو شأن في
من لتمكين المشتركين  (GSMA) الات المتنقلةإلى قاعدة بيانات جمعية النظام العالمي للاتص بالنفاذ اليدويالهاتف  من نظام تحقق

زيَّفة الم اليدوية الهواتفاستخدام  نظام لمنع نفُذ مة. وعلاوة على ذلك،المقدَّ  IMEI هواتفهم من خلال هوية صلاحيةلتحقق من ا
 .المتنقلة الاتصالات شبكات ضمن

كينيا بعد  الهواتف المتنقلة المزيَّفة في من مليون 1,89تدريجية استخدام  على مراحل أوقف ونتيجة للأنشطة المذكورة أعلاه،
 .2012 سبتمبر 30

http://www.aca.go.ke/index.php?option=com_docman&task=doc_download&gid=20&Itemid=471
http://www.cofek.co.ke/%20CCK%20Letter%20to%20Cofek%20-%20Counterfeit%20phone%20switch-off%20threat.pdf
http://www.cofek.co.ke/%20CCK%20Letter%20to%20Cofek%20-%20Counterfeit%20phone%20switch-off%20threat.pdf


 

QSTR COUNTERFEIT (2015-12)    51 

2.6.1.A تدريجية التخلص من أجهزة الهاتف المتنقل المزيَّفة على مراحل 
 معلومات أساسية 1
 (EIR)سجل هوية المعدات  تنفيذ نظام ( أ 
 حاليا   المقدرالبلاد  زيادة عدد المشتركين في في ويرُى ذلك .ترفا   وليسكينيا هو اليوم ضرورة  في ةالمتنقل الاتصالات استخدام إن

ن ع أحد التحديات المرتبطة بإدخال خدمات الاتصالات المتنقلة هو سرقة الهاتف المتنقل فضلا   بيد أن .مشترك مليون 29,2بنحو 
 .ا  كبير  أمنيا   شكل خطرا  ي مماتزايد معدل الجرائم التي ارتكبت بمساعدة الهواتف المتنقلة، 

أصحاب  ةالمتنقل الاتصالاتسلسلة من المشاورات مع مشغلي  في 2001عام  الهيئة فيفي أعقاب هذه التهديدات، شرعت و 
 قرارا   (EACO) بهدف إيجاد حل دائم لهذه المشكلة. وفي الوقت نفسه، اعتمدت منظمة اتصالات شرق إفريقياين القائمالتراخيص 
 المنطقة. ف المتنقلة فيللتحقق من سرقة الهوات سبيلأفضل  بشأنلتشاور االمنطقة  المنظمين والمشغلين في ، منجملة أمور ، فييتطلب

توفر آلية  ،(EIR) سجل هوية المعدات تدعى ة،المتنقل الاتصالاتشبكات  سمة متأصلة فيثمة وخلال هذه المشاورات، لوح  أن 
إلى  ينَفذكل هاتف ل لةلمعدات المتنقلتفرِّدة الدولية الموية الهتحقق من أن ي السجل إذ يمكن لهذا لمعالجة قضية سرقة الهاتف المتنقل.

 ذلك. تطلب السلطاتت حينمامكن المد بالح متاحة  هذه المعلومات  تصبح. عندئذ هتف  بسجلاتة، وأن يحالمتنقل الاتصالاتشبكة 
تنفيذ نظام سجل هوية  بشأن (MoU) مذكرة تفاهم ة علىالمتنقل الاتصالات جميع مشغلي شبكات وقرع ولهذه الغاية،

 المتنقلة المزيَّفة، ةاليدوي أن وجود الهواتف أيضا   لوح و  الطريق لتنفيذ النظام على المستوى الإقليمي. الذي سيمهد (EIR) المعدات
قب تعتُ  من شأنه أن يؤدي إلى حالة وهمية، مكررة و/أو معظم الحالات في (IMEI) الدولية للمعدات المتنقلة اتالهوي هافي تكون التي
إلغاء تفعيل  أيضا   . ويرجَّح(EIR) باستخدام نظام سجل هوية المعدات ويلغى تفعيلها قانونيةهذه الهواتف المكتسبة بطرق غير فيها 
 .المتنقلة للمعداتمتماثلة دولية  اتهويتحمل أخرى  هواتف يدويةعدة 
هوية  السوق قبل التنفيذ الكامل لنظام سجل المزيَّفة في اليدوية وجود الهواتفلمعالجة ظهر سبب يدعو  في هذا السياق،و 

 .دوليا   على النحو المنشود المزيَّفة اليدوية الهواتف اجتثاثيعتمد على سنجاحه  لأن (EIR) المعدات
 المتنقلة اليدوية الهواتفبتنفيذ الإطار القانوني/التنظيمي فيما يتعلق  ب(

 ني/التنظيميالإطار القانو  ‘1’
الإطار ، Cap 4IIA كينيا، الاتصالات فيو علومات الم قانون، من 25الفقرة  من وجهة نظر صناعة الاتصالات، توفر

 االمرخص لهالجهات  لىعالتراخيص الممنوحة بموجب هذا القانون اليدوية. وتشترط كم الهواتف يحي ذالقانوني/التنظيمي ذا الصلة ال
 نوع.ال ا  معتَمَدجهاز  يستخدم لمنإلا دمات الختقديم عدم 

 هاعتماد نوعااستيراد معدات الاتصالات و بشأن )، 2010، لعام كينيا الاتصالات فيو علومات الم لوائحفإن  وبالإضافة إلى ذلك،
فيد بعدم ت اليدوية. وتجدر الإشارة إلى أن متطلبات اعتماد النوع لدى الهيئةنوع جميع الهواتف  اعتماد تطلب صراحة  ت( هاوتوزيع

 .ثلعبل تعرضت أوالتي تخصه غير سليمة  (IMEI)الهوية الدولية للمعدات المتنقلة يدوي إذا كانت  GSMإمكانية اعتماد نوع جهاز 
غير  باختصارمستنسخة هي  IMEI سليمة أو المزودة بهوية IMEI اليدوية الخالية من هوية جميع الهواتف ، فإنوبناء  على ذلك

 أعلاه. للقانون المذكور ا  يكون استخدامها مخالف ولذلكقانونية، 
 المشغلين وردر  الصادر عن الهيئة مؤخرا  توجيه ال ‘2’
العاملة ة المتنقلة للتخلص التدريجي من الهواتف المزيَّف الاتصالات جميع مشغلي شبكاتوجهت الهيئة إخطارا  إلى  ،2011في مايو 

 الاتصالات. لقطاع الناظمةمع القوانين  ا  ونص ا  روح ا  توافقمذا التوجيه ه وجاء. 2011سبتمبر  30 بحلولعلى شبكاتهم 
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 الصناعة دوائر مشاورات 2
 مستشهدة  التوجيه  تدعو لإعادة  النظر فيطلبات بالمتنقلة  الاتصالاتصناعة  الجهات الفاعلة فيعند استلام هذا التوجيه، عادت و 

أن  نون مشغلالم تخوَّفوبالإضافة إلى ذلك،  المتماثلة أو المختلة. IMEIذات هويات  لهواتف المستخدمينالمشتركين  بكثرة أعداد
 .مإيراداته على ا  سلبسيؤثر ستخدام لاا قيدمزيَّف  هاتف يدويأكثر من مليوني ب ما يقدَّر فصل توصيل

ن ممثلي شركات م تتكون أساسا   بالأبوا لجنة مفتوحة الهيئةالحد الأدنى من انقطاع الخدمة، أنشأت بلضمان تنفيذ التوجيه و 
 المدني. والمجتمع ومنافذ البيعالاتصالات المتنقلة والوزارات والوكالات الحكومية ذات الصلة ومصنعي المعدات 

 صناعة تكنولوجيا المعلومات والاتصالات ومختلف الوكالات الحكومية أيضا   الجهات الفاعلة فيوتهدف سلسلة المشاورات بين 
لعالمي للاتصالات جمعية النظام ا تالصناعة والاقتصاد ككل. وأشار  التحديات الناجمة عن الهواتف المتنقلة المزيَّفة فيمعالجة  إلى

من  وبالاستفادة ة.مزيَّف محض أوروبا أو في مسروقةسوق كبيرة لهواتف  توجد فيهاالبلدان التي  أحدأن كينيا هي  (GSMA) المتنقلة
مساهمات استشارية  ذلككجمعية النظام العالمي للاتصالات المتنقلة   قدمت الموضوع على المستوى الدولي، التعامل مع هذا في اخبراته

اذ إجراءات محددة اتخب عن قرارالمشاورات حتى الآن  أسفرتكينيا من خلال مختلف التدخلات التقنية. وقد  عملية فيالهامة لدعم 
 المبادرة. لدعم هذه

التزام ، وضمان ةلآثار السلبية للأجهزة المزيَّفلالمشتركين  إدراك لضمانعامة للحملة توعية  قيام الهيئة بشن ،جراءاتالإومن أهم هذه 
لا. وبالإضافة  أم اليدوية أصلية هملتحديد ما إذا كانت هواتف عامة الناسستخدمه ت إنشاء نظاماليدوية المتنقلة ب مصنعي الهواتف

عم ذات الصلة خدمات الد ولتقديمشبكاتهم،  المزيَّفة في الأجهزة اليدوية استخدام لمنع الشبكات أنظمة وإلى ذلك، أنشأ مشغل
 الحكومية. لوكالاتا من جانب المزيَّفة الأجهزة اليدوية وقمع استخدام ف المراقبةيتكثول المشترك،ب

لتمكين المشتركين  (GSMA) إلى قاعدة بيانات جمعية النظام العالمي للاتصالات المتنقلة بالنفاذ اليدويالهاتف  من إنشاء نظام تحققولدى 
 المستهلكين حملة توعية ليسير يدا  بيد مع هذا النظام تطوير ، جرىمةالمقدَّ  IMEIهواتفهم من خلال هوية  صلاحيةلتحقق من من ا

threat.pdf%20off-switch%20phone%20Counterfeit%20-%20Cofek%20to%20Letter%20http://www.cofek.co.ke/CCK. 

7.1.A رواندا 
حين  في ،2013 عام المزيَّفة الى البلاد فيخطة لحظر استيراد الأجهزة المتنقلة عن  (RURA)رواندا  في أعلنت وكالة تنظيم المرافق

  _http://www.newtimes.co.rw/news/views/articleالاستخدام. التي سبق أن وُضعت قيدتلك  تمنع استعمال لم

&icon=Print64650&a=90152print.php?i=.   تجرىلمكالمات التي ا تعيد تسييرمن الهواتف المزيَّفة التي  تحديا   وتواجه رواندا أيضا 
زانيا( تن في الاطلاع على الرصيد) 102زانيا( وتن في معاودة الشحن) 101و)خدمة العملاء(  100القصيرة المواءَمة:  EACOرموز  لىإ
دمة معلومات رمز قصير مختلف لخ تخصيصلإعادة   ا  مؤقت رواندا في وكالة تنظيم المرافق تاضطر لك ولذ )الطوارئ والشرطة(. 112و

 ./congress_report.pdf19http://www.eaco.int/docs_ العملاء

8.1.A لانكا سري 
 المركزي لهوية السجل "تصميم وتطوير وتركيب عروضا  من أجل (TRCSL)سري لانكا  هيئة تنظيم الاتصالات في استدرجت، 2013في مارس 
 ._pdf07032013http://www.trc.gov.lk/images/pdf/eoi_ceir. لانكا" سري في ةالمتنقل الاتصالات شبكات (CEIR)معدات 

يم الاتصالات سرقة الهاتف المتنقل وحماية مصالح المستهلكين، تعتزم هيئة تنظ وردع سوق الهاتف المتنقل المزيَّف وللتضييق على
 الاتصالاتجميع مشغلي  لدى (EIR)هوية المعدات  تسجلاب يوصَّل (CEIR)عدات المتنفيذ سجل مركزي لهوية ية سريلانكال

ن وا المعلومات عتبادلكي يبمثابة نظام مركزي لجميع مشغلي الشبكات   (CEIR)عدات المالسجل المركزي لهوية  وسيعمل .ةالمتنقل
ى ى شبكات أخر عل ماشبكة لالقائمة السوداء  المدرجة في ائم السوداء بحيث لا تعمل الأجهزةو الق المدرجة فيالمتنقلة المطاريف 
 الجهاز. في (SIM)المشترك  هويةتغيير بطاقة وحدة  جرىحتى لو 

http://www.cofek.co.ke/CCK%20Letter%20to%20Cofek%20-%20Counterfeit%20phone%20switch-off%20threat.pdf
http://www.newtimes.co.rw/news/views/article_%20print.php?i=15290&a=64650&icon=Print
http://www.newtimes.co.rw/news/views/article_%20print.php?i=15290&a=64650&icon=Print
http://www.eaco.int/docs/19_congress_report.pdf
http://www.trc.gov.lk/images/pdf/eoi_ceir_07032013.pdf
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توفر  (CEIR) عداتالمالسجل المركزي لهوية  أن يضمن يتعين، (TRCSL) يةسريلانكاللمتطلبات هيئة تنظيم الاتصالات  وفقا  و 
 التالية: الوظائف

ميع الأجهزة المسجلة لج IMEI اتقاعدة بيانات هوي إدارةعدات القدرة على المالسجل المركزي لهوية  أن يمتلك يتعين ‘1’
 ة.المتنقل الاتصالات على شبكات

 مثل: (IMEI)دولية للمعدات المتنقلة  اتهوي من التعرف على عداتالمالسجل المركزي لهوية  أن يتمكن يتعين ‘2’
 غير موزَّعة؛ دولية للمعدات المتنقلة اتهوي أ ( 
 كلها أصفار.مكررة أو   أو لاغية ةدولية للمعدات المتنقل اتهوي (ب

 لدىجلت ن الأجهزة التي سُ عالمعلومات التالية  (CEIR) عداتالمتضمن قاعدة بيانات السجل المركزي لهوية أن ت يتعين ‘3’
 سري لانكا: في ةالمتنقل الاتصالاتجميع شبكات 

 ؛الدولية للمعدات المتنقلة اتالهوي ( أ 

 )أبيض، رمادي، أسود(؛ (IMEI)وضع الهوية الدولية للمعدات المتنقلة  (ب
 تاريخ إنشاء السجل؛ (ج
 للسجل؛ تاريخ آخر تحديث ( د
 ؛رقم طراز الجهاز ( ه
 صالحة(. ، مستنسخة،مسروقة)غير صالحة،  (IMEI)الهوية الدولية للمعدات المتنقلة  وضعسبب  ( و

 سجلةالمالأجهزة  ذويلمشتركين عن االخدمات  من حجب (CEIR) عداتالملهوية السجل المركزي  أن يتمكن يتعين ‘4’
 .على القائمة السوداءمدرجة أو  ةصالحغير  IMEI بهويات

 المعلومات. من ذلك وغير هالجهاز وإصدار  طرازتحديد من  (CEIR) عداتالمالسجل المركزي لهوية  أن يتمكن يتعين ‘5’
الدولية  اتيقاعدة البيانات التي تحتوي على الهو  في سجل جديد عدات بإنشاءالمالسجل المركزي لهوية  أن يسمح يتعين ‘6’

 حساب مشترك جديد. فُـعِّلكلما   للمعدات المتنقلة
 ليةالمح القوائم في المدرجةمعلومات قاعدة بيانات المشغلين أحدث  (CEIR) عداتالمالسجل المركزي لهوية  أن يتيح يتعين ‘7’

 انات.البي معلومات قاعدة ومواكبة أحدثعبر الشبكات  الأجهزة وذلك لمنع استنساخ لسوداء/البيضاء/الرمادية،ا
 (IMEI) قاعدة بيانات الهوية الدولية للمعدات المتنقلة ا  دوري (CEIR) عداتالمالسجل المركزي لهوية  أن يحدِّث يتعين ‘8’

 .كفاءة   أكثر الأساليب المتاحةوذلك ب صالحةال IMEIهوية  بشأن تخصيصاتأحدث المعلومات ب
المزيَّفة من خلال مقارنة   IMEI اتهوي من التعرف على (CEIR) عداتالمالسجل المركزي لهوية  أن يتمكن يتعين ‘9’

 .(GSMA) التي تقدمها جمعية النظام العالمي للاتصالات المتنقلة IMEI اتهوي
ة عناصر الشبكما يناسب من مع جميع البيني  للتشغيل قابلا   (CEIR) عداتالم السجل المركزي لهوية أن يكون يتعين ‘10’

 .ةالمتنقل الاتصالاتمشغلي لدى بينية ال هاسطوحو 
)عن طريق الإدخال اليدوي أسلوبا  مرنا  للمدخلات  (CEIR) عداتالمقاعدة بيانات السجل المركزي لهوية  أن تدعم يتعين ‘11’

 (.(IMEI) الدولية للمعدات المتنقلة اتالهوي لمدياتللبيانات والملفات المسطحة التي تحتوي على تحديثات 
من صلاحية  للتحقق (IMEI)الهوية الدولية للمعدات المتنقلة  بفحص نسق عداتالمالسجل المركزي لهوية  أن يقوم يتعين ‘12’

 ومداها. نسقها
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9.1.A  كياتر 
من أجل قطع  (CEIR) عداتالملهوية  ا  مركزي تركيا سجلا   في (ICTA)تكنولوجيا المعلومات والاتصالات  سلطة، أنشأت 2006في عام 
وكذلك  ؛اف عمليات الاستيرادواختط ،القطاع في الشريفةاستخدام الهواتف المتنقلة غير المسجلة، والخسارة الضريبية، والمنافسة غير  دابر

المهربة  ،الأجهزة فصلول قانونيةالبنية التحتية للحد من الأجهزة المستوردة بطريقة غير  وأنشئت أتمتة عمليات الاستيراد.من أجل 
 لاسلكية.ال شبكةالن ع ،المستنسخة IMEIأرقام  ذاتالمفقودة والمسروقة أو تلك و 
 

CCICT(14)_FA.2

UYAP

imei.tk.gov.tr

TURKCELL

Vodafone

avea

 
 معداتالهيكل السجل المركزي لهوية  - A.2 الشكل

 على النحو التالي: (IMEI)أرقام الهوية الدولية للمعدات المتنقلة  يةراديو الصنف قانون الاتصالات 
  :تكون من أرقام الهوية الدولية للمعدات المتنقلة تالقائمة البيضاء(IMEI) وية الهغير معلومات تت ولم سُجلتلأجهزة التي ل

 .بها لخاصة  الإلكترونية ا
  :تكون من أرقام الهوية الدولية للمعدات المتنقلة تالقائمة السوداء(IMEI)  التي تنتمي إلى فئة الأجهزة المفقودة والمسروقة

ن علاسلكية قطع الاتصالات البالاتصالات  ومشغل ويفوَّض .بها وية الإلكترونية الخاصة  الهمعلومات  تتغير  والتي
 الأجهزة. هذه

 تكون من أرقام الهوية الدولية للمعدات المتنقلة ت: ةرماديالقائمة ال(IMEI)  إلى ولاالتي لا تنتمي إلى القائمة البيضاء 
كالمة من هذه لماتحليل تفاصيل بالاتصالات  مشغلولزم ويُ  الاتصالات اللاسلكية.لها ب يسمح تيالسوداء، والالقائمة 

إخطار ب الاتصالات أيضا   مشغلولزم . ويُ بها (ICTA)مات والاتصالات تكنولوجيا المعلو  سلطةالأجهزة، وإخطار 
 البيضاء. القائمة في أجهزتهم ليست مدرجةأن بمن خلال رسالة نصية  هذه الأجهزةمستخدمي 

 :تكون من أرقام الهوية الدولية للمعدات المتنقلة ت القائمة البيضاء المتطابقة(IMEI)  المشترك المستنسخة عن أرقام أجهزة
 وهي تتكون رسوم التسجيل. والمستخدمين الذين أودعل (MSISDN) الشبكة الرقمية للخدمات المتكاملة في المتنقل
 .MSISDN رقمبتركيا  فترة مؤقتة في وأمضتاتصالات،  لدى مشغِّلعقد اشتراك  من الأجهزة التي دخلت في أيضا  

من أرقام الهوية الدولية للمعدات  847 836 131، أن 2010لعام  تكنولوجيا المعلومات والاتصالات لسلطة تقرير السنويويفيد ال
القائمة السوداء بسبب  أدرجت في من أرقام الهوية الدولية للمعدات المتنقلة 239 308 14وأن  قانونيا   سُجلت (IMEI) المتنقلة
 .https://www.icta.mu/mediaoffice/publi.htm 2010نهاية عام ب هااستنساخ وأ تهاسرقأو تهريبها أو  هاضياع

 مركز نداء مركز نداء

السماح بالنداء 
 عبر البرمجيات
 

متبع النداء 
 وزارة العدل عبر البرمجيات

 مستورد

 مستورد

 نظام محاماة

نظام تسجيل 
 الواردات

نظام تحليل 
 مستخدم نهائي قاعدة البيانات

 نقل

السجل شبكة 
المركزي لهوية 

 (CEIR) عداتالم

https://www.icta.mu/mediaoffice/publi.htm
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10.1.A أوغندا 
 /ELIMINATION0/18http://ucc.co.ug/data/mreports/20%تنفيذ مشروع ب (UCC)أوغندا  في الاتصالات هيئةشرعت 

PHONES.html%20MOBILE%20COUNTERFEIT%20OF وق من الس الهواتف المتنقلة المزيَّفة تدريجيا   إزالةهدف إلى ي
 هواتفالسوق الأوغندي هي  من الهواتف المتنقلة في 30%الأوغندية إلى أن حوالي  الاتصالات هيئةتشير دراسة معتمدة من و  الأوغندية.

مليون  ~400 5) مليار شيلينغ 15نحو  الحكومةضيَّعوا على زيَّفة الم أو المزورة الهواتف المتنقلةب المتاجرينأن  . ويشير الاستطلاع أيضا  مزورة
 /http://www.monitor.co.ug/Business/Commodities إيرادات ضريبية. من( 2014نوفمبر  حتى دولار أمريكي

/index.html-z/8/elvou-/1527408/688610/-++of+Ugandan+phones+fake/30Survey+finds+  نشرت  ،2012في ديسمبر و
 الهواتف المتنقلة المزيَّفة" لإزالة"الجدول الزمني وتوزيع المهام  ة بعنوانوثيقة استشاري )(UCC الأوغندية الاتصالات هيئة

Document.pdf%20Consultative%20phones%20es/downloads/Counterfeithttp://www.ucc.co.ug/fil وهي تعرِّف 
 التالي: ربع على النحوالأ همراحل تنفيذو  المشروع

 التحقق من الهواتف المتنقلة: :1المرحلة 
النصية  الإنترنت والرسائل يلتحقق من حالة هواتفهم باستخدام أحد تطبيقمن ا ونيتمكن المستهلكسخلال هذه المرحلة، 

 كليهما. أو القصيرة
 أعلاه. طريقينالالتحقق على الفور من شرعية هواتفهم المتنقلة باستخدام بن و نصح المستهلكويُ 

 حرمان الهواتف المزيَّفة الجديدة من الخدمة:: 2المرحلة 
إلى جميع  من النفاذبكة أي ش في الاشتراكسبق لها لم يتي رم الهواتف المتنقلة المزيَّفة الجديدة التحُ أن  يتعينخلال هذه المرحلة، 

 .2013يناير  31، الشبكات. وكان الموعد المقترح لتنفيذ هذه المرحلة
 جميع الهواتف المتنقلة المزيَّفة: توصيلقطع  :3المرحلة 

الشبكة. وكان الموعد  كت فياشتر  سبق أن تلك التي هاجميع الهواتف المتنقلة المزيَّفة، بما فيتوصيل قطع  يتعينخلال هذه المرحلة، 
 .2013 يوليو 1 ،المقترح لتنفيذ هذه الخطوة

 ترسيخ المشروع: :4المرحلة 
إدارة النفايات الإلكترونية، ب لةذات الصوالقضايا  هنتائج المشروع المتعلقة بتنفيذ باستعراض الهيئةتقوم يتعين أن خلال هذه المرحلة، 

 النظر. لة قيدهذه المرح معالجة مختلف القضايا فيبشأن قترحات الم لا تزال. و الدولية للمعدات المتنقلة اتواستنساخ الهوي

11.1.A أوكرانيا 

1.11.1.A مقدمة 
 كانتة  بمهرَّ  ةمتنقل مطاريفاستيراد  هي التي تحتاج إلى معالجة والأكثر إلحاحا  ، كانت المشكلة الفورية 2008في عام 
خصائصه  عايير الأوكرانية فيالمي لبي لاو  مجهول المصدر الأجهزة اليدويةجزء كبير من هذه  وكان لسوق.من ا 93%-95% تشكل

من خلال قانون خُوِّلت  (NCCIR)لاتصالات والمعلوماتية لالوطنية لتنظيم الدولة  الهيئة وكانت .ةسلامخصائص ال التقنية أو في
 متدنية الجودة المتنقلة فمن المطاريفرض تدابير إضافية لحماية السوق الأوكرانية بأوكرانيا"  ية فيراديو ات الموارد التردد بشأنأوكرانيا "
 قانونية. بطريقة غيردون ترخيص أو المستوردة 

تنفيذ تقني لإجراءات كو  المتنقلة. المطاريفلاستيراد  ا  تنظيمي إجراء   لاتصالات والمعلوماتيةلالوطنية لتنظيم الدولة  وحددت الهيئة
لترددات لمركز الدولة الأوكرانية  هوضعو  (AISMTRU)أوكرانيا  متنقل في مطرافلتسجيل  المؤتمت لمعلوماتانظام  أنشئلاستيراد، ا

http://ucc.co.ug/data/mreports/18/0/ELIMINATION%20OF%20COUNTERFEIT%20MOBILE%20PHONES.html
http://ucc.co.ug/data/mreports/18/0/ELIMINATION%20OF%20COUNTERFEIT%20MOBILE%20PHONES.html
http://www.monitor.co.ug/Business/Commodities/Survey+finds+30++of+Ugandan+phones+fake/-/688610/1527408/-/elvou8z/-/index.html
http://www.monitor.co.ug/Business/Commodities/Survey+finds+30++of+Ugandan+phones+fake/-/688610/1527408/-/elvou8z/-/index.html
http://www.ucc.co.ug/files/downloads/Counterfeit%20phones%20Consultative%20Document.pdf


 

QSTR COUNTERFEIT (2015-12)    56 

، هائلا   اضا  انخفالمتنقلة  المطاريفمن  القانونيةلذلك، انخفضت الواردات غير  . ونتيجة  2009موضع التنفيذ عام  (UCRF)الراديوية 
 التالية. السنوات الانخفاض في واستمر ،2010عام  من السوق في 5%-7% منتشكل أكثر حيث لم 

ويُحتف   أوكرانيا. إلى ا  يقانون استُوردتلأجهزة التي لأوكرانيا لإنشاء قاعدة بيانات  الدولية للمعدات المتنقلة في اتستخدم الهويوتُ 
ؤكد و"قائمة سوداء" لماالوضع غير  ذات الأجهزةب"قائمة رمادية" و، ا  قانوني استُوردتالأجهزة التي بالقوائم التالية: "قائمة بيضاء" ب
 لناساوالجمارك ومشغلي الشبكات وعامة  التنظيمسلطات ويتاح النفاذ إلى هذه القوائم ل الخدمة. ستُحرم منالأجهزة التي ب
 .النفاذ ستويات مناسبة من امتيازاتبم
 التالية: الوظائف (AISMTRU)أوكرانيا  تنقل فيم مطرافلتسجيل  المؤتمت لمعلوماتايؤدي نظام و 
  منض المطاريفأتمتة معالجة طلبات المستوردين لاستكمال الإجراءات التنظيمية للتسجيل واستخدام معدات 

 ؛الاتصالات شبكات
 المتنقلة إلى أراضي أوكرانيا؛ للمطاريفقانوني الستيراد "الرمادي" غير لامنع ا 
 اليدوية؛ مكافحة سرقة الأجهزة 
 لترددات الراديوية لمركز الدولة الأوكرانية  في أتمتة سير العمل(UCRF)  والجهات الفاعلة المركزوزيادة كفاءة العمل بين 

 المطاريف؛سوق  في
  تحديد رموز الهوية الدولية للمعدات المتنقلة(IMEI)  "رموز وحجب الخدمة عن المطاريف ذات"المستنسخة IMEI "المستنسخة". 

 .A.2.11.1 الفقرة في AISMTRUمعلومات مفصلة عن نظام  وترد
 الجزء الرئيسي منو  .AISMTRU نظام غير المسجلة في IMEIرموز  ذاتالمتنقلة المطاريف يحظر التشريع الأوكراني بيع و 

أول  . وعندالمتنقلةللمطاريف  IMEIلرموز  "رمادية" و"سوداء"بقوائم "بيضاء" و هو قاعدة بيانات عامة تحتف  AISMTRU نظام
إلى قاعدة العائد للمطراف  IMEI رمز تلقائيا   ةالمتنقل الاتصالات مشغل يرُسِلأي مشغل شبكة،  لدى لمطرافوتسجيل  توصيل

يحدد القائمة "البيضاء"، و  في غير الواردة (IMEI)رموز الهوية الدولية للمعدات المتنقلة  AISMTRUنظام  يكشفو  البيانات العامة.
مالكي تلك جميع  يتلقىو  قائمة "الرمادية".ال رموز الهوية الدولية للمعدات المتنقلة في ما يقابلها من الهواتف المتنقلة المزيَّفة ويسجل

إدراجه من تاريخ  يوما   90غضون  في للمطرافالقانوني  المصدرتأكيد  بهذا الشأن، ويتعين عليهم SMS ا  عبر خدمةإشعار  المطاريف
 "الرمادية". قائمةال في
عديمة  لمطاريفاسرقة  يجعل مماالقائمة "السوداء" بناء  على طلب سلطة إنفاذ القانون،  المسروقة في للمطاريف IMEIل رموز تسجَّ و 

 وغلمشيمتنع ف بناء  على طلب من أصحاب الهواتف المفقودة.حظر نفاذ المطراف إلى الشبكات لى ع هالإجراء نفس ويطبَّق الفائدة.
 ."السوداء" القائمة عن تخديم المطاريف المدرجة في الشبكات
 أني زبون كن لأويم متنقل قبل شرائه. مطراف قانونيةهدف حماية المستهلك من خلال تنفيذ أداة للتحقق السهل من  ويتحقق

باستخدام بوابة  أو "307"الرمز إلى الرقم الوطني  بذلك SMS رسالة عن طريق إرسال للمطراف IMEIتحقق من وضع رمز ي
 ان.و ث 10لا يتجاوز الوقت اللازم للتحقق و  .(UCRF)لترددات الراديوية لركز الدولة الأوكرانية لمالإنترنت 

 ، فقدأوكرانيا في المطاريفسوق قانونية  (AISMTRU)أوكرانيا  متنقل في مطرافلتسجيل  المؤتمت لمعلوماتايضمن تنفيذ نظام وإذ 
المتنقلة  لمطاريفاأوكرانيا. وقد انخفضت حصة  المتنقلة في "الرمادي" )غير القانوني( للمطاريفستيراد لاا فيأحدث خفضا  حادا  
 تربوعائدات  وحُولت والسنوات التالية. 2010عام  في 5%-7%إلى  2008عام  في 93%-95% منقانونية المستوردة بطريقة غير 

 المطاريفمن الرسوم الجمركية على استيراد  2012-2010أوكرانيا خلال الفترة  ولة فيمليون دولار إلى الموازنة العامة للد 500 على
ن م المتنقل الأوكراني أساسا   المطرافيتكون سوق و  ثلاث السابقة.ال سنواتالمليون دولار على مدى  30المتنقلة، مقارنة  مع 

 أوكرانيا. م فيي المتطلبات التقنية المميزة للاستخداالمتنقلة التي تلب المطاريف
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2.11.1.A  أوكرانيا  متنقل في مطرافلتسجيل  المؤتمت لمعلوماتانظام(AISMTRU) 
1.2.11.1.A معلومات أساسية 

أوكرانيا  هذا النوع من خدمات الاتصالات في وطغيانالتطور السريع لخدمات الاتصالات )الخلوية( المتنقلة المقدمة من المشغلين إن 
 المنتجات. إلى زيادة استيراد هذه وبالتاليأوكرانيا،  المتنقلة في المطاريفإلى النمو السريع لسوق  ياأد
شبكة الاتصالات، لالمستخدم النهائي  ، التي يستخدمهاالأخرى من المعداتأو أي  متنقلا   جهازا  يدويا  عني يتنقل" الم المطراف"و

 .الرمز داخل الشبكة باستخدام هذا التعرف عليها( ويمكن (IMEI)لدولية للمعدات المتنقلة )رمز الهوية ا ا  دولي ا  معرفكل منها   ويمتلك
السوق "واردات  المنتجات فيمن  93%-95%كانت   حيث :أوكرانيا حرجا   المتنقلة في المطاريفوضع سوق  كان،  2008في عام و 

ذات  دويةأجهزة ينسخ من ب ممثلا   من هذه المنتجات . وعلاوة على ذلك، كان جزء كبيربعبارة أبسط مهربة ا  رمادية"، أو سلع
 كانت مختلف التدابير. و ةسلامخصائص ال التقنية أو في اخصائصه عايير الأوكرانية فيالمي لبتلا و  مجهولة المصدرعلامات تجارية 

 أوكرانيا. في هذه المطاريفصنع تغيير هذا الوضع، ولم تُ  عن عاجزةتنظيم السوق ل المتخذة
من خلال قانون أوكرانيا  (NCCIR)لاتصالات والمعلوماتية لالوطنية لتنظيم الدولة  هي الهيئة سلطة تنظيمية مستقلةوبعدئذ، خُوِّلت 

المستوردة  متدنية الجودة نقلةالمت من المطاريففرض تدابير إضافية لحماية السوق الأوكرانية بأوكرانيا"  ية فيراديو ات الموارد التردد بشأن"
 قانونية. بطريقة غيرن إذن أو دو 

2.2.11.1.A هدافالأ 
 وعلى إعدادلسيطرة على الاستيراد ل الأهداف التالية (NCCIR)لاتصالات والمعلوماتية لالوطنية لتنظيم الدولة  الهيئةحددت 
 :هااستخدامو  المطاريف

 الإنسان. لى صحةع ةأو خطر  نظاميةودة التي يمكن أن تكون غير متدنية الجالمتنقلة  المطاريف منحماية السوق الأوكرانية  1
 ضمان الجودة الكافية لخدمات الاتصالات المتنقلة. 2
 ، وخاصة  من الأطفال.الأجهزة اليدويةسرقة  المتمثلة فيحل المشكلة الاجتماعية  3
 الأوكرانية. السوق المتنقلة في للمطاريف القانونيغير  والإعداد القانونيالاستيراد غير  مكافحة 4

انونان رسميان وقد نص ق المعدات المتنقلة مع إيلاء الاعتبار الواجب للأهداف المذكورة أعلاه. وإعدادوقد وضعت إجراءات لاستيراد 
رافق الم دادإعءات إجراقانون والأجهزة المشعة و  يةرافق الإلكترونية الراديو المإجراءات استيراد  وهما قانون -على هذه الإجراءات 

 أوكرانيا. في البث أجهزةو الإلكترونية 
3.2.11.1.A ستيرادلاإجراءات ا 

 للشروط التالية: أوكرانيا وفقا  إلى  الراديويةعدات الماستيراد  في تحكم السلطات الجمركيةت
  اللوائح التقنية؛ب الراديويةعدات الم التزامتوفر وثيقة 
 نطاقات ال انيا فيأوكر  استخدامها فيبوالأجهزة المشعة التي يسمح  يةالإلكترونية الراديو  رافقلسجل المعدات مطابقة الم

 الاستخدام؛ شائعة يةالتردد
 نطاقات ال أوكرانيا في استخدامها في يُحظروالأجهزة المشعة التي  يةرافق الإلكترونية الراديو سجل الم في عداتعدم ورود الم

 .الاستخدام شائعة يةالتردد
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، (UCRF) لترددات الراديويةلالمقدمة من المستورد إلى مركز الدولة الأوكرانية  (IMEI) رموز الهوية الدولية للمعدات المتنقلة الجَ وتع
 المطراف،لدولية لمعدات عرفات االملتسجيل و  لهوية الدولية للمعدات المتنقلة.لقاعدة البيانات العامة ل"القائمة البيضاء"  في وتُدخل

قتطف من بمددات الراديوية لتر لالدولة الأوكرانية  يوميا  بتزويد مركزأوكرانيا  في دولةالدائرة جمارك  تقوم إلى أوكرانيا، ا  المستوردة قانوني
 ية.راديو  البيان الجمركي )في شكل إلكتروني( لاستيراد مرافق إلكترونية

تنقلة الم المطاريف لتسجيل المؤتمتإنشاء نظام المعلومات  في ر أعلاهلتنفيذ التقني لإجراء الاستيراد التنظيمي المذكو وتجلى ا
 .2009 يوليو 1 موضع التنفيذ في (UCRF)لترددات الراديوية لمركز الدولة الأوكرانية  ، ووضعه(AISMTRU) أوكرانيا في
بمنح الشهادات  (NCCIR)ة التنظيمية يتعين أن تقوم الجهات التي تقرها الهيئ تأكيد المطابقة"، بشأنلقانون أوكرانيا " وفقا  و 

 المطراف. لمعدات
4.2.11.1.A  أوكرانيا  متنقلة فيال المطاريفلتسجيل  المؤتمتوظائف نظام المعلومات(AISMTRU) 

، وهي على A.1.11.1 الفقرة في (AISMTRU)أوكرانيا  تنقلة فيالم المطاريفلتسجيل  المؤتمتوظائف نظام المعلومات  ترد
 :التالي النحو

 ؛أتمتة معالجة طلبات المستوردين 
 المتنقلة إلى أراضي أوكرانيا؛ للمطاريفقانوني الستيراد "الرمادي" غير لامنع ا 
 مكافحة سرقة الأجهزة اليدوية؛ 
 لترددات الراديوية لمركز الدولة الأوكرانية  في أتمتة سير العمل(UCRF)  الفاعلة والجهات المركزوزيادة كفاءة العمل بين 

 المطاريف؛سوق  في
  تحديد رموز الهوية الدولية للمعدات المتنقلة(IMEI)  "رموز وحجب الخدمة عن المطاريف ذات"المستنسخة IMEI "المستنسخة". 
 

CCICT(14)_FA.3

AISMTRU

 
 (AISMTRU)أوكرانيا  متنقلة فيال المطاريفلتسجيل  المؤتمتنظام المعلومات  وظائف - A.3الشكل 

5.2.11.1.A التخويل 
 :(AISMTRU)أوكرانيا  تنقلة فيالم المطاريفلتسجيل  المؤتمتاستخدام نظام المعلومات بالتالية  الجهات تخوَّلللتشريعات الحالية،  وفقا  
  ؛يةمركز الدولة الأوكرانية للترددات الراديو 

نظام حماية 
 المعلومات الشامل

 قاعدة بيانات عامة
 العمل المؤتمتة لمستخدمي النظام أماكن

أصحاب طلبات عبر 
 والإنترنت SMSرسائل 

 مصلحة جمارك الدولة جهات في السوق مشغلو الاتصالات المتنقلة
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 ؛لاتصالات والمعلوماتيةلالوطنية لتنظيم الدولة  الهيئة 
 ة؛المتنقل الاتصالات ومشغل 
 دائرة جمارك الدولة؛ 
 ؤون الداخلية؛وزارة الش 
  المتنقلة؛ المطاريف وومستخدم ومشتر 
 ن.و المستورد 

6.2.11.1.A  لهوية الدولية للمعدات المتنقلة لعامة البيانات القاعدة(IMEI) 
ثلاث ب تحتف  تيال (IMEI)لهوية الدولية للمعدات المتنقلة لقاعدة البيانات العامة  من AISMTRU نظام الجزء الرئيسي في يتألف
 على النحو التالي: تقليديا  سمى تقوائم 

  رموز هوية ب"القائمة البيضاء": سجلIMEI أوكرانيا. أو المصنعة في ا  المستوردة قانوني للمطاريف 
  رموز هوية لقاعدة البيانات العامة ب"القائمة الرمادية": سجلIMEI القائمة البيضاء"  في غير المدرَجة للمطاريف"

 شبكة الاتصالات. لحظة أول تسجيل في السوداء" في"القائمة  أو
  رموز هوية ب"القائمة السوداء": سجلIMEI  ٌسروقة )أجهزة يدوية م شبكات المشغل في عنها الخدمةر ظَ للمطاريف التي تح

 الرمادية"(. "القائمة إدراجها فيمن تاريخ  يوما   90بعد  أو مفقودة، أو مطاريف ذات منشأ قانوني غير مؤكد
مركز  من لهم المخوَّليعطي المستخدمين  (IMEI)لهوية الدولية للمعدات المتنقلة لقاعدة البيانات العامة  لإدارةالنظام الفرعي  إن

داء" ويتم توليد القائمتين "الرمادية" و"السو  "القائمة البيضاء". البيانات في لإدراجأداة  (UCRF)الدولة الأوكرانية للترددات الراديوية 
تغيير وضع رموز محددة  حق محدود في (UCRF)مركز الدولة الأوكرانية للترددات الراديوية  من لهم المخوَّللمستخدمين ماتيا . ولأوتو 
 "الرمادية".و سوداء"ال" القائمتين في IMEI ويةله

الخاص  التوقيع الرقمي الإلكترونيب (UCRF)مركز الدولة الأوكرانية للترددات الراديوية  مخوَّل من مستخدميتخذه  إجراءد كل ويؤكَ 
 المستخدم. بذلك
 سجل إلى ةالمتنقل صالاتالاتومشغلي  المطاريفالبيانات من مستوردي  لإعادة  تسييروظيفة استيراد البيانات بالنظام الفرعي  ويقوم

 .(IMEI) الهوية الدولية للمعدات المتنقلة
كن يمالجمارك،  المستوردين ودائرة ومنمن المشغلين  المستقاة بيضاء" والبياناتمن "القائمة ال المستقاة البيانات معالجةمن خلال و 

 سوداء".ال"و "الرمادية" القائمتينسجلات وإدارة تشكيل 
 :قيد التشغيلالنظام  وضعالمرحلة الأولى من  وقد تحقق هدفان خلال

 المستخدم. حةعلى ص ا  خطر  تشكلودة التي قد الج المخوَّلة متدنيةالمتنقلة غير  المطاريف منحماية السوق الأوكرانية  1
 السوق الأوكرانية. في وتفعيلهاالمتنقلة  للمطاريف القانونيمنع الاستيراد غير  2

 الأطفال. المتنقلة، وخاصة  من المطاريفسرقة  إزالة حافزذلك  جميع الأهداف، بما في تحقيقنظام لضمان  وفيما بعد، أعُد
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1

2

3

CCICT(14)_FA.4

AISMTRU

UCRF

 
 (IMEI)لهوية الدولية للمعدات المتنقلة لعامة البيانات القاعدة و  (EIR)سجل هوية المعدات  - A.4الشكل 

القوائم "البيضاء" و"الرمادية" و"السوداء"  من (IMEI)النظام الفرعي لتبادل رموز الهوية الدولية للمعدات المتنقلة نُـفِّذ وكمرحلة ثانية، 
 .الوطنيعلى الصعيد  ةالمتنقل الاتصالاتومشغلي  (AISMTRU)أوكرانيا  تنقلة فيالم المطاريفلتسجيل  المؤتمتنظام المعلومات  بين
 "اليدوي". بالأسلوب (IMEI)في هذه المرحلة، أجري تبادل رموز الهوية الدولية للمعدات المتنقلة و 

وللتواصل  /المفقودة،روقةالمس المطاريف بشأنالداخلية  الشؤون النظام الفرعي لتبادل البيانات لإبلاغ وزارةنُـفِّذ  وبالإضافة إلى ذلك،
 المستوردة. المطاريفالمعلومات عن  لاستقاءدائرة الجمارك مع 
 :يلي ما (UCRF)ن ومركز الدولة الأوكرانية للترددات الراديوية و المشغل أتاح، AISMTRUلضمان التفاعل النشط مع نظام و 
 سجل هوية المعدات  إدارة(EIR)؛ 
  الدولية للمعدات المتنقلةلهوية لعامة البيانات القاعدة إلى المشتركين  نفاذنقطة (IMEI)؛ 
  ؛سجل هوية المعداتو قناة للتفاعل بين نقطة المشتركين 
 المخوَّلين. تطبيق شهادات التوقيع الرقمي للمستخدمين 

( وقاعدة ةالخلوية )المتنقل لدى مشغلي الاتصالات (EIR)عمل سجل هوية المعدات  AISMTRU نظام المدمج فيالنظام ويزامن 
التبادل التلقائي لقوائم رموز الهوية الدولية للمعدات ذلك ن كِّ ويم .(IMEI)لهوية الدولية للمعدات المتنقلة لت العامة البيانا
الدولية للمعدات  لهويةلوقاعدة البيانات العامة  ةالمتنقل ي الاتصالاتشبكات مشغل في هوية المعدات تبين سجلا (IMEI) المتنقلة
، بعد تسجيله مطرافكل ل (IMEI)رمز الهوية الدولية للمعدات المتنقلة  AISMTRU نظام يظهر في. وبذلك، (IMEI)المتنقلة 

 .(IMEI) لهوية الدولية للمعدات المتنقلةلقاعدة البيانات العامة  في منه التحقق ويجريشبكة المشغل،  في
 المشغلين. لدى (EIR)المعدات  سجل هويةللتوصيل ب والتلقائياليدوي  الأسلوبينالتزامن  مخدِّم اليوم، يدعمو 

. . .

.. .

CCICT(14)_FA.5

EIR N

EIR 1

MSC 1 MSC m

 
 التزامن مخدِّم - A.5 الشكل

سجل 
IMEI  

قاعدة بيانات 
IMEI العامة 

نقطة نفاذ المشترك إلى  IMEIرموز مجمَّع تبادل بيانات 
 العامة IMEIقاعدة بيانات 

 A-لمشغِّلا
 B-لمشغ لا

 N-للمشغ  ا

 مخدرم التزامن

 Nمشغِّل الاتصالات المتنقلة 

 1مشغِّل الاتصالات المتنقلة 

 قنوات موزَّعة

سجل هوية 
 المعدات

مركز الدولة الأوكرانية 
 للترددات الراديوية

قاعدة البيانات العامة 
للهوية الدولية للمعدات 

 (IMEL)المتنقلة 
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7.2.11.1.A الميزات 
 النظام ما يلي: تتضمن ميزات

 استخدام معايير الصناعة لتخزين البيانات ونقل )تبادل البيانات(؛ 

 ؛ضمان أمن البيانات والنظام بأكمله 

 النظام؛ جميع مراحل معالجة البيانات في وعدم التنصل فيزاهة استخدام معيار وطني للتوقيع الرقمي لضمان الن 

  لنظام؛لمن وحدات مؤلف هيكل 

  24أسلوب التشغيلx7. 

8.2.11.1.A أمن البيانات 
 (AISMTRU)أوكرانيا  تنقلة فيالم المطاريفلتسجيل  المؤتمتنظام المعلومات  في (CIPS) ي نظام حماية المعلومات الشامليلب

 مختصة. ةسلطة حكومي أجرتهنتيجة إيجابية صدرت على أساس نتائج فحص ب ذلكتأكد قد و  ،ع الحاليمتطلبات التشري
 :ما يلي (CIPS) يضمن نظام حماية المعلومات الشاملو 

 ؛السريةلى المعلومات النفاذ إمحدودية  التحكم في 

  لنظام؛ا نقلها ومعالجتها وتخزينها في يجريلى المعلومات التي إ المحدود النفاذسلامة لتحديد التهديدات 

  ؛من النفاذ غير المخوَّل به وتيسره تهلى المعلومات وسلامإ المحدود سرية النفاذحماية 

  ؛بيئة غير آمنة خلال عبورهامنع تسرب المعلومات 

  الحجب تغيير أوالتدمير أو ومن ال النفاذ غير المخوَّل بهحماية المعلومات التكنولوجية من. 

 :التالي من خلال والموثوقيةضمن الأمن ويُ 
  المخولين  دمينالمستخولتخويل  وثوقة لضمان صحة وسلامة المعلومات،الماستخدام وسائل التوقيع الرقمي الإلكتروني

 منهم؛ والاستيقان
   وطنية؛اللمعايير أوكرانيا  تنفيذ التوقيع الرقمي الإلكتروني وفقا 

 ؛ستردادالاو  للاحتياط نسخ توفر نظام 

  النظام(. من المستخدم أو حدث في فعلالحفا  على سجل آمن )تسجيل أي 
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 المؤتمتنظام المعلومات  في (CIPS) نظام حماية المعلومات الشامل - A.6الشكل 

 (AISMTRUأوكرانيا ) متنقلة فيال المطاريفلتسجيل 

9.2.11.1.A تنفيذال مؤثرات 
 حماية المستهلك 1

 خدام الموقع الرسمياست يمكن أن يتم ذلك عن طريق. و أوكرانيا متنقل قبل شرائه في مطراف قانونيةيمكن لكل مشتري التحقق من 
 حققتالم IMEI أو عن طريق إرسال رسالة نصية قصيرة تحتوي على رمز هوية (UCRF)ركز الدولة الأوكرانية للترددات الراديوية لم

 IMEІ ضع رمز هويةو  يوضح الجواببعد بضع ثوان، و . ةالمتنقل الاتصالاتجميع مشغلي بين  المشتركَ"، 307رقم "الإلى  منه للمطراف
 .(IMEI) لهوية الدولية للمعدات المتنقلةلقاعدة البيانات العامة  المطلوب في

 أوكرانيا. ي متطلبات الاستخدام المحددة فيالتي لا تلب المطاريفهذا يحمي السوق الأوكرانية من و 
قاعدة  ل فيالتي لم تسجَّ  (IMEI) نقلةرموز الهوية الدولية للمعدات المت ذاتالمتنقلة  المطاريف وجوديحظر التشريع الأوكراني الحالي و 

 .(IMEI) لهوية الدولية للمعدات المتنقلةلالبيانات العامة 

أماكن عمل مؤتمتة 
 للمشغلين والإداريين

نظام تبادل الوثائق 
 الإلكترونية

معالجة الاستعلامات الواردة 
والإنترنت  SMSعبر رسائل 

 والإنترنت

أنظمة أمن الشبكة 
 ومراقبة السلامة

مشغِّل شبكة 
 2الاتصالات 

مشغِّل شبكة 
 1الاتصالات 

أنظمة أمن الشبكة 
 ومراقبة السلامة

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

توقيع رقمي 
 إلكتروني

AISMTRU 

مخدم على شبكة 
الإنترنت )أنظمة 
 أوكرانية خاصة (

 نقطة نفاذ المشتِرك
 )وحدة دعم(

 نقطة نفاذ المشتِرك
 )وحدة دعم(

شبكة 
 المشغِّل

نقطة نفاذ 
 المشتركِ

نفاذ نقطة 
 المشتركِ

نقطة نفاذ 
 المشتركِ

نقطة نفاذ 
 المشتركِ

 إنترنت

 مشتركون

خدمة الجمارك 
 الوطنية

وزارة الشؤون 
 الداخلية

 سلطات أخرى
هيئة الدولة الوطنية 
لتنظيم الاتصالات 
 والمعلومات

 لمحتمتنفيذ 

 6مشغِّل الاتصالات المتنقلة 

 1مشغِّل الاتصالات المتنقلة 

مخدم 
 التطبيقات
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 المطاريفسرقة مكافحة  2
 يجعل سرقة على طلب سلطة إنفاذ القانون، مما "القائمة السوداء" بناء   المسروقة في للمطاريف IMEIل رموز هوية تسجَّ 

 .يةعبث المطاريف
 بناء  على طلب من أصحاب الهواتف المفقودة. حجب الخدمة عن مطراف، ه علىالإجراء نفس ويطبَّق

 القانونيقمع الاستيراد غير  3
التي  للمطاريف IMEI رموز هويةأما  شبكة ذات الصلة.المع  فورا   مطرافأي  يسجَّلأي مشغل شبكة،  مع توصيلفي أول 

 تلقائيا   تسييرها ةتنقلالمالاتصالات  ومشغل فيعيدالدولي(،  التجوالخدمة  في حاليا   تخدمها شبكة المشغل )باستثناء تلك الموجودة
 المطاريفلتسجيل  ؤتمتالمالمعلومات نظام  لهوية الدولية للمعدات المتنقلة فيلإلى قاعدة البيانات العامة  (الوقت المناسب )ليلا   في
 .(AISMTRU) أوكرانيا تنقلة فيالم
"القائمة البيضاء" من قاعدة البيانات  في تردالتي لا  (IMEI)عن رموز الهوية الدولية للمعدات المتنقلة  AISMTRUنظام  يكشفو 

 الرمادية". "القائمة هذه في (IMEI) ل رموز الهوية الدولية للمعدات المتنقلةتسجَّ و  .(IMEI)لهوية الدولية للمعدات المتنقلة لالعامة 
 .يوما   90 بفصلها عن الشبكة بعد (SMS) ا  طي رسالة نصية قصيرةتحذير  تلك المطاريفتلقى جميع أصحاب وي
يخدرم لا و  من "القائمة الرمادية" إلى "القائمة السوداء". (IMEI)نقل رمز الهوية الدولية للمعدات المتنقلة يُ  ،يوما   90بعد فترة و 

 التوصيل يغير لاو  (."112"رقم المكالمات الطوارئ إلى  الشبكة، باستثناء في هارفض تسجيلب"القائمة السوداء" ) المشغلون مطاريف
 "الرمادية" أو "السوداء". القائمة للمطراف المدرج فيأي شبكة مشغل أخرى الوضع القائم ب

، يمكن يوما   90دة بمدودة المحدمة الخ"القائمة الرمادية" وفترة  بالإدراج في (SMS) وبعد تلقي التحذير طي رسالة نصية قصيرة
 .للمطرافللاستيراد القانوني  تأكيدا   ليعرض (UCRF)مركز الدولة الأوكرانية للترددات الراديوية  التقدم بطلب إلى المطراف لصاحب

من  (IMEI) ينقل رمز الهوية الدولية للمعدات المتنقلة ،ستيرادلاا قانونيةوفي حال تأكد  ،المالك طلبركز الميستعرض موظف و 
 زمني. حد دون المطرافدمة بخ ةالمتنقل و الاتصالاتبدأ مشغليبعد هذا الإجراء، و  لى "القائمة البيضاء"." إة"القائمة الرمادي
 الصك القانوني المطلوب. جراء غياب ،الوقت الحاضر في لا تفُصَل، "القائمة السوداء"بيد أن مطاريف 

مركز المكالمات للتعامل مع المكالمات المتعلقة بطلبات من مستخدمي  (UCRF)مركز الدولة الأوكرانية للترددات الراديوية  يديرو 
 .المطاريفواستيراد  (IMEI)رمز الهوية الدولية للمعدات المتنقلة  وضع بشأنالمتنقل  المطراف

 أوكرانيا في المطاريفسوق  تقنين 4
 المتنقلة  لمطاريفاارتفعت حصة و أوكرانيا.  المتنقلة في للمطاريف( القانونيرمادي" )غير الستيراد "لاابشدة قد انخفض ل

 (.2008 عام في 7,5%)مقابل  2010 عام في 93%-95%إلى  ا  المستوردة قانوني

  من  2012-2010فترة الأوكرانيا خلال  إلى الموازنة العامة للدولة في أمريكي مليون دولار 500ن ع تزيدإيرادات حُولت
 السابقة. خلال السنوات الثلاثأمريكي مليون دولار  30المتنقلة، مقارنة  مع  المطاريفالرسوم الجمركية على الواردات من 

  لمميزة للاستخدام ي المتطلبات التقنية االمتنقلة التي تلب المطاريفمن  المتنقلة الأوكراني أساسا   المطاريفيتكون سوق
 أوكرانيا. في

  رموز هوية  من 260 865 140كان هناكIMEI لية لهوية الدو لقاعدة البيانات العامة  المتنقلة المسجلة في للمطاريف
 .2013 أبريل 30 في  AISMTRUنظام  للمعدات المتنقلة في

  أوكرانيا  تنقلة فيالم المطاريفلتسجيل  المؤتمتالمعلومات استُردت تكاليف نظام(AISMTRU)  خلال سبعة أشهر من
 المستوردين. عن مدفوعات (UCRF)مركز الدولة الأوكرانية للترددات الراديوية  الواردة إلىالأموال  دمجر 
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 أوكرانيا في (AISMTRU)متنقلة ال المطاريفلتسجيل  المؤتمتالمعلومات نظام تنفيذ  مؤثرات - A.7 الشكل

12.1.A  الإمارات العربية المتحدة(UAE) 
هيئة  وتتخذ .والترويج لها اهوتوزيع ءهاوشرا هاوبيع المقلَّدة الإمارات العربية المتحدة استخدام الأجهزة المتنقلة تحظر قوانين الاتصالات في

 وينُبَّه الإمارات العربية المتحدة. في هاكامل لبيع هذه الأجهزة واستخدامالوقف الكل الخطوات اللازمة لضمان   (TRA)تنظيم الاتصالات 
 .لوائحال دم تلبيةعبعض الحالات حجب التراخيص نتيجة  ، بينما يمكن فيويغرَّمون المقلَّدةبيع الهواتف المتنقلة  ن فيو المتورط
 _http://www.uaeinteract.com/docs/TRA_urges لاتصالات حملة جديدة، أطلقت هيئة تنظيم ا2011في عام و 

against_use_of_fake_cell_phones/47437.htm  ارات العربية الإم في المقلَّدةاستخدام الهواتف المتنقلة  والثني عنلزيادة الوعي
من  اعتبارا   ،ستتوقف المزورة (IMEI)الهوية الدولية للمعدات المتنقلة  ذات أرقام ةاتف المتنقلو جميع اله علن أنالمتحدة، وأُ 

علانات إت هيئة تنظيم الاتصالا ونشرت الإمارات العربية المتحدة. في ةالعمل ضمن شبكة الاتصالات المتنقل ن، ع2012 يناير 1
 المزيَّفة. الحظر الوشيك على الهواتف بشأنالصحف اليومية تحذر الناس  في
الخدمة واستمرت بشتراكات لامن مخلرفات الماضي، لم تتأثر االمزورة أجهزة الهاتف المتنقل  جعلهذا الإجراء إلى  سعىفي حين و 
 يوردخدمة  قدمميمكن للمستخدمين الحصول على رد من و  .الأصليةالعمل بشكل طبيعي عند استخدام أجهزة الهاتف المتنقل  في

لجهاز المتنقل إلى رقم ل IMEI هوية مشفوعة  برقم (SMS) رسالة نصية قصيرة الجهاز المتنقل عن طريق إرسال وضعمعلومات عن 
غير الهواتف  جميع فصليتعين  المزورة، فيماجهزة الأستخدمي بمالاتصال على الفور  . ويبادر مقدمو الخدمة إلى"8877" الهاتف

 والإنترنت. ذلك المكالمات والنصوص النوع عن جميع خدمات الاتصالات، بما في المعتَمدة من حيث
ذ الاحتياطات جميع المستخدمين على اتخا وحثتيمكن أن تكون ضارة لصحة المستخدم،  المزورةأعلنت الهيئة أن الأجهزة المتنقلة و 

 اتبشكل خاص لتسرب عرضة المقلَّدةالهواتف ، تكون لهيئة تنظيم الاتصالات عدات المتنقلة. ووفقا  المناسبة عند شراء الأجهزة والم
 ستويات الإشعاعم ويؤدي تدني جودة التجميع أيضا  إلى عدم ضبط الة أو سامة.مواد كيميائية أكَّ  التي تطلقوانفجارات البطارية 

 الإشارة المستقبَلة. ويضعف بشدة عادة   لبطارياتازاف استن مما يرجح سرعة

 انونيا  المستورردة قالهواتف المتنقلة  ةعدد الهواتف المتنقلة المبيع

http://www.uaeinteract.com/docs/TRA_urges_against_use_of_fake_cell_phones/47437.htm
http://www.uaeinteract.com/docs/TRA_urges_against_use_of_fake_cell_phones/47437.htm


 

QSTR COUNTERFEIT (2015-12)    65 

قيف الجمهور العام الإمارات العربية المتحدة وتث من المقلدةالأجهزة المتنقلة  إزالة يئة تنظيم الاتصالات فيلهالهدف النهائي تمثل و 
القرصنة  ييف و هيئة تنظيم الاتصالات أن قضايا التز  وأدركت نطوي عليها استخدامها.يالمخاطر التي  بشأنعن تجار التجزئة  فضلا  

 صُنعتالجودة  تدنيةمأجهزة  كانت أيضا    المقلدةالهواتف المتنقلة  وأنكان لها تأثير هائل على الاقتصاد وحقوق الملكية الفكرية، 
 المناسبة. والضوابط دون الاختبارات

2.A  ةالإقليمي المستوياتتدابير مشتركة على عن أمثلة 

1.2.A  لجنة البلدان الأمريكية للاتصالات(CITEL) 
بهدف تعزيز  1994عام  في (CITEL)لجنة البلدان الأمريكية للاتصالات  (OAS)نظمة الدول الأمريكية لمأسست الجمعية العامة 

عن  ، فضلا  لاثينالخمس والثكل الدول   وتضم عضوية اللجنة الأمريكتين. تنمية الاتصالات/تكنولوجيا المعلومات والاتصالات في
 صناعة تكنولوجيا المعلومات والاتصالات. ب من دوائرعضو منتس 100أكثر من 

 (CITEL PCC.I) لجنة البلدان الأمريكية للاتصالات لدى )الاتصالات( الدائمة الأولى ةاللجنة الاستشاري ، أوصت2009في عام و 
 النهائي للاجتماع )التقرير "والاحتيالكافحة التزييف لمفي إنشاء قواعد بيانات كجزء من برنامج شامل  تنظر" أنبالدول الأعضاء 

 )الاتصالات الثانيةالدائمة  ةبدأت اللجنة الاستشاري 2011 (، وفي ديسمبر2009أكتوبر  2 في CITEL PCC.Iالخامس عشر للجنة 
إدارات دراسة التدابير التي تتخذها ب (CITEL PCC.II) لجنة البلدان الأمريكية للاتصالات لدى (الإذاعةذلك  الراديوية بما في

 المزيَّفة. الاتصالات بشأن استخدام الهواتف المتنقلة
المخطط  الإجراءات والتدابير التنظيمية والإدارية المتخذة أو بشأنالإدارات تقديم معلومات "إلى طلب أن ت PCC.II اللجنة قررتو 

خدمين والمشغلين وب وآثارها السلبية على المستدون المستوى المطل أو تلك المزيَّفة الخلوية المقلَّدة أوالهواتف ب لها فيما يتعلق
التقرير  في الوارد 121 ")القرارةظور المح طرة أوالخؤين واستخدام المكونات الكيميائية المشعاع غير الإذلك التداخل ومستويات  في بما

 (.2011 ديسمبر 22 في CCITEL PCC.II للجنة ثامن عشرالنهائي للاجتماع ال
على  تيندائمال تينستشاريلاا تينلجنكلتا القضية سرقة الهاتف المتنقل ووافقت   في أيضا   الأمريكية للاتصالاتوقد نظرت البلدان 

 عدد من القرارات المتعلقة بهذا الموضوع.
 ة".ل"إقامة شراكة إقليمية لمكافحة سرقة المعدات الطرفية المتنق بشأن 2011سبتمبر عام  في 73القرار على  PCC.II ت اللجنةوافقو 
ضع الدول الأعضاء لأن ت (CITEL)لجنة البلدان الأمريكية للاتصالات  أن تروج" لنظر فيا PCC.I إلى اللجنة طلب هذا القرارو 

توصيات محددة  أن تعتمدو أي بلد من بلدان المنطقة،  في ،تقييد تفعيل هذه المعدات الطرفية المتنقلة المسروقة أجلتدابير مشتركة من 
شبكاتهم، ب تماما   دَد منشؤهايحُ المعدات التي لم  بتوصيل ونسمحيتيحها التكنولوجيا ولا الموارد التي تُ  ونستخدميللمشغلين بحيث 

 ،PCC. II سابع عشر للجنةالتقرير النهائي للاجتماع ال الوارد في 73)القرار  شراكة إقليمية لمكافحة سرقة هذه المعدات" مقيمين
 (.2011 سبتمبر 6 في

 "من خلال الموافقة على قرار بشأن "التدابير الإقليمية لمكافحة سرقة المطاريف المتنقلة على الفور تقريبا   PCC.Iواستجابت اللجنة 
الطبيعة  إلى (. ويشير هذا القرار2011 سبتمبر  20 في ،PCC. Iالتاسع عشر للجنة التقرير النهائي للاجتماع  الوارد في 189)القرار 

 تقتضي اليجراءات ضد سرقة الأجهزة، وبالتإخذ أي بلد تالأجهزة المتنقلة إلى بلدان أخرى عندما ي إذ ترُسَله المشكلة الدولية لهذ
 189 القرار ودة، يدعوبالأجهزة اليدوية المسروقة/المفق ضرورة اتخاذ تدابير على المستوى الإقليمي. وبالإضافة إلى التدابير المتعلقةال

 الأرقامنقلة أو الدولية للمعدات المت اتتضمين أطرها التنظيمية حظر تفعيل واستخدام الهوي إلى "النظر في الدول الأعضاء أيضا  
قواعد البيانات  في قانونيلاغير  المنشأ ذاتتلك أو  ضياعهاسرقتها أو  التي أبُلغ عنللأجهزة العائدة ع لمصنِّ ل ةالإلكتروني ةالتسلسلي

 المحرر(. بقلم ائلالخط المالإقليمية أو الدولية")
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المطاريف المتنقلة  لأجهزةمن التدابير التكميلية مثل "دراسة جدوى تنفيذ ضوابط للتسويق المحلي  عددا   189ويتضمن الملحق بالقرار 
 من قِطَعها ة و/أوالمطاريف المتنقل أجهزةتضمن استيراد  جمركية/أو وبشبكات" و"تشجيع إنشاء آليات مالية تنظيمية  وتوصيلها

ادة  نع خروج أو إعتمللإطار التنظيمي لكل دولة عضو، وكذلك إنشاء ضوابط جمركية  وفقا   منحها الشهاداتمصدر مشروع و 
 ".قِطَعها المطاريف المتنقلة و/أو أجهزة ما يُسرق من تصدير

سرقتها أو   أبُلغ عنالتي المتنقلةالمطاريف  عن أجهزةتوصية بشأن "التدابير الإقليمية لتبادل المعلومات على  PCC.I ت اللجنةوافقو 
 10 في ،CITEL PCC.I العشرين للجنةالتقرير النهائي للاجتماع  الواردة في 16)التوصية  2012عام  أو استردادها" في ضياعها
 الوطنية الدول الأعضاء "لتنفيذ الإجراءات والتدابير ودعيت ."المنشأ غير القانوني"المطاريف ذات  ( والتي تضمنت أيضا  2012يونيو 

غير  قلة المفقودة أوالمطاريف المتن أجهزة والإقليمية والدولية بحيث يمكن لمقدمي خدمة الاتصالات المتنقلة تبادل المعلومات بشأن
الرسمية وتعزيز التعاون  حة الأسواق غيرمكافبغية  تكنولوجيات النفاذختلف لم والعاملةنصات القائمة المقانونية من خلال مختلف ال

 إنشاء نظر فيالب" الدول الأعضاء أيضا   وأوصيت بين الدول والحفا  على مبادئ أمن المواطن وحقوق المستخدمين النهائيين".
معرف أرقام ستخدام االمفقودة أو ذات المنشأ غير القانوني ب أو المطاريف المتنقلة المسروقة عنمنصة قاعدة بيانات لتبادل المعلومات 

 تعدد بتقسيمالمنفاذ والجيل الرابع من ال EV-DOو (CDMA) تعدد بتقسيم شفريالمنفاذ ال في المستخدمة (MEID)المعدات المتنقلة 
 ".(RUIM) للإزالة ةالقابل المستخدم هويةوحدة وفي وفي العديد من الشبكات،  (CDMA/4G) شفري

التقرير  الوارد في 217 " )القرارالمفقودةالمتنقلة المسروقة و/أو  المطاريف " بشأنالتقني"  الكراس" على أيضا   PCC.I اللجنة وقد وافقت
 (.2013 أكتوبر 10 في CITEL PCC.I للجنة الثالث والعشرينلاجتماع لالنهائي 

تعزيز التدابير الإقليمية " بشأن 222 (XXIV-14)القرار على  (CITEL)لجنة البلدان الأمريكية للاتصالات  ت، وافق2014في مايو و 
 ".ق عليهاوافَ المغير و دون المستوى المطلوب و لمكافحة انتشار الأجهزة المتنقلة المزيَّفة، 

غير و دون المستوى المطلوب و كل فريق مراسلة لمناقشة التدابير الإقليمية لمكافحة انتشار الأجهزة المتنقلة المزيَّفة، ونتيجة لذلك، شُ 
بهذه  المعنيةاء التقنية والتنظيمية مع الدول الأعض من الناحية ن أجل تبادل المعلومات والخبرات والممارسات الفضلىم ،ق عليهاوافَ الم

 الأمريكتين. منطقة إرساؤها ضمنالقضية، وذلك بهدف وضع التوصيات والمبادئ التوجيهية التي يمكن 
غش والممارسات ال بضبط المعنيالمقرر  مهامنطاق  في وأدُرجت، تمت الموافقة على خطة عمل فريق المراسلات هذا 2014في أغسطس و 

 التالي: لتفويضا أساس المطاريف المتنقلة، علىأجهزة التدابير الإقليمية ضد سرقة في و  ،مجال الاتصالات في المخالفة للوائح
 ق عليها.وافَ المغير و دون المستوى المطلوب و نقلة المزيَّفة، الأجهزة المتبا هو مقصود لموضع تعريف  1
 ق عليها.وافَ المدون المستوى المطلوب وغير و تقييم نطاق وطبيعة مشكلة الأجهزة المتنقلة المزيَّفة،  2
تخدام الخبرات بين أعضاء لجنة البلدان الأمريكية للاتصالات بشأن التدابير المتخذة لمحاربة بيع واسو تعزيز تبادل المعلومات  3

 ق عليها.وافَ المدون المستوى المطلوب وغير و الأجهزة المتنقلة المزيَّفة، 
دون المستوى و ة، فمكافحة بيع واستخدام الأجهزة المتنقلة المزيَّ  توثيق الممارسات الفضلى من مختلف أنحاء العالم في 4

 ق عليها.وافَ المالمطلوب وغير 
ير التقنية والتنظيمية التداب تتناول لجنة البلدان الأمريكية للاتصالات منتوصيات و/أو قرارات تقنية  كراسات و/أو  وضعاقتراح  5

 الأمريكتين. طقةمن في ،عليهاق وافَ المدون المستوى المطلوب وغير و لمكافحة بيع واستخدام الأجهزة المتنقلة المزيَّفة، 
 لمخالفة للوائحاالغش والممارسات  المعني بضبطالمقرر  مكتب إلىإنهاء العمل وتقديم تقرير عن النتائج التي تحققت  6

 الاتصالات. مجال في
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2.2.A  مجموعة شرق إفريقيا(EAC) 
 /http://www.trademarkea.com اتالمنتج تقليد جراء من العائدات سنويا   أمريكي مليون دولار 500ا أكثر من إفريقيشرق منطقة  فقدت

products-counterfeit-in-money-of-sums-huge-loses-ea. من دة المورَّ ى المطلوب المنتجات الرخيصة ودون المستو  فيحمل تغليف
 المعروفة. لأسماء والتصاميم التجاريةل ةغير قانوني ا  خلال التجار والمصنعين الأجانب والمحليين نسخ

زم المنتجات المزيَّفة تهُ يمكن أن  ، لا2010 عام في (EAC)مجموعة شرق إفريقيا  هي اعتمدتذلبروتوكول السوق المشتركة، ال وفقا  و 
 التعاون. إلا من خلال فيها والتجارة

من  الإذاعةو الاتصالات منظمات هيئة إقليمية تجمع المنظمات التنظيمية والبريدية و  يه (EACO)منظمة اتصالات شرق إفريقيا و 
 قيازانيا ورواندا وبوروندي وأوغندا(. وقد نظرت منظمة اتصالات شرق إفريمجموعة شرق إفريقيا )كينيا وتن الدول الخمس الأعضاء في

 .2012 عام في تقابلهاعلى مبادرة مشتركة  توافقو الهواتف المتنقلة المزيَّفة بلمنطقة ا غراقإقضية  في
بوروندي، -ARCTورواندا، -RURAزانيا، وتن-TCRAوكينيا، -CCK) منظمة اتصالات شرق إفريقيا وأوصى فريق مهام الترقيم في

المستهلكين  لحماية الأجهزة اليدويةإجراءات للتحقق من  واعتمادوطني الصعيد ال علىقاعدة بيانات  بإعداد 2012مايو  أوغندا( في-UCCو
 (.2011-2012 ترةللف منظمة اتصالات شرق إفريقيا الترقيم فيفريق مهام المزيَّفة )تقرير  مؤثرات المعداتشبكات من الوالشركات و 

بعض  وجاء وصفالمنطقة،  في (EIR)يذ سجلات هوية المعدات الة تنفبح نظمة اتصالات شرق إفريقياوأعُلم المؤتمر التاسع عشر لم
 :كالتالي التحديات هذه . وكانت/congress_report.pdf19http://www.eaco.int/docs_الرابط  في تعترضهالتحديات التي 

 الهوية الدولية للمعدات المتنقلة  نسخ وغياب(IMEI)؛ 

  أصلية؛ اتكيفية التحقق من أن المعدبالمعرفة  ونقصالمعدات المزيَّفة بالمخاطر المرتبطة بقلة وعي المستهلكين 

 ؛لوبالمط المستوى دونات ذرخيصة ال بيع المعداتبالقضايا المرتبطة بالمحليين  "البائعينمنافذ البيع المحلية/" قلة وعي 

 .ارتفاع تكلفة التنفيذ 

 ومن أجل التغلب على هذه التحديات، اقترحت الحلول التالية:

 ؛تنفيذ حملات توعية للمستهلكين والبائعين المحليين 

  ؛/البائعينمنافذ البيعترخيص جميع 

 ؛تعزيز إجراءات اعتماد النوع 
  إنشاء قواعد بيانات المعدات؛ 

 حدة هوية المشترك و تسجيل بطاقة  اشتراط(SIM). 

3.2.A البلدان الناطقة بالبرتغالية لمجموعةوالاتصالات  وسائل التواصلمنظمي  رابطة (ARCTEL-CPLP) 
والبرازيل أعضاء من أنغولا  (ARCTEL-CPLP) البلدان الناطقة بالبرتغالية لمجموعةوالاتصالات  وسائل التواصلمنظمي  رابطةتضم 
. )cplp.org-http://www.arctel( ي وتيمور الشرقيةبيساو وموزامبيق والبرتغال وسان تومي وبرينسيب-وغينياالأخضر  والرأس

ج النه بشأن 2012 عام الندوة العالمية لمنظمي الاتصالات التي نظمها الاتحاد الدولي للاتصالات في وقدمت الرابطة عرضا  في
D/treg/Events/ -https://www.itu.int/ITU السوق الرمادية والأجهزة المزيَّفةو المتنقلة  الأجهزة سرقة لمكافحةالإقليمية 

_mobilerobbery.pdf3_ARCTEL_Session3/pdf/Batista12/RA12/GSRSeminars/GSR. 

http://www.trademarkea.com/ea-loses-huge-sums-of-money-in-counterfeit-products
http://www.trademarkea.com/ea-loses-huge-sums-of-money-in-counterfeit-products
http://www.eaco.int/docs/19_congress_report.pdf
http://www.arctel-cplp.org/
https://www.itu.int/ITU-D/treg/Events/%20Seminars/GSR/GSR12/RA12/pdf/Batista3_ARCTEL_Session3_mobilerobbery.pdf
https://www.itu.int/ITU-D/treg/Events/%20Seminars/GSR/GSR12/RA12/pdf/Batista3_ARCTEL_Session3_mobilerobbery.pdf
https://www.itu.int/ITU-D/treg/Events/%20Seminars/GSR/GSR12/RA12/pdf/Batista3_ARCTEL_Session3_mobilerobbery.pdf
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 التقليديالحل  توسعة (ARCTEL-CPLP) البلدان الناطقة بالبرتغالية لمجموعةوالاتصالات  وسائل التواصلمنظمي  رابطةت اقترحو 
 :التالي المستوى الإقليمي من خلال لتشملوطنية( القواعد بيانات القائمة السوداء  ةنظمأ)أي 

 لنظام العالمي للاتصالات المتنقلةا لأجهزة قواعد بيانات القائمة السوداء التشارك في (GSM) تعدد المنفاذ وأجهزة ال
 الأطراف؛ من خلال اتفاقات ثنائية أو متعددة (CDMA)بتقسيم شفري 

 التصدير؛ ع إعادة  ومن الأجهزة اليدويةاد استير على أكبر من السيطرة  تضمن قدرا   يةإنشاء آليات تنظيمية مالية و/أو جمرك 
 رقام التعرفأالدولية للمعدات المتنقلة أو  اتالهوي نسخضد إعادة  برمجة أو  يةتوصيات الأمنبالالصناعة  التزام دوائر 

 ع؛لمصنِّ ل ةالإلكتروني ةالتسلسلي
  المتنقلة. المطاريفأجهزة تنفيذ حملات لرفع الوعي العام بأهمية الإبلاغ عن سرقة وفقدان 

___________ 
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	2.7 إساءة استخدام المعرفات وشعارات اعتماد النوع
	3.7 الهوية الدولية للمعدات المتنقلة (IMEI)
	4.7 المعرفات المتفرِّدة

	( GTIN - رقم بند التجارة العالمي
	( GLN - رقم موقع عالمي
	( SSCC - الشفرة التسلسلية لحاوية الشحن
	( GRAI - المعرف العالمي للأصل القابل للإرجاع
	( GIAI - المعرف العالمي للأصل الفردي
	( GSRN - الرقم العالمي للعلاقة الخدمية
	( GDTI - المعرف العالمي لنمط الوثيقة
	( GSIN - الرقم العالمي لهوية الشحنة
	( GINC - الرقم العالمي لهوية الإرسالية
	( معرِّف عام  (GID)
	○ urn:epc:id:gid:ManagerNumber.ObjectClass.SerialNumber

	( رقم بند التجارة العالمي المسلسل (SGTIN)
	○ urn:epc:id:sgtin:CompanyPrefix.ItemReference.SerialNumber

	( الشفرة التسلسلية لحاوية الشحن  (SSCC)
	○ urn:epc:id:sscc:CompanyPrefix.SerialReference

	( رقم الموقع العالمي مع توسعة أو بدونها (SGLN)
	○ urn:epc:id:sgln:CompanyPrefix.LocationReference.Extension

	( المعرف العالمي للأصل القابل للإرجاع  (GRAI)
	○ urn:epc:id:grai:CompanyPrefix.AssetType.SerialNumber

	( المعرف العالمي للأصل الفردي (GIAI)
	○ urn:epc:id:giai:CompanyPrefix.IndividulAssetReference

	( المعرف العالمي لنمط الوثيقة (GDTI)
	○ urn:epc:id:gdti:CompanyPrefix.DocumentType.SerialNumber

	( الرقم العالمي للعلاقة الخدمية (GSRN)
	○ urn:epc:id:gsrn:CompanyPrefix.ServiceReference

	( وزارة الدفاع الأمريكية (DoD)
	○ urn:epc:id:usdod:CAGEOrDODAAC.SerialNumber

	( معرف الفضاء الجوي والدفاع (ADI)
	○ urn:epc:id:adi:CAGEOrDODAAC.OriginalPartNumber.Serial
	5.7 التعرف التلقائي ونقل البيانات (AIDC)
	1.5.7 شفرات الخطوط العمودية
	2.5.7 التعرف بواسطة الترددات الراديوية (RFID)


	( يعرِّف معيار وسم شفرة المنتج الإلكترونية (TDS) عدداً من مخططات التعرف ويصف كيف تشفَّر هذه البيانات في الوسوم وأيضاً كيف تشفَّر في شكل مناسب للاستخدام داخل شبكة أنظمة شفرة المنتج الإلكترونية (EPC).
	( وترد في معيار ترجمة بيانات وسم (TDT) شفرة المنتج الإلكترونية نسخة مقروءة آلياً من أنساق بيانات شفرة المنتج الإلكترونية (EPC). ويمكن استخدام ذلك للتحقق من صحة معرفات EPC والترجمة بين تمثيلات مختلفة للبيانات.
	( بروتوكولات الوسم هي سطوح بينية هوائية للتعرف بواسطة الترددات الراديوية (RFID). وعلى السطح البيني "Gen 2"، يرسل الجهاز القارئ معلومات إلى وسم بتشكيل إشارة ترددات راديوية في المدى MHz 960-860. والوسوم منفعلة بمعنى أنها تستقبل الطاقة من الإشارة المرسلة...
	( يستخدم العميل بروتوكول القارئ منخفض المستوى (LLRP) للتحكم في جهاز القارئ على مستوى تشغيل البروتوكول الهوائي ويوفر سطح تماس بين برمجيات التطبيق وأجهزة القارئ (بروتوكول القارئ (RP)).
	( تكتشف أجهزة القارئ عملاء باستخدام الإجراءات المحددة في معيار الاكتشاف والتشكيل والتهيئة (DCI).
	( يُستخدم معيار إدارة جهاز القارئ (RM) لمراقبة حالة تشغيل أجهزة قارئ التعرف بواسطة الترددات الراديوية (RFID). وهو يقوم على استخدام بروتوكول إدارة الشبكات البسيط (SNMP) الذي عرَّفه فريق مهام هندسة الإنترنت (IETF).
	( معيار أحداث طبقة التطبيق (ALE) يزود العملاء بوسيلة للحصول على بيانات شفرة المنتج الإلكترونية (EPC) المصطفاة. ويوفر هذا السطح البيني الاستقلال بين مكونات البنية التحتية التي تحصل على بيانات شفرة المنتج الإلكترونية الخام وبين المكونات التي تعالج تلك ا...
	( يسمح معيار خدمات معلومات شفرة المنتج الإلكترونية (EPCIS) بتبادل بيانات شفرة المنتج الإلكترونية (EPC) داخل المؤسسات وفيما بينها:
	( تهدف مفردات الأعمال الأساسية (CBV) إلى التأكد من قيام فهم مشترك لمعنى البيانات بين جميع الأطراف التي تتبادل بيانات خدمات معلومات شفرة المنتج الإلكترونية (EPCIS).
	( يصف معيار خدمة تسمية الكائن (ONS) كيف يمكن استخدام نظام أسماء ميادين الإنترنت (DNS) للحصول على ما يرتبط به من معلومات ذات شفرة EPC محددة.
	( يصف معيار البيانات الوصفية لشهادة EPCglobal كيف يمكن الاستيقان من الكيانات داخل شبكة شفرة المنتج الإلكترونية (EPC) العالمية. ويُستخدم لذلك إطار الاستيقان الوارد في التوصية [60] ITU-T X.509 والبيانات الوصفية للبنية التحتية للمفتاح العمومي على شبكة ال...
	( يوصِّف معيار النَسَب وسائل التعامل مع وثائق "النَسَب" الإلكترونية لاستخدامها في تطبيقات سلسلة توريد الأدوية.
	6.7 الطباعة ال‍مُحكمة والملصقات ثلاثية الأبعاد
	7.7 إدارة سلسلة التوريد

	( ISO 28000: 2007، توصيف لأنظمة إدارة الأمن في سلسلة التوريد. [107]
	( ISO 28001: 2007، أنظمة إدارة الأمن لسلسلة التوريد - الممارسات الفضلى في تنفيذ تقييمات وخطط أمن سلسلة التوريد - متطلبات وإرشادات. [108]
	( ISO 28003: 2007، أنظمة إدارة الأمن لسلسلة التوريد - متطلبات للهيئات القائمة بالتدقيق ومنح الشهادات لأنظمة إدارة أمن سلسلة التوريد. [109]
	( ISO 28004-1: 2007، أنظمة إدارة الأمن لسلسلة التوريد - المبادئ التوجيهية لتنفيذ المعيار ISO 28000 - الجزء 1: المبادئ العامة. [110]
	( ISO 28005-2: 2011، أنظمة إدارة الأمن لسلسلة التوريد - التخليص الجمركي الإلكتروني في الميناء (EPC) - الجزء 2: عناصر البيانات الأساسية. [111]
	8.7 الاختبار

	( نظام IECEE – IEC لمخططات تقييم المطابقة للمعدات والمكونات الكهرتقنية؛
	( نظام IECEx – IEC لمنح شهادات للمعايير المتعلقة بالمعدات المهيأة للاستخدام في الأجواء الانفجارية؛
	( نظام IECQ – IEC سلتقييم جودة المكونات الإلكترونية.
	( المعايير المقبولة للاستخدام في المخطط؛
	( الهيئات الوطنية لمنح الشهادات، بما في ذلك فئات المنتجات والمعايير التي من أجلها اعتُرف بهذه المنتجات؛
	( الاختلافات الوطنية لكل معيار في كل بلد عضو.
	( مخطط IECEx للمعدات المعتمدة؛
	( مخطط IECEx للمرافق الخدمية المعتمدة؛
	( نظام IECEx لترخيص علامة المطابقة؛
	( منح شهادة IECEx لكفاءات الموظفين (CoPC).
	9.7 قواعد البيانات
	10.7 مراقبة السوق

	8 منظمات وضع المعايير
	( فريق العمل 1 (WG1) المعني بالوسائط الحاملة للبيانات؛
	( فريق العمل 2 (WG2) المعني بهيكل البيانات؛
	( فريق العمل 4 (WG4) المعني بالتعرف بواسطة الترددات الراديوية لإدارة البند؛
	( فريق العمل 5 (WG5) المعني بأنظمة تحديد الموقع في الوقت الفعلي؛
	( فريق العمل 6 (WG6) المعني بالتعرف على البند المتنقل وإدارته؛
	( فريق العمل 7 (WG7) المعني بأمن إدارة البند.
	9 المبادئ التوجيهية لمكافحة التزييف
	( التزود مباشرةً من المصنِّع أو الموزع المعتمد أو، إن لم يكن ذلك ممكناً، من مصدر سوق رمادية مُنشأ محلياً؛
	( الإصرار على أدلة وثائقية على أصالة المنتجات في حالة استخدام مصادر السوق الرمادية؛
	( تنسيق أكبر لإدارة دورة الحياة للمنتجات والمكونات؛
	( التأكد من التخلص من الخردة والمنتجات المعيبة على نحو يمنع استخدامها؛
	( تحسين إمكانية تتبع المنتج عن طريق استخدام المعرفات المتفرِّدة ومراقبة الوثائق.
	( اعتماد تغييرات في الأطر القانونية والتنظيمية للحد من تفعيل الأجهزة المزيَّفة على شبكات الاتصالات؛
	( فرض قيود على استيراد الأجهزة المتنقلة وملحقاتها التي لا تلتزم بمعايير الصناعة أو بالإطار التشريعي والتنظيمي لبلد ما؛
	( إقامة التحالفات والحلول العالمية اللازمة بين دوائر الصناعة والسلطة كي تؤكد السلطات والمستهلكين وقنوات البيع صحة المنتجات الأصلية؛
	( وضع حلول تكنولوجية مبتكرة ومواءَمة تحد من إمكانية تفعيل الأجهزة المتنقلة المزيَّفة على شبكات الاتصالات؛
	( دعم المعايير التي تؤدي إلى تعزيز ميزات الأمن (كتمايز فرادى أرقام بطاقات الهوية فيما بينها) بما يردع تصنيع المنتجات المزيَّفة والأخرى غير القانونية.
	10 الاستنتاجات
	11 مشاركة الاتحاد الدولي للاتصالات
	( التشارك في قواعد بيانات القائمة السوداء لأجهزة النظام العالمي للاتصالات المتنقلة (GSM) وأجهزة النفاذ المتعدد بتقسيم شفري (CDMA) من خلال توقيع اتفاقات ثنائية أو متعددة الأطراف؛
	( التزام دوائر الصناعة بتوصيات الأمن ضد إعادةً برمجة المكرر من الهويات الدولية للمعدات المتنقلة (IMEI) أو أرقام التعرف التسلسلية الإلكترونية للشركة المصنعة؛
	( إنشاء آليات تنظيمية مالية و/أو جمركية تضمن تشديد المراقبة على الهواتف المستوردة، ومنع خروج أو إعادةً تصدير ما يُسرق من المطاريف المتنقلة و/أو قطعها؛
	( شن حملات لرفع الوعي العام بأهمية الإبلاغ عن سرقة وفقدان المطاريف المتنقلة.
	12 المراجع
	مسرد العبارات المختصرة
	1.A أمثلة عن التدابير التي اتخذتها الإدارات والهيئات التنظيمية الوطنية
	1.1.A أذربيجان
	2.1.A البرازيل

	SIGA - النظام المتكامل لإدارة الأجهزة
	( حل مركزي يضعه بشكل مشترك جميع مشغلي شبكات الاتصالات المتنقلة البرازيلية؛
	( حل متكامل مع مشغلي المنصات المتنقلة؛
	( حل مؤتمت يسمح بإدخال المعلومات بقدر يسير من التدخل البشري؛
	( يتيح النمو والتعقيد على أساس إمكانية الاستيعاب التناسب‍ي والتوسعة؛
	( دينامي ومرن بقواعد يمكن تعديلها بمرور الزمن؛
	( يتكون من مصادر متعددة للمعلومات مثل سجلات تفاصيل المكالمات (CDR) ومشغلي أنظمة الإدارة، بما في ذلك استخدام قواعد البيانات الدولية حسب الاقتضاء، من بين أمور أخرى؛
	( كفء للسماح باتخاذ الإجراءات الكفيلة بالحد من استخدام الأجهزة غير المشروعة؛
	( قادر على التقليل إلى أدنى حد من الآثار المحتملة على المستخدمين النهائيين العاديين؛
	( موثوق وآمن.
	3.1.A كولومبيا
	4.1.A مصر
	5.1.A إندونيسيا
	6.1.A كينيا
	1.6.1.A مقدمة
	2.6.1.A التخلص من أجهزة الهاتف المتنقل المزيَّفة على مراحل تدريجية


	أ ) تنفيذ نظام سجل هوية المعدات (EIR)
	ب) تنفيذ الإطار القانوني/التنظيمي فيما يتعلق بالهواتف اليدوية المتنقلة
	’1‘ الإطار القانوني/التنظيمي
	’2‘ التوجيه الصادر عن الهيئة مؤخراً وردّ المشغلين
	7.1.A رواندا
	8.1.A سري لانكا

	’1‘ يتعين أن يمتلك السجل المركزي لهوية المعدات القدرة على إدارة قاعدة بيانات هويات IMEI لجميع الأجهزة المسجلة على شبكات الاتصالات المتنقلة.
	’2‘ يتعين أن يتمكن السجل المركزي لهوية المعدات من التعرف على هويات دولية للمعدات المتنقلة (IMEI) مثل:
	أ ) هويات دولية للمعدات المتنقلة غير موزَّعة؛
	ب) هويات دولية للمعدات المتنقلة لاغية أو مكررة أو كلها أصفار.

	’3‘ يتعين أن تتضمن قاعدة بيانات السجل المركزي لهوية المعدات (CEIR) المعلومات التالية عن الأجهزة التي سُجلت لدى جميع شبكات الاتصالات المتنقلة في سري لانكا:
	أ ) الهويات الدولية للمعدات المتنقلة؛
	ب) وضع الهوية الدولية للمعدات المتنقلة (IMEI) (أبيض، رمادي، أسود)؛
	ج) تاريخ إنشاء السجل؛
	د ) تاريخ آخر تحديث للسجل؛
	ه‍ ) رقم طراز الجهاز؛
	و ) سبب وضع الهوية الدولية للمعدات المتنقلة (IMEI) (غير صالحة، مسروقة، مستنسخة، صالحة).

	’4‘ يتعين أن يتمكن السجل المركزي لهوية المعدات (CEIR) من حجب الخدمات عن المشتركين ذوي الأجهزة المسجلة بهويات IMEI غير صالحة أو مدرجة على القائمة السوداء.
	’5‘ يتعين أن يتمكن السجل المركزي لهوية المعدات (CEIR) من تحديد طراز الجهاز وإصداره وغير ذلك من المعلومات.
	’6‘ يتعين أن يسمح السجل المركزي لهوية المعدات بإنشاء سجل جديد في قاعدة البيانات التي تحتوي على الهويات الدولية للمعدات المتنقلة كلما فُعِّل حساب مشترك جديد.
	’7‘ يتعين أن يتيح السجل المركزي لهوية المعدات (CEIR) أحدث معلومات قاعدة بيانات المشغلين المدرجة في القوائم المحلية السوداء/البيضاء/الرمادية، وذلك لمنع استنساخ الأجهزة عبر الشبكات ومواكبة أحدث معلومات قاعدة البيانات.
	’8‘ يتعين أن يحدِّث السجل المركزي لهوية المعدات (CEIR) دورياً قاعدة بيانات الهوية الدولية للمعدات المتنقلة (IMEI) بأحدث المعلومات بشأن تخصيصات هوية IMEI الصالحة وذلك بأكثر الأساليب المتاحة كفاءةً.
	’9‘ يتعين أن يتمكن السجل المركزي لهوية المعدات (CEIR) من التعرف على هويات IMEI المزيَّفة من خلال مقارنةً هويات IMEI التي تقدمها جمعية النظام العالمي للاتصالات المتنقلة (GSMA).
	’10‘ يتعين أن يكون السجل المركزي لهوية المعدات (CEIR) قابلاً للتشغيل البيني مع جميع ما يناسب من عناصر الشبكة وسطوحها البينية لدى مشغلي الاتصالات المتنقلة.
	’11‘ يتعين أن تدعم قاعدة بيانات السجل المركزي لهوية المعدات (CEIR) أسلوباً مرناً للمدخلات (عن طريق الإدخال اليدوي للبيانات والملفات المسطحة التي تحتوي على تحديثات لمديات الهويات الدولية للمعدات المتنقلة (IMEI)).
	’12‘ يتعين أن يقوم السجل المركزي لهوية المعدات بفحص نسق الهوية الدولية للمعدات المتنقلة (IMEI) للتحقق من صلاحية نسقها ومداها.
	9.1.A تركيا
	( القائمة البيضاء: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) للأجهزة التي سُجلت ولم تتغير معلومات الهوية الإلكترونية الخاصةً بها.
	( القائمة السوداء: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) التي تنتمي إلى فئة الأجهزة المفقودة والمسروقة والتي تغيرت معلومات الهوية الإلكترونية الخاصةً بها. ويفوَّض مشغلو الاتصالات بقطع الاتصالات اللاسلكية عن هذه الأجهزة.
	( القائمة الرمادية: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) التي لا تنتمي إلى القائمة البيضاء ولا إلى القائمة السوداء، والتي يسمح لها بالاتصالات اللاسلكية. ويُلزم مشغلو الاتصالات بتحليل تفاصيل المكالمة من هذه الأجهزة، وإخطار سلطة تكنولوج...
	( القائمة البيضاء المتطابقة: تتكون من أرقام الهوية الدولية للمعدات المتنقلة (IMEI) المستنسخة عن أرقام أجهزة المشترك المتنقل في الشبكة الرقمية للخدمات المتكاملة (MSISDN) للمستخدمين الذين أودعوا رسوم التسجيل. وهي تتكون أيضاً من الأجهزة التي دخلت في عقد ...
	10.1.A أوغندا
	11.1.A أوكرانيا
	1.11.1.A مقدمة


	( أتمتة معالجة طلبات المستوردين لاستكمال الإجراءات التنظيمية للتسجيل واستخدام معدات المطاريف ضمن شبكات الاتصالات؛
	( منع الاستيراد "الرمادي" غير القانوني للمطاريف المتنقلة إلى أراضي أوكرانيا؛
	( مكافحة سرقة الأجهزة اليدوية؛
	( أتمتة سير العمل في مركز الدولة الأوكرانية للترددات الراديوية (UCRF) وزيادة كفاءة العمل بين المركز والجهات الفاعلة في سوق المطاريف؛
	( تحديد رموز الهوية الدولية للمعدات المتنقلة (IMEI) "المستنسخة" وحجب الخدمة عن المطاريف ذات رموز IMEI "المستنسخة".
	2.11.1.A نظام المعلومات المؤتمت لتسجيل مطراف متنقل في أوكرانيا (AISMTRU)
	1.2.11.1.A معلومات أساسية
	2.2.11.1.A الأهداف
	3.2.11.1.A إجراءات الاستيراد


	( توفر وثيقة التزام المعدات الراديوية باللوائح التقنية؛
	( مطابقة المعدات لسجل المرافق الإلكترونية الراديوية والأجهزة المشعة التي يسمح باستخدامها في أوكرانيا في النطاقات الترددية شائعة الاستخدام؛
	( عدم ورود المعدات في سجل المرافق الإلكترونية الراديوية والأجهزة المشعة التي يُحظر استخدامها في أوكرانيا في النطاقات الترددية شائعة الاستخدام.
	4.2.11.1.A وظائف نظام المعلومات المؤتمت لتسجيل المطاريف المتنقلة في أوكرانيا (AISMTRU)

	( أتمتة معالجة طلبات المستوردين؛
	( منع الاستيراد "الرمادي" غير القانوني للمطاريف المتنقلة إلى أراضي أوكرانيا؛
	( مكافحة سرقة الأجهزة اليدوية؛
	( أتمتة سير العمل في مركز الدولة الأوكرانية للترددات الراديوية (UCRF) وزيادة كفاءة العمل بين المركز والجهات الفاعلة في سوق المطاريف؛
	( تحديد رموز الهوية الدولية للمعدات المتنقلة (IMEI) "المستنسخة" وحجب الخدمة عن المطاريف ذات رموز IMEI "المستنسخة".
	5.2.11.1.A التخويل

	( مركز الدولة الأوكرانية للترددات الراديوية؛
	( الهيئة الوطنية لتنظيم الدولة للاتصالات والمعلوماتية؛
	( مشغلو الاتصالات المتنقلة؛
	( دائرة جمارك الدولة؛
	( وزارة الشؤون الداخلية؛
	( مشترو ومستخدمو المطاريف المتنقلة؛
	( المستوردون.
	6.2.11.1.A قاعدة البيانات العامة للهوية الدولية للمعدات المتنقلة (IMEI)

	( "القائمة البيضاء": سجل برموز هوية IMEI للمطاريف المستوردة قانونياً أو المصنعة في أوكرانيا.
	( "القائمة الرمادية": سجل بقاعدة البيانات العامة لرموز هوية IMEI للمطاريف غير المدرَجة في "القائمة البيضاء" أو "القائمة السوداء" في لحظة أول تسجيل في شبكة الاتصالات.
	( "القائمة السوداء": سجل برموز هوية IMEI للمطاريف التي تٌحظَر عنها الخدمة في شبكات المشغل (أجهزة يدوية مسروقة أو مفقودة، أو مطاريف ذات منشأ قانوني غير مؤكد بعد 90 يوماً من تاريخ إدراجها في "القائمة الرمادية").
	( إدارة سجل هوية المعدات (EIR)؛
	( نقطة نفاذ المشتركين إلى قاعدة البيانات العامة للهوية الدولية للمعدات المتنقلة (IMEI)؛
	( قناة للتفاعل بين نقطة المشتركين وسجل هوية المعدات؛
	( تطبيق شهادات التوقيع الرقمي للمستخدمين المخوَّلين.
	7.2.11.1.A الميزات

	( استخدام معايير الصناعة لتخزين البيانات ونقل (تبادل البيانات)؛
	( ضمان أمن البيانات والنظام بأكمله؛
	( استخدام معيار وطني للتوقيع الرقمي لضمان الن‍زاهة وعدم التنصل في جميع مراحل معالجة البيانات في النظام؛
	( هيكل مؤلف من وحدات للنظام؛
	( أسلوب التشغيل 24x7.
	8.2.11.1.A أمن البيانات

	( التحكم في محدودية النفاذ إلى المعلومات السرية؛
	( تحديد التهديدات لسلامة النفاذ المحدود إلى المعلومات التي يجري نقلها ومعالجتها وتخزينها في النظام؛
	( حماية سرية النفاذ المحدود إلى المعلومات وسلامته وتيسره من النفاذ غير المخوَّل به؛
	( منع تسرب المعلومات خلال عبورها بيئة غير آمنة؛
	( حماية المعلومات التكنولوجية من النفاذ غير المخوَّل به ومن التدمير أو التغيير أو الحجب.
	( استخدام وسائل التوقيع الرقمي الإلكتروني الموثوقة لضمان صحة وسلامة المعلومات، ولتخويل المستخدمين المخولين والاستيقان منهم؛
	( تنفيذ التوقيع الرقمي الإلكتروني وفقاً لمعايير أوكرانيا الوطنية؛
	( توفر نظام نسخ للاحتياط والاسترداد؛
	( الحفاظ على سجل آمن (تسجيل أي فعل من المستخدم أو حدث في النظام).
	9.2.11.1.A مؤثرات التنفيذ

	( لقد انخفض بشدة الاستيراد "الرمادي" (غير القانوني) للمطاريف المتنقلة في أوكرانيا. وارتفعت حصة المطاريف المتنقلة المستوردة قانونياً إلى %95-%93 في عام 2010 (مقابل %7,5 في عام 2008).
	( حُولت إيرادات تزيد عن 500 مليون دولار أمريكي إلى الموازنة العامة للدولة في أوكرانيا خلال الفترة 2010-2012 من الرسوم الجمركية على الواردات من المطاريف المتنقلة، مقارنةً مع 30 مليون دولار أمريكي خلال السنوات الثلاث السابقة.
	( يتكون سوق المطاريف المتنقلة الأوكراني أساساً من المطاريف المتنقلة التي تلب‍ي المتطلبات التقنية المميزة للاستخدام في أوكرانيا.
	( كان هناك 140 865 260 من رموز هوية IMEI للمطاريف المتنقلة المسجلة في قاعدة البيانات العامة للهوية الدولية للمعدات المتنقلة في نظام AISMTRU  في 30 أبريل 2013.
	( استُردت تكاليف نظام المعلومات المؤتمت لتسجيل المطاريف المتنقلة في أوكرانيا (AISMTRU) خلال سبعة أشهر من مجرد الأموال الواردة إلى مركز الدولة الأوكرانية للترددات الراديوية (UCRF) عن مدفوعات المستوردين.
	12.1.A الإمارات العربية المتحدة (UAE)

	2.A أمثلة عن تدابير مشتركة على المستويات الإقليمية
	1.2.A لجنة البلدان الأمريكية للاتصالات (CITEL)

	1 وضع تعريف لما هو مقصود بالأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	2 تقييم نطاق وطبيعة مشكلة الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	3 تعزيز تبادل المعلومات والخبرات بين أعضاء لجنة البلدان الأمريكية للاتصالات بشأن التدابير المتخذة لمحاربة بيع واستخدام الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	4 توثيق الممارسات الفضلى من مختلف أنحاء العالم في مكافحة بيع واستخدام الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها.
	5 اقتراح وضع كراسات و/أو توصيات و/أو قرارات تقنية من لجنة البلدان الأمريكية للاتصالات تتناول التدابير التقنية والتنظيمية لمكافحة بيع واستخدام الأجهزة المتنقلة المزيَّفة، ودون المستوى المطلوب وغير الموافَق عليها، في منطقة الأمريكتين.
	6 إنهاء العمل وتقديم تقرير عن النتائج التي تحققت إلى مكتب المقرر المعني بضبط الغش والممارسات المخالفة للوائح في مجال الاتصالات.
	2.2.A مجموعة شرق إفريقيا (EAC)

	( نسخ وغياب الهوية الدولية للمعدات المتنقلة (IMEI)؛
	( قلة وعي المستهلكين بالمخاطر المرتبطة بالمعدات المزيَّفة ونقص المعرفة بكيفية التحقق من أن المعدات أصلية؛
	( قلة وعي منافذ البيع المحلية/"البائعين" المحليين بالقضايا المرتبطة ببيع المعدات الرخيصة ذات المستوى دون المطلوب؛
	( ارتفاع تكلفة التنفيذ.
	( تنفيذ حملات توعية للمستهلكين والبائعين المحليين؛
	( ترخيص جميع منافذ البيع/البائعين؛
	( تعزيز إجراءات اعتماد النوع؛
	( إنشاء قواعد بيانات المعدات؛
	( اشتراط تسجيل بطاقة وحدة هوية المشترك (SIM).
	3.2.A رابطة منظمي وسائل التواصل والاتصالات لمجموعة البلدان الناطقة بالبرتغالية (ARCTEL-CPLP)

	( التشارك في قواعد بيانات القائمة السوداء لأجهزة النظام العالمي للاتصالات المتنقلة (GSM) وأجهزة النفاذ المتعدد بتقسيم شفري (CDMA) من خلال اتفاقات ثنائية أو متعددة الأطراف؛
	( إنشاء آليات تنظيمية مالية و/أو جمركية تضمن قدراً أكبر من السيطرة على استيراد الأجهزة اليدوية ومنع إعادةً التصدير؛
	( التزام دوائر الصناعة بالتوصيات الأمنية ضد إعادةً برمجة أو نسخ الهويات الدولية للمعدات المتنقلة أو أرقام التعرف التسلسلية الإلكترونية للمصنِّع؛
	( تنفيذ حملات لرفع الوعي العام بأهمية الإبلاغ عن سرقة وفقدان أجهزة المطاريف المتنقلة.

