
 

 
 اد  الـدولــي  للاتصــالاتـالاتحـ

 

 

 

  ITU-T 

 قطـاع تقييس الاتصـالات  

 في الاتحاد الدولي للاتصالات

 
 
 

 
 الجمعية العالمية لتقييس الاتصالات

 2016نوفابر  3 - أكتوبر 25، ـااااتالح
 

الاتصالات دراسات قطاع تقييس  - 96قـرار ال
مكافحة أجهزة  بشأن الاتحاد الدولي للاتصالات في

 فةالزائ والاتصالات الاتصالات/تكنولوجيا المعلومات
 

 

 

 
 

 
 

 
  



 

 تمهيـد
هو هيئة دائاة في الاتحاد الدولي  (ITU-T)الاتحاد الدولي للاتصالات وكالة اتخصصة للأام المتحدة في ايدان الاتصالات. وقطاع تقييس الاتصالات 
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 (2016)الحاااات،  96قـرار ال

 الاتحاد الدولي للاتصالات الاتصالات فيدراسات قطاع تقييس 
 الزائفة والاتصالات مكافحة أجهزة الاتصالات/تكنولوجيا المعلومات بشأن

 (2016)الحاااات، 

 (،2016 إن الجاعية العالمية لتقييس الاتصالات )الحاااات،

 تذكّر إذ

بشأن اكافحة أجهزة الاتصالات/تكنولوجيا المعلواات  ،لمؤتمر المندوبين المفوضين( 2014 )بوسان، 188 بالقرار ( أ 
 الزائفة؛ (ICT) والاتصالات

 ؛(C&I) التشغيل البيني وقابلية بشأن المطابقة ،لمؤتمر المندوبين المفوضين( 2014 بوسان، )المراجَع في 177 بالقرار ب(

ض البشري للاجالات بشأن التعرّ  ،لمؤتمر المندوبين المفوضين( 2014 بوسان، المراجَع في) 176 القرارب ج(
 ؛وقياسها (EMF) الكهراغنطيسية

بشأن دور الاتصالات/تكنولوجيا المعلواات  ،( للاؤتمر العالمي لتناية الاتصالات2014 )دبي، 79 بالقرار ( د
 ؛ت الزائفة والتصدي هااكافحة أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالا في (ICT) والاتصالات

بيقها بشأن تحسين المعرفة بتوصيات الاتحاد وتط ،( للاؤتمر العالمي لتناية الاتصالات2014 دبي، )المراجَع في 47 بالقرار ( ه
 الاتحاد؛ ذلك اختبارات المطابقة وقابلية التشغيل البيني للأنظاة المصنعة طبقاً لتوصيات ، بما في1البلدان النااية الفعّال في

القياس المتعلقة بالتعرض البشري للاجالات اشاكل  بشأن هذه الجاعية،( 2016، الحاااات المراجَع في) 72 بالقرار ( و
 ؛(EMF) الكهراغنطيسية

البشري  ضالقياس المتعلقة بالتعرّ  اشاكل بشأن( للاؤتمر العالمي لتناية الاتصالات، 2014 دبي، المراجَع في) 62 بالقرار ( ز
 ؛(EMF) لاجالات الكهراغنطيسيةل

( لمؤتمر المندوبين المفوضين، بشأن دور الاتصالات/تكنولوجيا المعلواات 2014 ،بوسان المراجَع في) 182 بالقرار ح(
 يتعلق بتغير المناخ وحماية البيئة؛ والاتصالات فياا

المتعلقة باختبارات المطابقة  الدراسات بشأن  (،2016 الحاااات، )المراجَع في 76 قرارالاعتادت بأن هذه الجاعية  )ط
 ؛الاتحاد بعلااة الخاصالبيني واساعدة البلدان النااية والبرنااج المستقبلي المحتال  التشغيلوقابلية 

ت الاتصالات/تكنولوجيا المعلواات والاتصالا بشأن دور، للجاعية العالمية لتقييس الاتصالات (2012 ،دبي) 79 بالقرار ي(
 ،إدارة المخلفات الإلكترونية الناتجة عن أجهزة الاتصالات وتكنولوجيا المعلواات والتحكم فيها وطرائق اعالجتها في

                                                      
 ية.لتشال أقل البلدان نمواً والدول الجزرية الصغيرة النااية والبلدان النااية غير الساحلية والبلدان التي تمر اقتصاداتها بمرحلة انتقا 1
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 وإذ تدرك

الأسواق، على  الات/تكنولوجيا المعلواات والاتصالات الزائفة والمغشوشة فيالناو الملحوظ لمبيعات وتداول أجهزة الاتص ( أ 
 ةنحو يؤثر سلباً على الحكواات والشركات المصنِّعة والمورِّدين والمشغّلين والمستهلكين ان خلال: خسارة العائدات، وتدنّّ قياة العلاا

، والخطر المحتال على الصحة العااة (QoS) دنّ جودة الخداةالتجارية/حقوق الملكية الفكرية وسمعتها، وانقطاعات الشبكة، وت
 ؛والسلااة، والآثار البيئية للاخلفات الإلكترونية

لى تؤثر سلباً على الأان وعيمكن أن  والمغشوشة أن أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة ب(
 لمستعالين؛ا خصوصية

قانونية  تتضان غالباً استويات غيروالمغشوشة أن أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة  ج(
 ؛يهدد المستهلكين والبيئة اقبولة ان المواد الخطرة، مما وغير

ح اطبقة وائتشال ل وطبّقت حلولًا ناجحةوالغش إشكالات التزييف شأن أن بعض البلدان قد نظّات حملات توعية ب ( د
ا بلدان أُخرى  ، ويمكن أن تتخذهوالمغشوشة لردع انتشار أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة أسواقها في

 ؛كتجارب ودراسات حالة افيدة
والاتصالات واات الاتصالات/تكنولوجيا المعلجهزة أة لمكافحة فعّالالتوصل إلى حلول  تواجه تحديات كبيرة في البلدانأن  ( ه

لمشروع للتالص ان هذا النشاط غير ا لأساليب المبتكرة والخلاقة التي يستعالها الأشخاص الضالعون فيل نظراً ، والمغشوشة الزائفة
 تدابير الإنفاذ/التدابير القانونية؛

توضيح عاليات  في هانالاستفادة ا يقُصدالبيني وسد الفجوة التقييسية  أن برااج الاتحاد للاطابقة وقابلية التشغيل ( و
 لمعايير الدولية؛اع االمنتجات  توافقالتقييس و 

 ينبغي أن يكون هدفاً أساسياً لتوصيات الاتحاد؛ وثوقيةأن توفير قابلية التشغيل البيني والسلااة والم ( ز
تدرس اكافحة لتي االاتحاد  في لقطاع تقييس الاتصالات بصفتها لجنة الخبراء الرئيسية 11 العال المتواصل للجنة الدراسات ح(

 ؛والمغشوشةأجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة 

 ،أن ابادرات الصناعة قد أطُلقت لتنسيق الأنشطة بين المشغلين والمصنعين والمستهلكين )ط

 وإذ تدرك كذلك
اهوية الدولية  اثل زةللأجهعلى اعرفات اهوية الفريدة  أن بعض البلدان التي تناو فيها أسواق الأجهزة المتنقلة، تعتاد ( أ 

 للحد ان انتشار الأجهزة المتنقلة الزائفة والمغشوشة ولردعه؛ (EIR)المعدات  وسجل هوية (IMEI) للاعدات المتنقلة
التي تستند إلى  ITU-T X.1255 التوصية( لمؤتمر المندوبين المفوضين، فإن 2014)بوسان،  188القرار  أنه كاا ورد في ب(

 ،اهوية ، توفر إطاراً لاكتشاف اعلواات إدارةةاعاارية الأشياء الرقاي

 وإذ تلاحظ
أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة مجال تصنيع وتجارة  الجهات العاالة في أن الأفراد أو ( أ 

الأطراف  القانونية للتحايل على اا تبذله الدول الأعضاء وغيرها ان تطور باستارار وتعزز قدراتها ووسائل أنشطتها غير والمغشوشة
 ة؛أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة والمغشوشالمتضررة ان جهود قانونية وتقنية لمكافحة المنتجات و 

ن انتجات الاتصالات/تكنولوجيا المعلواات والاتصالات الزائفة والمغشوشة يعقّد محاولات أن اقتصاد العرض والطلب بشأ ب(
 يسهل توخي حل واحد ها، التصدي للسوق السوداء/الراادية العالمية، ولا
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 إلى تتنبهوإذ 
إجراء دراسة  تاثلة فيالم (ITU-T)الاتحاد  لقطاع تقييس الاتصالات في 11 جنة الدراساتالأعاال والدراسات الحالية لل ( أ 

وجيا ذلك استخدام المعرفات اهوية الفريدة لأجهزة الاتصالات/تكنول للانهجيات والمبادئ التوجيهية وأفضل الماارسات، بما في
 ؛والمغشوشةالزائفة  المعلواات والاتصالات، لمكافحة انتجات الاتصالات/تكنولوجيا المعلواات والاتصالات

وية إدارة اهو  ،لقطاع تقييس الاتصالات ان أعاال ودراسات حالياً بشأن إنترنت الأشياء 20 الدراساتاا تقوم به لجنة  (ب
 ؛أهمية أجهزة إنترنت الأشياء للاجتاع تزايدو  ،إنترنت الأشياء في

لقطاع  2 سات"يكلف لجنة الدرالفقرة ، ا( للاؤتمر العالمي لتناية الاتصالات2014)دبي،  79 العال الجاري وفقاً للقرار ج(
 ؛"الاتحاد بالتعاون اع لجان الدراسات ذات الصلة في تناية الاتصالات

، والمنظاة العالمية للالكية (WTO) المنظاات المعنية بوضع المعايير، وانظاة التجارة العالمية أن التعاون اتواصل اع ( د
، بشأن المسائل المتعلقة بالمنتجات (WCO) العالمية، وانظاة الجاارك (WHO) ، وانظاة الصحة العالمية(WIPO) الفكرية

 الزائفة والمغشوشة؛

/تكنولوجيا أجهزة الاتصالات والمغشوشة بما فيها المنتجات الزائفة اكافحة تصنيع أن الحكواات تؤدي دوراً هاااً في ( ه
 المعلواات والاتصالات وتداوها دولياً وذلك بوضع الاستراتيجيات والسياسات والتشريعات المناسبة؛

ة الحلول التي يقلل فعاليوالاتصالات أن التلاعب بمعرفات اهوية الفريدة لأجهزة الاتصالات/تكنولوجيا المعلواات  ( و
 ،البلدان تتبناها

 اعتبارها فيوإذ تضع 
اكافحة أجهزة تكنولوجيا المعلواات  الاستنتاجات التي خلصت إليها أحداث الاتحاد الدولي للاتصالات بشأن ( أ 

 (؛2016يونيو  28و 2014 نوفابر 17-18 )جنيف، والمغشوشة والاتصالات الزائفة
لجنة  اعتادتهوالذي ة الزائفتكنولوجيا المعلواات والاتصالات اعدات  الاستنتاجات التي خلص إليها التقرير التقني بشأن ب(

 ؛(2015 ديسابر 11 اجتااعها )جنيف، في 11 الدراسات
بلد  طبقة فيتمتثل، بوجه عام، لعاليات المطابقة الوطنية الم أن أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات التي لا ج(

شبكات  لتشغيل فيا لأي شروط قانونية أُخرى سارية، ينبغي اعتبارها غير ارخصة للبيع و/أو اا وللشروط التنظياية الوطنية أو
 ذلك البلد؛ الاتصالات في

أن جهاز الاتصالات/تكنولوجيا المعلواات والاتصالات الزائف انتج ينتهك انتهاكاً واضحاً العلااات التجارية، وينسخ  د (
قيقي، وبصفة عااة، فهو الح التعبئة والتغليف للانتج الأصلي أو العلااة التجارية أو قوقالبرمجيات، وينتهك ح تصاايم الأجهزة أو

اقات ترخيص الدولي، والمتطلبات التنظياية أو عاليات المطابقة، أو اتف ينتهك المعايير التقنية المنطبقة على الصعيد الوطني و/أو
 المتطلبات القانونية المنطبقة الُأخرى؛ التصنيع، أو

تخصِّصه  أن المعرّف الفريد الموثوق به يجب أن يكون فريداً ان نوعه لكل ان المعدات التي يهدف إلى تحديد هويتها، وألا ( ه
 ارخص ها بذلك؛ تغيره أطراف غير جهة إدارية اسؤولة، وينبغي ألا إلا
اعرفات  برمجيات أو ان اكونات أوأن أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات المغشوشة هي أجهزة تتض و (

ون اوافقة صريحة ان الجهة فعلياً د انتجات تحايها حقوق الملكية الفكرية أو علااة تجارية تعرضت للتغيير ابدئياً أو هوية فريدة أو
 ممثلها القانونّ؛ المصنعة أو

تصالات والغش نولوجيا المعلواات والاأن بعض البلدان بدأت تنفيذ تدابير تهدف إلى ردع تزييف أجهزة الاتصالات/تك ز (
 المغشوشة؛ لاتضبط أجهزة تكنولوجيا المعلواات والاتصا تكون فعّالة أيضاً في فيها على أساس آلية تحديد اهوية، والتي يمكن أن
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 أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات، وخاصة ذلك الذي يستنسخ اعرفاً اشروعاً، قد أن الغش في ح(
 للتزييف؛ يقلل ان فعالية الحلول التي اعتادتها البلدان للتصدي

واات أجهزة الاتصالات/تكنولوجيا المعل اكافحة تزييف لاكتشاف وإدارة اعلواات اهوية يمكن أن يساعد في أن إطاراً  ط(
 والغش فيها؛ والاتصالات

 المترتبةالآثار  لدراسةة عنيبين الأطراف الم تعزيز التنسيق فياا في ةرئيسي أدواراً الصلة  ويذ أصحاب المصلحةتحاد و أن للا (ي
 ؛وإقلياياً  دولياً أساليب التصدي ها  انها وتحديدوآلية الحد والمغشوشة على الأجهزة الزائفة 

 ،أهمية الحفاظ على توصيلية المستعال ك(

 تقرر

بهدف  ،الاتصالات/تكنولوجيا المعلواات والاتصالات والغش فيهاأجهزة  تزييفاستكشاف سُبل ووسائل اكافحة وردع  1
 ؛للاتصالات/تكنولوجيا المعلواات والاتصالاتوالمغشوشة الصناعة والحكواات والمستهلكين ان الأجهزة الزائفة  حماية

يس الاتصالات يقطاع تق الرئيسية فيأن تكون لجنة الدراسات  قطاع تقييس الاتصالات ينبغيل 11 أن لجنة الدراسات 2
 والمغشوشة، الزائفةأجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات  مجال اكافحة في

 يقوم، بالتعاون الوثيق اع ادير اكتب تناية الاتصالات بأنتكلف ادير اكتب تقييس الاتصالات 
صلحة والتوعية وإشراك جميع أصحاب الم هذا المجال شتى اناطق الاتحاد لتعزيز الأعاال في بتنظيم ورش عال وفعاليات في 1

 والمغشوشة؛الزائفة أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات  بتأثير

ت أجهزة الاتصالات/تكنولوجيا المعلواا إعداد الموارد البشرية اللازاة لمكافحة انتشار بمساعدة البلدان النااية في 2
 تقديم فرص بناء القدرات والتدريب؛ان خلال  والمغشوشةالزائفة  والاتصالات

والمنظاة العالمية للالكية  (WTO) انظاة التجارة العالميةاثل  ،اع أصحاب المصلحة المعنيينالوثيق بالعال بالتعاون  3
 ةبالأنشطة ذات الصلة بمكافح يتعلق ، فياا(WCO) المنظاة العالمية للجااركو  (WHO) وانظاة الصحة العالمية (WIPO) الفكرية
الات/تكنولوجيا ذلك تقييد الإتجار بأجهزة الاتص في والغش فيها، بماأجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات تزييف 

 ؛المعلواات والاتصالات وتصديرها وتداوها على الصعيد الدولي

ان خلال  غش فيهاوالتصالات أجهزة الاتصالات/تكنولوجيا المعلواات والا تزييفبتنسيق الأنشطة المتعلقة بمكافحة  4
 ؛لجان الدراسات والأفرقة المتخصصة والأفرقة الُأخرى ذات الصلة

يس الاتصالات ان توصيات قطاع تقي اللازاة لتطبيق التوصيات ذات الصلة التدابيرساعدة الدول الأعضاء على اتخاذ بم 5
تخدام نظم ذلك اس في ، بماوالغش فيها لمكافحة تزييف أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات الاتحاد في

 ،المطابقة تقييم

 تكلف ادير اكتب تقييس الاتصالات
 البرمجيات عيدعلى ص، إعدادها الماكنالتقنية الصناعة والاتحادات والمنتديات لتحديد التدابير  رابطاتلتعاون اع با 1
 أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات واستعاال الأجهزة الزائفة والمغشوشة ونشرها؛ الغش في، لردع لأجهزةوا

 يلزم ان التدابير ذات الصلة؛ مجلس الاتحاد لكي ينظر فيها ويتخذ اانتائج هذه الأنشطة إلى  بتقديم 2

 الاقتضاء،الأار بحسب  بإشراك الخبراء والكيانات الخارجية في 3
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 بالتعاون الوثيق اع ادير اكتب تناية الاتصالاتبأن يقوم، تكلف ادير اكتب تقييس الاتصالات 
 الراديوية الاتصالات اكتب وادير

 لزائفةا أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالاتبيتعلق  فيااشواغلها  اعالجة ساعدة الدول الأعضاء فيبم 1
 ذلك نظم تقييم المطابقة؛ في العالمي، بما تبادل المعلواات على المستوى الإقلياي أو، ان خلال والمغشوشة

اللازاة  التدابيراذ اتخ ، فيالاتحاد لقطاع تقييس الاتصالات في التوصيات ذات الصلةاع اراعاة ساعدة جميع الأعضاء، بم 2
التفاعل اع ب ،استنساخها و/أو المعلواات والاتصالات جهزة الاتصالات/تكنولوجيالأفريدة العرفات الم الغش فيكشف  لمنع أو
 ،الشؤونبهذه  ذات الصلةعايير وضع المانظاات سائر 

 المعنيةاسات لجان الدر  سائربالقيام، بالتعاون اع  بالاتحاد لقطاع تقييس الاتصالات 11 كلف لجنة الدراساتت
لواات والاتصالات تكنولوجيا المع أجهزةوالمبادئ التوجيهية لمعالجة اشكلة  التقنيةواصلة وضع التوصيات والتقارير بم 1

 التزييف؛أنشطة اكافحة  ودعم الدول الأعضاء في والمغشوشة الزائفة
والسُبل التي  قطاع تكنولوجيا المعلواات والاتصالات، في والغشممارسات التزييف  بشأناع وتحليل وتبادل المعلواات بج 2

 لمكافحة هذه الماارسات؛أداة  بمثابةتكنولوجيا المعلواات والاتصالات  خداميمكن بها است
المنتجات تزييف كافحة ا في تُستخدمأن  يمكن، التي والجديدة وثوق بها القائاةالمعرفات الفريدة الدائاة والآانة والمدراسة ب 3

إاكان سياق  في لأاناذلك نطاق تطبيقها واستوى  في بما والغش فيها، الزائفة وأجهزة الاتصالات/تكنولوجيا المعلواات الاتصالات
 ؛لقطاع تقييس الاتصالات 20و 17و 2 بالتعاون اع لجان الدراساتوذلك  ها،استنساختقليدها/

 فات؛المعر  هذهلتحقق ان لو  تزييف المنتجاتالمستخداة لأغراض اكافحة المعرفات تقييم ل بوضع طرائق 4
 ية لمقتضياتالتقليد والب عصية علىاعرفات فريدة ان خلال ، الزائفةللتعرف على المنتجات وضع آلية اناسبة ب 5

 انظاات التقييس ذات الصلة؛ ، وذلك بإشراكالسرية/الأان
، التي يمكن أن تدعم اكافحة تزييف أجهزة اتاعلواات إدارة اهوي كشفذلك أطر   في دراسة الحلول الماكنة، بماب 6

 والغش فيها؛ يا المعلواات والاتصالاتالاتصالات/تكنولوج
يس الاتصالات ان توصيات قطاع تقيالمطابقة اع  يخص اختبار فياا المستخداةالتكنولوجيات/المنتجات، بقائاة  بوضع 7

 ،تكنولوجيا المعلواات والاتصالات تزييف انتجاتالجهود المبذولة لمكافحة  أجل المساعدة في

 تدعو الدول الأعضاء
ذلك التعاون والتنسيق وتبادل الخبرات والتجارب اع الدول الأعضاء الُأخرى،  في اتخاذ جميع التدابير اللازاة، بماإلى  1

 العالمي؛ ، وكذلك على الصعيدالمعنية /المنطقةالمعني البلد زييف أجهزة/تكنولوجيا المعلواات والاتصالات فيتلمكافحة 
 لمكافحة تزييف أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات ةوطني ةوتنظياي ةقانوني أطراعتااد إلى  2

 فيها؛ والغش
 لزائفةااستيراد وتداول وبيع أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالات للحد ان تدابير اتخاذ  النظر فيإلى  3

 ؛السوق والمغشوشة في
لية/المستيقن انها الأصصالات/تكنولوجيا المعلواات والاتصالات للتاييز بين أجهزة الات تُستخدمحلول،  لنظر فيإلى ا 4

 ؛للأجهزة المرخص بهاإنشاء قاعدة بيانات ارجعية وطنية اركزية  اثل، المغشوشة أو الزائفةوالأجهزة 
 الزائفة جهزة الاتصالات/تكنولوجيا المعلواات والاتصالاتلأالآثار السلبية  بشأنلمستهلكين اتوعية لحملات  إلى إجراء 5

 ،وأداء هذه الأجهزة (QoS)ة وثوقية وجودة الخداالم تردّي وأثرها المتاثل فيعلى البيئة وعلى صحتهم، والمغشوشة 
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 تدعو أعضاء القطاع
اكافحة تزييف أجهزة الاتصالات/تكنولوجيا المعلواات  لتعاون اع الحكواات والإدارات وهيئات تنظيم الاتصالات فيإلى ا

 فيها، والغش والاتصالات

 تدعو جميع الأعضاء
 الاتتزييف أجهزة الاتصالات/تكنولوجيا المعلواات والاتصدراسات الاتحاد المتعلقة بمكافحة  المشاركة بنشاط فيإلى  1

 ؛فيها ان خلال تقديم اساهمات والغش
، والاتصالات الاتصالات/تكنولوجيا المعلوااتالمعرفات الفريدة لأجهزة  الغش فيكشف  اللازاة لمنع أو التدابيراتخاذ إلى  2

 المستنسخة؛ أجهزة الاتصالات/تكنولوجيا المعلواات والاتصالاتيتعلق  سياا فياا ولا
 .هذا المجال بينها في لتعاون وتبادل الخبرات فيااإلى ا 3
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