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ПРЕДИСЛОВИЕ 

Международный союз электросвязи (МСЭ) является специализированным учреждением Организации 

Объединенных Наций в области электросвязи и информационно-коммуникационных технологий (ИКТ). Сектор 

стандартизации электросвязи МСЭ (МСЭ-Т) – постоянный орган МСЭ. МСЭ-Т отвечает за изучение 

технических, эксплуатационных и тарифных вопросов и за выпуск Рекомендаций по ним с целью стандартизации 

электросвязи на всемирной основе. 

На Всемирной ассамблее по стандартизации электросвязи (ВАСЭ), которая проводится каждые четыре года, 

определяются темы для изучения исследовательскими комиссиями МСЭ-Т, которые, в свою очередь, 

вырабатывают Рекомендации по этим темам.  

Утверждение Рекомендаций МСЭ-Т осуществляется в соответствии с процедурой, изложенной в Резолюции 1 

ВАСЭ. 

В некоторых областях информационных технологий, которые входят в компетенцию МСЭ-Т, необходимые 

стандарты разрабатываются на основе сотрудничества с ИСО и МЭК. 
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РЕЗОЛЮЦИЯ 58 (Пересм. Нью-Дели, 2024 г.) 

Поощрение создания и совершенствования национальных групп реагирования 

на компьютерные инциденты, в частности для развивающихся стран 

(Йоханнесбург, 2008 г.; Дубай, 2012 г.; Женева, 2022 г.; Нью-Дели, 2024 г.) 

Всемирная ассамблея по стандартизации электросвязи (Нью-Дели, 2024 г.), 

напоминая 

a) о Резолюции 130 (Пересм. Бухарест, 2022 г.) Полномочной конференции об усилении роли 

МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных 

технологий (ИКТ); 

b) что в Резолюции 123 (Пересм. Бухарест, 2022 г.) Полномочной конференции Генеральному 

секретарю и Директорам трех Бюро поручается тесно сотрудничать между собой в проведении 

инициатив, направленных на преодоление разрыва в стандартизации между развивающимися1 и 

развитыми странами, 

признавая 

a) весьма удовлетворительные результаты, достигнутые путем использования регионального 

подхода в рамках Резолюции 54 (Пересм. Нью-Дели, 2024 г.) настоящей Ассамблеи; 

b) высокоприоритетную работу, проводимую в Секторе стандартизации электросвязи МСЭ 

(МСЭ-Т) по Резолюции 50 (Пересм. Нью-Дели, 2024 г.) настоящей Ассамблеи о кибербезопасности в 

соответствии с его компетенцией, специальными знаниями и опытом, в том числе содействие 

достижению общего понимания среди правительственных органов и других заинтересованных сторон 

вопросов укрепления доверия и безопасности при использовании ИКТ на национальном, региональном 

и международном уровнях; 

c) рост уровня цифровой трансформации и зависимости от ИКТ в развивающихся странах; 

d) возрастающую сложность управления инфраструктурой, инструментами, персоналом и 

службами безопасности для защиты от киберугроз ввиду того, что киберугрозы сетям ИКТ и 

кибератаки на сети ИКТ во всем мире становятся все более серьезными и изощренными; 

e) что по мере дальнейшего развития инфраструктуры, услуг и технологий электросвязи/ИКТ 

происходит также развитие киберугроз и кибератак, которые распространяются с помощью различных 

средств, таких как мобильные устройства, серверы, сети и даже эксплуатационные технологии; 

f) работу, проведенную в Секторе развития электросвязи МСЭ (МСЭ-D) в рамках прежнего 

Вопроса 22/1 1-й Исследовательской комиссии МСЭ-D и существующего Вопроса 3/2 

2-й Исследовательской комиссии МСЭ-D по данной теме, 

  

____________________ 

1  К таковым относятся наименее развитые страны, малые островные развивающиеся государства, 

развивающиеся страны, не имеющие выхода к морю, а также страны с переходной экономикой. 
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отмечая, 

a) что во многих странах, в частности в развивающихся странах, по-прежнему сохраняется 

низкий уровень готовности к реагированию на инциденты кибербезопасности; 

b) что высокий уровень взаимосвязанности сетей на базе ИКТ может быть нарушен вследствие 

атак, исходящих из сетей менее подготовленных к обеспечению защиты стран и регионов; 

c) важность обеспечения должной степени готовности к реагированию на инциденты 

кибербезопасности во всех странах; 

d) необходимость и преимущества учреждения групп реагирования на компьютерные 

инциденты/реагирования на инциденты кибербезопасности/ реагирования на киберинциденты (СIRT) 

на национальной основе, например путем определения единственного контактного лица для 

сотрудничества и связи между странами, а также содействия координации деятельности различных 

объединений (например, отраслевых CIRT) в рамках отдельной страны; 

e) что по мере усложнения вопросов кибербезопасности может возникнуть необходимость в 

развитии возможностей CIRT; 

f) что термин "CIRT" относится к широкому кругу учреждений, выполняющих функции 

реагирования на инциденты кибербезопасности, таким как центр кибербезопасности (CSC), центр 

управления обеспечением безопасности (SOC), группа реагирования на нарушения компьютерной 

защиты (CERT) и группа реагирования на инциденты в сфере компьютерной безопасности (CSIRT), 

учитывая 

работу 17-й Исследовательской комиссии МСЭ-Т, касающуюся национальных групп CIRT, и 

проводимую в других группах или объединениях по вопросам безопасности, таких как 

рассматриваемые в Рекомендации МСЭ-Т X.1060, в частности для развивающихся стран, и 

сотрудничества между ними, которая отражена в результатах, достигнутых этой Исследовательской 

комиссией, 

памятуя о том, 

что эффективно действующие группы CIRT в развивающихся странах будут способствовать 

расширению участия развивающихся стран в деятельности по реагированию на чрезвычайные 

ситуации в области кибербезопасности во всем мире и таким образом вносить вклад в обеспечение 

эффективности и защищенности глобальной инфраструктуры на основе ИКТ и специальных знаний в 

области кибербезопасности, 

решает 

1 поддержать создание и совершенствование национальных групп CIRT в Государствах-Членах, 

которые запрашивают поддержку, и содействовать созданию соответствующей структуры 

функционирования CIRT в тех Государствах-Членах, в которых такие группы создаются, если это 

применимо; 

2 настоятельно рекомендовать МСЭ-Т разработать инструменты для поддержки CIRT в 

совершенствовании процесса обмена информацией для реагирования на инциденты 

кибербезопасности с целью повышения уровня готовности к чрезвычайным ситуациям в области 

кибербезопасности, в особенности в развивающихся странах; 

3 привлекать региональные отделения МСЭ к выполнению настоящей Резолюции и повышать 

осведомленность о важности групп CIRT для Государств-Членов путем осуществления 

соответствующей деятельности МСЭ-Т, 
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поручает 17-й Исследовательской комиссии Сектора стандартизации электросвязи МСЭ 

1 продолжать разрабатывать Рекомендации, Добавления МСЭ-Т и, возможно, инструменты, 

которые будут служить руководством для создания CIRT и содействовать обеспечению структуры 

функционирования CIRT, которую национальные группы CIRT по всему миру смогут использовать 

для развития своего потенциала; 

2 для разработки этих инструментов изучать в инициативном порядке возможности партнерств 

и содействовать сотрудничеству с другими организациями по разработке стандартов и форумами; 

3 сотрудничать с МСЭ-D в его работе по созданию и совершенствованию национальных CIRT, 

в соответствующих случаях; 

4 содействовать проведению исследований структур национальных CIRT; 

5 оказывать поддержку Директору Бюро стандартизации (БСЭ) электросвязи в инициативах, 

направленных на преодоление разрыва в стандартизации между развивающимися и развитыми 

странами в отношении национальных CIRT, в которые следует включить исследования структур CIRT, 

и обмениваться результатами с соответствующими группами МСЭ-D, выполняя миссию ведущей 

исследовательской комиссии по вопросам безопасности, 

поручает Директору Бюро стандартизации электросвязи 

ежегодно информировать Консультативную группу по стандартизации электросвязи о результатах 

выполнения настоящей Резолюции, 

поручает Директору Бюро стандартизации электросвязи в сотрудничестве с Директором 

Бюро развития электросвязи 

1 определить, где существует необходимость в наличии национальных групп CIRT, в 

особенности в развивающихся странах, и поощрять создание таких групп; 

2 осуществлять сотрудничество с международными экспертами и органами в целях оказания 

помощи странам в учреждении и совершенствовании национальных групп CIRT путем повышения 

эффективности и ускорения разработки Рекомендаций, Добавлений и Технических отчетов МСЭ-Т в 

этой области; 

3 оказывать поддержку распространению национального, регионального и международного 

передового опыта по созданию групп CIRT путем предоставления Рекомендаций, Добавлений и 

Технических отчетов МСЭ-Т; 

4 повышать осведомленность о результатах работы 17-й Исследовательской комиссии МСЭ-Т, 

таких как Рекомендации, Добавления и Технические отчеты МСЭ-Т, касающиеся создания и 

совершенствования CIRT, включая соответствующую структуру функционирования; 

5 обеспечивать, в соответствующих случаях, поддержку и в рамках имеющихся бюджетных 

ресурсов; 

6 содействовать сотрудничеству в соответствующих рамках между национальными группами 

CIRT в таких областях, как создание потенциала и обмен информацией; 

7 принять необходимые меры для дальнейшего выполнения настоящей Резолюции, 
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предлагает Государствам-Членам 

1 считать высокоприоритетным вопросом создание и совершенствование национальной группы 

CIRT; 

2 осуществлять сотрудничество с другими Государствами-Членами и Членами Сектора; 

3 рассмотреть вопрос о том, каким образом 17-я Исследовательская комиссия МСЭ-Т может 

обеспечивать понимание членами МСЭ роли и обязанностей групп CIRT, и принять соответствующие 

меры; 

4 содействовать формированию сетей сотрудничества и участию в международных 

организациях с целью расширения глобального потенциала в области кибербезопасности и 

сотрудничества в сфере реагирования на инциденты кибербезопасности, 

предлагает Государствам-Членам и Членам Сектора, Ассоциированным членам 

и Академическим организациям, в зависимости от обстоятельств, 

1 рассмотреть возможность участия в совершенствовании и разработке Рекомендаций, 

Добавлений и Технических отчетов МСЭ-Т в целях поддержки эффективного создания и 

функционирования национальных CIRT; 

2 осуществлять в этой области тесное сотрудничество с МСЭ-Т, МСЭ-D и региональными 

отделениями МСЭ. 
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