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CD J;�� 5����� �%&�50I� ��/b  �3�N/+� X@���� E��e8��i�� Rg���� 	�}#N+�  50I� �0� ��0�1N#�� 	�����
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�7�#�+� . ���04� 9�$� 2�� o�@1)� ��6M� �/.�M�� �$e 2��� ��i�H �)*#+� ���6�� ����06+� @
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i�	�.�M�#��� 	���=�� GY/; . � �' �.H�3 ]�*�� ���& � @$N#�� ]��¯ , 9��� X' 9fH 9�0t�� ��t�' 9�.�#3,� @P���

�H�3 ]�*�, JH �F@� QU 5�}�� G8�6#3� ���& . ��
�#�� ~�v#��X.8009�.�#3,� ]�$�' �� �)$� ��  :
����
��� �23 &� ��	
���) M�� ��*� 9' l)� 9�&��� X'\��Y+� ��*+� �& G�.)#+� 	���� (���� ��
��� &� ��	
���+ 

)\��Y+� 9��$�� �& �� ¢H�@� � �N�� 9��$�� 9' l)� 9�&��� X'.(  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  

  ���06�J����F� ��i� 	���3�3i�   3  

 ���@�� ����N*� @P�� �0� 	��0�#��� ?�&��+� @P�� 2�� 9�.�#3,� Q��6� \@& �'� l)� �M�@� 9�.�#3,� 5$�& 5#¯�
9�.�#3,� .�� �%& \�.��K)� �! 5$� :� o�@6� °9�.�#3,� 	���{ �� �N$0+� o�N
i� 8�¯� °��3�3i� 9�.�#3,� ?�&��

 o�N
' ?��� 2�� 	,������)� ����_��� 	�M)�#+� 8�¯� °	���z� �� o�N
i� �%& 5;' �� 	���=� 8�¯�
9�.�#3,� 5;' �� ����0� G��8y� 	�M)�#� 8�¯� °�%& 	���z�.  

.�#3,������� o�@6� ����0� ".6� 9� .��F@#��� 9�.�#3,�� ����� o�@6� 5;' �� �)06#�+� 	���)6+� ���± KLMN��.  

3.3.2   (���)� * +�,$)� ��
'(X.812)  

������ � ������ �² l)� �� 8��� ]�06#3� 9�8 ���)�4� S�A � �! E�� 8��+ JH �F@� QU ]�06#3� 9�8 ���)�4� �& 
@� QUJH �F . CD A��N�� �/N$e� ?/N$e ¢.P �� �F@+� GY/;i� �' ?� �F@+� 8�@Pi� 9' A��N�� � ?$v#�� �0t��

	�.�M�#��� 	���=�� 	���)6+� 	�.P��� ��Yr+� 	���)6+�� �$MI�� @
�N�.  

6��� E�7�#�+� �01�i� � A��N�� "���; 5� 5$I� ��;A�k A��N�� � ?$v#�� 5$�& s*�� [@Fi� ��i� s��_�H ��g
)�.v#��� 9�.�#3,� 5��(A��N�� � ?$v#�� 5;' �� G��8y� 	�M)�#�� E.  

4.3.2   �-�$)� .�/ ��01(X.813)  

������ �����.7, �� 	����� ��$�D 9�8 ���)�4� l)� G��.�� �& �� c�@;D c�8fH V��� ��'  .w6�� 5*N#�� \�� \�/�� 
 �$e X%�� 5����� �����H �7�� ��.7, J���r#3�X'�HA�� ?��Y�  . ��
�#�� s*��X.800 ���F ]�$�' �� �)$� 

 ��� ,' E5*N#�� \���
45��� ��6�# 7� ������ ��� J�' K���� 8�*.� 9��� 5M� �� RA�� ��$�D �7�� 506#�|�� E
� E	����M�� �)#� �8��9� ��6�# 7� ������ ��� 506#�|�� EM� �� RA�� ��$�D �7�� J�' K���� ��*� 9��� 5

� 	����M�� 53@� . \�� �/�P �! G���� ��)#� 	����3 l)� 5*N#�� \�� \�/�� ��M�� E?�' ��*H E�$0+� �� �$��
	����M�� ?®)�� �' J��3�D �' JN�Y� �' Je�.� �' [�#h� ~��v#3� �� 5*N#��.  

�F �� 5*N#�� \�� ?�&��� �3�� 9' 5*N#�� \�� 5$�& 9f� ��� ��
�#�� � �P�
�� K& �0� ��i� 	��X.800 
�pD @P�� 9'�	���=� �%& @���#� ��� .J�' �0� ¯ �0�P ����0� G��8y� 	�M)�#�� 	���=� �%& QP�#� �N$� 	���{ 8�

5*N#�� \�6H �)6#�.  

5.3.2   2��3)� ��
'(X.814)  

���5��� �' 8�@Pi �/N� sI$�� �' 	���)6+� �7��D \�� ��
�F K& S�%H �� �' ?� �F@� QU 	��)0� �' 	����.  

, �+ �/N� sI$�� �� 	���)6+� ���± �& ��@��� ���F �� �@L��� S�%H J� �F@|� . ��f�� ��@��� 5$�& ]��N#��
 �N$0+� o�N
i� ���^� E��@�)� ��3�3i� ?�&��+� s�@6#H S�A� G��8y�� 5.N��� c�.#3,� �7 �� 	���)6+� ���@3

�� ]��N�� E�H�)�+� �0����� 	���=�� G��8y� 	���F ���^� E��@��� 	���{ �� sN
 5$� �H�)�+� �P�@+�� ��@��� 
[@Fi� ��i� 	���F �� 5���#�� ��f��.  

6.3.2   2�43)� ��
'(X.815)  

����
��� ����JH �F@� QU �² l)� Q�L� Xi �t� � 	����M�� 9fH ���� 2�� ��
�=� K&  . ]��N#� E���� ��*H�
S�%H ?)� l)� 506#�+� 9�$� 9' VP�@7 9' ~�7 �AD �' 	����M�� s�@^ \�� 9�0 CD �;�4� ��g��� ���F .

 ��g�)� ��)#� "���; 8�;� �� ?U@�� l)��)�g�� �01�i� ��g3� 	����M�� ��g3 ( ��
�#�� 9�PX.800 Y�@� 8�$� 
�&QU 9�8 	����M�� ��g3 l)�.  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  

4  	����06� ��i� J����F� ��3�3i�  

����8D� �/).�� 	���)6+� c�.#3� ]�� � 	����M�� ��g3 ��g��� 5$�& ]��N#�� . ��g�)� ��3�3i� ?�&��+� 8�¯ �&�
 E�/N� sN
 5$� �H�)�+� G��8y� 8�¯� E	���z� �� sN
 5$� �H�)�+� �P�@+�� ��g��� �� �N$0+� o�N
i� 8�¯�

�g��� ���{ �H �� 5���#�� ]��N#������¤ �/; �� �����{� [@Fi� ��i� 	���F� �/; �� �0����� 	���=�� �.  

7.3.2   5����6��	 7�,$)� ��
'(X.816)  

 ��)0�&�)� &� *	���� � ?$v#�� 	��)0� ����� ��M#F, J#�I�'� \�1N�� 	g}�� ��v�� �).#�� �6;�@� K& 
 	�c�@;y�� G�@.+� �3���)� ]��#�,� 9�0t�� E\�1N�� XfH ��
�#)�� E��i� � 	�@L¤ X' �� sI$)�� E��)�LI#��

	�c�@;y�� 	�3������ ?$v#�� 	,�� � �( ��I� 	�Q�L� .�&�)� 8�:�; 5*#� ~�7 sI#$� ���N� ���#� ���3� 
 ��' �3���H o�@6� ��i�Hl)���%�D ���7 J�' .  

�k \�.�� ��3�3i� ?�&��+� 	���%�y�� �.v#�� 5$�& o�@6�� �� Q��6+� 8�¯� E	���%�y�� ��i� �� �.v#)� ����� ��;A
 E	���%�y�� �.v#�� 	���{ �� �N$� ��P�N
' 8�¯� E	���%�y� agpD 5;' ��� �� ���7 � ��i� �� �.v#�� 5;'

 8�¯� E	���z� �%& QP�#� ����_��� 	�M)�#+� 8�¯� E	���z� �� o�N
i� �%� 	���=� o�@6��)�#� G��8y� 	�M
	���%�y�� ��i� �� �.v#�� 5;' �� ����0�.  

4.2   8�0 91 8�0 �� 5&�-�&� �:�� ;)� 2<!6�� �=> �� ���� 2���<?�(X.805)  

	�$MI�� 5;' �� ��i� ����06� l)� G���; G@1� ��@F�� V�.�' . ��
�#�� �}�#N�� V����ITU-T X.805@� 2��  ?3
�� ��' 9�0t� ��' �����6��$MIo@p CD o@p ��  . 9�$� �7 	�$MI�� ����' s)#� l)� ����06+� ��M�� �$e�

�$MI�� �/�)� X��N� 2�� ��;���N$#�� �� @1N�� o@*H \�0#&� ��� o@p CD o@p �� ��i� . ���6�� q8�M+� �M�N��
 9' �� ?U@�� l)� 	�.�M�#�� ��b l)� s���6#����� 5�
��# 5��"���;� 	����/#�� �' �/�)� ")L#�� QH���� s6t�� 

��M�#�� 	�;��#7, ��6M� 	���#� �/¤��7 �N�.  
 ��i� ����06� o�@6�� �%&	���#�+�� 	�.M��� �� E������ ���/�� ��3' l)� .��]��N#�&� E]�i� ��h�  	�.Mp 

��i�E� 2�� «�@I�� N 5$I� 2�� �01�i�� �$MI�� @
�N� l)� �M��� o@p �� �$MIo@p CD .|�� �0#6 � ª/N� S�A
M��@�³�c�NH o@p CD o@p �� ��i� ��.^ �$e �7 	�.M��� �� 	�M)�#+� ?��.� � K�.Mp 5� l)�  . �%&�

 �.Mp K& ~g��� 	�.M���"��#v#�� ��NM��" �.Mp� E"	���=�" �.Mp� E"	�.�M�#��" . ���Y� �H ������^ J�' 	�.M��� 
�r#3,� G8���H u0�� QP�� �N� ��)#� 	�.�M�� �� \�i�o@p CD o@p �� �� . 5� � s6t�� "���; s)#��

�.Mp 5� 	�;�7 ��M)#� �/�)� ")L#�� QH��� ���^ "� B�#��H� E�.Mp . ]�3�y� �P�@� �� ��#v#�� ��NM�� �.Mp s�f#��
�$MI)� G8@�N+� @
�N6�� �� S�%�� �$MI�� � . �)��' ��� @
�N6��2�� GY/;' ��#v#�� ��NM�� �.Mp �/N� 9�$#� Q��#�� 

 	g
� S�%�� 	���r+�� 	,��M���]�*�,��/N�H �0�P  . CD \�.� 2�� �$MI�� 	���F ��' 	���=� �.Mp ]��N#��
���HY�� .)�
�#�� �P�@� �H 	���=� �%& ���@#���� �P�t+� �0�.�� 	���F� G@;�+� «��=� 	���F 5�� ��3�3i� 

�5��3@)� X����� ]8�M#�� 5� . ��M�#�� �.Mp ��' ]��N##P���HY�� �/��r#�� 2�� �$MI�� l)� �0��.�� 	�.�M�#�� 	�M)�#� .
 ���@+� 	�.�M�#�� 5�� G���#� �' ´�@#$�y� ����� 5�� ����H 	�.�M�#�� �%& 9�$� ���G�T�#+� �/�P \�r#�� 2�� 

 	��N.������$#3� � �������H 5.N)�  ¢�N�� o�IS�A CD ��� E	������� ?�0*� �'.  
�$MI�� 5F�8 �&µ�8' X@� 2�� ��I�i� ��' ´���� ��h� ]��N#��.� � �0t# �%& ��i� ����06� �¤g¤" 	���#����N�' " 

�$M� l)� X@x 2�� ��0h� ��I�i� �� ����' �¤g¤ 5���� K&� E :(1) X�#�� "G��8y�" E(2) X�#��� "$v#��?" E
(3) X�#��� "K��/N�� 506#�+�" . �' E�$MI�� G��8D ��I�fH ��M�@+� G8�h� ��i� 	�;�7 �%& ��i� 	���#�� ]��N#��

� ?$v#��K��/N�� 506#�+� ��I�'� E@��I#�� ��I�' �' �$MI��  . ¡��N� X%�� EG��8y� X�#�� �)6#�� � ?�.��4.6 
� 	��)06�� ��I�fH E5�
��#�� �� ��Y! QP��� ����*��� G��8y�	���=� (OAM&P) E ��Tg�� 	���=� QP�� 5��

S�A CD ��� E�$MI� �' 506#�+ . X�#�� ¢M�@��?$v#�� ����y @��I#�� "���¦ )5��6�� ( CD o@p �� 	,�*�,�
 o@p���$MI�� � ���r#�+� ��;���N$#��� ¢3��� �� @1N�� �LH E�$MI��  .+� X�#�� ]��N#�� ��' K��/N�� 506#�

K��/N�� 506#�+� 	����H �P�� ���± S�%�� E�$MI)� ���HY�� ]�06#3�� A��N��.  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  

  ���06�J����F� ��i� 	���3�3i�   5  

 X��` �� ���g���� ��i� 	���#��� ��i� 	�.Mp)3 	�.Mp � ��' 3 	���#����' ( E��@6 o����06+� ����¥ ��t�' 
 8�6H' ��'�$MI�� ��' ]��N#� �00*� .8@��8�6Hi� �%& s�@6� �P K)� �0 . l)� EX��06� ��1N� �� E8�6Hi� �%& �M���

 ��)F 5� ��gF �� �P��*�3 × 3 ®$I��0�g+� G8�t+� QH��#�� ���^ �$e �7 	���#�+�� 	�.M��� �H �) . �M��
 5$I��1-2 	���#��  ��i� ����06���.Mp��8�6H'� �& . ?�.�� �M��4.6 ]��N#� �7 X�#�� y� s�� G��8� ]��N#

 	��
�� � [@F' �P��*+ ~g��� ��g=� 	,�*�,� -��.� ����3 × 3  CD �M�N��HG��8y� X�#��.  

  

  

 ��@)�1-2 A 2
B�$)� * ���� 2���<?� �B��/ ITU-T X.805 

  

 ��
�#�� �0#6��X.805  ��
�#�� ?�&��� �6H l)�X.800 ��i� 5���&� )X.810 CD X.816 (�g�' VI��� 2�� . l)��
 ��
�#�� � ��3�3i� ��i� 	���F s��_� �H��� E<�*=� J;�X.800)  ������ � ������� E��	
���� E ����

����
���� E����
��� ����� E������ ��� ( ��
�#�� � �)H�.+� ��i� 8�6H' s��_�X.805)  5$I�� � ���3@+�1-2 .(
)� G�g�� ��
�#�� � ��i� 8�6H' 9�P ES�A lX.805 X' E0��-� &�3� �5
���� �
2��<� ���± �� G���; ��p�k' @P�� E
	�$MI�� .����0��� ��i� 8�6H' ���8' �@6#���.  

Z   ��i� �6M�������� � ����4���F@� 9�8 �$MI�� 8���� \��r#3� �� K0¯  . 9' A��N�� � ?$v#�� �0t��
�N�� @*#.� l)� 	�.�M�#��� 	���=�� 	���)6+� 	�.P��� ��Yr+� 	���)6+�� �$MI�� @
�N� CD A�

S�%H �� �' ?� �F@+� GY/;i� �' <�r�i�.  

Z  ��i� �6M����	
���� ]�*�,� [�� 	����$�� 	���& �v
 ����  . 2�� 	����� ��7g
 9�.�#3,� �0t��
�*�,� � ����I+� 	����$�� �/���� ])	�.�M�#�� �' 	���=� �' GY/;i� �' <�r�i�� ( 9�0t�� @P���

�H�3 ]�*�, JH �F@� QU 5�}�� G8�6#3� ���& � �' �H�3 ]�*�� ���& � @$N#�� ]��¯ , 9��� X' 9fH.  

Z   ��i� �6M�������� ��/��H �)6#� �� c�@;D c�8fH \�� J�' 9��� �' 8@P ��$�D 9�8 ���)�4� 5M3 @P��  	����M�
 �$MI��H �)*#+� 	�c�@;y� s)#� �� 9�&��� �7���H S�A�) �' �*.�� �' \�Y#�,� l)� 9�&��� 5�M� ��

8��+� ]�06#3� l)� 9�&���� E��$)+� l)� 9�&���� E	����M�� fIN� l)� 9�&���� E";���� .( �0t� �&�
y� @���H J���r#3�� ��¤ o@p CD Je�.� �$e X%�� 	�M¤ ~�7 �� �� �c�@;D �' E�� ��¤�7 9' l)� ����&@

�g6P.  
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	���)6+� ��;���N$�� 	,�*�,� � ��i�  

6  ���04� q8�M� :@p�r+�� s6t�� �p���� 	����/#��  

Z   ��i� �6M������
��� ���5�S�%H J� �F@� , �+ �/N� sI$�� �� 	����M�� K0¯  . 	����M�� ��@3 �0t��
, 	����M�� [�#` 9' S�%H �� �F@� QU 	����� J0/�� 9' ���#�� . Q�}#�� ���@p \�r#�� �� ��Q���

#�� ?�����	����M�� ��@3 9�0t� 	��)+� l)� �gp,� u���*�� A��N�� � ?$v.  
Z   ��i� �6M��0��-� &�) S�%H �� �F@+� ��P@��� «�.N�� �H ��@*7 �P�#� 	���)6+� 9' �0t� ) 9' X'

, 	���)6+� «�.N�� �%& �H �P�#� ���N� �/�@#�� �' �/)��^ ~�¯.(  
Z   ��i� �6M��
��� ���5�����	����M�� ��8 �' �v
 �0t�  . �' o%7 �' 5��6� X' �� ��0` 	����M�� 9�$��

�( �F@+� QU ��I�i� �%& �� X' l)� �g��8 @P��� E¶��N#3� �' ~��v#3�.  
Z   ��i� �6M���5
�4� 	���)6+� �P��� ��Yr+� 	���)6+�� �$MI�� @
�N� CD JH �@*+� A��N�� �P� \�� �0t� 

���=���$MI�� l)� @¤�� ~��7' �}�#� 	�.�M�#��� 	 . V��� �� CD �$MI�� G8��D ]�)7 ����� �%& 50I��
~�4� 5M� J�)�.  

Z   ��i� �6M���
2��=4��$MI�� ��I�' �M��@� �� �)r#�|� 9' �$e 2�� 	���)6+� ���± ����  . �)��' ���
+� �&��T �� 9�$� 2�� "���� �$M� ����� 	���)6+� �%& ����N�� E506#�0)� ��@L:� ���+�� E506#�

�� 	���F \�.� �$M� � GY/;i� ��8��� c�·'� V�@#�y� ]�����@H.  
 ��
�#�� ��' ����06� 9�$��H�X.805 ~�7 Xi �H�}#3,� ¢�F� E�)��� ��' �3��3 s���6� �� ��)0� J;�� 9' 

� %Ff� 9fH S�A� ��;���N$#�� 	����06�� EJ�)� ")L#��� ��' �.Mp 5� �N� ��i� 8�6H' �� �6H 5� 9�M�4� 
¢��r#��� s�@6#�� �)7@� c�N¤' ��' X�#��� . ��' ����06� ]�06#3� �$e �0�X.805��' ���7 ?��.#� ��3�3'   �7 ��

���� %��N� ��)0� '�M� ���N� ��N�i� 	���#�+�� 	�.M���� 8�6Hi� ��i� ª���@H %��N� ]��N� ����� � @1N� 	�3�
��;���N$#�� @I�� 	�c�@;y�� .�� ��' ���H � ��4�
 l.M� K$� J#���
 �6#� �� ��' ª���@H @IN� �+�7� QL#� V�#P .

 ��' ����06� 9�$��H�X.805 ")L#��� ~�4� CD �H�}#3,� ¢�F �� J��c�@;D� ��i� 	�3��3 G��8D � ����� 9' 
�H S�A� ��;���N$#�� 	����06� �� J�)� 8�6H' �� �6H 5� ]��N#� ��i� ª���@H l)� '@�� 2�� 	g��6#�� 9' l)� <@4

�#��� �.Mp 5� � ��i�X��i� 	���#��� 	�.Mp �� .  

3  ������ �!�"� :�#�$%�	 &�'� �#�(�	 �����)��  

0/P S��N& 9�$� 9' 9�$! G��@t�� �� ��i� 5���& �� ��� X' �� [����v�� �� 2�� ]�
��  E���04� CD j�#^
 �@6#� 2�� �,�bD G@p�r+� [�+� E]�
i�H ��M�@+� s6t�� �p��+� E�/N� ]�
i� S)� ���± KLMN� 2�� 	����/#)��

s6t�� �p���� 	����/#�� S)� c�@; �� ]�
i� ��.  
 	���)6+� ��;���N$� ��' ]�� � Ej�#² �� E���� ��*H�	,�*�,��Ei� ���± CD ����#�� ]�
:  

Z  °�M3�4�� 	,�*�,� 	���F  
Z  °��i� 	���© �)*#+� 	����M��� 	������ �/�P �! E	����M��� 	���)6+�  
Z  �P�@+�� 	�Y�/}#��.  

 ��
�#)� ��6M��X.800 9�P &�)� ���>���� 50#` a@F �&  .���/#�� �)��' ���:  
Z  °JH �F@� QU 	���)6� �� sI�  
Z  M� �' og�D°JH �F@� QU [@Fi� 8���+� �' 	�Y�/}#�� �' 	����M�� 5��  
Z  °����.P �' �/#��TD �' [@Fi� 8���+� �' 	���)6+� ��@3  
Z  °�/e�.� �P� �' 	���=� � ���.��  
Z   �F@� 9��� ���& ]�v#�� �' �0.��J.  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  
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 	����/#�� 9�$� ����
?�� �' @�A/�� 9�$� ��� �B
(� �' �4��C .���/#��� 9f� �06� �H�3 �� 9�$� , K@6�� 
X8�� 5�� ~�¯ 9' �' �� ���@H �' \�1� � 5)F ~�¯ .8�*.� 50� �3��0! 8@P JH \�.� �06#+� ���/#���) . ���N�

 K��� �06#� ���� �.v#��AD6 .( 	�Y�/x og�D �' 	����M�� @��^ 5�� ���4� � �� Q�L� �� @��� ¢�IN�� ���/#���
��8�� .'���4� � Q�L� X' l)� X��N� gP 5��=� X���/#�� �� .5��=� ���/#)� ]��� V*N#���.  

�&�)� � '/E�� &F��� 	���)6� �� J��¯ �� �' �� \�1� £�/#�, J�gL#3� �$e %Ff� �' "�� (X.800) . �p���
���/#�� ��.^ �� �®$e s6t��.  

s6t�� �p��� �� «�k' �6H�' S��N&� : �p��� s6���G��� H��I °�)0#h� 	����/#��H �MN#�� �H�6
 �� ����N�� 
 s6 �p�������2��9�+ �
A���� � @¤f#)� �@� J)6� �� ]�����@H �' \�1� ?�0*� � ]��UD �' c��F' �� �b�N�� 

 s6 �p���� °J��A �7:
�����¤' "$�@|� c��F' "M�H ]�����@H �' \�1� %��N� c�N °��6 �p����  s �
J(���
�
�(���+ @IN�� 	�3��3 s6 �� �' %��N#�� 	��)0� � ?�g� QU �² l)� 	����=� ]�06#3� �� fIN� 2�� ) ��

 �$M� � Q�}#�� ]�06#3� �@P \�� 5�M�WiFi.(  
�K�)� �B<�#�� %�� �� �AD X' E�� ��' s6 �p�� 5L#3� �� �AD ~�^ �� 2�� G��t�� ��¤z� ���.� 5�e ���/ . ����

���M.� ���3 CD @�=� ��F � �0$� ��i� o��&' �� ���7�� 9�P @�=� ���TD �g�v#�� 9�� . �H , S�A ��.v#��
 �0�g+� G8�t+� QH��#�� ��M�� ��� s6t�� �p���� 	����/#�� ?/P ��)J����{� ��i� 	���F X'.(  

�p��� \Tg� ���/#�� 5����� 	����/#�� QL#� �0N�H� 	%�� �AD ,D E�� ]�����@H �' \�1� G��7 ��N�i� s6t�� 
s6t�� �p��� l)� ")L#)� �N�6� 	���F . ��i� @p�� 9�$� �� E-��.#�� Q��6+ 5�#� 2�� 	,�������� ���7 ��

�/���� � ��+��� ���; GQM� ]�������� �� �@6#� 2�� .��� � s6t�� �p��� ?/P ?/+� �0P ES�%�� 	,�����
o@6|� ���N� s6t�� �p��� l)� ")L#)� ��Tg�� 	���=� A���� �&���^�.  

 s6t�� �p��+ X�*#�� �� �/N®$e ��@P �� � ��' �� �gtP ������� Q��6+� ��H ��N6+� 	����� ���� l)� �.��
�� 5������ 	����06+� 5�M� �� 	��
��� � �)
f#� 9�$� �� 2�� ��N�i�	,������� . ��$�� ��.�� QP�� �$e ,�

 	�$M�� 	���)6+� �:�6! ��M�@+� 	����/#��� s6t�� �p���� @p�r+� �P@6� �� ��$�� ��.�� @P�� 9D� E��i� ��
�����8 �/���^� �/�@6#3� KLMN� 2��� �)*�� 	�A 	�3����� ";�! ���}/N� ��i� QH��� �M�� � �� E	,�*�,� .

�, ES�A l)� G�g� ~��7i� �� 5��6#�� ����$�D� ��i� G��8D �� ��$�� ��.�� 9�M�4� � %F�� 9' �� �H . �%&�
��' ~8�7 X' ���� �N+ ��N6+� QH��#��� ������+� ���^ 50I�E J� X�*#�� �' ) �M��@+� 	��)0�� 	�p�@#�,� X'

y� �' �M;���� 	�p��#7,�� G8�t+� QH��#����( �g�,� �6#� 2�� 	�c�@; .( ���.�� s$6��ITU-T �U��
 l)� 
��i� G��8D �� "���:� �%& 5�� 50I� G���; 	��
��.  

4  *�+�,� ���"� -./ �� ���� ��"0���  

 ?/�P �! E�)06#�+� ��1N� �� �/*��*F� ��i� "���; CD �;�4� 9fIH ��3�3i� 	���M#�,� ?�.�� �%& ]��N#�
I�	,�*�,� 	�$M� �)L . a��3' � �� o�@p' �/N� VH@�' 2�� 	�M)�#+� �� G�0#�� 	���M#�,� �%&�

	,�*�,� . ��
�#�� 8�0#�� [�� V..^ 2�� ]�0�i� CD C�i� �;����H QI� �&�ITU-T E.408 9��N6H E ���4B��
���-� ����L &�3 .M)�#� 50I� ���� G@1� ��
�#�� �%& @P��� 2�� ��i� 	����� K& �� 8�¯ �g$�&� ��i� 	�

 ����0� 	,�*�,� 	�$M� �� �@6#�)	����M�� �' 	�*)� c��3 E�).N#+�� �/N� �#H���� ( ��LH 	�8���D l)� X�#^�
	����/#�� �� �b�N�� @p�r+� 5�).#� �&A��� �$e G8�t� QH��#� ¢��r#��.  

^ ,� �/6H�p � ����0� ��
�#����N�6� 	�$M� 5;' �� 	�M)�#� ]��N#� �' 8�.  
 ��� �� G�8�
 [@F' 	��
�� � �P�@6+� �0��.�� ��i� 	���F ]�06#3� � �kD� G���; ��' 	���F X' � @1N

 ���.��ITU-T[@F' 	���& �/#6� 2�� �)*�� 	�A ��3��.�� Q��6+� �� .  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  

8  ;' �� ��i� 	�M)�#�]�*�,� 	�$M� 5  

��6� 5/�� 9' G8����� 	�M)�#+� %��N� 9f� ���	,�*�,� 	�$M� ��fH �)6#� �0�P ����#�� 	,��� � �����8 ���:  

•  °�/0�06�� 	���)6+� ?3�.�  

•  °	��Ti� CD �H�}#3,�� ~��7i� ���N�  

•  °?/M����� ��i� ]�� � ��N/+� \��.#3�  

•  °����.�� A���D ���N�  

•  °�3��4� 	���=�� �3��4� ��#v#�� wM�� ���±  

•  #�� ���0�g+� 	�6�@I.  

�p��� ��6*�� l)� �$MI)� ��Np��� 	���$+� 	�M)�#� %��N� �� �H , 9��6#�� �%& 5�+ ��.�.^�.  

1.4  ��&��� '��*��  

 �M;�+� R�M3i� �;@���� 5$�&  K��0� ��i ������� 	,�*�,� � 	�$MI����)#� �8�*� CD:  

•   j�#¯&M�#N��/��4A/�59�� �.��� CD  	���=� @��� S�A � �! �/��.� 2�� 	���=�� �$MI�� ) �
�F�
q������ 	���F ([�$�� ~���$�� ���7 �E S�A � �! ��)&i� sN6�� ~��7'.  

•  � "���+ 8�GAP� ��B45�����/�� E	�6�@I�� 	�/�;�� ";�! ��i� @P��#H  S�A� 	���=� @��� 9�0t�
 ��P�N+�����@I��
�*=� ���±� ��.  

•  ¯ j�#�4J(� ����(�� ���	�+����<�  	�%��H ��i� CD  ?/4�*�� ?���)0� l)� ���v)� ��M)�� E����}#��
B����� �p��� ����6*�� l)� E��/0:�� ���HY�� ��x ?����Y#��.  

� �� �7 �����8 �/�)� ��#� ��' Q��6� ��3' l)� 	,�*�,� 	�$M� ��' 	�M)�#� \�.� 9' KLMN�� ]�06#3� 5tPi
G���; Q��6� ~��v#3� �� �,�H G8�;�+� Q��6+� . �1&�H ��)0� �/���r#3�� ��i� 	���{� 	���F QP�� 9�$� ���
�/#��± R�)�+� 	g��6+� �0�.H ����.� s���$#�� . R�)�+� 	���r)� ��6M� ��i� 5�*�� �� �$0#�� ?/+� �� �%��

QP�� KLMN� B�#��H� E�/#��±�/)�*�� �$e �¸ J����{� ��i� 	���F  . �� �N$0+� 	g�$I#�� 8�� ���rt� ��@1��
 K�L� 9' R�*#�+� �� E��i� ���*F 	���0�&�)� ���2���	,�*�,� 	�$M� 	���F �� �63�� ����p .  

 Q��� l)� -��.#�� ��������D��9�+ 0�4%� ���=��� @.��;�i� QP�� �$0+� �� 9' X' E �@3' 5$IH �
s���$#H� 5�'.  

 ?}4� 	���P� ��.^ �/�)06#�� �' �01�i� K6��H CD �M�N��H c��3 -��.#�� Q��6+ 5�#� 2�� ]�)v)� �0/+� ������� ���
��i�H �)6#� �0�P 	,�*�,� 	�$M� �0 	���$0)� ��M�� 5�LI#�� ����$�D QP��� 	�}#N+� @���� �N�.  

 @P�� X��@t�� ��� V*N#�� �' ���=� ��$�D 5�� A�� \�}& X' �� 	,�*�,� 	�$M� ���04 J����{� ��i� 	���F
 5��3@��H "�g#�� �' ���=� �')��6#��5 Q��#�� �' Q��#�� G8��D �' 5�}�#�� G8�6#3� �' �P�y� �' o%4� �' QFf#�� �' 

5��3@�� "��@� G8��D �' ¹p�=� (@��Y#�� �' 5*N#�� �' .� 	�0}�� ���� o�I#��� ������� "���; ���04� 50I�
��i�H �)*#+� 	���)6+� G��8D S�%�� E�/�)� ")L#��� . s��� 9�8 ���)�v)� QH��� l)� ��t�' ���04� 50#I� 9' KLMN��

 ��6�Mp ~��7' �}�#� ���=�)�g�� -.��� ���7 ( ��A�� 	�0}& �')sN� ]�0�' .( u0�� \�$7' �� KLMN��
HS�%H ����r|� ������� 	��)3 ")p l)� c�NH �H��@��� V*N#��.  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  
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2.4  +,�-.,� +�/�0 "&� � ����� ��� 1�2#�  

 J..^ �� l)� Y�@�� 	,�*�,� 	�$M� � %r#� 2�� ��i� QH��� �� ��6M�� o��� s
���H ?�.�� �%& ]��N#�
�/)0� ����� l)� Y�@� �� @��' ��i� 	�M)�#�.  

o��&'�K& 	,�*�,� 	�$M� 5;' �� ��i� :  
 ' (   9' KLMN�$M� CD A��N�� @*#.�	�S�%H ?� �F@+� �)06#�+� l)� ���06#3�� 	,�*�,� .  
R(   ]�
i� CD A��N�� l)� S�%H ?� �F@+� �)06#�+� G��� @*#.� 9' KLMN� ����$�D� �/��D A��N��H ?� �F@+�

�/)�LI�.  
j(   @P�� 9' KLMN��$MI�� ��' 	�3��3 �&8�^ 2�� ������ �N� ��
�*=� 	,�*�,� 	�$M�.  
 8(  , ¢.P JH 9���.� �� ������� �)06#�+� ��b 50v#� 9' KLMN� 	,�*�,� 	�$M� � QU.  
 &(  ����v#�,� 	��)06�� �' A��N�� �� 	,�*�,� 	�$M� ���± KLMN� E@��#�� 9�0 l)� ��
@7.  
 �(   9' KLMN� 	,�*�,� 	�$M� �� ��i�H �)*#� 	���)6� c�.#3� 9�$�y� � 9�$�) @*#.� 9' KLMN� �$��

?&QU 9�8 S�%H ?� �F@+� �)06#�+� l)� 	���)6+� �%& c�.#3� ����$�D.(  
 T(  ��N�' 	���/#�� V�I#�� �� �ADE KLMN�  %��N�s��r#� S�A� ��.M�� G8�` ��= ��.P� ?$` 5$IH º�6� 9' 

50#h� �@t��.  
�(  ��8��#�,� ��i� 	���3 G8�6#3� �$0+� �� 9�$� 9' KLMN� ��i�H ]gFD X' o�I#�� �6H.  
«(   S�A ]��� E��)#� ��N�' 	�3��3 5M.� ��LH ���@+� �� ����� 	,�*�,� 	�$M� ��' ����06� @P�� 9' KLMN�

G�I�� �����#� ��' 	���{.  

 G��M��"]�
i� CD A��N�� "	���)6+� Gc�@� ��t�' 50I� �kD� �� s��_� c�8' ����$�D l)� @*#.� ,.  

 	�$M� ��' o��&' �� C�i� ��0=� o��&i� �.¯ ���8' �&@�A 8����� ��i� QH��� %��N� 9' l)� 5���#�� �$e�
�g�' @�%�� ���{ 	,�*�,�:  

•  °���@���  
•   °	����M�� ��g3) ª��@H ��g3 9' � S� ,��t�' �H�)�� �01�i�(  
•  °A��N�� � ?$v#��� 5*N#�� \��� 9�.�#3,� �/�P �! E��c��+�  
•  @��#��.  

5  1"���2����,� 3��!4	 ���(��� 5���6%� �� -� ���7��   

 ��
�#�� @P��ITU-T X.509 9��N6H �
���� :��/��� ��.�GL+ �
��A/�� R
-��9� �S�
6  ���6�����0)� ��#^ ��NH u
 ����06��(PKI)	�8�/I�� ���
D 	��)3� ����06�� u����+� 	�8�/� ��3' l)� ?��� X�� 9�.�#3,  . ��NM�� @P���

 ��#v#��(PKI)5*N#�� \��� ��g���� Q�}#��� 9�.�#3,� 	���F �$0#� ����06�� u����+� G��8D ����$�D  . ��;���N$#���
 ��#v#�� ��NM�� � ��3�3i�PKIQ�x K& ���8' �P�
�+� ����06�� u����+�  . 5;' �� 9�.�#3� 5$�& ���^ CD �P�y�H�

 ��#v#�� ��NM��PKI ��
�#�� ]��N#� X.509 	�T��#�,� G��8y ��#^ ��NH ��t�' (PMI) a�.7 �� ��f#)� \�r#�|� 2��� 
�� 	�8�/� ��3' l)� \�.� X%�� X�.�� 9�.�#3,� a��3 � �)06#�+� ���Y��	�6N�� 	��)3� 	�6N . �0t#��

 5$I��1-5 ����06�� u����0)� ��#v#�� ��NM�� 	���$� (PKI) 	�T��#�,� G��8y ��#v#�� ��NM��� (PMI).  



	���)6+� ��;���N$�� 	,�*�,� � ��i�  

10  	�T��#�,� G��8D� ����06�� u����+� �� 5$� ��#v#�� wM��  

  

  

  
  

 ��@)�1-5 A 2
��<?)� C
���<�) 2
$,$)� 2
�D)� 5�6��� (PKI) 5�E�
$�&� F��G� 2
$,$)� 2
�D)�	 (PMI) 
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1.5  3�.����� ��4��� 3�.���� 5�6 �������  

 QI�Q�}#��T�"�����  ) �' Q�xT�5�� U���9�  ( SP� Q�I#�� ��)0� �� 5$� ��#�+� -�� J�P \�r#�|� Q�x \�1� CD
 5$I�� u�� �0� c����� l)� Q�I#��2-5)'( .	�M��@#�� 9�$� 9' ��@_�N#�� Q�}#�� �01�' Kt#.�� 8�@Pi ����i� 

���7�� ���@3 ��7�#�� 9�·�.#� . �6� Q�I#�� ��#�� �P@6� 9i �N�{ 5��3� �� 8�@Pi� l)� ���T�� ��#�+� 9�$� 9' KLMN��
-$6��H -$6��� Q�I#�� SP ��#�� �P@6�.  

 Q�}#�� \�1� \�.��T�"��-���)  Q�x �'V��A/�� U���9� (� �& �0� u����+� �� j�T l)� 5$I�� � �M2-5)R (Z 
<�F ��#��� K��0� ��#�� .� a��� l)� ����06�� u����+� ��T�� �$e�� ���@3 l.M� 9' "� <�=� ��#�+� �$�� �3

����8 .�
�F ��g� � �' ���A ����H � G8�� <�=� ��#�+�H »�#v|�� . ��#�+� �� ���g��� K��06�� ��#�+� ���#��
� ?U@�� l)�� E<�=������� 9��H�@#� �7�#�+� ��%& 9' �E a�.#�, ��)06�� -$� ��LH �N$� �)�3� �� S��N& -�� 

K��06�� ��#�+� �� <�=� ��#�+� . Q�x ]�06#3�H ��{ �² l)� �� �r� CD ��@3 	����H ]�3�y�����06�� u����+� 
� [�� K��06�� ��#�+� �g06#�� 	����M�� Q�}#H 53@+� \�.�J��D 53@+ . �g06#�� 	����M�� Q�x S�H J��D 53@+� \�.� ¼

5H�.+� <�=� ��#�+� . Q�x ]�06#3� ��t�' �$0+� ���u����+����06�� � l)� ���f#)� K0�� ����#H �N�6� 	����H ?3�� 
���3� �' �.�¤� 9'  53@+� J�' K���� X%�� �rI�� �� 	��
 �� ��)���3@�� ��*� �' .(��� � �& K0�@�� ����#

���3@�� �' �.�¤��� 5��%� K&� ����#�� "7�*� <�=� ��#�+� ]�06#3�H �}#N+� 	����M)� �
gF ������ . J��D 53@+� ��'
����#�� �v
 �� ��f#� K$� ����#�� "7�*� K��06�� ��#�+� 506#��PK0�@�� ) .2!H4� Z �01�' �6H \�r#�� 

�� �;�T ����06�� u����+�����06�� u����+� j��T' /Q�}#)� j�T E�
�=�/����#)� @Fz�� EQ�}#�� S��/ �.v#)�
K0�@��.(  

  

  
 ��@)�2-5 A �I��� J�$�� K�L 2
�</ MNO )�% 	> (& K�L 2
�</	 �I���  

)R��</ 	> (�S�-T� E��U1 V�  
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"   #���$� %��&�'(�)*�+ (�'�� (�*����  
"  ��,!�� : -��	 �. �/ 01�$�� 2��3� �4&' 5+ 678 ����9 �'��� ;�3���� <��43

=��7���� >� ?�49 �	@�A.  
"  C+�7� <�D� �E�/ :�7� F����4� ��� G�(DES)  

)� (�������	 
����	 ��)����	 ��(  

"  H) )I@'�9JG�!�  
  "   �����K�LM� ���N� 0)*/ �O�&�' 5   
  "   �����-�@�	P��Q� C+�7�   
"  ��,!�� :���� ������ ��� >� R$�/  
"  C+�7� <�D� �E�/ : #���/+ ���S+ T��'G ����G�@L(RSA)  

)�  (�� 
���� �  ������)����� ��(  
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"� X@_�N#�� Q�}#�� ���7 � j��T' �T�� 9' "�� u����+� �� s)#� j�T �)06#�+� �� j�T 5� [�� 9�$� 9' 
��{ �² l)� �( »�#v|�� �%& u����+� . 5��8 � ����06�� Q�}#�� u����� @I� �$0�P X@_�N�g�� Q�}#�� ���7 � ��'

 -�� 506#�� 9' o@p Xi �$e���#�� Q�}#�� )K��06�� (CD 	����H 53@� K$���@� 506#�� X'  . 56� �� �%&�
X@_�N#�� Q�}#�� � ]�4� �& �� a��N�� ����� ����$�y ��)H�� @��' X@_�N�g�� Q�}#�� . X@_�N�g�� Q�}#�� 9' ��H

X@_�N�g�� Q�}#�� \��r#3�H �/)0�fH 5��3� Q�x Gc��$�� �� -�� S�%�� �M3�4� ��T �7 �� s)$� . 9�P ¼ ���
Q�}#�� ���T���F \��r#3�H ���3@�� ¾� Q�}#� %��6H \�r#�� 2�� G@_�N#+� u����+� ]8�M#� ���)0� \�r#�|� X@_�N�g�� 

�M3�4� ��T �7 �� Gc��� @��' ��@_�N� .|� ���0�� ��6���� @�i� ")�#� ���N�� � �N�{ \@P ���_� \��r#3�H ���3@�� \@�
�z� \@��� ���T���F 5�� �7�� ��x� �NSHA1 ���3@�� ��r)� ���T���F �' MD5 �&8��� �x�N�� 	�#M�� Q�x ?#�� 

160 �' 128,  ����#�� �%( ���3@�� 5��%�� 53@+� [�� <�=� ��#�+� \��r#3�H ���@_�N�.  

 EX@_�N�g�� \' X@_�N#�� Q�}#�� \�r#3� c��3 EG���y�H @��;�J��P
' CD 5��3@�� Q��� �$0+� �� -��  �AD �(�v
 AD E�/)0�fH G@�� ���3@�� V���9DJ��D 53@+� 9��N� �P@6� l)� G�8�� 9�$� �� ���3��� �.6��  . 9' �� �H , S�%��

����0� G@�� QU 5��3@�� 	��3'� 9�$�.  

��06�� u����+� �%& ��7g
 l)� 8�0#�,� 5� ����06�� u����+� �01�' �� \�1� Xi ��z� 5�LI#�� �0#6���� . @IN��
 ��
�#�� ";�! 5��8 � �( »�#v|� ��0�� 	�8�/� 5$� � G8�� ����06�� u����+�X.500 . l)� G8�/I�� X�#^ ,�

8@P ����� �� �.v#�� ��#�� c�t#�,� �N�� EK��06�� Q�}#�� ��#��  ��P�D 	���)6� l)� X�#^ �kD� "�vP E��
G8�/I�� ��7g
 �/N�� .� 2�� 	�8�/I���9�� "M3 Xi 5�Mj��|� G8��  	�8�/I�� ]��HD �0��� � 5����� � 

(CRL) . �0��.�� G��I#3�H �/#�7g
 �� G8�� �.v#�� X@� ����06�� u����+� \��r#3� 5M��CRL.  

2.5 ������� 3�.���� +�7�80  

 K��06�� ��#�+� G8�/�) �����7' l0�� 2��"��0�@�� G8�/I�� (".v#�� a@p [�7D K& �� j�T "7�
 ��)&' �� �
��@_�N�g�� u����+� .��#�+� �H �.�¤� ��H�� G8�/I�� �%& ?�.��K��06��  ��)3 5M� �� ���0�� �6®��� K&� EJM7�
 ?3�� 

��H�@�� �%& l)� �/I� �( a�¤�� . 	�8�/I�� ���
D ��)3 ?3�H ��)��� �%& o@6��(CA) .��
�#�� 8�^�  
ITU-T X.509� ���6+� ��� ����06�� u����+� 	�8�/I� �����8 JH o@#6+� K3��.� . ��#�+� G8�/� s�f#� E��*#F�H�

� ";�! K��06�� ��
�#�X.509 E��#�+� �/6� \�r#�� 9' �6#� 2�� ��@_�N�g�� ���T���r)� o¿@6|�� K��0� ��#�� �� 
� �%( �/I� 2�� 	�8�/I�� ���
D ��)3 ?3�� u����+� j�T "7�
 ?3�� ��7g
 G��� 5�)�+� ?�@��� ��$)+

 ��
�#�� �L�
 ?��� G8�/I��X.509 �� 	���)6� X�#^ ���@P 	,�� �� �����#F� ���0�� G8�/I�� �%& �� 5�#� 2�� 
	�8�/I�� ���
D ��)3 �/.M�� 2�� �3����� . ��)3 [�� <�=� ��#�+� \��r#3�H ���0�� �/)0�fH G8�/I�� ����� ?#� ¼

��
D	�8�/I�� � . ��
�#�� ";�! G8�/� X' @I� �$e�X.509 E"���� ���� l)� �g�� @IN� 9f� E�3�� a��� l)� 
 ��@��� A��N�� ]�����@H 5��8 �)LDAP(E ����M�� � �' Vcard´�@#$�y� ����� 5��3@H �.P@+�  . ��)3 ����� �0t��

�/)��6� �$e , G8�/I�� 	���#` 9' 	�8�/I�� ���
D�/0)� 9�8 .  

506#�� [�� K��06�� ��#�+� G8�/� ��7g
 �� �.v#)��  [�� À�*�� K��06�� ��#�+� CD A��N�� CD @�i� j�#¯ ��
G8�/I�� l)� ��)��� ����� �� �.v#)� S�A� G8�/I�� 	��
' 2�� ��)��� .��)�� T���  [@F' ��)3 �/I|� 9' ��

)�/N� l)�' (�¸ K��06�� �/7�#�� l)�	�8�/I�� �� �)�)3 ����06�� u����+� �� �.v#�� ]��N#�  .,�  �%& K/#N� 9' �H
 �H��! 9�$� ��)3 "��; �� G8�/� o8�*� ���N� S�A� E�� ��.� � �)�)���"a�¤�+� 5
i� ." u����+� ��T�� ?#��

 �����A �6��� 	�8�/� 5$� � 5
i� ��)��� �%& [�� ����06��)� 5
i� �/�P �/I� J7�#�� �& S�A 9fH a�¤�+
K��06�� .( 	��
 9' %N� �0/�P "�g#�� ?#� � 	�8�/I�� ���
D ��)3 ?3�� ��#�+� 9' �� �.v#�� ����#�� �0t��
G8�/I�� . 	�8�/I�� ���
D ��)3 ?3� CD 9�N�0p,� �NN$e , ES�A ���V��M+� V;�8' ��)��� 9i �����A �6��� G8�/� � 

8�/I�� � ?3,��/��NH G . ����06�� u����0)� ��z� ��T�#�� �& ����06�� u����0)� ��#v#�� ��NM�� � j@4� 9�$+� 9�P S�%��
 a�¤�+� 5
i� ��)3 "��; ��)�����A �6��� 	�8�/� 5$� �( CD ��.7 K0#N� K��06�� ��#�+� 9' CD ��0�� �¸ E



	���)6+� ��;���N$�� 	,�*�,� � ��i�  
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+� G8�/I�� � �/·� �M+� a�¤�+� 5
i� ��)3�����A �6�� ., ES�A ,���  ��)3 ���& �� 9��� ]�v#�� �� sI$� 9' �NN$e
	�8�/I�� ���
y a�¤�+� 5
i�.  

3.5 ������� 3�.����� ���9��� :���  

 	�8�/I�� S�A � �! E����8D� ����06�� u����+� 	�8�/� ���
D �& ����06�� u����0)� ��#v#�� ��NM�� �� K���@�� �@L��
��+� �����A �6� a�¤�+� 5
i� 5M� ��	�8�/I�� ���
D ��)� . u����+� G��8D 50I��+� j��T' ~��v#3� Eu�������
D� 

 ����06�� u����+� 	�8�/� ]��HD� E����06�� u����+� 	�8�/�)���N� ���@3 9�$�  <�=� ��#�+��g�� S� ���(E 
 ��Y������'�	�8�/I��� u����+�  �/Pg�D� EN����06#3� 5;' Kt.N� ��� . ���
D 	��)3 �� ��)3 5� 506��

� E	�3����� �� ���0� ��.Mp 	�8�/I��^ ��
�#�� 8�ITU-T X.509 	���{ � ��T�# � 	�3����� �%& 	���)6� �6H
	,����  ���0# 	�8�/I�� �X.509 	�8�/I�� ���
D ��)3 �&��*� 2�� .2�� 	�3����� 	�c�@;D� ����� 9�$�� 

8�/I�� �3��3 � G8�� �N�M� 	�8�/I�� ���
D ��)3 �/6M#� E8�/�y� 	�3��� 9��H �� 	� �&@IN� 2�� ���¤��� �� ���
����)� . �#.�¤��� ���& 9f� ��� u����+� 	�8�/� � �/6t� 9' �$e 2�� �.��� �;�8 ?��.#� £@#I� ��3' 9�0

 �&��*� 2�� ����06���� 	��)� c��3+� l)� B���� [�#� \'	����.�� �� . �N� 9�@P�� �0�)�� ��cY; ( ´���.�� ��py�
 	�01N+� �H �0�P �.��� c�NM� X��@t�� l)�  ��8��� 9�6t��G�8�*�� 	�8�/I�� \��r#3�.  

 ���7 � EG���y� �� �H ,� E����06�� u����+� 	�8�/� \��r#3� �� 9�.�#3,�CD��P@��� «�.N�� 9' �/�)� \�.� 9'  
�( ¢M�@+� <�=� ��#�+� �0�� \��r#3�H ��0�� 	�6���� 9D AD E ���04� �8@�! @P�� , ����06�� u����+� 	�8�/� ]8�M�

 	�0}& �� ¢3�#� o@p�P@��� �H.  

4.5  +�;���,� <��7= ���9��� ��>���  

 ��
�#�� �� C�i� W�*�� 	8�7ITU-T X.509) 1988� 1993� 1997( E���
�� : ��
6��	
��� ��3�3i� @
�N6�� 
����06�� u����0)� ��#v#�� wM)� ��Tg�� .����06�� u����+� 	�8�/� s�@6� S�A 50I�� .��
�#�� X�#^�  

ITU-T X.509 \�� � 	�0|#�� 2�� �6;�@+� 2000�Y6� ����pD� 	�6N�� 	�8�/I� ����& ��Y � 	�T��#�,� G��8y ��#^ ��NM
(PMI) .)� ��NM�� \�.�PMI ��NMH �)6#� �0�P �)��� ��F@� ���© \��.)� 	�T��#�,� G��8�H PKI .( 	���z� u0���

	�.�M�#��� �6��M�� G8�6#� ���H � �)06#�+� A��� 	�T��#�� ���v#H �P�
�+�.  

 	�T��#�,� G��8y ��#v#�� ��NM�� ?�&����(PMI) ����06�� u����0)� ��#v#�� ��NM��� (PKI)�)¤�0#� E  9' ,DPMI ]��N#� 
 Y�@� �0N�H ��F@#��PKI9�.�#3,� l)�  . 5$I�� u���1-5 ]��:�� 1-5�#�#v#�� �#�NM�� �H 5¤�0#�� .  

 W	�X�1-5 A 2
��<?)� C
���<�) 2
$,$)� 2
�D)�	 5�E�
$�&� F��G� 2
$,$)� 2
�D)� �S�-Y ZU 26����  

  

��)��� ��*� �/6t� G�@.� ��' �3���� ?/��M�� 9�0 �& �)06#�0)� 	�T��#�� ��6� �� �@L��� . S)� ¢M�@��
 5$I�� � �N�M+� @
�N6�� �� 8�� �� s�f#�� E	�6N�� G8�/� � 506#�+� ?3�H �3�����H �.)6#+� 	���)6+�3-5.  

  

 �"#�������"+�=� >0�%? �"+:+��(PMI)  �"�!���� @"��8�'� �"+:+�� �"#���(PKI) 

������ ����  �����!�� ���"# $"%� ������)�&'�� (*+��( 

������ �-�. ����  ���"/ �����������!  
������ �����  ���	��� ���0� �����  

������ ������ 1��2/ �	3�4  �����!�� 1��2/ �	3�4  
�5����2 ������� 1��2/ �	3�46/PMI 6/ �5����2 ������� 1��2/ �	3�4PKI 
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 ��@)�3-5 A  2
B�$)� [=�\ 5�?�)� FG��� ��
'X.509  
  

�#�,� G��8y ��#v#�� ��NM�� � ?$v#)� 	���$� ��Á S��N& 	�T�(PMI) ��
�#�� � �P�
�� ITU-T X.509K&� E :
T��#�,� ����E�@L�� �.�@p� ET��#�,� �� �.v#+�� 1 E ����M�� 	�QL#+�� E	�T��#�,� �3��3�) 5$I�� @1��4-5 .( �®$��

�� ��.Mp T��#�,� ���� ��3��H �@L�� �.�@p CD A��N�� � ?$v#�� �� T��#�,� �� �.v#+� 	��N.#��	�T��#�,� �3��.  
  

  
 ��@)�4-5 A 2
B�$)� [=�\ 5�E�
$�&� F��G� 2
$,$)� 2
�D)� * +�] ^(�_ ITU-T X.509 

  
%��N#�� 5;' �� �����@ T��#�,� ����� 9�$� ���N��E ��#v#�� ��NM�� CD �M�N��H ����#�� jA�0N� 	���$� �6H�' S��N& 

��8y ��
�#�� � V�v|H T��#�,� GITU-T X.509K&�  : ����� E	�6N�� ��)3� E��)��� ��*�� ET��#�,� �� �.v#�
 T��#�,�) 5$I�� @1��5-5.(  

  

____________________ 

1    ���� 7�
 89��+ :*; <��=/ �>? 7�
 @�A�� �&-�B CD��+) :*; �2��*��E �<��&�� @��F? G3��B ���� H�I�� J�*- J? KL'�
9�����E.(  

�����A 
����!�� NO�" 

���"#� ��= 

 P�4����)���Q���� R-��+ ���( 

����!�� $���0� S4��� 

��OL��� ��� 

������ 

���"#� ��T ��-�U R-��+ ��� 

���-�	��� 

������ 
��	�
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 ��@)�5-5 A 2
B�$)� [=�\ 5�E�
$�&� F��G� 2
$,$)� 2
�D)� `���� ^(�_ ITU-T X.509 

�)0� �#6�� ����� l)� ?��.�� A��N�� � ?$v#�� jA�0N� ��.Mp ��F@#�� 	���r+ ����4� %��N#�� 	�(RBAC)  9'
��8 J� 506#�+� .�� ��8� u���*#�� �� ���0� �H �� ��F@#�� �3��3 ¢H@�� . �� ��f#�� ?#� 8��� CD A��N�� �N��

 X' �$0#� G�@.+� �3���)� ��.Mp 506#�+� ��8c�@;D�7,  . � o�
�+� ����@#$�y� ��M��� 	��
��� ��M�� u���
 ?�.��2.5.6����� l)� ?��.�� A��N�� � ?$v#�� \�1� \��r#3� .  

6  ����"��  

��Y�0#� ���� CD ?�.�� �%& ����N#� 2�� 	�.�M�#�� K0#N� . EK��/N�� 506#�+� 	�.�M�� l)� ]�i� ��N�� Y�@� �/N��
�g�� 	�*�� 5.� ��3��HH V�@#�y� ]�����@ (VoIP) �7 s
�� �����$�� �$MI�� ����06�  ���r#�+� QP�#� �%&

�� ��M�#� 	�.�M�� �� 506#�+K��/N�� . ��i� 	���M#�� ?�.�� �%& ¡��N�� ���)7� ?��� 2�� �¤g��� 	���#�0)�
 ¢��3��� G8�6#� 	�.�M��5��6�� 	�*�� 5.� ��3��HF ���v� V�@#�y� ]�����@H �
� . K��/N�� 506#�+� 	�.�M���

V�@#�y� ]�����@H ]�06#3�H ��)M$�� 	,�*�,� \�1� K& ?�.�� �%& �/I��N� 2�� [@Fi� (IPCablecom) @P�� X%�� 
 V���� � V�@#�y� ]�����@H l)� �0��.�� 	���=�-����� ]�3�D� E��)M� �$M� l)� K)6��� . 	�.�M�#�� 50I�� 2��

� @*vN� ,
  	,�*�,� ���NvM� 2���,� E����@#$�y� ��v*�� ����@�� �N&   ��M��� 	��
��� \�1� �0�3
����@#$�y� .�$MI�� G��8D 	�.�M�� l)� ´���� ��N�� Y�@�� .��f��� 	���M#�,� �� ��i� ����� 	���=� G8�; 9�0t� 

�/#�g3� ���.+� . ES�%�� �� <�N� , G��8y� ��I�' c�8'l)�?�g+� ��F@#��� �0�g+� 	�T��#�,� ��3' .  

1.6   +�-�� "�
�!*��?@
4�
=� A���.�4?   ��	
� B�2C�*�? ��D����H.323  

 	�*�� 5.� 9D��3��HV�@#�y� ]�����@H  (VoIP) ��t�' o�@6+� E ?3�H ����/+���3��H �& EV�@#�y� ]�����@H 
 2�� 	���=� QP�� �����).� \�.� V����� ���$MI ����06�� ������� ��)��M#�� (PSTN)) G����� 5��M#H(  �$M� ��@p ��

 V�@#�y� ]�����@H \�r#��)V�@#�y� �/3�3' l)� \�.� 2��� .( 	���=� �%& 50I�� 	�*�� ]�i� \�.+� � �/N$��
3�.� 5�M� �� E	����M��� ������� S�A � �! E¢��3��� �� [@F' �,�$�' ��t�' 50I� ��Hi� ��)�� ���_�� 	�.�M�#�� ?

´�@#$�y� . 	�*�� 5.� 50I��VoIP ��t�'  ��)�0$� 	���F c��N�� ���7D ����$�D� ��$MI�� 	�@��+� 5�� �M7�*�
 G8����� 	�c��N�� l)� �gp,�� @F{ c��� l)� 8@)� c��N�� c�.M#3�� «��=� 8�6�� ]��h� c��N��� ��1#�,� ��� c��N���

��$�D� QU� �H�)�+� �/:� �M#� �� 	����H ��t�' �/N�� E���%�� 	�$MI�� �&@P�� 2�� [@Fi� GQ�$�� 	���=� �� S�A
�)06#�+� �6M� ¨�*�� a��N�� . 	�*�� 5.����3��H 	�*�� 5.N� �
�F ���7 V�@#�y� ��3��H ]�����@H 

 �$MI�� �� 	�*�� ��@7 5�7@� ?#� �/�P� EV�@#�y���@.��� V�@#�Â� ����06��.  

�!��"� #�$� 

%$&  
������ 

�!��  
�'*+"� 

�� ����� 
������ 

������ ���, 
)�"'- ./�� �01(

����� ���2 
3�� 4��� 3 

5
 �6� 

���� 
������ 

�'7,  
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 ��
�#���H.323 �� 	����M��� �������� 	�*�� 5.N� ��3�3' @P�� K$� 	,�*�,� -��.� ���� �&��
' �)��� ��
�� 
 	�$M� E\T@��H ��)��M�V�@#�y� S�A � �! ��)h� �p�N+� 	�$M�� (LAN) �t�@6�� �p�N+� 	�$M�� (WAN)� E 2��

, ��0t� ���F ����� @P��� .50I�� 	��3�0)� ��M#$+� "�3��4� 	�$MI�� �%& 8���� ]�����@H 	��;���N$� 
 5��M#H ]�3�y� � ?$v#��\T@��/ V�@#�y� ]�����@H(TCP/IP) V�@#�y� ]�����@H ]8�M��  V�@¤y�� EV�@¤D ��

 �6�@�����.)7 �$M� � ����:� ��g6��� . ]��#�,� 9f� ��� ��
�#)�H.3239' ®$e � 	�}#N+ ��M�� 5�LI#�� ��.^ 
�P��#�� 9fIH �)� 9�8 ]�*�,�H �)06#�0)� u0�� �! ��8�6#� �6��H �� ¢��3��� G8�6#� 	�.�M��� . ��
�#�� V����

H.323 	�*�� 5.N� ]�����@H ]�' ��3��HV�@#�y� ]�����@H  (VoIP) @}7 �#6�� ��3i�l)� �0��.�� 	�}#N0)�  
 ]�������� �%&0)�	g��6+�� �$)/#�	���=� ¬�.�� ��N/+� 	�.�M�#��� ��)�#���  . 2�� �����@�� 	��
�#�� K)� �0�P�

 ��
�#�� \�1� �� cY; K&H.323:  
•  H.323 Z �.�¤� "�)��� " �#�
�#�� \��r#3� s*�H.225.0� H.245 [@F' ���¤��  ¬�.� ]��N#� 	���F

 l)� �0��.��� ¢��3��� G8�6#� 	�@��+�\T@��.  
•  H.225.0 Z @��I� 	,�����@H �¤g¤ s*� ) @��I�� Q���� 9�+8'� V���� ���T���F��� c��N" �v)+�

X�T(".  
•  H.245 Z G8�6#+� ¢��3��� �M��@� ]�����@H )£@#I� �H H.310� H.323� H.324(.  
•  H.235.x Z ��i� �0 ��
�#�� l)� �0��.�� �01�i� H.323.  
•  H.246 Z�LI#��  ����06�� ������� 	�$MI�� �� ��M�� 5��)��M#��.  
•  H.450.x  Z��)�0$#�� 	���=� .  
•  H.460.x Z ]������� ��)#� 	����� � ��
�#�H.323.  
•  H.501 Z��8��+� �H �0�P� 9���+� 5F�8 	,�*�,�� �).N#+� G��8Â� ]�����@H .  
•  H.510 Z).N� ���=�� s����+�� �)06#�+� 	��.  
•  H.530 Z ��
�#)� ��i� 	��
��� H.510.  
 ����0#�� C�i� �L�*�� 	,�*�,� -��.� ���� � ��
�#)H.323 � \�� 1996 . 	�0#��� @��N� � ������� �L�*��
1998 E ��' ?�� ����4� �L�*��6 E \�� � 	�0#�� �.P2006 . 2�� GY/;i� �� �g� 50I�� J���� � �3�� ���6+��

6� G8�6#� 	�@��+�� ��.� CD ��.� �� 	�@��+� S�%�� EK*rI�� R�3�4� � ���+� ��;���N$#��� �&8@�! 50
«�.N�� . ��
�#�� ]��N#��ITU-T H.323 S�%�� Ea��N�� �@� G��8D� EG8�6#+� ¢��3��� G��8D� E	�c��N�� � ?$v#�� 

 ��0#�� ���3 �H s)#�	�$MI��.  
 ��
�#���H.323Y;  	�@��� �.� �� �®$� 2�� 	,�*�,� Q��6� 50I� ��' �)�)3 �� c �� ����p �� ������P
	�$MI�� . 	��
�#�� �� �)�)��� �%&� o@6|�?3�H H.32x �#�
�#�� 50I�� EH.320� H.324 9,��N#� �#)�� 

	���=� �)��$#� ��0�@�� 	�$MI�� �� 	,�*�,� (ISDN)6�� ������� 	�$MI���  ����0��)��M#��B��#�� l)� E . �0t#��
 G@1� C�i� ����bD ��
�#�� ���6+H.323J��.�M��� J#���06�� �����P� .  

 ��
�#�� �0t#��H.323K&� E	�$MI�� l)� ?��.�� 	,�*�,� \�1N� ������ 	���$� �6H�' s�@6�  : Es����+�
N�� G8�6#� ?$v#�� 	��7�� E	�H��M�� ��@7� E	�H��M���«�. .��$e]��N#� 9'  @
�N� ���t�' ��� �' o8�@� . ��M��

 5$I�� � @
�N6�� �%&1-6.  
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GSTN N-ISDN B-ISDN

H.323

  
 ��@)�1-6 A 2
B�$)� .�!6 H.323 :�
��$)� 5�'�����
%	 5�6���  

'�8�B9� V�@#�y� ]������� ��@.��� �$MI�� l)� 9�HY�� �/��r#�� ��P@p «�.� K& ��x,� ����N¤ 	,�*�� @P�� X%�� .
 s����+� 50^ 9' "��H.323 	�@��� 	,�����@H� ������� £8�� ��t�' ?��� 9' �/N$e� ����*�� 	,�*�,� 

 	����M��T.120E«�.N�� G8�6#� ?$v#�� 	��7� 	���.��  .S�A �)��' ��� : V�@#�y� ]�����@H \�r#�� 2�� s�����
������� s������ ����*�� �H�}#3g� K)���#�� \�1N�� GY/;'� E��(IVR)� ¨�*�� ����� �01�'� E"����/+� 	���@H "  

) 5��NetMeeting
TM.(  

 @P���#����� GQ�� 	���FE ��P@��� «�.N�� �H �b@� ���_� ������ �&@��' H.323[@Fi� s����+� ����'�  . 50I��
 �H �b@#�� ���_��� �%&3�y� a���' ]�) ��H.225.0 CD H.221�g��  ( 	,�*�,� 	�c�@;D �H�) ��H.245 CD 

H.242�g��  .( �H �H��M�� ?;@#� ES�A CD �P�y�H�£8�� \�.�� �������� 	�*�� ���_�H l)� �@�@^� c��N�� ����D 
�$MI�� � G����� 5��M� "��;� \T@�� 5��M� "��; �� 5�.  

� ��� ���� 
	
������� H.323

C��$�  
H.323 

���@� UG�*  
H.323 

���@�  
H.323 

C��$� 
H.323 

C��$� 
H.323 

C��$�  
H.321  

C��$� 
VW9 

C��$� 
H.320 

C��$� 
H.321 

C��$� 
H.322 

C��$�  
H.324 

C��$�  
V.70 

C��$�  
VW9 

C��$� H.323  
X@��R� ��7'  

H.321 

����� 
������ ��	
 
���� ����� 

���� 

������ 

)�(���	H.323
������ [Packetizer) 

������ 
)���� ����� ���(  

������ ���  
������� ������ 

)�(!����"# $����%���&H.323[Euchner) 

 T����� #@��H.323

�)7�� Y� ?)*+

���@� UG�* 

<@9@3+��
T����Z�

G�)I�'�[@� 
 #@��H.323 <@9@3+�� \	  

�$&� M� �$&� >� 

���@�  
)^���� V)_(

 T����� #@��H.323

)��aI(b3�c 
T����Z� <@9@3+�� V)d��'

���@� 
(H.323/ISDN/H.320)

���[G+ ���e�f b3�@c
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�#����� W8�1�� \�& 9�$�  ";�! 506� �$M� X' 	���$� H.323 . 5F�8 	�c��N�� ��0: ��Y�@� ��.� �H��! �&�
	�c��N�� � ?$v#�� 	���F �)}�+� ��P@��� «�.N)� @P��� �/��L� 2�� �.�N+� . �H��M�� ���7 506��H.323 QM� �7 CD 

 9' �$e� 9��N6�� �M#��� ]�M.�� � ?$v#� J�i ��@��.� ����H �H��! �' EG@��M+� ��P@��� «�.N�� �H 	�c��N�� �����H u0��
Q��#H �����A \�.�@��I� �M##�� 5�M� �� s��_� c�8i c��N�� / E]�LI�,� ���7 � c��N�� 5��^� E�H�)�+� �/:� l)� ���6��

S�A CD ��� . 	�H��M�� ��@¸ 9@#.��W�X �2���) o8�@� �' ( 	���)6� ]8�M� �� ������ K&� � £��I�� ����N6��
 �H 	�c��N�� ��F@�)5F�8 �' (����8y� ��8��+� .�� ]�*�,� �� ��t�' ���_��� �%& �®$��  s)#� �H"�Y:� " �'

 ��
�#�� 5_ � 	�$MI��H.323 . 5$I�� � �M� �& �0� 5��3@�� �� �)�)3 ]8�M� ]gF �� �%& ?#��2-6.  

  

GK

T T MCU GW

GWGWGK

GK GK

GWGWGK

  
$#�'�*+#: BE : gU�f �h�	GK : g���@� UG�*GW : g���@�MCU : gi�&�� ?�)7�� %,j ?)*+T :C��$�  

 ��@)�2-6 A2���G1 ��G�
� ZU 5&�-��   

  

.3>	 F���I� Pk l��� G������   
.26�$� C�$� #�@�	 ���7�   

.5m�)�� ���[� �+�n   
.8��8@�� ���[� #���   

)�(,�&� -�� ��.�"�/�0 1�#�"# 23�"#� 4���"#� 5�67�"# 4�8����/(RAS) 

.4;��   
m�)� ;'�h3 

)�(,�&� -�� ��.�"�/�09#; <=�+#/H.225.0 

)?(@��7+# A�� B#�� <C��

.7;��   
;'�h3  

.6;'�h3 6�o  
m�)� <@4& 

.16�o   
m�)� ;'�h3  
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@.�/�� ������ @�1+ Y�	��� (MCU) ?���@��' �' ��P@p «�.� ~g¤ �H 	�@��+�  . ��
�#�� ��pD ��H.323 s�f#� 
�/; �� G�7��� �%&«�.N�� G8�6#� 	�:�6� �� @��' �' @�
 ��� JN� �H , ?$^ T . 8�6#� ?$v#�� T�/; @����

 ¢)� «�.N�� G8�6#� 	�:�6+ £�@#� �%/P E¢��3��� 	�.P�� �� X' �� G@��M� 5��6#� , JN$�� c��N�� @��I� «�.N��
� ����
 	�#H º�6�� ]�M��/� ������P �'/	����H �' .	���.� @P�#� ��� 	�:�6�� «�.N�� G8�6#� ?$v#�� G�7�� 

G8�6#�«�.N��  ��
�#�� � �/��D ��I+� [@Fi� 	���$+� �� cY}� �' �*� @*N� � H.323.  

 	�$MI�� 50^�H.323  �)��6�� 	����)� @�4� V���� ����������  �������� 	�*�� ��@7 5� 5.� X@�� °@/� 
 ��@7 ?16� ��3��H 	�*�� 5.�����@HV�@#�y� ]� (VoIP) ��
�#)� ��.Mp \���� H.323 . CD ����4� 	�@��.#�� QI��

 9'VoIP �� @��' 5�e 10 �� ���+� � B�bD����8 �P��+� �)��p ������� ����/+�  . ��@4� 8�8Y� V�#P �� S�%��
 ";�! ��������� ��
�#��H.323 . �%� K���@�� "M���� �0N��������� j�t� �&� ]� ]�$�' ��
�#�� 9'� E�%��N�

H.323 �g7 5�� ��' V#M¤' ����g� ���; �gH�� 	�;��#7� �)�  K��.�	��@I��� 	���=�c����� l)�  E���@#� �7 
 ��
�#�� � 	�}#N+�H.323 �� CD 	������ ����' �� 	��6�� ��$)3g�� s���� 	�@��+���������.  

� s��_���H �0��� K)� �0�P� ��
�#�� � �/��D ��I+� �01�i� �&@P�� 2�H.323:  
•  l)� G��.+�	����H� ����P� 	�
 	�@��� �.� °  
•  �,]�*��H s)#�  ��� -��P CD -��P ��� s��& CD K*r� R�3�7 �� S�A � �! Es����+� ����' 

 	�c���� s��& CD s��&°"���� �$M� ��  
•   5�LI� -��PT.38 �N�� ]�3�D� � \8�+���3��HV�@#�y� ]�����@H °  
•   GQ�� ��)�0$� 	���F) ���7D c��N��QL�� �� �H��� 8@���S�A CD ��� E(°  
•   ��
�#�� � [@F' �01�' �� ���� ��H 5�LI� ��)H��H.32x ��
�#�� S�A � �! EH.320)  ��0�@�� 	�$MI��

	���=� �)��$#� (� ��
�#��H.323M) ,  5.N#� K$)33GPP(°  
•   ��Y}#� ��
����H��H ¢��3� ) ��
�#�� ";�! �H��M�� � ?$v#�� ]�����@H ��H.248(°  
•  ¢��3��� ��'� @��I#�� ?�8°  
•  ).N���� o�@�+�� 506#�+�  o�@�����=�°  
•  q������ 	���F @��I� ?�8.  

 ��
�#�� \��r#3� �)��' ���H.323,� E5�LI#�� 	,���� �)0:�H ��M�  �� �0�3 	�$MI�� ��@.��� ����/0)� ��3��H 
 V�@#�y� ]�����@H)H ����.� ����� �� 	,��M4	�*�� ��@4  (c��N�� 	����H 	���F� .	��3�+� 	,�*�� ��E 

 ��
�#�� \�r#��H.323 �
�=� ���@��� 	,��M)�  ��3��H V�@#�y� ]�����@H(IP-PBX) �\�1�   
IP-Centrex Z �.#�� �
�=� 	�$MI�����@� (VPN) s���&� E	����M��� 	�*)� �)��$#+� �01�i�� ����*�� WiFiE 

 	���F� 	�c��N�� Y��@� %��N����).N#�� . \�r#�� E��N/+� 	,�*�g� �M�N��H� ��
�#�� � �3�� 5$IH+� ]�� 	�@��
��*�� ��)��60��� �' (+��������� 	�@����	�*�� �H �0x 2�� 	�.�M�#��� E/�M��	���/��������6HÃ �� ?)6#�� �� E .

 ���H � 	,�06#3,� 50I����N$3 A��N�� K60��� Es��& CD K*r� R�3�7 ��� Ea��N�� ��@� X@*M��  ���
��&R�3�7 CD R�3�7 ��� ER�3�7 CD s ¬�.� � ��t�' \�r#�� 9' �$e� E")��� "�7 	���)6+�� ��MFi�.  

1.1.6  MS�%�)� * ���� ���bc 5�-)� ��6	 FG�?$"�2N%��Ud6�$6�� W�e��	�U  

9' �! ��
�#�� � \�1N�� @
�N� ��b H.323  �T�#� 9' �$e E���P�@L;� ?$¸� ]�����@H 	�$MI� ��#�+� �H���
 5$I�� � �M� �& �0� E���� 	����/#�� �� ���6�� fIN� EV�@#�y�3-6.  
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@)� ��3-6 AMS�%�)� FG�?$� 5&�-�&� 2)�H * ���� 5����f   

 	,�*�,� � ���� �����@�� ���t.��� G8�6#� ����/+�� ¢��3�����3��H���� G��*H V�@#�y� ]�����@H  ���8' �)*�� 
[Euchner]:  

•  o�@�+�� 506#�+� �� 9�.�#3,� : ���.� j�#¯��F	� 	�*�� 5.� ��3��H� ]�����@H V�@#�yCD  �P@6� 
 ?����F \�r#�� �� �M3�h� ��@Ui S�A����=� \��r#3� G@��P� . KLMN� 9�.�#3g� K3�3' «@I��

 ���& �P@6�� 506#�+�/ o�@�+� �'R�)3fH �� . ¼506#�+� l)� �6#�/VM�� 9' o�@�+��v
  �����  2��
�/����� . �%& ~�¯� ����0� 9�.�#3� 	�c�@;D ]gF �� G@��) ��.Mp ��0�� 	�6���� �' ��0` @3 �0)� 5��

 ��
�#)�X.509 .(S�%��?/6� 9����/#� �� �P@6� 9�)06#�+� 8�� �� E.  
•   �� 9�.�#3,�\�r+� : �! 	�*�� 5.� K)06#�� 9'��3��H 9�)*#� V�@#�y� ]�����@H  ?/N�H �0�P ]gF ��

��#^ ��NH �� 	�*�� 5.N� ��3��Hy� ]�����@H  V�@#�l)� X��N� 	���� ) ��@7 GY/;'� E	�H��M�� 8�6�
 EM��	�H��M���( E8��� u�v*�� \�r+� �� 9�¤�v#� ?�' �P@6� 9�)06#�+� / �'8�*.+� ���=� \�.� .

 K)06#�� "��:� �%& 50I��	���=��).N#+�� �#H���� .  
•  506#�+� �� 9�.�#3,� ��' 	�����/ o�@�+�\�r+��  5�� E ]�����@H ����N� ���F� 5F�#��� @$N#��

5�
�#�� o��#F�� V�@#�y�.  
•  H ��F@#�� ��)0� K& c��N��@�@.#� ��@� A���506#�+� 9�� �AD �� /7�0�� o�@�+��� J�  ��.7 8���� \��r#3�H

 ���=�) ����06�� ������� 	�$MI�� l)� c��N�� 5����)��M#�� ( �$M� ��*� �') E���=� �������@� Ea��N�� 
£8�� GY/;'�S�A CD ��� E .(� �� ��M��U 9�.�#3,� s��_� ¨f���F@#��� ��6� A��,A��N�� � ?$v#�� ��@�  .

 9�.�#3,� ��������F@#��� �P�� "�g#��� ¡L��� \��r#3,� Gc�3D� @$N#�� 5�� 	�0}�� «�M7D � 
���=�.  

•  ,�����@H ���± @��I#�� ��' ���± ]��N#� \��r#3,� Gc�3D� "�g#�� �� @��I#�� 	 ]��N#� �0� ��@���
��
�*=�� .9�$�� @��I#�� 	,�����@H ���± \��r#3�H ����0� Q�}#�� 5��3�  9�0 �� �gtP ��g3

 	����M��5�}�#�� G8�6#3� �� �/#��±� . c�@;y j@4� c�8i� 	�M)�#� ��M)#� �
�F ���N� cg�D KLMN��
� 	,�*�,� V���� K)6��� � ���py� "N}#� a@��� @*�'� 	�c�@;y� 5�fH ����D ����� ��&�� �' c��N�� 

��i� 	�c�@;D ��M�#� �}�#� 	�*�� Ä�6��� �' \T@�� 5.� � @Ff#�� �}�#� 	�*��.  

X@��* 
-hdS  )	���-�[G 

-hdS  
�!9 
C��$�

X@��* 
p�,�  

-hdS X@��* 
T����Z�� <@8@� 
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b3�c

 �h���)F��)L 0F�����( 
�9�* ���j M� �� 
L�� �. ^���  

V�r�[� F��)L+ �G�@�  ��Q�3 ?��7��� F����� s 6	W���&$�� �,4S  
�7��+  T������ 

���n �&$�� �,4S 

b!9 0Th�3 
�8�L �,4S 

�,�3  

b3�c  

T�����  

@')�� F����� 

���L�� F�)')t  
�����*� ?�3@� 

��)u� v�G  
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•  	�*�� \T� Q�x ]gF �� 	�*�� ��@3 �.v#�EK)6��� V���� ]������� �6P�N�� ���04� X'  (RTP) 
� 9�8 ���)�4�����*�� 	����M�� V*N� . ¢��3��� \T� Q�x S�%� X@� E���� G��*H�)������� 5�� (

G8�6#+� ¢��3��� 	�.�M�#� .9�.�#3,� ���± ¢��3��� \T@� G���#+� ���04� 50I� S�%� � 9�0 ��g3
�6P�N�� ���04� 	����H.  

•   ,@*#.� u����+� G��8D  l)�@t�� \�/+� ��b ������T�#� u����+� 8��� ��{ 5$IH o�@pi� �H  l)�
� u����+� �' �/#�7g
 V/#�� 2�� u����+� ��^ 5�� \�/� ��t�' 50I� 5H E"�vP 	���r+�� �)06#�+

G8�.�+� . 	�*�� 5.� ��M�� �� �)*�N� �0/� u����+� G��8D 9�$� �����3��H V�@#�y� ]�����@H ) QP��
@3 �0)� (�' ����#�� ?#� ���N� @��I#�� �� �)��$#� 9�$� �� H K��N���� �� @P��#� 2�� ��i� ]�$�' 9fI

+� E��Tg�� 	���.�6#�� ��3' l)� u����+� ��T�� ��):�.  
•   �)$I� �� ��8��+� �H �0�P ��i� 5��6#� 9' ���� ��)#� ���*F %�N� ����}#� QU 	���H � �01�i� ?$¸

� og#F�J����.�� ��i� 	�3��3� 	�;��#7, . 	��
��� 9fIH �����N�8 ����#�� CD �;�4� ���� J�)��
 J����.�� ��i����0)6�� G@��� 	���T���=� 5�� . ���fH @�i� ?�#�� 8��7 ��M� �N� �
�F ��8��+� �H

 K��.� og#F��� 	���=���	�$MI . ��� ����� 	�M)�#+�H 	,�*�,� ��i ��8��+� � ����$�D ��M�
:�9��� ���/�H �������  �/@�� 2�� 8��.�� l)� ")L#��� �b@� GY/;'� ����N6�� �$MI�� (NAT).  

 �/N$�� �)��� V��� �0��.�� �%&� 	�M)�#+ ��3�3' ��i� ";�! ��
�#��H.323 . c@+� J;��� �� �$�� ]�� �
�#6� ��i�H �.)6#� [@F' ���t� ��M�#�� ��
�#�� a��� j��F H.323) �g�� �/N����i� �3��3  	�$MI�� G��8D ��' �' 

%��N#�� ��' �' ��i� QP�� �'5�LI#�� ��' �' ��i� ]�� � ~8�7 �� 5��6#�� �' .(  
2.1.6   2
/��)� 2�3�3)� 5�
B�� �/ 2gH.235.x  

 G8�6#� ¢��3� \�1� �H.323 ��
�#�� 8�^ EITU-T H.235.0��pD  ��i� 	���{ ��
��� S�A � �! ��i� 
 5;' �� ��i� 	,�����@H�H.323 . V����H.235 �L�*�� �01�' 2 �� H.323 \�� � G@� ]�i 1998 . S�A %N��

 	���� �4�H.235 ������ @��' ��' 	���T���F �P�D� ��@6+� ��i� 	���{ ��0x ]gF �� ) Q�}#�� ���6� 5��
 ���#+�(AES)� ��@���� ��i� �� ����� �;�8 l) ( \��r#3,� 	,�7 �6M� Gc��$��H ?�#� G���� 	��
��� ��H�
	���M��� . �L�*���4 �)�)�)� H.235.9-H.235.0�� G�8�*�� ��i� 	��
�#� �N&�@�� �)�)��� K&  -��.� ���� 

 	,�*�,���01�� ��3' l)� �0��.�� H.323���g� �gH�� ��N�' @P�� 2��  	��@I��� 	��3�+� �� GQL
 	���0� �
�3�� a��� l)� 506� 2�� �)��N��.  

 �L�*�� V6tF3 ��
�#)� �.H���� ITU-T H.235 VvM
' �¸ ���.v)�� �/��Y;' ��0: �)��� �)$�& G8��y 
 �)�)3 �� �)��� ���0�H.235.x 50I� �7 	��
�#�� �� ���%H �0��� ITU-T H.235.0" ��i� ��pD 8�6� �01�i 

 �)�)�)� ¢��3���H) H.323 ��3' l)� �0��� [@F'� H.245 ."( ���@��� �)�)�)� �)��� �h ��
�#�� �%& @P���
H.235.x��3i� �N�� �� ��@#I� 	�c�@;D ?t�� .  

 �)�)��� 	��
�� 9�P ��*#F�H�ITU-T H.235.x ?$v#�� 	,������� G@�� ���± @P�� )H.225.0.��� 5�}�#��  ]�M
 @��I�� �&�@�� �������� c��NH.245 (��6· ¢��3� �P�� 	����M� G@�� ���± S�%��/������P . 57�@+� ]gF�

 @��I#� ��)#r+�H.323 ��
�#�� @P�� EH.235 	���T���F� �H�)��� �H�U@� G@�� 	���F 9fIH ����#)� 5��3� 
��' 	���.�� Q�x .� ~��v#3, u����+� G��8D s��_�� �� @��I#�� 	�c�@;D �0 ����� ���� ����N�8 	��); u����

c��N�� ����D � ��1#�,� G@#P ��F l)� ����� . u����� G��8D�H.235 	,�*�,� ?��� "��$�3g$�� " CD ��.� ��
3��� G8�6#� s����� G�� 5*#� ���N� 8�6#+� M�� GY/;' �� «�.N�� G8�6#� 	g�$I#�� ?��� �0� E��.� 5F�8 ¢��

���0�.  
 ��
�#�� \�r#���H.235 Q�}#� l)�� �
�F ��' 	��N.� �vN� c�8i� 8��� ��M)#� ���#+� Q�}#�� ���6�� K})�)&D 

����*�� .K)6��� V���� ]������� �6P�� ]�±' Q�x ?#� �7 	�.�M�#�� �.Mp � ¨�*�� Q�}#�� 9�$�� . u0�� �%&�
 Y�7 \��r#3�H ���� %��N#H ��0�@�� G���y� º�6� �� ?$h� 5���#�� ]gF �� ��P@��� «�.N�� � QL
(DSP) T�/;� 

9�8 	�*�� «�Lt�� S�$��G��@ 8�` 5�LI� \�1� �*N� l)� 8�0#�,�  . �AD �0��.�� ��i� 	��8' \��r#3� �$e�
 �7�#+� V�@#�y� ��' Q��6�� \T� 5�� E�M3�N�� �7�#� V���) ]�����@H ��' V�@#�y�(IPSec) ��{ -M.� �.Mp� 

(SSL)/ 5.� �.Mp ��'(TLS) ( ��
�#�� a��3 � �/���r#3� G8��D �'H.235.  
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� 5$I�� �M�4-6 ��
�#�� a��� H.235 	�c��� ����y \�$7' l)� X�#^ 2�� ) 	���PH.225.0� H.245 ( 	,�*���
 �&�x� �) Q�xK)6��� V���� ]������� �6P�� ]�±' (RTP)� 	�
 l)� X�#¯ X%�� /¢LtN� ����P �' .( 50I��

5*N#�� \��� ��
�*=�� 	����M�� ��g3� 9�.�#3,� 	���{ ����_��� @
�N6�� . 9�.�#3,� �� 9������ 	�H��M�� ��@7�
5*N#�� \�� 	���{ QP�� ��� ��P@��� «�.N�� � ]�M.�� � ?$v#�� ��@p �� .��� 5.N�� �.Mp l)� ��i� ��' 	�.M�

 �#�
�#�� �� X' a��� j��F �6�P EV�@#�y� ]�����@H ��3' l)� E��)����H.323� H.235 %�N� JN$��  G8��
 \��r#3�H V�@#�y� ]�����@H ��'(IPSec) V�@#�y� �3�N& \�/� ��@�� (IETF) 5.N�� �.Mp ��' 	,�����@H� 

(TLS) .V�@#�y� ]�����@H ��' \��r#3� �$e E���� G��*H� (IPSec) 5.N�� �.Mp ��' �' (TLS) 9�.�#3,� QP�#� 
 ��@��� QP�#� E������#F� E�')Q�}#�� X' ( Xi �P��I�� V�@#�y� ]�����@H �.Mp �N�)��M�� (�/��P X@� ]�����@H .

o@p 5� �N� ��i� �3��3 ��M�� K�$� �kD� S�%H ��0�)� ��M�#�� ]�����@H ��^ CD �;�7 ,�.  

  

 ��@)�4-6 A 2
B�$)� * ���� H.323 2
B�$)� * G�� �<e H.235 [Euchner]  

 	��
�#�� �)�)3 50I��ITU-T H.235.x � �0� ��)#� �P�/#�� 	���H ]��N#� 2�� ��i� QH��� �� �63�� ����p 
	��3�+� 5F�8/�)��N�� 	��@I�� �� �/N�H �0�P� .��8�N#3�� @P���� ���� ��#v#�� ��NM�� @P��#H �
�=� 	��@#P,� CD 

 ��
�#�� \�.� E���A ��P@p «�.� �' ����H ��P@p «�.� �� E	�*N+�� ��P@��� 	���.+�H.235.x 	��
��� �� ����p 
��M�� 5�LI#)� �)H�.��� ����N�3 5$H �
�=� ���$#+� ��i� .��N.� �7�#+� ��i� 	��
��� @P��� �� ���@#� ���� 	

 ��0` @3 �0)� l)� X��N� 2�� ��@#I+� ��@��� ����M�� 	��N.#��)H.235.1 @��I#� 5��3@�� ��g3� 9�.�#3g� 
H.225.0 ( 	�8�/�� ��0�� 	�6���#H 506� G���#� 	��
��� CDwM�� ";�! ����06�� u����0)� ��#v#�� X.509 

)H.235.2 .(H ��D u0�� 	��N.#�� �%&� �' ����g� ��)H�� 5�' �/N$�� ����H 	��N.� \��r#3�H GY�� GY�� ���04�
 ����g� �)H�.�� 	��N.#�� \��r#3�H o@p CD o@p �� ���04�HwM)�����06�� u����0)� ��#v#��  . l����H.235.3 

 �� ��@_�N#�� ��i� 	�c�@;D �H �� �0x ��
�#�� �%& 9D AD �N�}�� ��i� ��
���H.235.1 	�8�/I�� ]�06#3�H� 
 l)� �0��.�� �����#���wM�� �� ����06�� u����0)� ��#v#�� H.235.2@*�' c��� ����D ��T� 5��' c�8' �.^  . @P�� �0�

H.235.3 	��)0� %��N� ���F ����$�D �����º�6� 9��� � �M3�4� ����#�� ��3' l)� \�.� K��_� ��{ .  
 ]��N#��H.235.4" c��N�� ��'�����.#��� G@��M� @���+�  " �&@���� \�� �&Y�@� ����06� l)� \��*�� 8�0#�,� s��r#H

�N�� CD �N�� jA�k ��f� CD K�@� ��' QH��� @P�� K&� �H��H ���7 . � u����+� G��8y 	�c�@;D ��
�#�� �%& o�@6��
��8��+� �H �� ���H � �' ��3�� ���H .50I� E<�*=� J;� l)�� H.235.4 ���7 506� �7 �N�6� 	�&����N�3 

��7���� z�4� ;$�� 0?�)7��� x{��@� F�&�4$3  

   D���T.1205��"# D��� D���H.235   D���H.323 

�,4!� �&4o/T����Z� <@9@3+��/T����Z� <@9@3+�� >�/
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 ��@7 �6H Q��� %��N#H �����.#�� \��.�� l)� �H��M�� ���7 @*#.� �� �7 �' @��M� Q��� R�)3fH �H��M��c��N�� @��I� 
 ";�!H.225.0.  

 ��' 	��
��� �� ���6�� 9�� ����H.235 ";�! �H��M�� ���7 Q��� jA�k �@#�� H.323 9�P H.235.4 �Y³N� 
 @��I� \�/� Q��� �� ��N6+� 	�H��M�� ��@7 c���D ��LH �N�� CD �N�� �� �N�{ 	,�*�� �² @��'H.323 ��� QP��� 

���� ��*H c�8i� ��� ����,� ����$�D �� 5tP' . ��pD ��H.235.4 506� EG@��M� G@���+� 	�c��N�� ]��N� ]�� � E
��7i� "��U � 	�H��M�� ��@7506#�+� �� 9�.�#3,� 	��)06H \��.)� ?����� �0 ���)` ]/ 5�}�#��� o�@�+�

a��N�� �@� � ?$v#��� ����N6�� �P@6�� ]�M.��� . 	�c��� s����+� ?�.� [@F' �/; ���H.323 «�.N�� �H G@��M� 
 5$I�� ����N�3 � ���M� �& �0� Eo@p CD o@p �� R�)3fH ��P@���5-6.  

H.225.0 RAS

H.225.0 RAS H.225.0 RAS

  
 ��@)�5-6 A ��01 * ���D"� K
3$)� �����
% H.235.4 

 ��P@��� ��.N�� ")�� ���N�A �H��M�� ���7 �� G ��.N��H ]�*�,� 5;' �� c��N�� ]�M� B �H��M�� ���7 \�.� )��D G 
 �' ��@� ���H �H��8��+� �H ���H �  (@p �� c��N�� @��I� ��#�� ����#H �#�.N�� �#)$� o@p CD oA� B . l)��

 ]�����@H � ~�¯ �+ ���; 5¤�� ��@UKerberos)  ��
�#�� � J� ��.�M�� @1��ITU-T J.191 (��.N�� 5*^ A 5$IH 
 -�� l)� X�#^ [@F' ��' ��g� l)� J��A V���� � 5*^ �0� G�7�� ��' ��g� �0 �®��+� ��#�+� l)� ��{

5;' �� ��#�+� ��.N�� B . ��.N�� 506#�� Ec��N�� ����D [���A c��N�� @��I� K0v#� ��#�+� G@��M� EC�' �/; �� E
��.N�� �² B��.N�� CD ��#�+� �� [@Fi� ��i� ��g� 53@� E[@F' �/; �� E�/N$��  B . 9�$��H�H.235.4 9' 

 ��' 	��
��� �� ���' 506#��H.235.1 �' H.235.3 ��pD � H.235.  
 ��pD � ��8��+� �H �� 	�&����N��� K��@;y� ?���� �� ��Y� 9f� ���H.235.4 	,�4� �H Y��0#�� �� �®$e 9' 

, �7  a���� %��N#� G��.+� 	�H��M�� ��@7 �' ��P@��� «�.N�� ?�����#��K��8 Z �}�#N�� ��
 9�P S�A ��� E9�0)�&
 �#�.N�� ]�*7 �& o��+� ���� �A� B�  @��I#�� o@p CD o@p �� K0¯ £@#I� ��); @3 l)H.323 �� 
��@��� �' ��g��� �' 9�.�#3,� �7.  

 ��*rI�� ����� o�@6� \���' 506#�� 2�� �01�i� ��' Y�Y6� CD ���63�(PINs) �� 9�.�#3g� @��� 	�0)� �' 
 9�P �)06#�+�H.235.5 �& @F{ ����pD @P�� " �	
��� Z�[�� 8�F; &6���� 7?���+ 0��	��+ �
D5��� �
4A� � �RAS 

��
/? �\�	�� 8���3 ���=���# " \���i� ]�06#3� ��f#� ����06�� u����+� ���@p \��r#3�H S�A�PIN@��� 	�0)� �'  .
` 9�$� X�� ?3�.#� @3 l)� ����#)� G@��� u����+� ]8�M� �.�@p 5L#�� K&� �����7 8�^ �N�6� ��
��� �¥� �� ���0

 �)��P �' �)6�N� 	�0}& X')���3� �/; �� .( ���@p ]�06#3�H G���; 	��
��� s�@6� �� ��py� �%& �®$e�
����06�� u����+� ��3' l)� [@F' �����.  

 ��
�#�� ?t��ITU-T H.235.6"   @8�.; W��3 ]4� ����� ^�_ ��2���V42)� U���9� H.245/H.235 " 5�
��Tg�� 	�c�@;y� K)6��� V���� ]�����@H � ¢��3� �P�� Q�}#� (RTP) �/N� @�M6+� ���h� u����+� G��8D S�A � �! 

 @��I� ]�.7 �0 ���)�H.245.  

������� ��	

H 

"� ��'8,9��+H.225.0/Q.931 
  

 :�*7"� ;�+"� <'�',=�
 >?��=(RTP) 
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 ��):� ]g/#3� ]�����@H �� 5tP' R��.� l)� ��
@7�(SIP) K)6��� V���� � ��z� 5.N�� ]�����@H ��� 
(SRTP) ��
�#�� �06� ITU-T 235.7"   R
-��� @8�.; 0�S�-+�# ���=���MIKEY � &�`� �	��� 0�S�-+�# �a3 &� 

 V4/��� bc���(SRTP) &A? H.235 " 5.N�� ]�����@H ]�06#3� CD)RFC 3711 ESRTP ( �0H.235 . �%& 8�^�
 u����� G��8D ]�06#3� ����� ��
�#��IETF MIKEY �0 H.235.7 o@p �� ¢��3��� u����� ��T�� 5;' ��  CD

 ]�������� ]�06#3�H o@pSRTP.  
 �0 8��� @F{ K)�0$� ª� �¥�H.235.8"   0�S�-+d�� �a3 &� R
-��9� 0.��-SRTP���(��� ����c 0�A/���#  "

 ]�������� u����� 	�0)6� @��I� �& �@L�� �7SRTP 5.� @P�� ��@#P�H o@p CD o@p �� u���� cY:� � 
&� E5�3i� "��:� � ��{ ��):� s
� ]�����@H o�
�' � �M#+� ª/N)� 5¤�� �(SDP) �3�N& \�/� ��@P [�� 

 V�@#�y�(IETF) . V�@#�y� ��' ]�����@H ��D \��r#3�H �%& ��z� @��I#�� 5.� 	��N� 5�� ��.^ �$e�(IPSec) �' 
 5.N�� �.Mp ��' ]�����@H(TLS) G@��� 5��3@�� "��@� �' (CMS).  

 �¥ 9���.� @��I#�� 56; K&� K)06�� ������ � 5��p V��� ���& �MH.323 �$MI�� � ����N6�� �b@� �)7@� T�#� 
(NAT) s)#� T�#�� 9���; ������� (Firewalls) . ��
�#�� ?t��ITU-T H.235.9"   �a3 &� &�)� ��#��# ��.
H.323 "��P@p ��.� X' �®$� 2�� ��i� 	�c�@;D/ o�@��H.323�� ��  ��i� 	�H��H o�I#H.323 9' ?/�� �7 

 	�.�M�� �.Mp �H��H ���_� 50I� �%/� ������(ALG)�$M� ����N� �b@� ��pD � /���; ����� (NAT/FW) �0 
H.323 . @��I#�� �H��H [@v#��H.323 �� u����+� G��8D � �6�� uM*�� ����:� @��I#�� 	g��6� �( a�¤��� �@#�+� 

 @��I#�� 5;'H.225.0.  
 ��
�#�� ]��N#� �0N�H�H.235.0 	���M�� C�i� �;����H "�N����� "H.323 �.P E��).N#�� �� ��8��` ����� ]��N#� \�$7' �� 

 	���H � s����+�� �)06#�0)� �N�{ ��).N� QP�� CD �;�4� 	T@HH.323 ��8��+� �H �0�P 5�
�#�� 8��7 T��}#� ��T�+� 
��).N#�� �.�N���H��M�� ���4 G8��h�  . ��
�#�� 50I��ITU-T H.5305�� ��' "���; R��N� ]gF �� ��i� 	�;�7 :  

•  o�@�� �� 9�.�#3,�/°�&��Y� 2�� ��MN;i� ��8��+� � J� ��F@#��� 5.N#� 506#��  
•  °G���Y�� ��� 9���+� �� 9�.�#3,�  
•   G��8D ��f���#�+�°  
•  H @��I#�� 	����H ���±G���Y�� ��� 9����� 5.N#� o�@�� �.  

 5$I�� ���M�6-6 J���N#� X%�� K3�3i� ����N���� H.530 5.N#� o�@�+ �$e �7 (MT) ��pD � H.323 9' ��D 
 5
i� �H��M�� ���7 �� 5
i� J����! G@��M� ¢M�@�(H-GK) �N;' �H��H ���7 XfH ¢M�@� 9' �' (V-GK) 9���+� � 

���Y� X%��. �,�' J�)� G��Y+� �H��M�� ���7 9�P ��Y+� 9���+� � �P�@6� QU 506#�+� S�%�� 5.N#+� o�@�+� 9' �!� 
 9�.�#3,� ���_� [�� @��#�� 9'(AuF)��P�@6�� ���@#I� 5.N#+� o�@�+� 9�$� �7 5
i� 9���+� �  . 9�P �%$&�

���_� CD 9�.�#3,� �0/� ���� ��Y+� 9���+� ��f�� � �@.�� 9�.�#3,�H \�.� �/���� 5
i� 9���+� � 9�.�#3,� 
��F@#�� . K��N���� ��#�+�� 5.N#+� o�@�0)� @�� ¢H�@H G��Y+� �H��M�� ���7 9�.�#3,� ���_� 8�Y� S�A CD �P�D�

 ��pD � ª��N� XQ�x ��' ]�����@H \��r#3�H S�A� G��Y+� �H��M�� ���7 [��H.530. 9�.�#3,� ���_� "�}#��� 
o�@�+� 5�}�� �)7@� c�N¤' ~�¯ �%&� G��Y+� �H��M�� ���4 �&��@� 9��MH ��{ �² l)�.  

MT MTV-GK V-BE H-BE AuF H-GK

  
 ��@)�6-6 A �����
% H.530  

;2@� 4���A� 4���A�#�BA� 
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 ]�*�,� X@� ]�����@H \��r#3�H 5
i� 9���+�� ��Y+� 9���+� �HH.5015;' �� K��N��  l)� �0��.�� ��).N#�� G��8D 
 ��3'H.323��8��+� �H ��� 9���+� 5F�8 ]�*�,� S�%��  . ���_��� �� ��F@#��� 9�.�#3,� ��@� K.)� [���AuF 

���N�' �0/p�M��� c�N¤' ��g� J��·�.#� ���; ����N�8 �)
� ��#�� l)� 5.N#+� o�@�+�� G��Y+� �H��M�� ���7 ��#� .
#�� 506#��� @��I� ]�*�� X' ���04 �%& �)
��� ��H.323 ~�¯� EG��Y+� �H��M�� ���7� 5.N#+� o�@�+� �H ��D 

,� ��Y+� 9���+� � ���)` ¢��3��� 8�6#� @��I#�� ]�*�� 5
i� 9���+� �� 5���� X' ")�#�.  
 %Ff��H.530, �7 ���; ���M� ��' ����06� 9�M�4� �  � o�@�+� ?3�.#� 5�$I#�� �M�� ��·�.#� ��@3 [�3 5.N#+

)�g�� £�@#�� @3 �0)� ( ���_��� ��AuF 9' 5.N#+� o�@�+� l)� «@#I� , �/N$�� 5
i� 9���+� � �/��D K0#N� 2�� 
G��Y+� ��8��+� �� X' �� �.M�� ��' ¢H��� X' ?3�.#� .,�  9���� X' 5F�8 c��3 	����$�� �H ��i� ���± ")�#� �'

��8��+� �H ���=� ���3 	������ ]gF �� �g�� ~�¯ �0)�� E���@_�N� �·�.#+� ��@3i� [�3 ��8��+� �� . \�.��H.530 
 ��' 	��
��� ]�06#3� G8���HH.235 5�� E�0��� H.235.1 @��I#�� 5��3� ��f#� EH.530/H.501��8��+� �� .  

 	��
�#�� 9' CD �P�y�H�H.235.0� H.350 � H.350.2 �®$� G��8y� �63��#+� ]�����@H \��r#3�H u����0)� ��A��N 
CD ��@���5�����  (LDAP) ��z� -M.+� �.Mp� (SSL/TLS) 9�P  ��
�#��ITU-T H.350.x @P�� � �0/� G���� 	���.

®$�G��8D �� 	,�*�,� 	��@�� 	��3�+� ��N�{  i��� 	���=� K)06#�� �� GQM� 8���	���F� ������5.�  
 	�*����3��HV�@#�y� ]�����@H  . @P���H.350 �)�3� 5�
�#� H.323]�����@H�  ��):� ]g/#3� (SIP) 

�H.320 5��8 ���© G8�#6+� �)3�@+� 	���F�  �$e �¸ 	,�*�,� l)� ����� G��8y ����4� 	�3��0+� ��M��
¢��3��� G8�6#� .�gtP�+� @P�� ES�A ��  ����$� ����06 ������6� ��Yr#� 	�8�/� ��i��	,�������� �%.  

 ��
�#�� QL� ,�H.350]�����@H X' � ��i� 	����06� JN�6H  . ����$� @P�� ���P ES�A ���������6� ��Yr#� 	�8�/� 
]�4� lt#.� "�7 9�.�#3,� . ��
�#�� �� �g� 9' �17g� KLMN��H.323 ]�����@H�  ]g/#3� 5M.#� ��):�

 @��� �� 9�.�#3,�?3�.#+�) H.235.1 �
gF� ]�����@H HTTPB��#�� l)� E .( 9�$� 9' ª&�N+� �%& ")�#��
@��� �0)� CD A��N�� � �4� c��N�� \�r+ . EB�#��H� �AD 5��8 �' c��N�� \�� �@6�H.350  �@6#� �.P 5)F Xi

M6)� ��t�' @��� 	�0)� .�p��� 9�$� ��� �p��+ �}�#� �%& s6t��  �01�i� � s6) 5��8H.350��� �' �	� 
c��N�� (�� �,�H �/)�LI��CD [Y6|� 9'  H.350���A �7 � .  

9' ���; ��v#�|��c��N�� 	���� �06�  5��8� H.350  ]8�M#+� 9�.�#3,� CD	���)6+� ?3�.� 5M� . ES�A �� �gtP�
 �� ����D ���; ��v#�+��*�,� ��8' �H 	,H.350  	�����c��N�� 5�� �N�{ 	,�*�� 	��N� �� ��P@��� «�.N�� �' 

-M.� �.Mp ��i� (SSL)�.Mp ��' �'  5.N�� (TLS).  
 A��N�� � ?$v#�� ?���� 9' �17g� KLMN��CD ]�����@H 	���� �� A��N 5����� CD ��@��� 5���� �0 j��N�

�6+� �� ��cY; V���� 	�3������� . �N� �P�*4� �01�i� �@��� \�r#�� 9' R�*#�+� ����� � ?$v#�� ���^ A��N
 	�6� �H.350 . ADKLMN��g��  CD A��N�� @*#.� 9' 	�6� 506#�+� l)� @��� �0)� JN� �.�#�+� 9�$� 9' �$e �0N�H E

	�6� �7�#� ����N6�� 9�� Xi.  

3.1.6  H.323 2�D@)� ��	��/ 2��� Fh�=>	 (NAT) 	#���= 2��c�)� (FW)  

 '�M� K��@� �¸ V�@#�y� V00
 �.�"o@p CD o@p �� ."/; X' 9�$��H 9' X' G@��M� ]�*�,� �$MI�� l)� T�
XfH�$MI�� l)� @F{ T�/;  . ���@H � 	�$MI�� ����N� � �.N�� CD ��@1�� ��i� 	���M#�� ?$¸� ES�A ���IPv4 E

 GY/;' 9�P9���;�� �������  �b@9��N�	�$MI�� 8��7 �N� \�r#�|� �� ��Q�� �$MI��  . 9���� 8��4� �%& 50I��
�)M�� 9���� �����7'� E��3�+� 9����� ���=� \�.� 9����� ����y� . T�/; �� @��' �����7' \�r#�|�����; �b@� �' ����� 

8@�� 9���� �0 �$M� ����N�.  
 GY/;'�9���;$v#� �¸ �00*� �������  �)®$I� K&� 	�$MI�� 8��7 �� 	���)6+� ]�.#�� ����� � \��
 5$IH ?

V�@#�y� ]�����@H 	,�*�� ?16� ��@� �N� �¸ G8�� .��� ES�%��  5®$I� ����; ��@7 @�@0#� �7�@
 ������� 
H.323 GY/;' CD 5*� K$� ��M6�� �� �/N�$�� ��;��=� GY/;i� �� ���z� H.323�P ��)F����  �$� QU ]�*�,� 9
���gpD . 	�Y�/x 506#�� �� 5$� �)$I� �@�� �%&�H.323.  
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 GY/;' \�.��NAT -$6��� K;��=� 9���+� � ���r#�� ����N� CD K)F���� 9���+� � ���r#�+� ����N6�� �b@#H 
-$6��H . ����0� �**� ��3�� 9���� �' �$3 9���� �0 ���r#�+� ����N6�� 9�$�� 	�7��� �� E����8 -���

 ���6+� � G8�` �
�F 	�$M� ����N�RFC 1597 .K)� �0� K&�:  
  

  
��N�� GY/;' XNAT, EV�@#�y� 	,�����@H ?16+ �*��� �)$I� l)�   ]�����@H ����N� 50^ 2�� S)� �0�3

]�������� 5F�8 V�@#�y� .,�  	,������� �HH.323� SIP K)6��� V���� � ]�*�,� 	,�����@H �� �&QU� 
� ]�����@H 9��N� \�.� 9' �� \T@��H 5��M#�� 	�$M� �� 506� 2�� o�@pi� o@6� K$� %�N+� 	���)6�� V�@#�y

 ¢��3��� 	�.P�� 53@� ��' CD ]�*�,� � [@Fi�) S�A ]����� 	�.P�#���@+�� ��60���.(  
 ���.�� ��8 ���ITU-T GY/;' ��M� 5���� NAT/FW �01�i 	��
�� ~g¤ �� �)�)3 ��� H.323 �$0#� 

Y/;' �� @��' �' �7�� ��M� �� �01�i� �%& GNAT/FWÅ����� 5$IH  .K& 	��
�#�� �%&� :H.460.17 
")  e����� ���(- �
2�- 0�A/���H.225.0 &6���� 7?���+ 0��	��+ �
D5��� �M���� �	� �4
��S RAS 8�F; � 

H.323 ("�H.460.18")   ���(- 8���H.323 ���(�� &�+��� �f�- @NGa3 0�C &� +��8�a���c���  ("�H.460.19 
") + 8��� gM��H.323 ���(�� &�+��� �f�- 0�C &� +��8�a���c��� .("  

 �L�*�� � 5F�+� K��N�� ��8��#�,� ��pD \�r#�� 	��
�#�� �%& ��b�4 �� H.323 ���3 �� T�/; X' 9' X' E
�L�*�� 4 �� H.323 ��M� 	�c�@;�H �g�g� s�$#� 9' �$e a�P �0P NAT/FW�%&  . X��N� S�A l)� G�g��

H.460.18, 2�� ���/� \��i� GY/;i� �®$� 9' ��f� �� 	�c�@;D l)�   8��7 �6� 9' �� 	��
�#�� �%� 5�#�
NAT/FW T�/; G����! "����."  

 5$I�� ��*��7-6 T�/; ]�06#3� �$e s�� "���� " GY/;i� G����+ <�F"�)P�L�� " ��NAT/FW  ��M� l)�
 8��7NAT/FW?�g� �² l)� :  

  
  
  
  
  
  
  
  
  
  

sN*�� [��9��N6�� V�@#�y� ]�����@H ����N� 8�� 

A 10.0.0.0 – 10.255.255.255 16 777 215 

B 172.16.0.0 – 172.31.255.255 1 048 575 

C 192.168.0.0 – 192.168.255.255 65 535 
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 ��@)�7-6 A 2���<?� H.460.18i�
�e j��� �
��� k  

��� � ?$v#�� � �g�� ��3�� "U@� ���N� ��t�' �H�*#�� �g�' G��*+� ��;���H���� 9�$� ��� �/�P @e 2�� ��@
c��N�� @��I� ¢��3��� 	�.P��� H.323�$MI�� ��  . 9' QUH.460.17� H.460.18) �#)�� � @��I#�� "���; 9g0I� 

 ��M�NAT/FW ( 8��7 ��M� �� ��P@��� «�.N�� 9�N$�NAT/FW �
�F ��)F�8 GY/;' X' �� G����+� 9�8 
"���� ." 5$I�� ��*��8-6��;���H���� �%& 5�� :  

  
 ��@)�8-6 A2U��D)� l��H ZU W�-�&� 2���<?�   

H���� � ��3' l)� �0��.�� �g�' G��*+� ��;���H.460.18 ���7 �� ��)F���� �$MI�� l)� ��P@��� «�.N�� 5*#� 
 ��;��F 	����� 9��N� S�� ��)F���� �$MI�� � ��t�' ?�.� X%�� �H��M��) ��7�� 8���� o@6� �' �g�� s��& ?��

H.323 URL 9��N6� IP .(F���� �$MI�� � �H��M�� ���7 5*#� ¼ 	���)6� ]8�M#� ��;��=� �$MI�� � �H��M�� ���¸ ��)

NAT/FW 

����o �$&� 
H.323 

���@�  
#@�� 

 ����o �$&�H.460.18 

�/#�/ ,%�O 
	�Q 

���@� 
V)_ 

	�Q 
%��� 

|*��� 
x{��+ 

����o �$&� 
H.323 

���@�  
#@�� 

��C�0 ����  
H.460.18 

EPA 

����o �$&� 
H.323 

���@�  
#@�� 

 ����o �$&�H.460.18 

�/#�/ ,%�O  
E�/; 

��IG�L �,4S �,4S���L�� 

���@� UG�*  
H.323 

����o �$&�  
H.323  

����o �$&�  
H.323 

��C�0 ����  
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��IG�L �,4SNAT/FW 
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H.323 
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	�*+# R���

���@� 
V)d�� 

|*��� 
x{��@� 

 �,4S���L�� 
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c��N�� �M7�
 ��P@��� ��.N�� CD 	���)6+� S)� 5.N�� S)� ����N6�� . CD �c��� ��)F���� �$MI�� �0 T�/; @��M� ���N��
 � G8�h� 	�c�@;y� \�r#�� J��P ��;��=� �$MI�� � T�/;H.460.18 �� \Y)� �� u#�� K$� "�.¤��H8 R " ��

 GY/;'NAT/FW��;��=� �$MI�� CD ��)F���� �$MI�� �� @��I#�� l)� ]�*v)�  . 	�c�@;y� \�r#�� S�%��
 � G8�h�H.460.19 �� \Y)� �� u#�� K$� "��H8 R�.¤ " �$MI�� �� ?�g+� ��M6�� �� ¢��3��� 	�.P�� �$0#�

-$6��H -$6��� ��;��=� �$MI�� CD ��)F����.  
N�� GY/;' �0/N�H 5*�� �#�)#� �#
�F �#$M� � �6��� �H�)�+� GY/;i�� c��N�� �M��p GY/;i� 9�$� ���

NAT/FW, �� CD @�i� j�#¯ %��N� ����06�� V�@#�y� �$M��   �� 5.�"\�� �H��H "� G�7��"¢��3� 57@� " �7��
) � ��8�`H.460.18 ( l)� ¢��3���� @��I#�� Q��#� S�A��#
�=� �#$MI�� �H ?�g� �² . CD ��I� �� ��Q���

 ?3�H GY/;i� �� �����#�� �%&"��):� 8��7 "��@� ." �� E?�0*#�� ?$¸ ES��N& -�� 9' �p��H 5$H "M����
 ��T� Xi �)�3�IP ����06�� �$MI�� � �� 9��� �� G����� 9�8 [@F' �
�F �$M� 5F�� 9' �
�F �$M� �0 

��H �)�t� �"���+� "��T@�� S)#�.  
 	�c�@;D X' 9�8 \���� 506� �0� 506� �
�=� �$MI�� -�� �0 K/#N�� �)�N� 2�� 	�c��N�� 9�P ]�4� �6�M�H�

 9' X' Ec��N�� ]��N#� �
�FH.460.17� H.460.18� H.460.19 GY/;i �0�g+� 5�LI#�� ��)0� 5�@6� , H.323 �0 
��)F���� �$MI�� -��.  

2.6  � ������� ��	�
��� ����� ������ ����
�� ���(IPCablecom)  

 \�1� �®$0|�IPCablecom ]�����@H ��3' l)� \�.� K)6��� V���� � 	���F QP�� �� K)M$�� 9��Y�)#�� K)LI� 
 V�@#�y�(IP)) ����*�� 	,�*�,� 5�� (��)M$�� 	��8�+� ?��� GTÆY6+� ?��$M� �� .�
�#�� �0t#�� �ITU-T J.160 

 \�1� ����06� s�@6�IPCablecom . \�1� ����06� ]��N#� ���; ����� ���3 l)��IPCablecomK&� 	�$M� ~g¤  :
" ��h� G�v#� 	gM$��� ��@*M�� o���i� �� �N�}�� A��N�� �$M�(HFC) ��
�#)� ��.Mp J.112 "�" ]�����@H �$M�

G���+� V�@#�y� "6�� ������� �$MI��� ��)��M#�� ����0(PSTN) . �H 5�
�#�� ����$�D A��N�� G�.� @P���" A��N�� �$M�
 ��h� G�v#� 	gM$��� ��@*M�� o���i� �� �N�}��(HFC) ��
�#)� ��.Mp J.112 "�"G���+� V�@#�y� ]�����@H �$M� ."

 �H 5�
�#�� ����$�D ¢��3��� �H��H� @��I#�� �H��H �� 5� @P���"�@H �$M�G���+� V�@#�y� ]���� " ������� �$MI���
��)��M#�� ����06�� . 5$I�� u���9-6 	,�*�,� \�1N� ��6;@+� ����06+� IPCablecom.  

  
CMTS "-�4,� V�@�� ��{�a��� V�}�   MTA " b�,� C��$�x{��+   HFC " �,4S ���Qc ^���  
PSTN "��3�c �,4S ���')43 ���@�	 �  DOCSIS "�4,� \	 F����4� �&� ��)u z�4� ;$�� F��8�@�   

 ��@)�9-6 A 5&�-�&� .�!�) 2
?=�� 2���<?� IPCablecom [J.165]  

m�)� ?G��� V)_

F��W	� F��)_  
G@�IF��f~� x�L  

... 

�'@!3 ���@�

u� 6�,��-�� 
��}�/%	�   

F����7� 

�����  
���	
 ����  
���� ����  

 ����� ������� ���	�
������ ������ DHCP 

 ��! ������� ���	�
��"�� #$%� TFTP  

... 

�,4SHFC  
(DOCSIS) 

F��)_ 
x{��+ 

6[��� 
x{��+ ���@� 

���@�x{��+?G�)� �'�&� �,4S 
T����Z� <@9@3+\  

)����� ����	 
���(  
)������� ����� ������ �����( 

�,4SHFC  
(DOCSIS) 

V�@�  
-�49 

V�@�  
-�49 

V�@�  
-�49 

V�@�  
-�49 

��)� 

�)�� 

MTA�����   

MTA�����   
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 �N�}�� A��N�� �$M� @P��(HFC) ��
�#�� ��pD � J.112 9�HY�� @.� �H ����� ��@�H� J�)� �0#6|� ��{ 5.� ����$�D 
� ��3'��5M$� . 	���.� ��b �%& A��N�� �$M� @P�� 9' �$e�J.112 �.M�)� ��N�M�� ������� ���=� ����� S�A � �! 

 K)M$�� \8�+� ����/#�� \�1� ]gF �� ��8�+�(CMTS).  
s��_� G�6H G���+� V�@#�y� ]�����@H �$M� \�.�� . \�1N� ����_��� 	���$0)� ��M�� 5�
�#�� @P�� E��,�',� 	,�*�

IPCablecom �� �����+�� ���=� ������ ���=� QP��� ¢��3���� @��I#�� . ]�����@H �$M� @P�� ES�A CD �P�y�H�
 �N�}�� A��N�� 	�$M�� G���+� V�@#�y� ]�����@H 	�$M� s)#� �H �P��+� �)��p ��)�
�� G���+� V�@#�y�(HFC) � 

��pD J.112 .���@H �$M� 50I������#�� ����_��� 	���$+� G���+� V�@#�y� ]�� : �H��H� 9g�y� \��� c��N�� G��8D \��
	��)06�� ?�8 �01�i K�)=� "#$+� 	���� �� 8��� ¢��3��� �H��H "��@�� ¢��3��� �H��H� @��I#��.  

 @P��e����� @8�.; ��h (CMS) �.)6#� 	���F� c��N�� �M��@� 5;' �� @��I#��H$�  s�� o�@�� A��N�� G�.�� ¢��3��
 �$MI�� 	�H��H�PSTN	,�*�,� �$M� �  IPCablecom .� c��N�� G��8D \�� JH a�¤�� @*N� �$MI�� @
�N� ��

 9�$�� ���+� V�@#�y� ]�����@H cY; � �� �$M�IPCablecom .���i� ����h+ ��.�N� 	���$� K&  �$MI�� �
 @���53@��6� 5��3�� 	�0L� �$MI�� � �.� ~��7i �H�}#3� 	���) .+���(��� �#��# �$M� @��I� 5M.#��� 53@� 

 5��M��$M� �P�7 �N� G����� IPCablecom . @*#.� �$MI�� �%& �� @��I#�� �H��H ���_� @��I� l)� XfH ¢M�@� QU
5$� � �P@�\�1N�� @��I�  SS7) ��' �P@! ¢M�@+� @��I#��  ��8�6#� 	�0L� 5$� � 88@#�� G JH \�.#P ���_� G@��M�
¢��3��� �H��H .( 5M.#���gM����� �#��# jc��� (MGC) �#��� ¢3 �H c��N�� @��I� 	���)6� �$M�IPCablecom 

 �$M��PSTN . ���7 50� "��@�� �
@� �0� ���N�H �g�
�� ")�#� 2�� 	�c��N���� �$MI�� PSTN . @P��� �#��#
gM����� (MG) ��)�
�� 04� ��� �$M� �HPSTN �$M�� IPCablecom .Ç�����P@p ��.NH ���± 5� 5+� Y���� E "��@

 CD ¢��3��� �H��H ¢��3��� 	g�
�� �����H �$M� l)� [@F' ��P@p «�.� ��IPCablecom�( ?$v#���  . Y��� �0�
o�I#��H �H��M�� CD  	����D� ~��7' �������)
 	�A@+ �P�@6+� c��N�� ���¸ �H��H "��¢��3���  . X�#¯� j��9�

 V�4<�)�Ak���. ��
4A/��  (OSS)  l)� 	���$� ���F� ]�0�'� ?��� �$M� G��8D�������@�� 	��)06 . 	,����
 �����@�� ����_���i�01�?�8 5�$I#�� G��8D� 	�H��4� G��8D� ��i� G��8D� c�8i� G��8D� ]���i� G��8D K& 	��)06��  .

�@6�� o �$MI��IPCablecom  ����_��� 	���$+� �� G8��` ���0�������� ��N�M�� i �01��� ?�8 	��)06 S�A�
 ¢��3��� o�@�� s�$+ ���=� QP�#�(MTA) 5��3� ?�1N�� i�G@����� 	���)6� 504 ~��7.  

1.2.6  d6�$6�� W�e��	�U 2N%��U 2
�D�)� 5&�-�&� 2�D� * ���� �S�3�  

3 5� �@6#� V�@#�y� ]�����@H ��3��H ��)M$�� 	,�*�,� �$M� ]������� ��H u�IPCablecom �� 	����/#� 
c����� l)� ���=� \�.�� £@#I+� �� 5$� ��' @p�� 5$I� . QU ��QM� ��8�� �g�� ¢��3��� �P�� Q�� �6� �.P

@.��� 	�$MI�� 	���F� V�@#�y� 	���F K��.� £g3' �� �g
' o�@6��� . ¢��3��� �P�� 9�$� �� ES�%� �}�#��
	,�*�,� ��
�*F 9��.P CD X8�� �� A�� V*N#� ��@6�.  

2.2.6  d6�$6�� W�e��	�U 2N%��U 2
�D�)� 5&�-�&� 2�D� * ���� 5�
)m  

 V�@#�y� ]�����@H ��3��H ��)M$�� 	,�*�,� �$M� � ��i� QH��� %r#�IPCablecom�.M��� @
�N� �  ��� �8i� 
 V�@#�y� �3�N& \�/� ��@P �/P�@� 2�� 	���z� ��M��U \�r#�� K/P ¼(IETF) . 	,�*�,� ����06� ]��N#��

IPCablecom �/�)� \�.� 2�� ��i� 	���{ E���6� ]������� ��H u�3 5$� E8�^ 9fH 	����/#�� �%& ) ��' 5��
 V�@#�y� ]�����@HIPSec (� u���� 8�Y� 2���/M)�#� 2�� ��i� 	���© ]������)� ��M� . ��
�#�� ����06� a��3 ��

X.805 50� ]��N#� E CD �M�N��H ��i� 	���FIPCablecom 	�.Mp� 	���#�� �¤g¤ �� �x�N�� ��#�� ��g=� ��b 
 5$I�� � �N�M�1-2 . V�@#�y� ]�����@H ��' 9' S�A ]���IPSec 	,�����@H 	���F ?���  � @��I#��X�#�� 

?$v#�� . �L�*�� \��r#3�H G��8Â� ��#v#�� ��NM�� ��' �.v#��3 ����M�� �$MI�� G��8D ]�����@H �� (SNMP).  
 � ��3�3i� ���=� �.Mp ]gF �� �7�#+� ��i� 	���F 9�$#��IPCablecom A��N�� � ?$v#��� 9�.�#3,� K& 

5*N#�� \��� ��@���� ��g���� . , ��� ]������� ��M�� u���� \�r#��IPcablecom ���F \�r#�� �' ���F X' 
JH �
�=� ��i� 	�M)�#! c�P�)� 	���=� �%& �� @��' �' G�7��.  
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 	,�*�,� ��' �)��IPCablecom��H u�3 5$� ��N�i� 	�M)�#+� �$MI�� � 	,�������� ���3 �� ��3��H :  
•  � X%�� ���/#�� jA�k ���^°]�����@H 5� � ��H u�3 5� J� �@6#  
•   ��i� 	���F ���^)5*N#�� \��� ��g���� ��@���� ��F@#��� 9�.�#3,� ( 	����/#�� �� 5��6#)� �H�)�+�

°G8�h�  
•  �H�)�+� ��i� 	���F @P�� 2�� �N�6+� ��i� ���{ ���^.  

 ��i� ]�����@H �� �g� ��i� 	���{ 50I��)@H ��' 5�� V�@#�y� ]�����(IPSec) V���� ]�����@H �.Mp ��'� E
 K)6���(RTP) ����M�� �$MI�� G��8D ]�����@H ��'� E(SNMP) v3 u����+� G��8D ]�����@H ?�8� ) ��#�� ����H 5��

 V�@#�y�(IKE) ����06�� u����+� Q�x �� B�i� 9�.�#3,�� Kerberos/ (�3�3i� ��i� 	���F 50I� S�%�� � �
 	,�*�,�IPCablecom ]�^ ¼ ��� Eo@p CD o@p �� K)6��� V���� ]�����@H � ¢��3��� 	�.P�� Q�x ���{ 

��
�*=� ���� �� QM� ��� 9�8 . 5$I�� ?t��10-6 	,�*�,� ��i ��N�M�� ������ ��0: ��Y;�� 
IPCablecom . 9�P E��8��� u����+� G��8D ]�����@H �$� � �AD�J��D j�#¯ , ��M�� u���� S�A 9' �6� S�A .

,�  5$I�� �0t#�10-6 	,�*�g� ��N�M�� ������ IPCablecom��i� ")�#� , 2�� .  

  
TFTP "] V)_ [x�4� F���� �&� <@9@3+��  OSS "F����7� %	� ��}�/   Prov Server "F��)u� ��@3 V)_   
TGS "F�[�$4� ;��� V)_   CM "-�49 V�@�   RKS "FWQ��� ����*5� V)_   
AN "^���� �,4S   MTA "x{��+ C��$� b�,�   CMS ">{��q� ?G��� V�}�   

MGC "x{��@� ���@� 6[���   MTA " x{��+ C��$� b�,� ]m��[  MG "x{��+ ���@�   
SG "�'@!3 ���@�   IKE– " U��/ y�	 T����� ;�3��� <��43 (�&4�� �O�&�� ;�3���  

IKE+ "���@�	 ;�3��� F���aS 6�$�' T����� ;�3��� <��43   CMS-based KM ">{��q� ?G��� V�}� �a	�@' (��{�@!	 ?)@� ;�3���   

 ��@)�10-6 A ��� 2
�
D)� J�N3)� IPCablecom) ��$)� �,�)� n�/ 2:�?�:  
(<label>: <protocol> { <security protocol> / <key management protocol> }  

 	,�*�,� ��' ����06� ?�.�IPCablecomK&� GY�0#� ��I�' �¤g¤ CD ���=�H GY/;i� ���Y�  : £@#I+� R�##��
T�/:� ��F@�� ���=�H T�/:� ���Y�� . ��)0� u#���l��(9� m���S� s�$� s�@6#H \�.� £@#I0)� ?��8 G@��P R��7 

P ����@6� ¢��3��� o�@�� ���HY�� G��8D \�1� [�� ����@(CMS) s�$0)� 5�)�+� ?�@�� �� (MTA) G@�� 9��N� �' 

SecMan-02_F14 
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 ���3@�� 9�.�#3�(MAC) .s�$+� [�� £@#I+� �/�P £@#I� 2�� 	���=� �P@6+ ��t�' G@����� R��7 \�r#��� .
��� a��N�� j��F �' a��N�� 5F�8 £@#I+� R�##�� ~�¯ .� ��)6��� ��
��+� �.�� a��� j��F £@#I+� R�##�� ��)06

IPCablecom	���=� K��.� og#F�H s)#� ���  . �M�N��H ��'���<�# n�GP� ��+N�� s�$+� 9�P EMTA �� �.v#� 
 ����M�� �$MI�� G��8D ]�����@H ";�! ��i� 	�c�@;D ��M�#H �,�' J)�0v#H \�.� X%�� 5�$I#�� s)� �v


SNMP v3) .�#3,� \��r#3�H \�1� l)� �0��.�� u����+� G��8D� 9�(Kerberos���=� @P�� X%�� \�r+� �H� JN�H  . ¼
 s�$+� s�@6#H \�r+� \�.�MTA5�$I#�� s)+ \@�H� 5�$I#�� s)� 9�$!  . 5�$I#�� s)� s�$+� ")}#���

� QP�� \�� J��� X%�� \@��� �� �}�#N�� 9��.�� 5�$I#�� s)+ \@P ��)06H \�.��=��� . 5�$I#�� s)� 9�$����N.�#�� 
��.H��� \@��� 9�� �AD . ��
�*=� 5;' �� ������#F� ��@�� 5�$I#�� s)� 9�$� ���) ]�������� ��@3 5�6�� ��t�' KLMN�

SNMP v3 s�$+� CD ��{ �² l)� 5�$I#�� s)� Q�x ��#�� ]�3�D 5;' �� (MTA . ~�¯�n�GP� o
C�- 
T�/; �.�#�� ���N� MTA 5�LI#�� ��� uM*� 9' 5M� \�r+� S�A �� ��' ��g� ?�.�� c��N�� G��8D \�� [�� J��� 

5��$��H .�0��.�� ��i� ��g� l)� c�NH J#��± �6#� X%�� B�#�� c��N�� @��I#H T�/:� �� 9�.�#3,� u0���.  
 �� 5� ���± �$e�¢��3��� �P��� @��I#�� ��@7 . ��@7 5� ��f� X@�� ���=� ����� @��I� 50I� 2�� E@��I#��

 �$MI�� �H��M� ��M�� u���� �� @��I#��� c��N�� @��I��PSTN V�@#�y� ]�����@H ��' �� E(IPsec) . ��g� G��8D ?#��
 ��'IPsec�� Eu����+� G��8y �������@H \��r#3�H  : �$MI�� �� 9�.�#3,� ]�����@H(Kerberos)u����+� Q�}#H  

 ����06��(PKINIT) V�@#�y� u����� ]8�M� ]�����@H� (IKE) . ]�������� \�r#���Kerberos/PKINIT ]8�M#� 
 ���HT �H u����+�MTA ���HY�� G��8D \�1� \��� (CMS) ]�������� \�r#��� °IKE ��' @��I� 	��g� ��b G��8y 

IPsec[@Fi�  .� @�x E¢��3��� 	�.P�#H �)6#� �0�P� K)6��� V���� ]�����@H � ¢��3� ��T� 5(RTP) 5;' �� 
��T@�� 5
'� 	����M�� ��g3 �� �.v#)� �/N� 9�.�#3,� ?#�� ��
�*=� . GY/;' 9�$��H�MTA ���T���F l)� ����#�� 

 ���#+� Q�}#�� ���6� ���T���F K& �H�)�+� G��7��� Q�}#�� ���T���F 9' �� ?U@�� l)� E�N�6� Q�x(AES) . 50I� ���
 K)6��� V���� ]�����@H � ��T� 5�(RTP)���3@�� �� 9�.�#3g� �����#F� G@��  . ���T���F 9fIH ����#�� ��t�' �$e�

9�.�#3� G@����  ���3@�� (MAC) «��=� 8�6#� K);Y�� \@��� K& �����7 G8�h� G��7��� ���T���=� 9' �� ?U@�� l)� E
(MMH) . G@�� R��7 K�L�� ���3@�� �� 9�.�#3,�(MAC)��T@)� G@�� �6P�� ���±� G@�� QU ��3'� .  

 9�.�#3,� G@�� R��7� Q�}#�� 5;' �� u����+� �#I��MAC X���#F� �I7 ��� o@p CD o@p �� @��� �� 
 s�$� �H �0�8�M� X@�MTAc��N�� @��I� �� cY}� 5M.#�+�� 53@+�  .u����+� 	,8�M� ?#� �%$&� �P�� ��i 

c��N�� @��I� ��' ��3��H ���%H ��{ 5$IH ¢��3���.  
 	��)06�� ?�8 �01�i ��t�' ��i� @P�#��(OSS)G@����� \�1N��  . ����M�� �$MI�� G��8D ]�����@H cg�� %�N��

(SNMP) GY/;' � IPCablecom �L�*�� SNMP v3 . 506#�� ��' jA�k @P���[RFC 2274]�F ]������� �%&  	��
]�������� ��@4 ��
�*=�� 9�.�#3,� . ��µ@�� l)� ?��.�� A��N�� � ?$v#�� \�r#�� ���[RFC 2275] ]�������� � 

SNMP v3 G��8y� 	���)6� G���� ��@U' CD A��N�� � ?$v#�� 5;' �� (MIB).  
 V�@#�y� u����� ]8�M� G��8D ]�����@H \�r#���(IKE)�}#)� u����� c�I�D �  	g}��� »�7 \�� �H 9�.�#3,�� Q

(RKS) 	,�*�,� �$M� � @*N� 5�� IPCablecom~��7i� 5��3� ���� X%��  . �$MI�� ��' 	��g� ����D �N��
IPsec \�� 5� �H u����+� �%& ~��v#3� KLMN� ERKS) ��QU �' X���¤ �' B�' ( ���HY�� G��8D �01�' �� 5��

(CMS)�.�N+� �$M�� . ¢��3��� �H��H "��@� �H u����+� ]8�M� ~�¯ ��� (MGC) \�r+�� (RKS) %��N#� £@#�� 
 	,�*�,� �� C�i� �)7@+� � ���M��IPCablecom . ���HY�� G��8D \�1� �� ~��7i� 5��3� 53@��(CMS) �$M�� 

 �.�N+�(AN) \�r+� CD RKSH 506#�+� A��� ���F 5.� ]�����@H \��r#3�H  �6H �� �0��@+�(RADIUS) X%�� 
 V�@#�y� ]�����@H ��' ��3��H ����H �Æ���(IPsec).  

3.6  ���� �	���� ���!"  

 	�$MI�� �� ]�3�Â� ����M�� � o¿@� ��� E���; ���� ��M�� -�����PSTN)  ��
�#��ITU-T T.4 ( 	�$MI)� ¼
 	���=� �)��$#� ��0�@��(ISDN))  ��
�#��(ITU-T T.6. V�@#�y� ]�����@H 	�$M� �� 5.N�� 50I�� ��@F�� ���� ��� 

)V�@#�y� S�A � �! ( K)6��� V���� QU � ]�3�Â�)�g�� ´�@#$�D ��@H 5�7@� ( ��
�#�� \��r#3�HITU-T T.37 �� E
 K)6��� V����) K)6��� V���� ]�����@H \��r#3�HRTP ( ��
�#�� \��r#3�HITU-T T.38 .�D J;���� ����0� -����� ]�3

Z 	�$MI�� �� 9�� �AD �0� @1N�� �LH PSTN 	�$MI�� �' ISDN V�@#�y� ]�����@H �' Z ��i� 5���� �� �#�f�� 
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 �� 5�
�� �� 9�.�#3,�H C�i� �)6#�)JN� 5*N#�� \�6H 9��7i� �6H �� (�)3@+� 	����M�� ��@�H ������� �)6#�� . 9' ��H
 �#�
�#��T.37� T.38V�@#�y� ]�����@H �$MI� �T�+� �H��)� �}�#� �#�f�+� ���& ���' ��T@H' .  
 �0t#�� ��
�#��ITU-T T.36 ��{ ]�3�D a��3 � �0/���r#3� �$e �).#�� ��N.� �)7 s�@6� -���)� Q�}#� 

��8�M� ?#� 2�� ���¤��� . \�1N�� 	���T���F ��3' l)� 9��N.#�� 9g4� \�.��HKM/HFX40) s�' �v)+�/T.36 (
 9�+8'� Q���� V���� ���T���F�RSA) c�H �v)+�/T.36 .( l)� G����� u����� @*.� �)4� g� 9' �� ?U@�� l)��

40 �#H ) �N3 � ��
�#�� l)� �.P��+� V�� ��Np��� ��0�1N#�� ����.�� ?$¸(1997 G��8 ��#�� ����#� ���{ ���^   �.P E
 �)��H)��#�� �� J��p G��8 40�#H  (v����� ")�#� 2�� 	���T���r)���]�p'  . ��
�#��H ?�; �v)+� u���T.36 

 \�1� \��r#3�HKM ��x,� G��7� 5�}�� �.�@p ��3��H -����� s����+ ��{ 5$IH u����+� G��8D 	���.� QP�#� 
 ����$�� �HX� Y ����$�� �H ��{ 5$IH X@3 ��#�� ]�3�D �' X� Y . ��
�#��H ]�8 �v)+� 50I��T.36 

 ���T���= �)��4� �;�+� Q�x \�1� \��r#3� 	�c�@;DHFX40 -����� s����+ ���3@�� ��@3 QP�#� . u�� ��QF'�
 ��
�#��H c�& �v)+�T.36  \@P ���T���FHFX40 ";���� 	���)6+�� ����@t�� 	�H��4�� E�/���r#3� �7 �� 
 s����� �H ��8�M����3@�� Q�}#� ����� �M�� �' ��#� 5��M� ��D �)3@+� -����� ���3� ��g3 QP�#� -�����.  

 ��
�#�� �0t#� ES�A CD �P�y�H�T.36����#�� ��i� 	���F s�@6� :  
•   ]8�M#+� 9�.�#3,�)K��Y�D.(  
•   ��' ���F)�����#F� (#3� ���f�� ���3@�� ��g3� ]8�M#+� 9�.�#3,� 50I����3@�� \g.  
•   ��' ���F)�����#F� ( ���3@�� ��@3� ]8�M#+� 9�.�#3,� 50I�)Q�x (G����� ��#�� ����D�.  
•   ��' ���F)�����#F� ( ���3@�� ��@3� ���3@�� \g#3� ���f�� ���3@�� ��g3� ]8�M#+� 9�.�#3,� 50I�)Q�x (

G����� ��#�� ����D�.  
�r)� 	��
��� �H�' ���^ ?#�� ]��:� � �M� �& �0� E�g�' �P@6+� �%& ��i� 	���F ��3' l)� ��1-6���8' .  

 W	�X�1-6 A 2
B�$)�U o�H 7,�"� * 2�
D"� ���� 5��B��� T.30 

����� ���	�
� 

���� ���� 

1  2  3 4 

������� ��	
���� X X X X 

•������ ���     
•������ ����� �
���    

 X  X 

• ������ ���   )���(  
•������ ����� ���!    

  X X 

1.3.6   C
���"� F��G� #��p�' 2
�E���Y .���$%�U qe��)� ��>(HKM) qe��)� F��@) #��p�' 2
�E���Y	 
(HFX)   

 ���T���F �H �0:� @P��R
-��9� @8�.i �8�!�6 ���T���F� pS�q @��(� �8�!�6�� QP�#� ����#�� 	���.+�  	,�*
 	����� �H �N�z� ���¤���)s����+� K)LI� �' s����+�:(  

•  °	����$�� �� ]8�M#+� 9�.�#3,�  
•  °G���)� X@3 ��#�� ����D  
•  °���¤��� ��@3  
•  °\g#3,� ���f�  
•  ���¤��� ��g3 �P� �' ���f�.  

 u����+� G��8y 9��¤�& \�1� \��r#3�H u����+� G��8D QP�� ?#�(HKM)0�  ��
�#��H c�H �v)+� � �M� �& �T.36 .
��c�@;D l)� S�A \�.�� :X@��� ��#�0)� ��z� ]�3�y� �& ´����� 5�}�#�� �& ]�i� . ��8�M#� ����@3' 5�}�#�� ?�.��
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9��fH ����#�� ]�3�y� 	��)0� ��b QP�� �®$e� . \�1� @P�� E�.7g�� ]�3�y� 	��)0� ��HKM�,8�M#� ����.�#3�  
 G��8 ��#������@3���¤��� ��g3 �P� �' ���f�� E\g#3,� ���f�� E�/#�g3� ���¤��� ��@3 9�0t� .  

 ��
�#��H ]�8 �v)+� � �N�M+� G@�I�� \��r#3�H ���¤��� ��@3 @P�#��T.36 . �� s�f#� ���0�� ��7�#�� G@�I�� \�r#���
12 f#� G��8 ��#�� ��M�@.� ¹P�$� �&� E���@I� ��0�� �� s�40�#H .  

 ��
�#��H c�& �v)+� � �M+� \�1N�� \��r#3�H ���¤��� ��g3 @P�#��T.36 ��
�#�� u��� ITU-T T.36 ���T���F 
	���)6+� ]8�M�� �( ��M�@+� 	�H��4� S�A � �! E\@���.  

� 5� o@6� �� ����$�� �®$� 2�� 	���)6+� 9�P�@�+� ]8�M#� E5�}�#�� R�)3' ����@P �² l)� @Fz� l)� �0/N .
G�7�� G@+ X@3 ��#�� K)06#�� �H a���� ��3' l)� S�A \�.�� . �� 9�$#� 8�� ��Yr#H 9��� 5� \�.��16 ��0�� 

5�}�#�� %��N#H J6� \�� X%�� 9��$��H ��@P �² l)� ¢M�@�.  
� 53@+� o�@�+� 53@� E��{ �² l)� �.�¤� ]�3�D R�)�+� �� 9�$� ���N�� �� 9�$#� ���@3 ��8�16�M�@� ��0�� �� 

5M.#�+� 9��$)� �^ �H��! @�� G��8 ��#��� K���I� 8�� "��; CD 5M.#�+� 9��$��H . 5M.#�+� o�@�+� "�}#���
 �� s�f#� ��#�� ]�3��H16�M�@� ��0�� �� 8����� X�v#)� �&Q�x 8�6� �L�
� K���I� 8�� "��; CD 53@+� 9��$��H 

�� ��53@+� 9��$ .@�� G��8 ��#��� ������I� ��8�� V���� -�� � 53@����53@+� 9��$)� �^ �H��!  . "�}#���
5M.#�+� 9��$�� �� ��.)� X%�� X�v#)� �&Q�x 8�6� �L�
� K���I� 8�6H 53@+� o�@�+� . �g� c�@;y� �%& �®$e�

 9�.�#3,� �� �0/N�@Fz� �� .53@� EV���� -�� �� �6#� X%�� @��� G����� ��#��� ������I� ��8�� 53@+� o�@�+� 
\@���� Q�}#�� � J���r#3�.  

 53@� E�.�¤��� ]�3�D �6H�+� o�@�53@+�@�� G��8 ��#��� ������I� ��8�� ��  �H��!5M.#�+� 9��$)� �^ . -�� ��
®$� 2�� G@��� \@��� �0��� ������I� ��8�� 53@� EV����G8����� �.�¤��� ��g3 9�0 �� 5M.#�+� 9��$�� � . 53@��

+� o�@�5M.#�+�53@+� 9��$�� �� �&Q�x 8�6+� X�v#�� �L�
� ������I� ��8��  . ������I� ��8�� 53@� EV���� -�� ��
 �.�¤����g3 G@��  �H��! 9�$#�G8����� �.�¤��� ��g�� �P� �' ���f� .��� ���T���F %�N�� ���f� � ���r#�+� \@

�/)0�fH �.�¤��� l)� �.�¤��� ��g3.  
�¥� R�)3' ��.M3'�P�@�+� �H ��' 	����D X' 5��M� �0t#� ,  .9�P@��� ��#�� G�7�� G@+ X@3 G��8 ��#�� l)� 

5F�|�������  . S�� 5M.#�+� o�@�+� J��r#�� ��� �.�¤��� Q�}#� 53@+� o�@�+� J��r#�� �� �%&��.�¤��� Q�x.  
2.3.6  #�"G>	 K���	 d3��� 2
�E���Y .���$%�U qe��)� ��>(RSA) 

 ��
�#��H c�7 �v)+� 8�¯T.30 @P�� 2�� 	���z� u�g� G@��� ���z� ��3' l)� �0��.�� ��i� RSA . l)� �gpg��
 ���T���F �� 5�
��#�� �� ��Y�RSA  CD ��;@�� �$eApplCryp]� ������� r &466 s; [474 . 9�$� ���

 \��r#3�H �)3@+� �.�¤��� Q�I� ¢��u�g� ����i� �� ��� X' �� ��i�  �PÆ@6+� �#�
�#�� �ITU-T T.4  
�ITU-T T.30 ) Q�I�Huffman R�)3'� ]�6+� MR� MMR E �& �0� �0��� R�)3'�o@6� ]�8 �v)+� � 

 ��
�#��HT.4R�)3'� E  ��N¤� s)� 5.�BFTE ��
�#��H ?�; �v)+� � o�@6� @F{ s)� 5.� R�)3'� T.4.(  
 K0�@�� ����#)� ���r#�+� ��3�3i� ���T���=��)	���F 5�M� ��9�.�#3,� ��g����  ( ���T���F K&RSA \��r#3�H 

 j�T"K��0� ��#��"/"X@3 ��#��."  
 X�#^ 2�� ��g6�� ��t�' @�x �����#F,� ��@��� ���F QP�� �N�� G����� ��#�� l)�("Ks") �.�¤��� Q�}#� ���r#�+� 

 ���T���F ��3��HRSA . l0�+� �@L�� �%� \�r#�+� u����+� j�T�")Q�}#)� K��06�� ��#�+�"/" X@��� ��#�+�
Q�}#)� ("= \�r#�� X%�� u����+� j�T -�� �& -����g���� 9�.�#3,� 5�M� �� 	��� �H 5*��� 5;' �� S�A� E

\��r#3,� K���.  
 ���T���F %��N��RSA ��
�#�� �� c�7 �v)+� � ���r#�+� T.30���6+� � o�
��  ISO/IEC 9796)   7
c�- gBh

������� t�a���� &� &u�v VAc8.(  
 ���T���F �:�6� �N� R�Npy� ����� 9�$� G��8 ��#�� l)� X�#^ ��g� Q�}#��RSA 	���T���=� -�� K& 

 G8�h�����6+�  ISO/IEC 9796 . �� 	���8y� �6H 9' �17g� KLMN���")�#%��N�  ���{ VAc��� 7
c���� �
�n8��C 
ApplCryp] &� ������� r483 s; [502 ���T���F CD �P�y�H RSA.  
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 K��.)� ���r�� \�r#�|� ,��
�9� ��.�G(�� 8��2; ��B4� ��
�#��H c�7 �v)+� ¢�� � T.30S�A ��� E �� ���P 
-�����H ���3� 53@+ K��0� ��#�� ��7g
 l)� ���*#)� ������#F� \�r#�� . ���*#�� X@� �� E���4� �%& 5�� ��

 ��
�#�� � J�)� <�*N� �& �0� K��06�� ��#�+� l)�ITU-T X.509 . s
� 8@���)�3�#�+� G8�/� ]�3�D  ��
c�7 �v)+� � 53@0)� K��06��  ��
�#��HT.30 E �$��� ��� G8�/I� £�@#� ����� J;� l)� 5M.#�+� � �3���)� �0N�H

� G8�/I)� K)6��� ]�3�y� 9fIH ����#�� X@���pD ]�������� .  
 8�0#�� �$e��
D5��� m�4�3����Y�D ���_��  . 2�� ����06�� u����+� ��Y�� 5�}�#H 5M.#�+�� 53@0)� u0�� �&�

.�@�H @Fz� o@��� �/��r#���P@��� �H -�����H ��{ ]�*�� X' 5M� ��@3 � . "N� 9' 5�}�#�� R�)3i �$e�
 o�@�+� � ������ J�)3�@+ ����06�� u����+� ]�F8D CD �;�4� 506#�+�)9D AD EcKI�� �6H �)��p ����06�� u����+� 

64 @��' �' �����¥'.(  
9' �!�06�� u����+� ]8�M#H u0�� 5�}�#�� R�)3' � ���� �� �®$e �N� ���3�D X��@t�� �� -�� Es����+� � �/N�Y�

-����� 	,�*�� c�@;D.  
�v)+� � 8�� �0�����%+�  �}�#� l)� 	�6���#�� �6H �M�� E"\@��� ���_�."  

 ��D K& �/���r#3� �$e 2�� \@��� s��_� 9D)SHA-1 E���`� ����� �
�n8��C (�� ���T���F K&��� �/6+�  �p��� 
G�v#+� 	��,��� � ��;���N$#��� Q��60)� (NIST) ?�� ���3@�� �r)� �' 5 (RFC 1321) . \@��� ���T���= �M�N��H�

�N�z� SHA-1 l)� \@��� ��)0� �}�#� ]�p 9�$� E160 ?�� ���3@�� �r)+ �M�N��H� E�#H 5 ��)0� �}�#� ]�p 9�$� 
 l)� \@���128�#H  . o�@�+ �$e��#e5 ��
�#��H c�7 �v)0)� T.30 ���T���F ��D %��N� SHA-1 ���3@�� �r)� �' 

?�� 5�0/�)� �'  . ]�������� � [@F' �' ���T���F \��r#3� 9fIH ����#�� X@��)���8' �@�A ¨f�3 �0�.(  
��)0�� ��@��� QP�� 5;' �� 	����M�� Q�x �����#F� ��)0� .� Q�x 	���� ��Á 5�}�� X@�� a��� � �����#F

 ��
�#��H c�7 �v)+�T.30K&�  :FEAL-32� SAFER K-64� RC5� IDEA� HFX40)  8�� �0� �/�
� �
 ��
�#��ITU-T T.36 .(�/���r#3� �tÈ �������.� 9��)M�� �6H � ?�1N� ��Np� .  

�$e���t�'  9' l)� E [@F' �����#F� 	���T���F \��r#3� � l��@� �&���#F� �)�)3 ISO/IEC 18033.  
 	,�*�,� ]gF �N�6� G�7��� K)6��� \��r#3,�� 	���T���=� �%& ����N� l)� o�@�+� G��.� 9D ��f�� ����#�� X@�

]�������� � ��fIH .Q�}#)� G��8 ��#�� \�r#��� . �& G��8 ��#�+ K3�3i� ]�����40�#H  . 	���T���r)� �M�N��H�
�p G��8 ��#�� \�r#�� 2�� J�40 �#H ) 5��HFX40( G����� ��#�� 9�$� E("Ks") � ���)6P \�r#�+� ��#�+� �& 

 EQ�}#�� ���T���F ��' �� ]�p' u����� ")�#� 2�� 	���T���r)� �M�N��H40 �#H ) 5��FEAL-32 �IDEA� SAFER K-64 
B��#�� l)� ")�#� 2�� :64� �#H 128� �#H 64�#H  (P� R�NpD ���{ %��N� ?#�R�)�+� ]���� l)� ]�*v) . ��#�+� l0���

 ª��N��""N�+� G����� ��#�� ."Q�}#�� ���T���F � �g6P \�r#�� X%�� ��#�+� �& ��#�+� �%&�.  

4.6  ��#�� $!�%" ��&���
  

 ?�.�� � V�v|H 2�� ��i� ����06� �� ���g���4.2 G��8y� [�#�� � ��@4� ��f� X��@t�� �� .\�r#��� �%& 
 ?$v#��� 	,�*�,� �$M� �
@� ��@4��/�P . �H�)�+� 	���)6+� ��3' l)� 	��P CD G8�� G��8y� ��@7 ?�.��

��i� G��8D� �M3�h�� c�8i�� 5�$I#��� ]���i� �� 5��6#�� s��_�� . �$M� ����D �� �g� ��i� G��8D ]�� ]��N#��
� 	���)6+� ��' G��8D S�%�� �N�{ G��8D��i� ����06+ ~g��� 	�.M���� �¤g��� 	���#�+�H �)*#+ . �%& s
� 8@��

?�.�� �%& � GQFi�.  
 -��� �$MI�� G��8D ��@7 [�3 50^ , �)*�N� �$M� l)� G��8y� ��@7 53@|� �� ��M��U E	,�*�,� �$M� ��

�)06#�+� ��@7 .,� G��8D �$M� ?3�H �$MI�� �%& CD ��M��U ��I�� 	,�*�(TMN)��
�#�� � �/�
� 8�����   
ITU-T M.3010 . @I#N� , �¸ ����06�� �$MI)� ��#v#�� ��NM�� �� ���Y6�� �)*�N� 	,�*�,� G��8D �$M� 9�$��

����06�� �$MI�� � K��/N�� 506#�+� [�#�� � ��' ���� �}�#� ���.�� X' �/��D . �}�#��� 5/��� �� E]�*��,� �%
�M�� ¼ ��� ES�%H ?� �F@+� �$MI�� X@��� l)� ��*.� [�#�+� �%& CD A��N�� 9i G��8y� �$M� ��@7 ��f� ��
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 G��8y� ��I�' l)� ��@4� @*#.��v�v*�� . ��pD � �$�� 5�:� 	�$M�B�#�� ?#� �� E �����7' ��@7 ��M�� �H �0:�
G��8y� ��@7 ��M��� K��/N�� 506#�+� .9�� ���� ª/N�� �%& �7 �8' CD s���$#�� 5�).� l)� �����E ")�#� , J�i 

[�3G���:� ��i� 	���^ �� Q�� ��/_ CD ��t�' X8�� J��P EG��7� �)��$#� �$MI� ��#^ ��NH  . 	����/#�� uM*� AD
 G��8y� 	���#�� l)� 	����� K��/N�� 506#�+� [�#�� �?$v#���.� G��8y� [�#�� uM*��  �� ���6�� A��N� ��7�#�

�)06#�+�¼ ��� E����/N��  ��I�i� �� GQ�� ����' ~��7 �$0+� �� uM*� ��A�+�.  
 ��i� QH��� ��b �M�� 9' KLMN� Eo@p CD o@p �� 5��� 57 QP�#��) 5��� ?$v#�� A��N�� 9�.�#3,�� ( 5� l)�

 �$MI�� «�I� ����' �� ���)�� «�I� X'G��8y� X�#X�#�� «�I��  X�#�� «�I�� ?$v#��506#�+� K��/N��  (
�$MI�� 	���F� �$MI)� ��#v#�� ��NM)��$MI�� 	�.�M���  .S��N&� Y�@� 	,�*�,� -��.� ���� 	��
�� �� 8�� 

 ��i� "��; l)� 8�` 5$IH�$MI�� @
�N� G��8D X�#�� � 2�� G��8y� �01�'� cY; K&�$MI)� ��#v#�� ��NM�� �� .  
 ¨f�3 �0� E	,�*�g� ��#v#�� ��NM�� l)� ���v)� �H�)�+� G��8y� 	���)6� ��f#� GQ�� Q��6� 8�;� �� ?U@�� l)��

 2�� 	���M��H 5*#�� G��8y� �0 j��N� @F{ ]�� £�N& EK)� ��P J���H¯ j�# K��.� s)#� �/�P �� 5���#)� 	���=�
 5�� Eo@p CD o@p �� 	���F ¬�.� 5;' ���HY)� G@;�+� «��=��6� 2�� �' ��0�1N#�� 	����� �' ��P�@L:� 8��4� 

 ����$4� 5F�#� 2�� ?��� 	��)0��¤��� X' ���� 5M� J�)� V��� �� CD ���=� G8��D.  

1.4.6  5��D@)� F��G1 2���<?�  

 ��
�#�� �0t#�ITU-T M.3010	,�*�� �$M� � �$MI�� G��8D ���^ ����06�  E�� 5$I�� u��� 11-6 ����06+� 
�@L�� �%� ��8�+� . G��8y�� 	��)06�� s��_� c�8i �H�)�+� 	,8�M#�� �@.� 2�� ��N�M�� ������ G��8y� �$M� 8�^�

��)#� 	���#�� � ���=� QP��� ����*���.  
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��N�M�� ������ s)#� 	�M)�#� ��i� ��1N� �� 	���#� . ��M�� u���� �.��Q �.� �0N�H E�7�� X��8D 9���� �0 
 ��M�� u����X	���=� K��.� �� ��)#� 	�/; �/$)#� �� ��)#� ����8D ��8��� �H  . CD �;�4� ���� �0N�H�

 �� 5� � ��' 	���FQ� X;�4� 9�P E ��M�� u���� ���7 � ���� ����6� QH��� CD ��' �X . ��
�#�� 50#I��
ITU-T M.3016.0 	,�*�,� G��8D �$M� 8�/#� 2�� ��i� @�A�` 8�¯ 5$�&� ���� �h l)� (TMN) . ��pD ��
 	��
�#�� �)�)3M.3016 ��
�#�� 8�^ M.3016.1 ��
�#��� �)*�+� 	�M)�#+� M.3016.2� 	���F  ��
�#��� ��i

M.3016.3 	����/#�� �/;��� �( �$e 2�� 	���z�  �$MI� ����_��� ����06+� a��3 �0TMN � �P�
�� K& �0� E
 ��
�#��M.3010 . ��
�#�� 9�P 	�M)�#+� ��b �t� 9' CD j�#^ , Q��6+� �� 	�01N� s)#� 9' �!�M.3016.4 

l)� 	��
��� ~��v#3, ��M��� @P�� ]��#�,� 5;' �� J���r#3� �$e 	���z�� 	���=�� ��i� 	�M)�#� ��3' 
�01N� �( 8@�N� 2�� ��i� �3���� �� . ��
�#�� �0t#��ITU-T 3320��M�� u����H �
�=� ��i� "���; 5�
���  X .

 9�#�
�#�� �0t#��ITU-T Q.811� ITU-T Q.812�� "���; 	,�*�,� 	�.Mp s)#r+ ]������.  
G��8y� a��3 � ��i� �I��N+ 9�/;� S��N&� . o@p CD o@p �� «�IN� G��8y� X�#�! ���7' �)6#�) 	���F 5��

V�@#�y� ]�����@H ��3��H 	�*�� 5.� .(�N�{ �.�@�H �)06#�+� G��8D ")�#� X%�� G��8y� «�INH \��.�� KLMN�� .
 J��D ��I� �� �%&�G��M6H ]8�M� � ����4/� &�3@8�.io@p CD o@p �� ��M�� %��N#� �$MI�� ��  . �& @Fz� J;����

��i� 	���)6� G��8D . �� ÉgHy� «�I� �' V�@#�y� ]�����@H ��3��H 	�*�� 5.� 5�� E��M�#�� �� @1N�� �LH�
Q�}#�� u����� \��r#3� 5�� E��i� QH��� G��8D S�%� KLMN� E���=� K��.� �� �#/; �H 5�� .� J��D ��I� �� �%&

 ��M��UG��M6H &�)� ����4/� @8�.; . ����06�� u����0)� ��#v#�� ��NM�� �#6��(PKI) �%� �,��� �H���� ?�.�� � �P�@6+� 
J;��� . ��
�#�� �0t#��M.3400 ITU-T  �/;��� g$H �.)6#+� s��_��� �� 8�� s�@6�.  

 ��
�#�� � 8����� ��py� CD ��8�N#3��X.805 s��_� ]��N#� 	��
�� G�� V6Ê|� E G��8y� X�#�� ��gF CD �M�N��H
 ~g��� G��8y�) 5$I�� @1��1-2( . s�� ���M�� 	��
�#�� �%& �6H ���8' K)� �0�P G8����� ���@��� \���i� u���

��i� 	�;��#7� ]��N#� .g��� G��8y� X�#�� 	�.Mp CD �M�N��H 	��
�#�� CD �P�y�H� [@F' 	��
�� S��N& ~
 E����#�� s��_�� E���� X8�� £�/#�� ~��7 �N� 	���%�y� agpD 5�� ��@#I+� �' ����N�� 	���=� s�@6� �0t#�

 ��)#� o��&i ���04� 	���3 s�@6� 	���)6� jA�k�)G��8D 	����� X'.(  

2.4.6  V0��� F��G�� �$3�	2
$,$)� 2
�D)� 2�D0  

�)=� �%& ]��N#� 2�� 	g
���� 5��M#��� ]�3�y� @
�N� X' E�$MI)� ��#v#�� ��NM�� @
�N6� G��8y� «�I� ��f� ����� �
	���r+� 5�� ��P@��� �01�i� S�%�� �/N�H 5
�� . @*N6� ���=� QP�� 5�M� �� ��I�i� 9�P S�A l)� ]��0��
S�%H J� �F@� 506#�� �( \�.� 9' KLMN� �$MI�� . @1N�� �$e� �$M� ��3' l)� o@p CD o@p �� ��)�
�� �

)	�$M� �' ( �$M�� A���)	�$M� �' (��3�3' .	�$MI�� �%& � ��)#� 	��;���N$� \��r#3� �$e� . ��   ���
��3�3i� 	�$MI��� A��N�� 	�$M� �� �g� ]��N#� 	��
�� . �N& ¡��N� 5�M.�� �%& �� ���7 �¥�K& ��@*M�� �$MI�� 

� �)6�N+� a��N�� �t�@(BPON)A��N�� � ���r#�+�  . ��
�#�� �0t#��ITU-T Q.834.3 �$M� 506#�� 	�T��#�� G��8D 
 ��
�#�� �0t#� �0N�H EG�7�+� jA�0N�� �� ��}/N� \��r#3�H A���Q.834.4 ����06� \��r#3�H G��8y� ]8�M� s�@6� 

 �@U ")�� £@#I� ¢�3�(CORBA) .� o�
�+� ��M�� u����� ��M�� u���� �& 	��
�#�� �%& Q � �M+� 
 5$I��11-6 .	�$MI�� G��8D �01�'� @
�N6�� G��8D \�1� �H �M�� �&� . �$MI�� @
�N� G��8y ]�i� \�r#���

 \�.� �0N�H E@��' �' �7�� o@p �� G8����� @
�N6�� 	���@H� 8�#� 	����06+ ��)F���� 5�
��#�� £��� B�#��H� E��8@���
���8��+� �� ���6�� G��8D �01�' 50I�� o@p CD o@p �� �$MI�� [�#�� l)� ��I�i�H ´��� . 5$I�� �M��12-6 

 	���)6� \��r#3�� ��*�� c�L�D� c�I�y ���r#�+� ��)#r+� ��@Ui� � ?$v#�� G��8D \�1� K)06#�+ A��N��
@
�N6�� . �0��� l)� �)06#�+� u���*� �0��� X�#^�Hf 506#�� 5$� �( ��0�+� G��8y� ��I�S�%H J� �F@� .

 @��� �.v#��� ?$v#��� 506#�+� ���& �� A��N��  �� �0)��� @�JH �
�=� CD A��N�� �7 JvNe� G��8y� «�IN� 
 �( ��0�+� ����_��� @
�N6�� �;��+��u���*#�� �0��� �.  
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B�$)� [=�\ �<?$3"� 5�E�
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3.4.6  �$3� V0���5���T� 2�D0	 F��G��   

 	���= �**r+� �$MI�� 8���� �
� ]�� � ��I�i� ��f#H 	���=� �.Mp� G��8y� X�#�� �H �p�.#�� �)6#�
 ��3��H ?�)�#�� ?$v#��� 	���=� \��.� �8���+� �%& .� ]��N#�� <�*© �M��; 	,�*�,� -��.� ���� 	��
�

�$MI�� � �7�#+� 	���r)� �0�g+� ��i� QH��� QP�� ���7' �0t� E�p�.#�� �%& . l)� <@4� "��:� �%& �)��' ���
� s�@6� ´���� "��:� ]��N#� �0N�H E���r+� �)06#�+� l)� @*#.� ���=� QP�#H ��M�@+� 	��)06�� c�8' 9' K& �

 G��8y� 	,8�M�� ����8y� 	,8�M#���v�v*�� .��i� 	���/#�� o�I#�� l)� s�@6#�� �%& 5�� ������ . �;�� ���N��
G8�` G��8D �01�' \��r#3�H ��M��U ����8D ?#� E���� 	���/#��.  

 ��
�#�� E�� ���F G��8D «�I� �&� E]�i� "��:� ]��N#� 2�� 	��
�#�� �)��' ���M.3208.2 ITU-T G��8D 9fIH 
5�
�#�� . o@p CD o@p �� 5�
�� c�I�D � ���=� �%& E��.M�� G@P�� 	g
� S)#e X%�� E���=� 9�HT \�r#���

G@;�� G��8 l)� .c�I��H £@#I0)� �%& 5�
�#�� G��8D ���F u0���/ � G@;�+� 	������ c�L�D �' 5��6� �' E5�6��
�� G@P�+� 8���+� 8��7 a�����.M . 9�0 X��@t�� �0P Eo@p CD o@p �� ��)�
�#�� @P�� X%�� �& 506#�+� 9i�

	��)06�� �%& c�8fH ?� u0�� ��%�� ?& ¢.P ���r+� �)06#�+� 9' . �%( ¢M�@+� G��8y� «�IN� �P@6+� ��i� 8�6H'�
 ?�.�� � VI��� 2�� ����0��� ��i� 8�6H' �� ���@P ���0� K& ���=�4.2 ?$v#��� EQ1� 9��� �� 9�.�#3,� K&� E

 	����M�� ��g3 �)��M6�� c�N¤' 	����M)� JH �F@+� QU 5��6#�� �N+( A��N�� � ?$v#��� E)£@#I� A��� \�� 9�0t� �� 
�*� @F{ £@#I� 	����H CDc�%�y� K@� 5$IH �' .(  
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 �8�*� @I#N� ��� 9T��� ��)#� ����' � 	���)6+�� 	����M�� �%&%r#����)#� �,�$�' E �)��$�� 	g}��� 5�� 

 �' "�Mp �� @���.�� ���� ¢© ��M��� 	��
���� l@0)� QMF�#� �' X��I#3�.  
#� 	�c�.)�� �%& ��b V��� EK�+� �� EJ;�� ��/;� ? �H�#$��� \g$�� 9���H�)3i������@�� � 	,�*�g� 

 E��M��� 	g}���H ���#7,��� V��$P ]�.#�,� ��)0� ��' a@��� \��r#3�H �
�=�� ���6�� 	���=� ��3��H ��3�3' ?#
	�@����� �' �����4� S$��� �' ����� .������� 	���=� 	�$M� Vk ���N��	�$M� VvM
'  �)�3� 	,�*�,� 

 E��v*�� 	��3�+�� ��N/+� �H ]�*�,����Np�� �����8 	��8i� 	@/_ 9' CD E \��r#3, ����4� � ����0�)#��]�� 
�v*���&��I#�� ����� .  

a��� ���� ���$�N�)�y� "���:� � 8@�� 5$IH ��;���N$#�� 	����r#3� ��/��v*�� ����@�� 	���= ��M��� 5Ì� 
i�@��*#��� 	��#r+� 	���F� ���.��� ��6I#3,� 	��6� �0�3 ,� E	��6+�� GY/;� ������ K��N���� .c�TD� �k 

 E�&����� �/��N�� 	��;���N$#�� �%& 	����r#3� �%& 5*�N� 9' ����#` 	�H�� ��;���N$#�� 	���=�")
  
��v*�� ����@�� 	��3�� \' �P��+� �7 �� c��3 E�8y� �7 ��?&i� �& �%&� EG� . 	,�*�,� VvM
' ES�%��

 �H �%& 	���=�� ��;���N$#�� l)� �0��.�� 	���=�� ]�� � G8�/6+� 	���M#�,� �� ��v*�� ����@������ Gc��� � 
�&8�*#��� 	���=� �%&.  

 �� @��' %N� @I#N� �v*�� ���� � 	,�*�,�� 	���)6+� ��;���N$� \��r#3� '�H ���25 	g3�@+� ��@p �� ����� 
 ����M�� ����@#$�y�)´�@#$�y� ����� (��0�� ����M��' @���.�� 	�@�%� 8@� 50^ V��� 2�� . 	,�*�,� V��� �0)���

 ��+� ´�@#$�y� ����� 9�� E��v*�� ����@�� 	��3��� c�Mpi� 	�8��� � s����� "��@#� K���@�� �P���� ����*��
 K���@������4� 	,�*�,� 	g
� "��@#� ]�i� . �M���+� 	8�8T� E´�@#$�y� ����� 	���F 8��8T�H�H���@� c�8f 

G8��T���P�@L:� �/#��L�  : a��N�� �@� � G8��T� ��@��� �� ��Y! ���=� �%& �/�P ��#� 2�� ����+� 8�� � G8��T
y� ����� 5��3� 	�.P@� 8�� � G8��Y�� �/;��+´�@#$� . ��P�6' ��8@�� ���k GQFi� @I6�� 	��N��� 	�/� ���

,� E9��)M�� @.P' � �7 E�/N�H �0�P� 9��)M�� 5F�8 � �v*�� ���� � ´�@#$�y� ����� 	����r#3� � ����t�  �0�3
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V�@#�y� �� .+� ")�#� , 2�� s��_��� 5` 5^ �g�� ����@#$�y� 	g��6+� VvM
' �.P 8���D 5�� EJ;�� ��/;� �)H�.
 c�8' 9�� �0��7 S�%�� El@+� ���7D� E	���=�� G��I#3,� ������ ���^� E���3�D� @���.#��� ��M��� 	��
���

��/�� \' �H�#$� V��� c��3 E�� �M7�*+� c��=� 	�c�@�� ��M��� ��*�� ]�3�D EÍ�0�g� 	,�*�,� 	���F.  
��� � @F{ [�#�� �¥� �&� E�6|H �� "��� �3��� �& 	,�*�,�� 	���)6+� ��;���N$� 	����r#3� �" ����@�� QP��

	����M��� ���@+�� ����*�� 	,�*�,� \��r#3�H ��M���" ���N6�� �7� �v���� K)6��� ��rI#�� S�A � �! EH ��@+�
����� �6.H � ���$�� . E����,� ���Y#�� \�& ]�� �6H �� "���� � GQ�� ����).� ª&�N� Q�L� CD X8�� 9' ���#+� ���
��v*�� ����@�� ]�� J�D 5H E���; jA�0N� ����H� � ��M��� ����@�.  

� S��N& @F{ ]�� ���M�� �/6�� ��7 -�� ���� 5$IH ������� 8�8Y� JN$������0�)#�� ��I#�� 5t�H CD A��N�� �& 
r#3�� �P@6+� l)� �0��.�� �01�i��/��� .�H ��t�' �P�@6+� E�01�i� �%&�� ?3 A��� ?�8 �01�'� GQM=� �01�i

 @P�� �01�' K& E	���@.��+� G��I�**r#+���0)6�� ��M��� 	�c�@;y�� 5���+� 9fIH J�;�#���  . �g�� 	@P�� �A�P
 ��@! �
�=� 	���)6+� �� �$e E�/N� ´�6� 2�� ��@�i���� 9' �01�i� �%���)0� ?� ��rI#�� �@#.� 9'� c�@;D 

 �' ��P�D 	���M#F���;g� �@#.� 9'.  
Q¤f� �� 	����#�� �%& ��b�QM�  G��8y� 	���)6� �01�' l)� ��t�'  �)*�� 	�A E�v*�� ���� � ���r#�+�� �H�)�+�

 	���)6� �01�' 5��y� G��8 �	���I#�+� . G��8y �01�' 8@� V��� �%&� 9����� l�I#�+� � l@+� ���%N� 
 �/��D ]�F����7j�@=�  G����� ���%�� ��N�M�� ������ �� ��QM� ��8�� 50I� �/N$�� �&QU CD ���7y� �' �/N� 

 �� �g�� 5���#)� ��M��� �)��6�� 5M� �� ]�06#3,� E�6H �� "��� 	g
�� E��$�N�)�y� 	���@.�� A��� ?�8 �01�'
� 	�H��H�����S�A CD ��� E"���� .  

 50� ���� �� ��@F' �#�f�� @�A �� �H ,�*�� ����@�� K�_����� l@+�� ��v: l)� ?���� ��@4� ?/#;�7� 
 ��@7 CD������ ]�06#3��/��� ��M��� ����@�� l)� Y��@#�� ¼ ��� E . l)� G��.�� �6����@4� l)� ?��*7 ����$�D 

H�)�+� ��M��� 	���)6+� l)� ]�*4� �' E��@0)� ´�@#$�y� 5}��� 5�� E� �0��7� ��6H 9�$� X' �� EG�8' �' ��{
 S�%�� E�N��� �' wM� � E�/N� �.v#�� ����$��H ��N&� �;�4� �����/N�H �0�P� 9��)M�� 5F�8 . ��@7 �6�� ]�06#3�

������ ]�)7 8��D G��@  ")�#� , A��N��H ��F@#��� ����� o@6#��� R�H u#P 5�� EX��� 5F�#H ���� ]���+� \�
 �' ]�06#3�R�3�4� u����� �7��.  

 E�%$&�9�P ��v*�� ����@��  9�$� �7 ��6H �7 CD 	���)6+� s��� ������ 	����M�� �b �)*#+�� ��v*�� 	���)6+
�v*��Hc��$�� ��.v#� ��3�3i� 	��t#.+� �� �/6�T��� �/@�� �/#:�6�� �/.P���  	��)0� � 8�*#�,�� ����6���� G

9��)M�� �H �0�P� �)M�� 5F�8 �&@���� �� ��v*�� ����@�� 	���F.  
 ?3�4� K3�3i� «�@#�,�� 9' �& �.v#� u���)��� ����.��H \��*�� \�Y#�,� �� E��@3� �N�{ �.�@�H 	�.P�#�� �%& ��b

������.��� ���gFi�.  

1.5.6  
$,$)� 2
�D)� 5���D$/�2
��<?)� C
���<�) 2 (PKI) F��G� 2
$,$)� 2
�D)�	  5�E�
$�&�(PMI) 5��
DN� * 
2
6	�$�)�� 2,-)�  

 ����06�� u����0)� ��#v#�� ��NM�� \�.�(PKI) ��  	�8�/I�� ���
D 	��)3 5�)�� ]gF ��6)� ��M��@� ��NH ~��v#3�H
 E������ �� ��M��@� 9�� c��3�7�P�@L:� � ��3����� )' ?����Z 9��)H Z ]�8 Z ����� ( ���+� �7 �� �') �v
Z 

 "pZ �7�@; Z �**r#� �7�@; Z����� 	�/; �&QU� E .( ES�A �� �gtP�9' �!� �v*�� ���� #N� 5� � @I
�' �!� �7�� 9{ � 9�$� @¤i� ��6H ���@� J E8��4� �� ���Y#� 5$IH 5���#��� K3��� s�@6� �� 9�P#v#�� ��NM) ��

 ��#v#�� ��NM��� ����06�� u����0)� 	�T��#�,� G��8y(PMI) ]�� � �v�� G��@ uM
' �� �v*��.  
��;���N$#�� Q��6+ s�$+� \��r#3,� ]gF �� ��v*�� �01��� �.#�� ��M�� 5�LI#�� ��)H�� 9�0 �6#�� . �0#�� ���

 5�� Q��6� ��i�H �
�=� ]�)4� QP�� 	�/; ?16� ��
�#�� Q��6�ITU-T X.509 . 506#�+� �� 9�.�#3,� 9�� �+�
��#^ ��NH ���#F� ��@7 9�P ��)h� 	���)6+� l)� �0#6� 2�� ���i� G���� 	�.�M�#�� �� �� ����06�� u����0)� (PKI) 

 	�T��#�,� G��8y ��#^ ��NH�(PMI)�� 5�LI#�� l)� 506#�+� G��� l)� @¤�� ,' KLMN�  <�r�' �� ��M?/N� V..^ 
 �� [@F' ������PMI/PKI �v*�� ���� � ), �� CD ��6Mp �#e X%�� @�i�  �)6#� �0�P -��.#�� �� �8' �7 �� 5.�
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�v*�� ���.H ��g6�� 	�A [@Fi� 	�3������ A��N�� � ?$v#��H .( ��)#� 	��}���@#3� �� �$e ES�A ��.v#�� ��
M#+� o�@#�,� 50I�£@#I� �%; \��r#3� �' ��)#r+� ��#v#�� wM��H ]8� .� 9f� �� ����$�D� ��;���N$� Q��6� 8�0#��

 �N�6� 	�3��3 -��.�� ��)#r+� ��#v#�� wM)� ��N.#�� ��7�N�� �� ��M�� 5�LI#�� 9' �)��$#�� Gc��$�� �)��� ���H \��� �0t�
��6�� c�²' ��b � �v*�� 	g��6+.  

2.5.6  .�!62
6	�$�)�� 2
DN)� 5��B��) G���)�%   
 � o�
�+� ����@#$�y� ��M��� 	��
��� \�1� 9D]Policy [ ����06�� u����0)� ��#v#�� ��NM�� ��M�� l)� ��; ]���(PKI) 

 	�T��#�,� G��8y ��#v#�� ��NM���(PMI)����@#$�y� �v*�� ]�� �  . 9�)06� ��%�� ��N/+� 8�� ���rt� ��@1�� ª���@H �
 ��M��� 	��
�)� ´�@#$�y� ]�3�y�(ETP) G�v#+� �$)0+� � 34 500)"�Mp  �10 000  s
� ?� �¯ �@�� �@�

 CD ?&8�� ���Q3 ���8i�120 000� ��8�.�� �)�).�� 	��N��� ]gF 44 000 � 5}�� B��
22 000 9�N3' "�Mp (
 �����7 �H�)�+� ��F�@#�� 8�� ����)� X' ]�*4� a�.v#3�� c����� o@
� jg6�� s
�� ��F@#�� 	���#�� s)#

������ ��M��� 	��
��� l)�( ����� l)� ?��.�� A��N�� � ?$v#�� 9' ��M� E(RBAC) \��r#3g� l)�+� ��F@#�� ���{ �& 
 ��M��� 	��
�)� ´�@#$�y� ]�3�y� �(ETP) .� �)0#h� l@+� 8�6H S�A 9@#.� ���N�� G�v#+� �$)0+� 

)60 �����)�(� EH ������ ��M��� 	��
��� 9f[FreePresc]  �M�� 5��85 E��M��� 	��
��� �� ���+� �  %��N� KLMN�
 \��r#3�� ?$v#�� l)� ?��.�� A��N��  �����(RBAC) ��t�' � ?$v#)� S�A 9�� �AD ������ ��M��� 	��
��� CD A��N�� 

��N$� .t� ��@1�� ��%�� <�r�i� 8�� ���r ?� ��F@#�� �6#�a�.v#3,� X�A S���'� X��@t�� �0P��T��  G��8D 
 ,D� E��Y�@� ��)�� �/��tFD ����` �� �,�H �*#r+� 	��)��� l)� ���8i�9�$�3 �� �%6#+�\�1N�� G��8D .  

5$��vN� ��·� ���& �/�  J �3��� �7�N/+� . � \�6�� ���� -)������+� �& G�v#+� �$)0+�] c�Mpi� 5�}�� �� 
 c�Mpi� �0��� �� ?/M����N/+� R�8�H ]gFy� ���7 � . E9�N3i� c�Mpi ����� -�� \�6�� 9�N3i� c�Mp' -)� X8���

 ?#/�� ��@0#�� -)��� �@0+�H ���M.��� ����*)� ��$)+� ��)$��� 	�@0+�H��8��*� .� ]�3�y� \�1� �� ´�@#$�y
��M��� 	��
�)� (ETP)  E���%+� ���8i� ��*� 9�$� S)� 9f��/�8�� ���_� ��i E	������g
'  l)� \�@� ��.  

 �����.#�� 	���6+�� 506�� G��8D V��� ���(DWP) ����� � V�I�' 2�� 2001E���8y� 	������� �.H���� �# �#)�� 
#���� �#�N6�� K��0#;,� 9�0t��H H ?�)6#�����06��� . �0� E�����.#�� 	���6+�� ����M�� 	����D �P8 �� ������ K&�
 ��'Z��M��� 	��
��� Q6�� ��)3 CD �P�y�H  (PPA) Z������ ��M��� 	��
��� a�.v#3� ���^ �� ��t�' ������  .

������ ��M��� 	��
��� <�r�i� �� QM� 8�� �v#���E  T��x �� 5� ?/N�� ]��pi�� �#���9�8 �3 16 �N3 
 ?&��0�' W)M� ��%�� R�MI���16 �' 17 �' 18 �U@�#+� �� �N3 �3���)� E J$�@� �' �& l.)#� ��� �' 5F�)� ��0�8

 vM)� ����D E50� �� G8�/� J��� ��� �)��$�� G����+� ��rN+� 5F��� X�%� ��Np��� �v*�� \�1� �0(NHS) 
B�4�� EN��� 5���4� ]gF �6� ¨g�� c�� @I� �¤,����.#+�� E���+� ��@/����6+� 9�R@4� "M�H 9 . l)� c�NH�

 �T�� ES�Ay� �H 	�.v#�+� �%& G��8 s)#���M��� 	��
��� Q6�� ��)3� �����.#�� 	���6+�� 506�� G��8D ��@P.  
 G8�/� �/� 5$� ��N/� ���& 5� �*���H�� EJH \�.� X%�� ���� ]�����@H 5��8 � 	�8�/I�� �%& 9Y�� A��N

 ��@���(LDAP) ����N/+� ����� S)#� �H�# . ��M��� 	��
�)� ´�@#$�y� ]�3�y� \�1� �3�H�(ETP)  	���@� A���
��F@#��H ]�����@H ��8' CD A��N�� ���#�� 9�� �AD c����� o@
� jg6�� s
�H �� A��N��@��� . �A�P E5�+�H�

�8D V**F ��%�� <�r��� ���8' 	�8�/� �����.#�� 	���6+�� 506�� G�?� �¯ ����� ��Mp 	��
� l)� ]�*4� 
 E��)#� R�M3i V�YF� 5��8 � 	�8�/I�� �%&)��8' �' ( ]�����@H�� A��N \�1N�� �$0#� o��P E��@���ETP �� 

 9fIH 	���@� A�����N�� ��3��H ������ ��M��� 	��
��� a�.v#3� ]�����@H 5��8 CD A�� A��N j�#¯ 9' 9�8 ��@���
S�A �v#�� 9�� �AD �� ��@+� ]f�� 9' CD B��*�� . �/�P uM*� 2�� 	,�4� � [�3 S�A CD @�i� j�#¯ , ���

 E��@F�� ��.v#�� ��@+� "�M��� �rI|� ���N� �g�� 5��7 G'@�� 9' [�� �$� �����.#�� 	���6+�� 506�� G��8D ��
 ��$�� V������·� G8�/� c�I�yS�%H .  

 ��F@#�� ��@� A��� £@` � �6H �0�P ���8i� �%& \�r#�|��) 5��PERMIS� E @1�www.permis.org ( �AD �� @�@.#�
� K.)#H l@+�� c����� o@*H ��8��*��� jg6�� s
�H ?� u0�|� c�Mpi� 9�� �3���� ��.Mp E����� ��M��� 	��
��

 ��M��� 	��
�)� ´�@#$�y� ]�3�y�(ETP) . \�1N�� � ��M�� 5� \�.��ETP)  o@
 \�1�� jg6�� s
� \�1�
��M��� 	��
��� Q6�� ��)3 \�1�� c����� ( \�1N�� �3��3 Gc�@.HETP ")�� ���N�� E	�0)6+� ���^ �)7@� � 

�/� s
� 5�� 	�c�@;D �� �� �r� 5� ��8 ��tv#3�H ��F@#�� ��@� A��� £@` \�.� Ec��8 o@
 �' jg� 

www.permis.org
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 ��@��� A��N�� ]�����@H 5��8(LDAP)���@+� �3���)� ��.Mp ���@� %r#�� E?�g+�  . �)06#�0)� �$e ¼ ��� CD A��N��
u����0)� ��#v#�� ��NM�� u����� �� j�T �& J��;�#¯ �� 5�� EG8�6#� 	�.�M�� ����06�� (PKI) . 	�8�/� ���
D �$e�

\�1N�� 5M� �� �/���r#3�� �/N�Y� X@� ��' �' s�� J0/� , X%�� 506#�+� £�@#�� 9�8 ���8i�.  
 5$I�� X�#¯15-6 5���� �� ���6�� u��� EG�v#+� �$)0+� � ����@#$�y� ��M��� 	��
��� \�1� %��N#� ]��� l)� 

�M�@+� �����@�� ��i��&%��N#H � . "�vP X�.�� 9�.�#3,� @P�� , ���� ��#^ ��NH \�1N�� ")� ��) ��#^ ��NH X'
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�7�#�+� �$MI��� �).N#+� �$MI�� ¢3�#� . 5$I�� ��*��20-6 jA�k PKI o@p �� �).N#+� 	,�*�,� 5;' �� \�6�� 
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 	�M¤D ���F .  

  
  

CA

RA

CA&RA

  

 ��@)�20-6 A ^(�_ PKI.�/ 8�0 91 8�0 �� 2���$� 5�6�
U 5&�-�&   

  
K��06�� ��#�+� ����� ���+ ��6M� 	�8�/I�� ���
y 9�#.�@p S��N&/<�=� . G@��� u����+� j�T ���#� C�i� �.�@��� �

N#+� o�@�+� � G@��� u����+� j�T ���#�P ������� �.�@��� � ��' E5.N#+� o�@�+� �N*� � ~�v#��� ��g6�� � �' 5.
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 ���@��� ���F� \�r+� �� 9�.�#3,�� 9�HY�� �� 9�.�#3,� 5�M� �� ��' 	���F 	��):� �.Mp ]�06#3� jA�k @P���
��g��� ���F� .5*N#�� \�� ���F 	�.�M�#�� �.Mp ]�06#3� jA�k @P��� �� �).N#� 	����H ]�*�, ���@��� ���F� 
o@p CD o@p.  

 ��
�#�� 9�P ����#F�ITU-T X.1122 ��#v#�� ��NM�� ��3' l)� \�.� �N�{ �).N#� �01�' c�NH 5;' �� 	���M#�� s*� 
 ����06�� u����0)�PKI����#�� @1N�� �/;� ��  :�� ��NM�� ��3' l)� ?��� \�1� �� ��M�� 5�LI#�� ����$�D ��#v#PKI �$M� � 

 ��#v#�� ��NM�� ]�06#3�� E�7�#��PKI �).N#+� ���M�� � ) �&���
D� 	�8�/I�� ")p 5����� u����+� ����� 5���� S�A � �!
	�8�/I�� 	��)3 5����� 	�8�/I�� ]�06#3� 5����� ( ��#v#�� ��NM���PKI ����0� ) G��7 G��8 G��8D 5���� S�A � �!

G8�/I�� .(e���;���N$� ��3' l)� \�.� �N�{ �).N#� �01�' c�NH [�� ��/�;�� q8�M� �H��! 506#�� 9' �$ PKI.  

7  ������� ������ �	�
� ����� ����  

 ��
�#�� QI�ITU-T X.805 ?�.�� ����N� 2�� 2CD :  
•   "���; �� ��8�` ��M��; ]��N#� K$� �00*+� ��i� QH��� �� ���0}0� ��i� 8�6H'°�$MI�� ��'  
•  ��i� 	�.Mp . �/��D ��I� 2��� E�/.P�@� 	�6�0x� �$MI�� 	�Y�/x �� �M��@#� ��)$�& l)� ��i� 8�6H' �M��

��i� 	�.Mp ?3�H.  
 �0t��A��N)� �P� �� £�N& -�� 9' @��#�� ��' �6|H @
�N� CD J� �F@+� �$MI��r+� 	���)6+�� # 	���)6+� 	�.P��� ��Y

 	���=���$MI�� l)� @¤�� ~��7' "M�H 	�.�M�#��� .�¤��� �6H �(�*� CD ���i� G8��D ]�)7 ����� �%& � j��N�� ��.  
��i� 8�6H' �/�0^ �$MI�� � ��8�@PD @
�N� �� S�%�� �$MI�� � ]�3�y� �P�@� �� ��#v#�� ��NM�� ��' �.Mp s�f#�� .

i� c�NM�� 	�NÑMÒ� ��#v#�� ��NM�� �.Mp 5������.�M��� �����F� 	�$MI�� � ��3�3 . �.Mp CD K0#N� 2�� 	���$+� �)��' ���
 	,��M��� 	�@���+� �%& �H ]�*�,� 	g
� S�%�� ��8�@Py� 	���r+�� 	,��M��� 	�@���+� ��#v#�� ��NM��

��8�@Py� 	���r+��.  
�¯ 2�� ��)�LI#�� �' ��%��N#�� �' ����_��� 	�M)�#+�� ���.�� �&8ITU-T G8�6#� �g�' �&@�A 8����� ?�&��+� �� cY}� 

���N#�� . 	�c�@;y� A���H� ]���i� �� ÉgHy�H� \�78T,� � ?$v#��H� f�=� �7 �� c�8i�H 5*#� ���
�&QU ���6��� E��v�v*#�� .)�#+� 9fIH ��)#r+� @1N�� 	�/;� �6H ?�.�� �%& �� K.M#+� cY:� ]��N#�� �)*#+� 	�M

]�3�y� 8���� l)� �/M����� @��#�� \�� @�A�` �� �4� CD K�@� 2��� 	,�*�,� 	�$MIH.  
 CD ��;@�� �@#.|� @��#�� o��&' �7 �� �0�g� �$M� ��;���H�p c�.#�� �� �� 	,�*�� �$M� 5LI� �$0#� K$��

 ��
�#��H s�' �v)+�ITU-T G.827 E^59� ��
a���#�B� �4w�3x�F s; x�F &� ^59� �5
- ��#�51+ .  

1.7  ��� �� ��� �� ���� ��
� ������� ���� ��
�������  

 ���M� 9g$I��1-7� 2-7���v#�� �.M�� Q�� @
�N� ]�06#3�H �&µ�NH �$e 2�� �����@�� Q�+� 	��;���H�p .  
 5$I�� �M��1-7$I�� ���M�� ���± 9�8 �����H ���3�3' ��Q��  52-7 9' KLMN� o@p CD o@p �� ���± Q�� �P�D 

[�*� ���± ��.v#� �g*�N� ��Q��� �� 9�$�.  
 ���04� ]�$�' �� 5$I�� �%& l��|��1+1 . �� ]�3�y� G���D 9�$� �7 ��x,� K��N¤ 5�
�� �� G��M� Q�� 5��

#�� 5� � 5��M� T�/; S��N&� ��Q�+� g$H ��0��8 ���
�� o@p 5�G���D 5tP' c�.#�, 5ÑM..  
[@F' 	�Q�� G�� ���04 �7�� ���± Q�� ]�06#3� � �0$� ��8�*#�� @��' "��@� �¥� . ?3�H "��@#�� �%& o@6|��

 "��@�n:1c����� l)� 	gM.#�+�� 	g3@+� � c�.#�� ����H 8�;� ")�#�� .  
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 ]�06#3� 5/3i� �� o@p CD o@p �� @��#�� 	�H��7 ��@Ui�@��#�� \�� �M�� . ��
�#�� \�.��ITU-T G.827 
 ¢��H K3�3' Q�� �� Xi �M�N��H @��#�� ?��.#� ��3�3i� q8�M+� �6H s�' �v)+� �) 5$I��1-7 ( �� ���04� �'

 o@p CD o@p1+1)  5$I��2-7 ( ���04� �M�� 	��;���H�p �'n:1.  
  

PEP

NPE1

TIC

IB

ICPCE1 IPCE2 ICPCE2 IPCE3

TIC

NPE2

PEP

IB

  
 ��@)�1-7 A2��z #	G M
3U R%�%> K3" W�r�   

  

PEP

NPE1

TIC

IPCE1 ICPCE1

TIC

IPCE2 ICPCE2 IPCE3

NPE1
TIC

IPCE1 ICPCE1

TIC

IPCE2 ICPCE2 IPCE3

PEP

NPE2

NPE2

IB IB

  
 ��@)�2-7 A8�0 91 8�0 �� 2��<{ V$<$� K3" W�r�   

  
 ?�.�� ]��N#��3.7 ���Y#+� K0�@�� "��@#)� ��.)4� ��;���H���� �g�� �/N�� E����.6� @��' 	��;���H�p (SDH) ���M� 2�� 

Q��� G8��D ����$�D �.)4� �.� s)#� � 5��M#�� 	���.� l)� s��#� ���04� Q�� �$�� �)®�6� �)
� ]�7 ��@4� 
���.� �H �P��� @*�' 9�$� , ��� .�� �7 CD �M6
 @��#�� ?��.� �)$I� 9�$� ����.6� @��i� 	��;���H���� �� .

 ��
�#�� � c�p 5��%#�� � �;��� ~�vM�� �� 8�� S��N&�G.827N#� ��f�+� �%& ]��.  

2.7   ��	 �!"# $ ��
��� %&%'�(���) �*   

 �� \���i� s*�2.7 CD 4.7�� 5.� �$M� @��� Y�Y6#� �6M�#+� ������ @��i� ª/N)� ����06+� u�g+�  . Y�Y6#�� �.v#��
�·�.#� �' �3@$� 8���� 	����$H G��&�#+� �' �)�6+� 5.N�� 	����� �� ��6#3,�H .@x� G8�� ��6#3,� ��)0� X

 K;��F ")p �' c�8i� � ��&�� �' "�� o�I#�� [��)�g�� �$MI�� G��8D.(  

FS ����� ���  NPE  	
� �� ����  
IB  ����� ����  PEP  �� ��
 ����  

ICPCE  � ����� ����������� !" ��   TIC  ���� #�� $%� 
IPCE #�� �� � ����� ���� 

   �����3�����2  �����1 

FS ����� ���  NPE  	
� �� ����  
IB  ����� ����  PEP  �� ��
 ����  

ICPCE  ������� !" �� � ����� ����  TIC   $%����� #�� 
IPCE #�� �� � ����� ���� 

  �����3�����2   �����1 
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���A%� Z \�r#�� �.6�� �H ��.M�� �**� G��� ���04� . 5$� �7�� �@$� ���± 9��� l)� ����06� ¢�H' 50#I��
 5��� 9���(1+1) . 8�� l)� ����.6� 	����06+� @��' 50#I��"m"  8�� �H �·�.#+� ���04� 	����� ��"n" �� 

 �)��6�� 	����$��(n:m) .��x,� K��N¤ �' ��x,� ��7� ��D ���04� �@L� 5��M#�� 9�$�� . %r#�� ���04� �@L� 5��M#��
��x,� ��7� 5�6�� 9�� �� �7 �&�x,� g� � ��@v)� 5��M� 	�c�@;D ��x,� K��N¤ . �@L� 5��M#�� ��' ���04�

��x,� ��7� 5�� ���7 � G@¤f#+� ��@4� ��x� CD �M�N��H ,D 5��M#�� 	�c�@;D %r#� gP ��x,� ��7�.  
�
����� Z�.6�� �H �7�#� G��� X' ?��@#�� \�r#��  .Q��� G8��D l)� ����0� ?��@#�� 	���T���F X��N�� . �N��

 �� �N�6� ����� �M�� Y}v|� ?��@#�� \��r#3��)��6�� ��@4� Q��� G8��D 5;' �� 5.N�� �$M� G���.  
 ��
�#�� �0t#��ITU-T G.805"���:� �%& �� ������ 	���)6� .  

3.7  �&�+,�  

���e���� ����¤�+� �� ����� �;�8 l)� �$MI)� ��#^ ��NH \��r#3�H ,D ������ B�� ���=� @��� ��.^ �$e , . �A�P
 B�� Y�/x � 5�� ~�7 G���Â� 5��H 8��� CD ]�v#�� ����$�D @P�#� 9' KLMN� ����¤�+�)���± G�N�.(  

���04� �� 9���� S��N& . �,�'��N
GD��� ���y �7 @P�#���p��#7� 	���8 \T�  . G��8 ��T� � X�� 5�� ~�7 �A�P
���������' [@F' G��8 ��T� CD 5��M#�� X@� %��N� .�����¤S��N&  ��(�� ���y� 	�Q�� QP�#H o���i� ��� 	��)0� �� 

G���y� �/$)�� �)��H .�·�.#� �' �3@$� ��D �)��M�� 	�Q�+� �%& 9�$� ��� . 5$I�� � �N�M� 	���z� �%&�3-7.  
  

1:N MSP

SNCP

MS-SP Ring
SNC/I

SN C/N

1+1 MSP
1:1 MSP

  

 ��@)�3-7 ARS�c�)� ���D$)� W���>   
  

��N¤ �' ��x,� G��7� ���04� 	���{ 9�$���x,� �� .6� QU �' G8��6� 9�$� �� �0���G8 . � �P�@6� 	�v)�*+� �%&�
 ��
�#��ITU-T G.780/Y.1351.  

z�_� @�
1+ ���A%�K)� �0� o�@6� " : ��x,� ��7� 5�� ���7 �)�7�� ]�3�D ��x� l)� ¢.P @¤�� 5�� X' ( X@�
 ¢.P @¤f#+� ��x,� 5��M�)�$MI�� 5�
�� E���+� ��S�A QU� E���@���  .( �� K)` ��@� l)� @*#.� @�i� 9' �6� �%&�

 5M.#�+� "��;)��)` G�.� (K������ 5��M#�� c�@;D �N� ����N�� G�.6�� ���7 ��M#�� 9�8 . ��x,� ��7� 5�� ���7 � �%&�
)�7�� ]�3�D ��x� l)� ¢.P @¤�� 5�� X' (' �� ¢.P @¤f#+� ��x,� 5��M� X@� �7���04� 5;.  

�&�'�� �(�)

SNC/I  ��	�� �,4S ��8@3 �'��/�8R�� )8G 
SNC/N  ��	�� �,4S ��8@3 �'��/ )8G��L� �.  
SNCP   �'����	�� �,4S ��8@3  

1+1 MSP   <��GZ� �)7�� %�[ �'��� �')431+1 
1:N MSP   <��GZ� �)7�� %�[ �'��� �')431:N  

MS-SPRing  <��GZ� �)7�� %�& �O�&�� �'�� �&�* 

  �*��+ �,�-���& �,�- 

 ����. �&�/0��,1 ��23 4�5 ����. �&�/  0��,1 ��23 4�5  
 )��( ),�� �� 89(  )��(  ),�� �� 89( 

  ��9����
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z�_� �
M��! ���A%�K)� �0� o�@6� " : �&�x,� g� 5��M� X@� E��x,� ��7� 5�� ���7 �) 5�
�� E���+� ��
S�A QU� E���@��� �$MI��(@¤f#+� QU� @¤f#+� ��x,� S�A � �! E ." � %F�� ����N��� ��)h� �#��4� �#)� 9' �6� �%&�

D �N� ��M#�,�K���� 5��M� c�@; . ��x,� ��7� 5�� ���7 � �%&�)�7�� ]�3�D ��x� l)� ¢.P @¤�� 5�� X' ( �7
���04� 5;' �� E@¤f#+� QU ��x,�� @¤f#+� ��x,� E�&�x,� g� 5��M� X@�.  

 �
4A�)���A%� (@.+�/9�K)� �0� o�@6� " : G���D 8�6� EG8��6+� ��)0� �)���F ( ��@4����� CD ��0��8/ �$MI�� 5�
��
 5��6�� ���@���)��N� l.M� �' (���+� 9�$� ���N� X' E5��M#�� 	�M)p V/#�� �AD/ j@F �� 5��6�� ���@��� �$MI�� 5�
��

�@^ �� K;��=� ")��� 9' �' 5)=� ���7 �� ." 8�6� ���04� G�N� � G���y� 9' G8��6+� ��)0� R�)3' � �6� �%&�
 ����¤5)=� ���7 �� V;@F �� �)��6�� G�N.�� �%& 9�$� ���N� �)��6�� G�N.�� CD.  

 �
4A�)���A%� (@.+�/9� ^}K)� �0� o�@6� " : G���D 8�6� , EG8��6+� QU ��)06�� �)���F (���� CD ��@4�/ 5�
��
 �$MI��5��M#�� 	�M)p V/#�� �AD 5��6�� ���@��� ."06�� R�)3' � �6� �%&� G8��6+� QU ��)) l)� ¢.P �M�N� 2��

 	����06�1+1( � ��0h� �' ��8��#�,� ��@4� G���D ���#F� l)� ���4� E5)=� ���7 �� �)��6�� G�N.�� j@� ���N� E
���04� G�N�.  

K& ������ ���04� ]�$�' @��'�:  
•  1:1 MSP)  K������ 5��M#�� E]�3�y� 8�6� cY;1:1 G@.��� @1�� E1.3.7(  
•  1+1 MSP)  K������ 5��M#�� E]�3�y� 8�6� cY;1+1 G@.��� @1�� E2.3.7(  
•  MS-SPRing)  G@.��� @1�� E�·�.#+� ���04� �.)7 E]�3�y� 8�6� cY;3.3.7(  
•  SNCP)  G@.��� @1�� E���@P �$M� 5�
�� ���±4.3.7(  

���8' 5�*�#�� �� ��Y! �%& ���04� 	���{ ¡��N� .X' l)�� �� ��@#I� ���0� ]��7i� �%& � �M�N� ]�7 
 K&� E��6;@+� 	��
�#��G.841) ���*=� (�G.842) ��M�� 5�LI#�� (�G.783) ����_��� jA�0N�� (�G.806) R��6�� (

�G.808.1) K��N�� K������ 5��M#��.(  

1.3.7   RS�c�)� ���D$)� kW�%��� G�?� oh=1:1 

 5$I�� � ��M�4-7�M�� ¢�r+� �$MI)� ´�:  
  

  
  

 ��@)�4-7 A RS�c�)� ���D$�) 2�D@�) |�
D)� MN�"� 1:1 

  
 K������ 5��M#�� � S��N&1:1�)��� G�N� 5$� G�7�� ���± G�N�  .�/.�)6� �$e [@F' ��@7 ���04� G�N� 50^ ���.  

 5$I�� �M��5-7*N� 5F�8 ��*� ������H ����� �$MI�� @.  
  
  

�
���
�

 

 :;2�� 891  :;2�� 891  

  ����  ��2  ����  
  �&�'��  ���-+��  �&�'��  

 2#  1#  
   �(�;�� 891 (�;�� 89 �1 
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 ��@)�5-7 ANT� 2��<}� kW�%��� G�?� oh= 
 21:1 

  
 5± ��8��#�,� o�@1�� � �$e"��P�y� ��@4� "���04� G�N� �� . �v�v*�� �M�N�� ¨f� ���N� �$��K1/K2 �� 

 	�#��M��)���04� ���_� 5�6�� 2�� (@� X@� %��N� @�"��8��#�,� ��@4� " �N� ���04� G�N� CD @�; ��" o@���
K3'@�� " �N� ]�M� ¼"K)�%�� o@��� ." 	�#��M�� ]gF �� ?$v#�� 9�$��K1� K2���04� G�N� � .  

 ������ E���Y#+� 5.N)� ��;A�0N�� G�7��� � ¢=� ���± 5H�.� �%&�N)  ������STM-N (1 ≤ N).(  
�� 2�� ]��7i�� 5��6#�� �' 5)=� ]��7' �� 8��� X@�.�� 5��M#�� K& 5��M#�� 5�6�� ��f� ) G���y� 5IP S�A ]���

G���y� ��&��� �p@�+� c��Fi�� 5�@�� 9��.P� G���y� 9��.P� .( ��
�#�� � G8��� 5�
��� �¥�ITU-T G.806.  

2.3.7   RS�c�)� ���D$)� kW�%��� G�?� oh=1+1  

 5$I�� � ��M�6-7�$MI)� ´��M�� ¢�r+� .  
  

  
  

 ��@)�6-7 A RS�c�)� ���D$�) 2�D@�) |�
D)� MN�"� 1+1 

 

 S��N& K������ 5��M#�� �1+1�)��� G�N� 5$� G�7�� ���± G�N�  .�)��6�� G�N.�� G���D �� �r�� ���04� �$M� 50^�.  
  

?��[����	   

?��[  
����N�  

����	 ?��[  

?��[  
����N�  

�'����	� �9�*  
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 5$I�� �M��7-7��H ����� �$MI�� @*N� 5F�8 ��*� ����.  

  
 ��@)�7-7 A +3cNT� 2��<}� kW�%��� G�?� 
 21+1 

���04� ¢F CD ?��8 @�¦ ���
�� ]�3�y� G���D 9�$� .�����y� 5tP' 5ÑM.#�+� K.#N��.  
 5�0v#� G��.� �� S��N& -��"��P�D ��@7 " ���04� ¢�� �1+1 .���F ���± ���_�H \�.� �/P . 506� �/P �%��

 ���Y#+� 5.N�� R�)3' ��3' l)� ¢.PSTM-n¢=� ]�6� 9�� �0/� E . 5��M#�� �� ���@P ���0� �H��! ���M#�� �$e�
 K������1:1 . ?$^ ���{ ")�#� ,�) 	�#��M��K1� K2 ¨�����i� K������ 5��M#�� � (APS) 8�6� ?�� ��3'� � 

y� ]�3�(MSOH) (J)�LI#� . G@.��� � J��D ��I+� 5)=� ]��7' -�� ��3' l)� 5��M#�� 9�$��1.3.7.  

 S��N&�L� l��|� �%& ���04� ���{ �� �1+1�P@��� � c�.#�,� u����� ]�M#� �7 E��x,� ����N¤  . ")�#� �%&�

 	�#��M�� ]gF �� ?$v#��K1/K2���3�D �6#� 2�� .  

3.3.7  )�+3c * RS�c�)� ���D$W�%��� G�?�  A  2~��$"� 2��<}� 2��H(MS-SPRing)  
 5$I�� � ��M�8-7�$MI)� ´��M�� ¢�r+� .  

   
 ��@)�8-7 A MNO �RS�c�)� ���D$�) 2�D@) W�%��� G�?� +3c * A2~��$"� 2��<}� 2��H   

?��[����	   

?��[  
����N�  

����	 ?��[  

?��[  
����N�  

�'����	� �9�*  
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 ���04� �.)7 5�$I� 9D+� ]�3�y� 8�6� � �·�.#(MS-SPRing) 	�$M� � "��L�� 5�$I#�� �& s�)�� j�8Y� 
���Y#+� K0�@�� "��@#�� . 	��N.)� a��N�� �@� s*� �0/N� 5� 50¯ �.)4� � ��H 5$� o���i� �� j�T S��N&�

 ���04� 	��N�� �)��6��) R�)3' ¢F S�A ]���STM-64� ����8y� 	��7��� �� AU-4 �� 1 CD 32 �)��� G�N� 
�AU-4 �� 33 CD 64���04� 5;' ��  .( 	��N� �/�0^ o���i� �7' � �)��6�� 	��N.�� � ���0h� ��8��#�,� ��@4��

-��6+� ��x,� � ���04�.  
 5$I�� � ��M��9-7s�)�� j�8Y� ]�3�y� 8�6� � �·�.#+� ���04� �.)7 ���_� .  

AU-4 #64

AU-4 #33

AU-4 #32

AU-4 #1

AU-4 #64

AU-4 #33

AU-4 #32

AU-4 #1

AU-4 #64

AU-4 #33

AU-4 #32

AU-4 #1

AU-4 #64

AU-4 #33

AU-4 #32

AU-4 #1

AU-4 #1 AU-4 #4 AU-4 #1 AU-4 #4

   
 ��@)�9-7 A  W�%��� G�?� * 2~��$� 2��z 2��HSTM-64 .�!�U 2U�,-� STM-42:�s1 A���%1  

 5$I�� �9-7 G���y� ]��^ ���$+�" AU-4 #1�P�D  " G���D CD" ]�3�DAU-4 #1a@�  ."��� ¢.��  
" ]�M.#3�AU-4 #1 a@� " CD"AU-4 #1«�.3D  ."@H�� 5�
�� ��t�' S��N&� � AU-4 #32 5$I�� � ��M� 9-7.  

 ]�3�D KLMN� %��N� ���@� s�)�� � ���.�� 5*7 �A�P"AU-4 #1�P�D  " j��F"��; ��H@U ���04� ")]�3�D  
AU-4 #33R@U  (" �� ]�M.#3,� G���D «�.3D�"��; ��H@U ���04� )" ]�M.#3�AU-4 #33R@U "( CD "AU-4 #1 

«�.3D ." ��)^ KLMN��AU-4 #32 CD R@L�� �� AU-4 #64 . 9�$��AU-4 #32 CD G���� V.®)Ð7 �� a@I�� ��  G�N�
 ���04�)AU-4 #64 ( ���04� ��)^ G�.6�� �%& �N� KLMN� ¼ ��� E���.�,� 9�$� �� @Fz� "��:� l)�") ]�M.#3�

AU-4 #64R@U  (" �)��6�� G�N.�� CD)AU-4 #32.(  
 ��3' l)� K������ 5��M#�� ~�¯� ���IFAU-4 �' AU-3s�)�� � 	����y� ��b ��  . 	���6�D� 	�M)��� 53@��

 	�#��M�� ]�06#3�H ]�M.#3,�K1� K2 ¨�����i� K������ 5��M#�� � (APS) ]�3�y� 8�6� ?�� ��3'� � (MSOH) .
 	�#��M�� 53@��K1� K2���04� 	��N� 50¯ X%�� ¢=� l)�  . �&�x,� � 53@� K&�)@���H@U� ���( Q�+� ���7' E

5����� Q�+� @Fz�� Q*.��.  
�P�y� ��@7 �� G�.6�� 5IP �' G�.6�� ]�Y6�� ���7 � 9�HY�� QU CD ��@4� 5�
�� "N}#� 	�$3y� 5*¯� /

 «�.3y�)��)#� ���H' l)� �$�� ��N�Y�� �v#��� -�� �� 	���F .( l;@� 	�$3y� ��)06� s
� l)� �gpg��
� 5��%#�� CD ��;@�II ��
�#�� � G.841.  

|6�� ]��7'� K�=� K������ 5��M#�� � �0� ]��7i� -�� K& G���y� «��²�� G���y� 5IP CD �M�N��H 5�) G@.��� @1��
1.3.7.(  

����u��y

2:�s�� [6�=���%�� [6�=
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5��M� 	g�$I� ~g¤ £�N&��M#�,� �6H %F�� :  
•   X8��)]���' 9�8(  
•   a@I�� "��; � 5��) ��)v#�� G��@�P�y� l)� ��*#�,�� ��H@U/R@L�� �� «�.3y�(  
•   R@L�� "��; � 5��)�P�y� l)� ��*#�,�� ���@� ��)v#�� G��@/a@I�� �� «�.3y�(  
•   ]�3�y� 8�6� � �·�.#� ���± �.)7 � K��H� s�� 5;' �� K��H 5��M�MS-SPRing)  5;' �� 5��M�

��)^ 9�8 E���04�(  
4.3.7  �)� ���D$)� 2
/��)� 2�D@)� �
B�� 2��<} RS�c(SNCP)  

 5$I�� � ��M�10-7�$MI)� ´��M�� ¢�r+� .  

ADM/TM ADM/TM

  
 ��@)�10-7 A RS�c�)� ���D$)� SNCP 

 ���@��� �$MI�� 5�
�� ���± \�.�(SNCP)Q�+� ��3' l)�  . G�7�� G���D [�3 ]�M� , J�)��)AU-3 EAU-4 E
�%$&�(V�� X' �  . ��x,� G��7� ���± �H��! ��t�' �&��M#�� �$e�1+1	�Q�+� [8�@P CD �M�N��H  . 5��M#�� X@��

Q�+� ���3 l)� K������:  
•   ���Y#� K0�� "��@�(SDH):  �;���� ����� ���@#P� ����7  HO – VC-4/3E  

  �;���� �t�rN� G�P�� G�7�  LO – TU-3/2/11/12 

 X' \�r#�� , ]�����@H)X��M;y� 5��M#�� ��#�+ [�3 .( l)� ���± �r��� �)��� �r�� �H 5��M#�� ��@� s��#��
9�#r�N�� �
@� �7 E��)h� ]��7i�.  

•   �� 5�' K������ 5��M#�� ��T «�@#��ms 50 . Ea��N�� �@� B�� s�� ���.�� ���7 �� E�%$&�Gbit/s 10 
 �'Gbit/s 40 9�$� ���N�� E�g��  ��pD � ��0` 	�Q�+� ��bSNCP�@#�,� �%& ��M)� G8�� �$e , E« 

 �H 5��3@�� ]8�M�� ]��7' �)b � ]���i� �:�6� l)� X�#^ ���@H � K������ 5��M#�� [@; �AD ��Y��
XY�@� "��@�� �7��.  

4.7  -
�����  

 ��
�#�� s*�ITU-T G.8055.N�� �$M� @��� Y�Y6� "���3'  .�r#��� G��M� �� 5� \"���±) " 8��� �� ��6#3,�
��.M�� �*� Kp��#7� 8��! 5�6� (�"?��@�) "��p��#7� G��� ]�06#3�H Q��#�� G8���H 5�6� 8��� �� ��6#3,� (

"���3i� �%& s�N*#� . ?��@#�� 	�c�@;D 50$#�� �0N�H ����¤ K)�� 	�@I� [�� � ����0� ���04� 	�c�@;D 50$#���
� G8��9��¤ �tH CD ����¤ K)�� 	��� �� ���@#� 	�@#P .  

 5��M#�� ��������' ��@*M�� �$MI�� � ?$v#�� [�#�� 9f� ���(ASON) ���Y� l)� G��.��H �� �$M� 5LI� 8�Y� 9' 
 ���F sN*H �� 506#��(CoS) c�.#�g� 5H�� )Ec��F' l)� ���#h� ´������ 	����.�,� G��� @��#�� �g�� S�A �� ��� 

S�A CD .(���04��?��@#���  9�#��{ )�$MI�� � 9���r#�|� (506#�+� JM)�� X%�� ���=� sN
 QP�#� . c�.#�� s��#��
 c�.M�� ��)H�� ���{), �' ?��@#�� �' ���04� cK� (c��� 50¯ �6� 5�
�� CD �M�N��H K)� �� l)� �� : 5LI� �3��3

�
���
�

 

 ���SDH: HO/LO 
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��.�� E�$MI�� ��;���H�p� E�$MI��G��IN+� 	�Y�/}#�� G . 	g�
�#�� � ��)#� c�.H ��)H�� 	���{ ]�06#3� �$e�
c��N�� QP�#� ������)3 ���.+� . �$M� 5� 9�$� 9' KLMN� %��N� �7�� 5LI� �� @��' �$M� �6� 9' c��N)� 9�� �AD�

����M6�� 	g�
�� c�.H ��)H�� �� ���� .�H u���� �N� 5�
�#�� 	�M)p X�#^ ��� �$MI��� 506#�+� (UNI) �N� �' 
 ���.� �H K;��=� ��M�� u����(E-NNI)�7�@
 8�` ?��@� �' ���± ¢k -��� R�)�+� ���=� sN
 [�3 .  

G��8y� X�#�� �� @�fH ��#��� �0/)��M� �' �� 5�
�� � ?��@#�� �' ���04� 5�6�� �$e� . @���i� �%& \��r#3� �$e�
I�' c�8' �$0#����N�T ���� ����
 �� .����N�#3,� 5�6�� ]��7' �6H � ��������i� 	��)06�� T��}#� ���06#3� �$e �0�.  

 ��
�#�� CD ��;@�� l;@�ITU/T G.8080/Y.1304.  

5.7  �
�.�/� ��%
01���  

	,�*�,� �01�' � ��i� ��f�� 5_ � G���� "���; �¥ . ���.���ITU-T:� � ��t�' @1N�  ��i�H �)*#+� "���
��;��=� 	�Y�/}#)� X8�+� . ���� ����.� l)� \�1N�� 8�#� G��.� J;��� 2�� 	g$I+� 8�*�� �%& � ]��N#� �&�

��N�� "��; �� K@6�� �' 8�*.+� \�v#�,�� ��6�M��� ~���$��� ��@4� . 56; ��f�� ���0I+� ��i� 5���� ?&' ���
	gM$��� �01�i� 	���$� �M��@� ��f�� S�%�� s)#�� ����.� l)� ���8�� G�8�� ES�A CD ��� E���Y=�� ��)Ui�� 

�N$� �)�3� �@3fH \�1N�� ���_� G8�6#3�� 	g$I+� CD �H�}#3,� �' �$�' �0��7 s)� X' �N+ �01�i�.  
�i� "���; �� "���:� �%& 9fIH �/�P @1N�� �6#� 2�� 5���6�� ?&' 9�P ����0���:  

•  s)� "M3/	����M�� 9��.P:  
Z  °�$MI�� ����
  
Z   	�M$N��� ~8��4�)G8�*.� QU(°  
Z   "�@r#�� 	��)0�)�����I� °G8�*.�(°  
Z   ?� �F@� QU 8�@P' 5M� �� A���)�g�� ��@F{ �)LI� [�� 9��N.� E9�����(°  
Z   ����@;D ]�0�')gM$�� ��@3 °��@��� �*.H 5�
�#�� �' o�@�� og�D 5�� ��@I+� QU V*N#�� °	

5M� � ��(°  
Z   sN� �' GY�@� G��)G8�*.�(°  

•  	�Y�/}#�� ���H ���':  
Z   wM+� 5F�8 �����)9�HY�� ���� EXY�@� "#$�(°  
Z   K;��F K���&)9���y� 56�� �@6�/�6�M���(°  
Z   ���I�� � wM+� j��F)]�L�' "M�H s)� ]�0#7�(°  
Z   ��i� �p�H � wM+� j��F)@��M� �P8 �' "�H��' �0(.  

��8�+� �.M���H �)6#� �0�P «��#7,� R�H �� ����#�� 	�c�@;y�H ��
�#�� �$e ����0�� . �/�)� 	�c�@;y� �%& ?16��
�)LI+� �� 5� [�� ����.��� ��)h� 	�3��0+�:  

•   ���I�� [�#�� � �.6�� ]�06#3� "Nx)�+� ��8�N*��� 	�*N+�� ���Y=� 5��9���:� l)� �#M ( �3��7 ��i
°��i� �p�H � 	gM� �' �.� ]�06#3� ?)3i�� E���� ]�t���� ��@4�� sN6��� "�@r#�� ]�0�'� ~8��v)�  

•   ���I�� ���YF 9�$� 9' KLMN�)���I�� [�#�� � [@F' ��8�N
 �' ( �M)
"M6�� c�TD �6�N�"°  
•  �y� � 9�$� 9' KLMN� �.)L+� ����i� ��b°�/��D R�)�+� QU A��N�� "N}#� �/0#F �' �����D 9�$  
•  °@�4� 	��)0� "M�H ��@� s)#)� �@6#� �� 2��� EG@��M� ���P�+� S)� �� ��@¤f� 5�' "�H��' � ��)L+� 	gM$��  
•   5
�P 8��4� «�.� �' c�/#�,� «�.N� 9�$� ��)5�.)� 5H�� ( �' °9�HY�� "��;� �$MI�� "��; �H �� �H

°9��)#� 9�)LI� �/��r#�� 2�� 	������  
•   �M®�@+� S)� �� ��@¤f� 5�' ´�M+� 5F�8 ���HY�� s�����)9���:� 5F�8 ( ´�M+� j��F)�g�� ��@��� ���7 �(°  
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•   � �g
y� Q��#� S�A� E�$MI�� � �01#N� ����� � 5M$�� �� ��D ���.� ��Y� ���+� �� 9�$� ��
)� ���7 K@� s)��i� V^ �' ��i� a�P c��3(°  

•   X@*H ��@.#3� �� �gtP 	������ 5*P �� �0�g� ���3 G���@! l
�� ��@*M�� o���i� 	�Y�/}#� �M�N��H
	����M�� 9��.P "N}#� S�A� EK��N�8/°	�$MI�� ����
 c�N¤' ��@4� R�@��  

•   ��@$#��H l
�� �� ����4� «��r)� �M�N��H)�#7� «��F«� ( ���8�� �)*�N� 	�$M�� 	gM� ]gF ��
)	���I#�+�� o��*0)� ��.)7 	��)$�& S�A ]���.(  

�&%��N� �$e 2�� [@Fi� 	�c�@;y� ���:  
•  °´�M+� j��F 	�Y�/}#�� 5;' �� ��' 	�c�@;D ��  
•  °�/�P ?$v#��� ��;��=� 	�Y�/}#�� �M��@+� ��@4� sI$� GY/;' "��@�  
•  � Q��6� �� EG8�6#� 	���F 9���.� �7�� 5LI� �� @��i �$MI�� �� ���+� -�� � ��z� ¡��6#�� ?��.#

 ����).#�� s���� �01�' 5��(POTS) 	���=� �)��$#� ��0�@�� 	�$MI��� (ISDN)��F� « ��0�@�� £@#I+� 
(xDSL)°G��t�� 	g���#�� ]�$�' �� 5$� X' 9�8 ES�A CD ��� E  

•  .� ]�)7 \��r#3� �����6+�� ��g��� l)� J��A V���� � ���4�� 	���=� \T� S�$�� Q��� ��f� �� ��N
°��6�� 5� � ]�06#3,� �6��� 	�$MI�� 	��;���H�p �0 ��M�� 5�LI#�� ����$�D�  

•  °��i� V^ 	gM$�� 8��#�� l)� @��I� GY/;' "��@�  
•  /}#)� ��M#F,� �01�'� ����*��� �M��@+� QP��°��;��=� 	�Y�  
•  �� 5M$�� ?�0*� � @1N��% ]�3�y� ¢3�� ��8�+� ��g��� ���± C�i� J#��_� 9�$� XZ°��@*M�� o���i�   
•   ��)0�� Eo���i� ?�v)�� E	gM$�� c�NH "���; � @1N����@�#�� 	��7�� E��)Ui�� ?�1N#�� u�+� ��)0�� E

'� E��)M$�� ����� ���*F� EQ�+� ¢���� ���04� ���@p� E�g
y� ���@p� E�+�� 5�0v#�� ��I�
��vM�� ��� � G8��0+� ��@*M�� o���i� 	gM� CD �M�N��H ��M#F,��.  

8   ��������	
� ����� ���	� ��� )�����	� ���� (������� ������  
	��)06�� �� ��8�� J#��fH K����� ��i� G��8D 50I� .��� s�@6� �/N�� �)��6� 5;' �� 	�c�@;y�� 5�� 2�� 	���)6+�

	���)6+� �%& ?�06�� ��i�H �)*#+� ~��7i� ]��N#� . ���.�� c��F J�P R�}#3� ]�� ��t�' �%&�ITU-T �;�7 CD 
 ��
�#�� ��6� ¼ ��� �N)6�ITU-T E.409 . 9��N6H K&� E��
�#�� �%& �� �@L���" ����� ���	
�� ������ ����

���� :��	���� �	���� ������� ��	��" �01N� c�I�y �.�@p ��@#��� �� ��NH ��� ~�4� G��8D ��)0� 5�)^ �& E
	,�*�� �01N� �0 ~��7i� G��8�H ?#�  �P�� ����� l)� Y��@#�� 9�$� �7 E������� 	,�*�,� QP�#H ?#� ��

J#�NH� ~�4� .� ��)0� ����N+�� �P�#�� ��)0��N*� �6#� 9�� �AD �� ���^ � G���� ~8�7 �' ~�7 J�' l)� �� ~�7 s
��T' �' ��' ~8�7 �' .�&A��� �6#� 2�� C�i� �;@4� 	���@.�� �P�#�� 50I� �0�.  

��i� ~8�7 �� 5��6#��� ~8�4� ?�1N� ¢��r#� 8���y� @P�� ����pD� ���� �h ��
�#�� �%& \�.��.  
 � ����0� ��
�#����N�6� 	�$MI� ��Tg�� 	�M)�#+� ]��N#� ,� 8�^ ,� �/6H�p.  

 �$e 	����#�� �%& 9�P 	,�*�,� 	�$M� ��fH �)6#� �0�P ������� 	����#�� Q��� CD ��
�#�� �%& K�@� �0N�H�
 	,�*�,�� 	���)6+� 	�$M� l)� 	�M)�#+� ��M�� ��t�' �$�' �� �&Q���(ICN)��Np��� .  

�e@:��������� 	,�*�,� � "�3��v)� ���Y#+� s�$+� ]�06#3,� R�.�' � ¨f� ���������  . �)�).�� 	��N��� ]��p�
��Np���� ������� ����*.#3,� 	�3����� �� ���6�� S�%H �/I� �0� E����t� ��P�6' ��������� ?��@:� 	8�8T� ���+� .

�c�*7D �� S��N& -�� 9��)M�� ��M��U ��,� E��i� ~8��7 �' ´������ \�v#�,� 	,�7 8�� �� �.��8 	  S)� �0�3
������� 	,�*�,�H �)*#+�.  

 	���)6+� 	�$M� � ��i� ~8��7 �� 5��6#)� �**r#� ���& �/��� -�� 	,�*�,� 	��@� �' 	�01N� ?16��
 	,�*�,��(ICN))  �� ��� X' �/;��+ ��@P �/��� 9�$� �� S�A �������0� 	��Ti� .( ��' ~8�7 �.� ���N��



	���)6+� ��;���N$�� 	,�*�,� � ��i�  
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 ?/.��� l)� 9�%Ff� �� ��' ~8�7 9��I#$� ��%�� <�r�i� 9' X' EJN�7 � 5Ð��6� J��P 	�$MI�� �%& �� �$M� �
?/#���#3� ��� ~8�v)� X�*#�� ������� . @#�#�� �' �$MI�� � ��i� ~8��7 5&�x 9����¯ �� 	�01N+� �6H ��

 9' ��IF �/�)�	����6�� �' @��#�� �' j�#�y� l)� @¤��.  
 �� ��Q��� �$M� � ��' ~8�7 sI#$� ���N� ~�¯ICNJN� W)M� �/; X' CD X��� , J�I#�� X%�� �rI�� 9'  .

�)$I+� �� �)r#�� 8@� ��#��� J)7 �' ~8�4� ]�7 o��#�,�H �$MI�� �' \�1N�� @��� \��� CD S�A X8�� ��� . -���
,�& [�� �$MI�� ��' ~8�7 �.� g�� \�1N�� ¬�.#� ������� �' V���� �' ���+� ��)��� cICN����¤  . R�M3i� �%��

' 5tPi� �� �/�;���9KLMN� �0�� ����P ��i� ~8��7 ]��N� l)� G�8�� �H���� ���0� �' G�7� S��N& 9�$�  .
N#� 	,�� � 5���+� �� ���6�� �tÈ �� ES�A l)� G�g�� �' ������.�� 9��I�� CD ¢��3��� 	��g� �� �� ���

����+� 9��I�� �' a���� �*7 �' ����.�� A���D.  
?/��� c�3 CD X8�� �� ��)#� 	���N*� \��r#3� 9�P J� X�*#�� �' ~8�7 �� ÉgHy�  [��� . ����H X8�� �� �%&�

�� �' ?�g+� \�0#&,� �� �$MI�� ��' ~8�7 9��@7 CD ��D, X%�� @�i� �,�7 J� X�*#��   �� ~8�4� �N+ JN� �H
 ����¤ ������J#���y �' J���#7, �' . G@¤f#+� 	�01N+� CD �M�N��H GQ�F "���� CD S�A Kt�� ���)��vt��.(  

�)� ")L#��� �� X�*#��� �/N� sI$�� ����$H �?)� 9' �N�)� �/N� ÉgHy�� ~8��4� ]��N� �� �$0#� K$���/ . ���
 ~8��v)� ���� ��NH c�I�D 9f�)��.�N+�� E��0�1N#�� �' ����8y�� ��8�+� ~8��4� X' ( G��
 l)� ]�*4� �� �NN$� 9'

J.P��� ~8�4� ��NM� ���� .	���M6��� 	�0)$)� £@#I+� ?/��� ��3' G�7�+� 	�v)�*+��.  

1.8  2&.�'�  

 J�fH ��i� ~8�7 s�@6� �$e"���� ��' G@L¤�01N+� ]�
' ��' l)� @¤' �� 9�$� �� 5)F� s6� � ." �%& ��
��i� ~8��7 �� �6� ¢k 	���)6� ��' ~8�7 9'� ��' ~8�7 �� G��7 5�' �� ��¤8�7 9' �@#�� ��
�#��.  

 5$I�� ���M��1-8 ~��7i� \@& .�Ó \@�� G���� K�P �Ó �0.�� �� ��i� ~8�7 ¼ ~8�4� ¼ ~�4�  ��Ti�
���¤��$� .G���F 8�8T� �0.�� �� ~�4� R@#�� �0)�� . 9fIH G@.#��� G�7�� 	�v)�*� ]�06#3� l)� ��
@7�

 �$MI�� �.�N� �0 ~8��4� �� 5��6#��ICN���8' ����#�� s���6#�� ]�06#3�H l
�� E.  

  
 ��@)�1-8 A 2
B�$)� * ���H�� .�' ITU-T E.409 

1.1.8  ��H: �( �MN#�� �$0+� QU ��� �17g0)� �)H�� �6��� )���)� ( �( ?$v#�� �')���)�.(  
2.1.8  �G�H: �)�)3 �' �6��� CD [8' �!� ~�7 �����GQ�F V��� .  
3.1.8  ��> �G�H:��i� "���; �� �� ��M��; 8�/#� �� -��6� ~�7 X' .  

*+��,�

  �-+�.  
  ��/0  

  �*(WD� �49 l'  

  1�0 2���  
  (WD� X@��* V�r�[� 0�+��  

  2���  
  (WD� �,4!� s ���3 ��,!�  

  2���0 

2+��3�� 40 ��/5� 6��7

  2���)� 89 �:�;#�(� 6��7  
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  �^ M� ��+ ?)	���� 6�,� >� %	)�  
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4.1.8  &�-�&�	 5����?"� 5��D� * ��> �G�H 5(ICN): �)6#� �0�P JH JM#I� �' K.�.7 -��6� ~�7 X' 
 	�$MI�� ��fHICN .S�A ���:  

•   �$M� � ��H�3�7 �01�' \�v#��ICN°�$MI�� ]gF ��   
•  °��H�3�7 	�3�QP ��I#��  
•   s6t�� �p��� ��� 	��)0�gF ��°��H�3�4� �01�i� �� ����p � �$MI�� ]  
•  �' �
�F ����H � c��� R@�� �������(PABX)°  
•   S�A � �! E�( �F@� QU ��;��F �' ��)F�8 	�c�@;D X' �� ����� �/�P R�U@� QU [@F' ~��7' X'

S�A CD ��� Eq������ 	,�7 �� �&QU� ~���$��� ���=� �P� 	�0}&.  
1.5.8  2�E>: ~�7 �� V0Ó ���7 Z ������ S��� ~�7 �P@6� �' Z�0�F� "���� �� @��� ��  .� 9�$� ��

��T' c�N¤' QH��� A��� E]��7i� 5tP' � E�$0+� �� �¤��� uM*� 9' �� ��Ti� �N+ �� . �.� ���N�����	! 9�$� 
 ]�0�i� ��@0#3, ��F G8�� S��N&(BCP)���4� �:�6+ 	��Ti� G��8y ��@P� .  

2.8  ��34����  

�}#3� ��@P' c�I�D 8�*H K& 2�� 	,�*�,� 	�01N� l
�� R�3�4� ��' ~8��4 �H(CSIRT) %N� E�)6� 9fH 
?/P c�3 	,�7 X' "N}#� S�A� s�N*#)� ���06#3� EC�i� G��=� . ���N� ���; @��' £@#I+� 506�� 9�$� AD

 -�� 506#�|�"	�v)�*+�."  
 u)�*� ]�06#3�H 	�01N+� l
��"~8�7 "�" ��' ~8�7ICN"
�=� ���@��� ���0��.� o�@6� 9fH� E ��6M� �( �

��i� ~8�7 G���= . ��' ~8�7 9�P @&�:� �7 ���ICN J� �F@� QU� J�P R�U@� QU ~�7 X' �& Z X' 
 ��' ~8�7 9'ICN ���M�� l)� s��#� S�A� E��QP ��I#�� �' ���=� �P� �0}& �' R�3�4� \�v#�� 50I� 

�01N+� � �7�#+� �6)®�+� 8���+�� 	��=�� .1N+� �� ��I#�� �#6|� , �� 	�3�Q��� �vP�$+ �,�6P ��.�@P 	fI�' 2�� 	�0
 ��' ~8�7 �H��! ��Q���ICN~8�7 �H��! �kD� .  

B�#�� jA�0N�� �' ]��+� K�@��� ?��.#�� %r#� ���:  
Z  ~8��7  

•  £�/#�� V�@#�y� £�)3 ����� )S�A CD ��� EcK�� [�#` E����v#�� 5��3�(  
•   £�/#��3��3��i� 	�  
•  �&8@�! 	�3�QP  

Z   	�$MI�� ��' ~8��7ICN 

•  ����� u�+� 	��)0�  
•  R�3�4� \�v#�� 	��)0�  
•   JPg�D� R�3�4� "�@�)���=� �P� 	�0}&� s*.�� 5�� @��#�� 	�0}&(  
•   ��A�� 	���@H) ��F E	�3�QP)G8��@p(S�A CD ��� E9���8 E(  
•  -�}#��� 	���)6+� ��@3  
•  �v#������� ]  

����#�� 	,��� � G�=� R��#�� E	�v)�*+� � ������ ���I=� �;�8 -�� \��r#3�H E�$0+� ���:  
•  °a��N��� G�4�H �)6#� �0�P 8��@#3,�  
•   ��4y� �;�8 �� @���)�g�� ��i� �� �H�)�+� ������ G8�6#3,(°  
•  °�)0#h� G8�t+� QH��#�� 	�Q¤f�  
•   s���$#���N$0+� �M�@#+�.  
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9  �����  

 s$� 	,�*�,� -��.� ����(ITU-T) E��i� 9fIH ��3�3i� 	��
�#�� �� ���0� �� l)� �)��p G�� ]��p 
�/N� : ��
�#��X.800 �)�)3 �0t#�� E�7�#�+� �01��� ��M�� 5�
�#)� ��i� ����06� 9fIH ��6;@� �.�¤� K&� 

	��
�#��X.816-X.810 pD s�@6�  EA��N�� � ?$v#��� E9�.�#3,�� o�@�y� 50I� �7�#�+� �01��� ���� \�� ��
B��#�� l)� ����#�� 	���%�D� ��i�� ��g���� E��@���� E5*N#�� \��� . ��
�#�� �����7 V6� ���ITU-T X.805 

o@p CD o@p �� 	,�*�,� @P�� 2�� �01��� ��i� ����06� s
�� . ��
�#���X.805  ����06+ u�.N� �� G��M�
 G���Y#+� 	����/#�� ��M#�,� � %Ff� ��i��p���� 	���F� G8�6#� 	�$M� K��.� ���H ��/_ �� �x�N�� s6t�� 

G8�6#� . ��
�#�� 9' ���+� ���ITU-T X.509 2�� <�*N�� @��' K& 	�6N�� 	�8�/� @p'� ����06�� u����+� 9fIH 
��N6+� 	�/:� �/��D �;@� l)� V6Ê|� 2�� [@Fi� Q��6+� ��pD � E�0 �' @��M� 5$IH c��3 E��i� 	�.�M�� � 

 ��
�#�� q8�M� ��3'X.509.  
 \�� E����py� 	��
�#�� �%& CD �P�y�H��� ���.ITU-T 	���=�� �01�i� �� ���6�� � ���� \�$7' ��H  2��

J���
�� � �/P�@� . �/t6H "�#$�� �%& �� o�
�� ?�.�� �6 : 	�*�� 5.���3��H V�@#�y� ]�����@H ]�06#3�H 
 ��
�#��H.323 ��)M$�� 	,�*�,� �' ��3��H V�@#�y� ]�����@H (IPCablecom)E -����� ]�3�D ��f��E G��8D� 
	�$MI�� . �,��� ��t�' "�#$�� �0t#��� ��#v#�� ��NM�� 	�.�M��� ����06�� u����+� ��M�# G��8y ]�� � 	�T��#�,�

����@#$�y� �v*�� . ��#���$� %&'($� �	)* S��N& �+�
$����.�� 	��
�� ]��N#� �7 [@Fi� 	,��� ��   
ITU-T � ��i� 	�;��#7�� 	,�*�,�  ��;���N$�	���)6+� .��s$6�� 8��  �6H�#�� 	�3����� 9�: � l)� ���.)

�&QU� "���:� �%& �3��8 E,� �N� 5�� o�3� E~���$�� ~��7 5M� J�)� V��� �� CD ���i� G8��D� ]��#7
"�#$�� �%& �� �)M.+� 	�6M��� ����N#� . 	�.)4� ?�1N� ��i� ]�� � ���.�� ]�0�' Y�Y6� l)� ����� 2�� ���i� ���

 �' ��3�����Ä�� ���� ��@I� ��� E�/�P ����I+� �' ��i� 9fIH ������� 506��  S�A���6#H 	�3��8 �N: G���� 
 C�#� 5���� -��.� ���� � ��i� Q��6+� ��H ��N6+� [@Fi� 	�01N+� ]�0�' � ����I+�� E	,�*�,�

)ISO/IEC JTC 1/SC 27�g�� .(  

!��"��  

�D �P�y�H³ 	,�*�,� -��.� ���� 	��
�� l E"�#$�� �%& K³P �/��D ��I+�)��)� �gp,� �$e 2�����+� � �/  
http://www.itu.int/ITU-T/publications/recs.html ( �%& 8���D �0#������#�� 8��+� l)� ��t�' "�#$��:  

[ApplCryp] SCHNEIER (B.), "Applied Cryptography – Protocols, Algorithms and Source Code in C" 

2nd edition, Wiley, 1996; ISBN 0-471-12845-7 

[Chadwick] CHADWICK (D.W.), "The Use of X.509 in E-Healthcare", Workshop on Standardization 

in E-health; Geneva, 23-25 May 2003; PowerPoint at 

 www.itu.int/itudoc/itu-t/workshop/e-health/s5-02.html and audio presentation at 

www.itu.int/ibs/ITU-T/e-health/Links/B-20030524-1100.ram 

[Euchner] EUCHNER (M.), PROBST (P.-A.), "Multimedia Security within Study Group 16: Past, 

Presence and Future", ITU-T Security Workshop; 13-14 May 2002, Seoul, Korea; 

 www.itu.int/itudoc/itu-t/workshop/security/present/s2p3r1.html 

[FreePresc] Free prescriptions statistics in the UK; www.doh.gov.uk/public/sb0119.htm 

[Packetizer] "A Primer on the H.323 Series Standard" 

www.packetizer.com/iptel/h323/papers/primer/ 

[Policy] CHADWICK (D.W.), MUNDY (D.), "Policy Based Electronic Transmission of 

Prescriptions"; IEEE POLICY 2003, 4-6 June, Lake Como, Italy. 

 sec.isi.salford.ac.uk/download/PolicyBasedETP.pdf 

http://www.itu.int/ITU-T/publications/recs.html
http://www.itu.int/itudoc/itu-t/workshop/e-health/s5-02.html
http://www.itu.int/ibs/ITU-T/e-health/Links/B-20030524-1100.ram
http://www.itu.int/itudoc/itu-t/workshop/security/present/s2p3r1.html
http://www.doh.gov.uk/public/sb0119.htm
http://www.packetizer.com/iptel/h323/papers/primer/
http://sec.isi.salford.ac.uk/download/PolicyBasedETP.pdf
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[SG17] ITU-T Study Group 17; "Lead Study Group on Telecommunication Security" 

www.itu.int/ITU-T/studygroups/com17/tel-security.html (Catalogue of Approved 

Recommendations related to Telecommunication Security; Approved ITU-T Security 

Definitions) 

[Shannon] SHANNON (G.), "Security Vulnerabilities in Protocols"; ITU-T Security Workshop; 

13-14 May 2002, Seoul, Korea; 

 www.itu.int/itudoc/itu-t/ workshop/security/present/s1p2.html 

[Wisekey] MANDIL (S.), DARBELLAY (J.), "Public Key Infrastructures in e-health"; written 

contribution to Workshop on Standardization in E-health; Geneva, 23-25 May 2003; 

 www.itu.int/itudoc/itu-t/workshop/e-health/wcon/s5con002_ww9.doc 

ISO/IEC 18033-1:2005, Information technology – Security techniques – Encryption 

algorithms – Part 1: General 

ISO/IEC 18033-2:2006, Information technology – Security techniques – Encryption algorithms – 

Part 2: Asymmetric ciphers  

ISO/IEC 18033-3:2005, Information technology – Security techniques – Encryption algorithms – 

Part 3: Block ciphers  

ISO/IEC 18033-4:2005, Information technology – Security techniques – Encryption algorithms – 

Part 4: Stream ciphers  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

www.itu.int/ITU-T/studygroups/com17/tel-security.html
http://www.itu.int/itudoc/itu-t/workshop/security/present/s1p2.html
http://www.itu.int/itudoc/itu-t/workshop/e-health/wcon/s5con002_ww9.doc
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�� ���������� 	������ ������� ����� ��� �� 

������� �	
�
 �
����� ��� 17 �
���� ���
��� ITU-T��
���� �	� ��!� "�#�$�� �
����� ��� %&' (.  
  

����� ����	�� 
��� ���	��� ������� �������� ������ 

 ���
����!�� 

E.408  ����� ��� ���	
��
������ 

� ���� ���� ��� ���� ������ ����� ���� ����� ���!�"�#� $%�& '�(�)*+ ��,� ���	
�- �	��) �/��#� 0#12+ 34��5#� 6	� �	78�-�+ ����9#�
��/
:-� �����+ (+����!�"�#� �� �<��8#� �)�=-� �� >/?=�	# �@A�B� ��C D#� �$�E-� F����#� G/
B H�� �� ��$��(* �%�7. 

2 

E.409 J$��K� �(�$* L/�8�  
��,� J$��M �#+�8�+ :

 ��O�8- �/"/��� P�
Q
������ 

 �/8�+ R��� S2��! T/M �/#+�#� ������ ����Q F���� �/8:-� ������ �O�8� HQ�$ J$��K� �(�$U L/�8� 4�V�U '�WX Y��7�+ L�8�+ H	Z
�� J$�M . �A* �� �!�Z [ \��/?� �#+�8-�+ R���#�+��]� +� ��� �^$�M +� '�^$�M +� '�^�M _(������ J�M >/8� ��C \�2 . '�E!� R���#� `
a!+

�@A�B� b:�! D#� �/c,� �a#�� d+,� ��(��7#� . >V2 �/?/�# L"� 4�O	# �����! \� `a�8! J$�M �� ef�U� [+ J$�M �#+�8� [ Y�W8#� �� ��O�	#+
�"�	�V� HM+ �"�#+�8�+ J$��K� . J$��K� \�V� ��� H�/@ ����* gfQ ��+)�/7
8-� +� �/O/�8�#� +� �!(�$U� +� �!$�-� J$��K� h� ( ��O-� ��

�� J$�i bj�k� R���#�+ �/8�	# ���� �(�j 6	� g�K� .��l	
-�+ ��O	�	# m��V� L"� F���# �]f#� n�o,� �5��W�-� ��l	
-� H�V�+ .
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F.400 +�8� ����Hp�o�#� �#  
���k� 6	� ���� ����+  

 Hp�o�#� �#+�8� ���� ���Q+ H��V#� ���8#� >!�:� 6	� ���� ���� �/j��#� _1@ ����MHS ���8	# ���� '���� ��7�+ MHS . ��M�+ `@ ���8#� _1@+
+ ���8#� ���Q �j�8�+ ���8#� qA�r >� ��/j�� ���Os �� ���� Hp�o�#� �#+�8� ����Q(MHS) .:�5�+ �#+�8� ���� ��(�� �/j��#� _1@ t�

 Hp�o�#� �#+�8- �/��O� ����Q F��� H�� �� ���k� F��� ���2+ ���=�5� h1#� Hp�o�#�(MH) n�o� 6	� Hp�o�#� g$��� �� b	O:�5-� ��u 
g�o(U� �$��*+ �!S=�#� .O��, v/� H/j��# `:��� qA�r w$��- '�7�) Hp�o�#� �#+�8� ���� LOx!+ �M��?� �)OSI`:��� qA�r  ( [ ��7/�
�	#

 ������ y//7� z�
�(X.200)�/��O� �92� {�Q� ��7/�
� ���Q �j�8� �"��7� D#� ����k�+ t�:#� �7�) ����Q HO:�5!+  . 4�V�* ��C+
 �M��?-� �O��|# v/�#� H/j��#� }�
� ~o�8� ���� h� ���=�o�� Hp�o�#� �#+�8� ����OSI .Q \���+ H7� ���Q �@���� D#� Hp�o�#� H7� ���

R/�
�#� �	7�5� Hp�o�#� . ��=�,� b� �O/� �	o��-� ���Q �5/7-� ��7/�
�#� �	9�� ��+)F.420 + X.420( ����/�#� g$��� �	o��� ���Q+ �
 �/�+���#U�)F.435 + X.435 ( �/��#� �	o��-� ���Q+)F.440 + X.440 .(� �/��
#� �O��|# ��C+ Hp�o�#� H7� ���Q ��=�5� \(MT) 

�/p�8^ �X� �+�:� �$�� ��7/�
�#.�/��O/	�#� ����k� ���] ���k� +$+S� �@���! D#� Hp�o�#� �#+�8� ����Q �B+  . �/��O:#� ����k� >!�:� $�!+
�/��O:#� ����=	# Hp�o�#� �#+�8� ���� d* A�?8#� 0#12+ Hp�o�#� �#+�8� ���� 6	� �/8�-�+ �8� ��/j�� �	5	o [ F.400 . �!(�O:� >!�:� $�!+

 �/j��#� [ Hp�o�#� �#+�8� ���8# H��V#� ���8#�ITU-T X.402 .R/�
�#� ��/	O� gfQ �� ����-� ���k� �p�Q `@ ���k� �j�8�+ . �j�8� ��:�+
5� �X� +� �/o�o� ���Q �j�8� ��* `@+ b	O:�5O	# ����-� ���k� ������ ���k� �f/"5� �X� 6	� �?8� `@+ b	O:�5O	# �!(�/�Q� �f/"

b	O:�5O	# �!(�/�Q� �/���* �f/"5� +� b	O:�5O	# �!(�/�Q� �!(+�� . ��7?#� [ Hp�o�#� �#+�8� ���8# ��,� ��(�� >j+ $�!+15 �/j��#� �� 
F.400Hp�o�#� �#+�8� ���� ��� ���!�� 0#A [ ��  .� �j�8�+ ��,� qA�r+ ��,� �p�Q >� D#� ���k) Rl	-� [ ��%�:�B ( ��,� �(�$*+

������+ �Hp�o�#� �#+�8� ���� ��� ��=�,� b� �O/� �	o��-� ���+.  
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F.440 Hp�o�#� �#+�8� ���Q:  
�/��#� �	o��-� ���Q  

 �/#+�#� �/��O:#� �/��#� �	o��-� ���k ���/���+ �!(�/�Q��+ ���:#� ���k� ~���� �/j��#� _1@ $�Z(VM) Hp�o�#� �#+�8� ���Q �� $�� z�� �@+ �
(MH)�� ����� �� Hp�o( L�	5�+ �92� +� H�7�5- �#�o( g�o(* �� b2��V-� ���u ��(�$* �"��7� �/#+$ ����� ���Q `@+ � ����

$�$��o��+ �!S=�#� ��/87�+ g�o(U� �$��*+ �!S=�#� b� �O�� ���=�o�� . �"p�$, ���8�� �p�Q ~	) �� b2��V-� �/��#� �	o��-� ���Q ��u+
��?V-� �/��#� Hp�o�#� g$���+ �#+�8� gfQ .�/o�o,� �/��#� �	o��-� ���Q [ ��]f� �p�k� �:�+�m��VO	# ��C+  F� �p�Q (�/�Q� 

�(�$U� �@���� ���2 �A* ��"/	� R?�� �!���:� ���#� �� ���?# +� ��M 6	� g�o(* H2 n�o� 6	� 4��o �/o�o� . �� v/� g��� �	o��� F��� ��C+
 ��=�,� b� �O/� �	o��� ���Q(IPM)�/��#� �	o��-� ���Q [ (�/=2  . �p�Q '�/#+$ ��(�$U� �/�� \� b:�!+�/o�o� . F� �p�k� >%8�+

�/���* +� �/o�o� �X� 6	� ��* �m��VO	# �l���#� �/o�o,� . �:� �/�� \� ��C+ �!(�/�Q�� �/o�o,� �p�k� '�/#+$ �/�� \� ��(�$�# `a�8!+
`p�8^ }�?�� n�o� 6	� �+�#�+ v)�#� ���=�of# �!(�/�Q�� �/���U� �p�k� ��(�$U� .k� 6O5x�+ �!(�/�Q� �f/"5� �/o�o,� F� �p�

 HO:�5O	#(VM)����� ���� h� ���=�o��  . +� �?	�=-� �/��O/	�#� ����Q b� �O�� +� H?8� �� 6	� �/��#� �	o��-� ���Q t�� ��C+
 ��/j��#� �	5	o [ $��+ ����/�#� �����X.400o��-� ���Q [ ���=�5-� ���2��+�#�+ ��?j��-� �/��#� �	.  

 Rl	-�h�] :�/��#� �	o��-� ���Q �j�8� b���3M Rl	-� 4� :�/��#� �	o��-� ��, ���� ����.  
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F.851  �/=V#� ������ ���Q
 �/-�:#�(UPT) – >j+ 
 ���k�) ����k� ���Os

1(  

�/-�:#� �/=V#� ������ ���Q >j+ d* �/j��#� _1@ `��� (UPT) ���M,�+ �"	/aV�� �7	:�-� . �� ���=	# '���� '�?j+ �/j��#� _1@ ��7�+
�"	O:�5� +� �/-�:#� �/=V#� ������ [ h$�?#� m��V-� ��� �"�+ . ����k� �� ���Os [ �2(�V-�� �"��=�5- '�E!� ������ _1@ �O5�+
� '��"�� H�V�# �5?8� HO:�5-� �@$�& D#�+ m������ [ �#�OV-����=	# '�/��� . ������ ���Q ��=�5! \� ������ _1@ HO:�5- ��C+

��/�M�� ���=�o�� d* ���! h1#� �)�k� L/o��#� +� �/j�k� m�"��� �)�� �� �$� �M �� �/-�:#� �/=V#� . ���=�o� ��C ����-� �/M�� ��+
 �/=V#� ������ ���Q �� �/o�o,� ������ ����Q�/-�:#� . ����V#� 6	� G7� ������ 6	� HO:�5- ���7-� ����k� ��7�+

���=�5-� >!(�
-�+ . HO:�5O	# �!(+�E#� �p�k� b� �� \��!+" ������� ���	
�� ������ ������ ���� �� ��������" �/j�k (�/=2+ �
 HO:�5-�0#�8@ �������� �#�2+ �� ��� ������ ���Q �/-�:#� �/=V#� . L57#� [ $�!+4.4��,� ���	
�� H/j�?� . 

2 

G.808.1  �/
O8#� �!�OK� H!���� 
 ���V#� 0	5- �/
Q �!��

�/��?#� 

�/
k� �!�OK� H!��� 6	� ���� ���� �/j��#� _1@ ���� . �!��#� H78#� ����� `
a� `@+(OTN)� ���S�-� `O��#� ~����#� �����+ (SDH) �
���+ H78#� ��	o�� H78#� �����S�-� F� (ATM)�!�OK� ��

� d* ��8�5-�  . ���V#�+ �!�OK� �7	K ���� ����� {�Q� ��/j�� [ ����o+

 �7:#� ��+$S� �/��?#�)�7	K� g�9-� H/�o 6	� .(  

15 

G.827  �5/�#� ���@�+ ��O	:�
 �/O��#� �/#+�#� ��F5O	#

 g%�:� ��) d* ��) ��
 �������^ 

���^ ���� g%�:� ��) d* ��) �� �/O��#� �/#+�#� ��F5-� �5/�+ F5-� �j�8:# ��58#�� ����V#� 4�$� ���@�+ ��O	:� �/j��#� _1@ �%�:� .
 ��!��#� ��/#,� �g�9-� H/�o 6	� ���) d* ��) �� F5O	# �O���#� �!$�-� ���V#� Gr �� �	7�5� ��O	:-� _1@+�	�M�-�#� H��5#� +� �!�!$�� .

���V#� �j�8� �� G/	� ��) d* ��) �� �5/�#� ��5M+ �5/�#� b5Z }�) \�V� ��(�� ��$��(* ��+. 

12 

G.841  ��!(�O:� �p�Q+ P�r�
 ~����#� ����� �!��

 ���S�-� `O��#�(SDH)  

 ���S�-� `O��#� ~����#� ����� �!�� ��/#� >	�� �/j��#� _1@ >�(SDH)+ ���7/�
�+ �"���@�.  
 ���S�-� `O��#� ~����#� H/W5� �!�� �@(������ �!�OK� ��

� >%8�+)F5-� +� L57#� �7�) [ ( ���S�� `O�( ~����# �/��� ���� H/j��# �!��+

)Q�$ �j( ��`	�/��� �7�) �j(+ Ll7� F� �j(+ .(  

15 
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G.842  ��!(�O:- v/�#� H/aV�#�
����#� ���� �!�� `O��#� ~

���S�-� 

���V#� �!�� �!(�O:- v/�#� H/aV�#� ��/#� �/j��#� _1@ >� . b� g$���#� �2�K ��+$S�+ ��M�+ ��7:# v/�#� H/j��	# v/�#� H/aV�#� >j+ h��+
��7	K� . �/��?#� ���V#� H/j�� �!�� +� � �7�� ���/j ���Q �!�OK �7	M H2 H/�V� ��C+SNCP.  

15 

G.873.1  �!��#� H78#� ����
(OTN)��/
k� �!�OK�  

 ��M+ {��5� �8� �!��#� H78#� ���V# �/
k� �!�OK� ��

=- �!�OK� H!��� �/	O�+ �/�����+,� �!�OK� H!��� g�2��+�� �/j��#� _1@ �%�:�
 �!��#� ��87#� ����/�(ODUK) . �!�� `@ �/j��#� _1@ [ Tl�x� D#� �!�OK� ��

�+ ���V#� H/j�� �!�� 3�!��#� ��87#� ����/� ��M+ H/W5�

 �!��+ 3Ll7� F� �j( �� �!��#� ��87#� ����/� ��M�# �/��?#� ���V#� H/j�� �!��+ 3`	Q��#� �j�#� �� �!��#� ��87#� ����/� ��M�# �/��?#�
/��?#� �7�
#� �j( �� �!��#� ��87#� ����/� ��M�# �/��?#� ���V#� H/j���.  

15 

G.911  �5/�#�+ �!$�O���� ��O	:�
 �O��� [ �¡�5M }�)+

�!��#� ��/#,� 

�!��#� ��/#,� �O��� �5/�+ �!$�O���� S//O�# �!(+�� ��O	:� ���O¢ �$,� �K� �/j��#� _1@ �%�:� . ���/j+ �!$�O��f# �?	�� ��O	:� $��+
H�� ��+ GV� h�� ]�"� �!$�O��� H�� �� ���8#� h�� ]�"� �!$�O��� H:?8��f��#�+ �!��#� ��/#,� �!$�O��� H�� ��+ � . _1@ ����+

�O��,�+ ���M�#�+ �S"�|# �:���-� �!$�O���� ��5K '���£)+ �/"/��� '�)�
Q '�E!� �/j��#� .�OE��+�	9�� ��/j��#� . 

15 

H.233  ����k� [ �!�5#� ����
�/p�-� �/:O5#� 

 ���� >#��!������� ��!�S� �� ������ ���� +� !"# ��$�% `��� ����+ ���/
:-� &��"�� '(�)* . �/j��#� _1@ >�+4S�� �� �!�5#�� ��k� 
R/E#� }�
8#� ��A �/p�-� �/:O5#� ����k� [ ����=�o� ~o�8� �!�o �!�� ���� . �S	�5! ���8#� �1@ \� ��+!"# ���+(��, _1@ ��?j��� \¤� �

��$�� ��/�](��Q ��� H�7�! ���8#� \* A* ��8@ �$(�+ F� �/�](��k . R/�
� ��C+������ -�./ b� +� >!(�
-� b� �
7� d* �
7� �� �fj�#� 6	� 
��M�#� [ ��?V#� 0� \+$ P�78#� $�:�� H/aV�#� HOV/# �7/�
� }�
� �/o�� ��C+ 3P�78#� �$�:�� L�Z ��M++ ���
�. 

16 

H.234  ����+ F?W�#� �/��?� �(�$*
 ����k� �� \�7/�o��

�/p�-� �/:O5#� 

 >#��!������� -�./ ��!�S� �� ������ ���� +� !"# ��$�% `��� ����+ �����/�#� &��"�� '(�)* . }�) �/j��#� _1@ >�+ '(�)01 ��������
&��"��-� �/:O5#� ����k� [ ����=�o� ~o�8� �/j�Q ���8# R/E#� }�
8#� ��A �/p� . ���=�o� �
o��� �/j�k� R7l��+���� &��"� .

 [ �/��?-� H/OZ h��+������ 234�	o�-� ����/�#� F?¥ 0�+ F?W�#� �¡ h�� D#� �7!�
#� ������+ �/j�k� ���� ��  . �� T#�^ ��) ��u �A*+
/j�k� ���� ��! ����=�5-� �/��?-� d* A�?8#���� F� � . �¦ ��+��! §�?M b	O:�5-� � 6	��/j�k� ���� �� '�O"� '�4S� �/��?- . [ $��+

�/j��#� _1@�^f^  �	!�� �/	O� }�) &��"�� '(�)*. 

16 

H.235  >!(�
-� F?¥+ ���
�	5	5	# Gp�o�#� �$�:�� H 

) >!(�
-�H.323 �@F�+ 
 Gr ��H.245( 

!S:�#� �/j��#� _1@ >� ��/j��#� �	5	o (�)* [ ��SH.3xx �OE��#  �������1 �������� �5� ��6� ����,)��/��8�� !"#( . G
=-� R�
8!+
��=�5� >!(�
� h, P�78#� �$�:��+ �
7� d* �
7� �� �
/5� ���u¨� �� H2 6	� Y��7-��/j��#�  ITU-T H.245 . HO:� g�9-� H/�o 6	�+

 �O���H.323� ����� 6	� ���OE� ���Q �/��� ���� � �]( 6	� �Op� . � ����k� �/��� ���� � �/o�o,� ���V#� H:¥ D#� �/87�#� ���o,� y?8#+
 ���V#� �����:�� ���,.b/5/p( b#�s ��� ���� �8�� F� ����� �� `	:?#� ���#� [ �8�©� ������ �OE��+  ��O�@�� ���s ��  �c
��1 �������������.  

 ��|# �/�l�#� �/8�#� �/j��#� _1@ >�+ ���:����1�$��� �����	$� �	5	5#� H�� �� �ª�O:�o� b:�! D#� H.3xxGp�o�#� �$�:�� >!(�
-�� �j�k�  .
 �F9-� ���¢� �/j��#� _1@ g+�8��o+��O�@f#�/	��?�#� ���u¨-�� �j�k�  .�9-� H/�o 6	� ���¢� _1@ HOV�+ �K� � g �������1 �������� ��58#��

�u¨-� [ �ª$��� L�! D#� `	:?#� ���#� [ Gp�o�#� ��7��� �/O� . ����/2 b� ��]f#� �/�](��k�+ g�2��+�#� �/j��#� ����+H.323.  
 �/j��#� [ �O��-� ���:#� �f/"5�#� �/j��#� _1@ ��=�5�+ITU-T H.245h, ��C �?#� _1¡+  �1@ L�l�#� g�2��+�� �� ���E�#�� HO:! (�/:� 

��|# (�)U� �1@ ��=�5! \� . �	5	5	# {�Q� >!(�
� �/
�5� \� ���� �O9/M ����-� ��+H $(��#� ~/#�o,� ������ ��=�5� \�+ '�/8/� HO:#� 
�/j��#� _1@ [ �"?j+ .¢� �/« [ 'f��2 '�1/?8� �/#+� �(�� �/j��#� _1@ ���� �#+ �!�l�#� ��+ 6	� ]��o �X� �O2 ������<�=�� �=�:�� ������� 

>?����� �����,1.  
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 �/?/¬�#� �j�8:#�+ ����k� \�V� t+�?�#� 6	� �(�7#� �OE��+'���O� 6	�+ �����=�5-� F?W�#� ��(��+ ��/87�� R	:�! �O/� �/p�7�� . R	:��+
 ��(�7� �¡ ��=�5� D#� �$��� �7!�
#��O��,���$��� �/8�,� �o�/5#� ���//7�+ R/�
�#� ���	
��+  . �� ���8�� �!F?¥ ��/�](��Q L��� `@+

>	�=- �Opf� ���8�� ��(�/Qt���,�  :�/��?-� g��)� g�9-� H/�o 6	� . �:� z]�� \� ��C+��!"@��� ����+(���� �$�� �/8�� ����Q 6	� 
)F?W�# ��58#�� ��M�+ g�9-� H/�o 6	��!�V�#� F?W�# ��58#�� �Q©�+ Gp�o�#� R��� .(  

 ��C ��5/�-� F?W�#� ��/#� +� ��/�](��Q �:� \� d* '�E!� �(��U� `a�8!+�@SWM {�Q� �/8)+ Hp�5� �!, +� �!��	# ) �� g�9-� H/�o 6	�
��%/7� �/��?� g��)� .(U�� '��/� ��+�:-� ��/�](��k� �!�V� �/j��#� _1@ L���+�/�	-� �	W5-� +� �5/7-� F� F?W�#� ��/�](��Q �!�V� d* ���� .

�!�l�#� ��+ 6	� ��S	� ��/�](��Q ���� �+ : R/7Z H�� �� �7�
-� ��/�](��k� �� �� $�� �2� �/��
#� P�78#� L���� \� �%�V� Y��7x! ��� ��*
v/�#� H/aV�#�.L�$ \� _�$¨� h1#� ��"?-� �1@ h]��!+  �/j��#� ITU-T H.245b��/2 `2$�2 b� v/�#� H/aV�#� �OE! � .  
 �:�
#� HZ+2 �/j��#� �� ITU-T H.235 �:�
#� H� 1 �/j��#� �� H.235 �@��-�+ �`W	/	@U� ®l8-� F?¥ H9� �� ��8/5Z ��� t�:� D#� 

 ��|# �/�����)�(�
�� �/O�(+ �
/5� �o �O	2 6	� �Op�� ��:/���( � ��,� F���# ��!�� �$�E� F����+)�l����Gp�o�	# �/��l���� Hp�o�#� ( �
 ���7�-� F?W�#� �/�](��Q L�$+(AES) �!1?8-� H/#$ �� �8OE�-� ��F/a�#�+ �$��� t���,� ���%�:x�+ ��/?	k� �/��
#� ���k� L�$+ �H.323.  

 �:�
#� HZ+3 �� H.235 �:�
#� H� 2 �� H.235>�+  ��+$S� �Oa8� ��$$��#� �$�:�� ��(��U� 4���* ��  DTMF t���,� ���%�:�+ �
 ��	o� �Gp�o�	# �:��8#� �#�OK� F?W�# ���7�-� F?W�#� �/�](��k ��58#��OFB)�:���#� �!1a�#�� q�k� ��	o�  ( �%5��(EOFB)  �� R���#� F?W�#

-� [ G7� \�7/�of# '�(�/Q >� �O2 �Gp�o�#� �� g�$ Rl	y	o ]�/��� H�� ���V#� \��8� �«��# NAT/ 6	� Y��?� �!]�� 4���*+ ��!�OK� (���
 ��8�RAS T!�Z+ �!]��+ �'�8�� �92� �7!�
� �(+�#� Y��?� H78# ��4���*+ � {��� �#�Ol	# �$�:�� ��7��� b���# ��4���*+ ���(+�#� �/��?-

 H�� �� ��|# HE�� L�$+ ��:��8#�4��8#�Rl	� [ ������ �F5-� ��4�)  4���*+ ��+�� �92� �7!�
� 4�
Q,� �� ef��# Hp�o+ �!�V�+ ��!�� 
� d* \�O	/@ `?!$ �!�V�#+ �!�5#� }f
��� ��, �4�?�#� [ ��8/5Z+ ��l/���� H/#$ �� �8OE�-� ��F/a�#�+ g�),� \�O	/@ `?!$ ��O	:� ~�

 h1?8�H.323.  
 Rl	-�+�+/H.235 :������ &�A���:@B�� ��C� .  Rl	-� �1@ >!�������� &��"�$� ���D ��:E F$% G��?�H ��C� G�:@B� G��8/�4 G��B.� '��:� � 'f���+
z�5�f# �V�8! �I�H���E���H(  �/j��#� �� H.235 �V�8!+ 4�@ Rl	-�  ��J K��J >� L/�4 �B.M �/j��#� ��H.235g�$ Rl	-�  .1@ ��:!+ Rl	-� �

'�(�/Q . 1?8� ��+��6� ��/��N �/j��#� H.323) P�78#� �$�:�� ������ ���M++ ������+ \�����+ >!(�
��0#A d* ��+  ( �1@�@B�� L/�O� �B.�� 
��C�'���	
� \��! ���8� +� ��,� b5l�#  . ���� v:�+"�W"� "���� �"�-� �� �/	:� ��� ��4���* R/�
� �8#� �1@ [ �/j��#� [ �/���	# °

H.235 �� 6	� 4�@ Rl	-� �!�o��+ 3  g�S��/����#� \�-$�+ F���+ �5?!( �/�](��Q ��4���* �� R��
�� �/O��#� (RSA)`��O:#� Y��?-��  . ��+
 �V�8� �0#AI�H��������H���  ��=�5� �*+ G7� �!(+�� \��� ���8� '�P�:�� ��J ���:���� �"�-� �� �#�:�  �/j��#� [ n�o,� GQ ��, °�H.235 

g�$ Rl	-� . �"o�/� ��C D#� �?��"-� 6	� ��|# �W"-� °���� �"�-� R�
8!+"'�/-�� "�����U� g�2��+�� ���=�o�� . ��|# °���� �"�-� ~	a�!+
 �/j��#� n�o� GQ+ G/5� ��|# °��� �"�� $+�M 6	�H.235� �7/�
� �8� g�$ Rl	-� ���� . 6	� ��|# °���� �"�-� ~	a�! �0#A �� 'fE�+

 �:�$�/� �/j��#� H.235����� �7/�
� �8� ���:O	# �!�S�� 4�$� ����M+ 6	�� }�
� t�� d* ���K� H9� 4�@ Rl	-�  . �"�-� �O�:! � �'f9O�
 �(�$* 6	� ��|# �W"-� °����)�/���o (��S?7# � �7�� �#$���� (��o,�?	�� �!$�/� [  . ��#� H7� ���Q $+S� (�/�Q� b	O:�5O	# ��C �¦ ��+

H"o� H�V� �����U� g�2��+�� g�O:�o�� .0#12 �/	78�#� �� '���� �1@ ��|# °���� �"�-� L��! ��1ª+ . �� h�¬�8�f#� F?W�#� R�
!+�/���� 
� �!�¬�8� ��/87� ��=�5! �*+ G7� �(+�E#� �8� ��$�"�+�4�?2 �92�+ �)�5� �92 . �/j��#� Hp�o( (+�� F��� L�!+H.245 Hp�o( ��f5# R?� �� 

 �/j��#�H.245Hp�o�#� ��( ��� F���+  .t�?!+�A�r ��|# �W"-� °���� �"�-� _�%/5! '� �/j��#� }�?�� ��/87� n�o� 6	� ��7!+ ���� 
H.245 ��� 3#�F� qA�O8�� ��%/5-�  ���� q��l��- �o�(�#� �� �!S. 
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 Rl	-�h�]/H.235 : &��"�� '(�)0 Q�N�1�E Q������MIKEYI�   �R�S�� ��:�� Q�N�1�ESRTP ��./J T H.235 . �V� �� Rl	-� �1@ �±�C ���
 `	:?#� ���#� [ �²�¨-� H78#� g�2��+�� Gp�o+(SRTP)  ~5iIETF  �/��?-� �(�$* g�2��+�� �±��! T/MMIKEY-�  ��,� ��O	:�+ �/��?

�8/:-� ��) d* ��) �� �/��
#� P�78#� b� �O/� ��]f#� . Rl	-� �V� ��C+h�] \��/� [ H.323 �O��� b� H.235 Rl	-� �O���+ h�]�8³�O-�  
H. 323 . d* ��,� g�2��+�� ���!�u Rl	-� $�&+H.225.0 RAS �� 'fE� 4��8#� �!�V�+ H.2454���U� �� ��o�8-� �� . �0#A d* ����U��+

 ����/�#� �� v/�#� H/aV�#� L��# ��]f#� ��(�7#� Rl	-� �1@ ����!IETF SIP �/��?-� �(�$* g�2��+�� �1�?� D#� MIKEY g�2��+�#�+ SRTP .
 ��, ��� �O	O2 ����� Rl	-� �1@ \� d* �(��U� `a�8!+H.235��5! \� ��C+ �(�/=2 t�:x! h1#�  Gp�o�	# {�Q,� �/8�,� ��O5#� HO

 �j�k��/j��#�� H.235)  ����b7l	-�g�$+ 4�� .7.(  
�"#$� � H�/@ H/�V� �/�� H.235���#� �l8#� 6	� : 

• H.235.0 �H.323��,�  : �	5	5#� [ ��|# (�)*H) H.323 �@F�+ 6	� �Op�7#� H.245 (Gp�o�#� �$�:�� �O��,�  
• H.235.1 �H.323,� �� :`o�o,� ��,� �?j��� 

• H.235.2 �H.323��,�  :�/����#�� ��,� �?j��� 

• H.235.3 �H.323��,�  :�8/Wª� ��,� �?j��� 

• H.235.4 �H.323��,�  :%/5-� 4��8	# `p�7����+ ����-� ��,�� 

• H.235.5 �H.323��,�  :#�+ H/W5�#� Hp�o( g$��� gfQ \���-� \�7/�of# (�)* ���#�+ g��7)RAS (�?/:� � �7�� (��o� �
o���  
• H.235.6 �H.323��,�  : �/	j� �/��?� �(�$¤� ´�#� F?W�#� �?j���H.235/H.245  
• H.235.7 �H.323��,�  : �/��?-� �(�$* g�2��+�� g�O:�o�MIKEY (�)* [ `	:?#� ���#� [ ��¨-� H78#� g�2��+�� H�� �� H.235  
• H.235.8 �H.323��,�  : g�2��+�#� H�� �� �/��?-� g$���SRTP�8�¨� �!�V� ���8� g�O:�o��   
• H.235.9 �H.323��,�  : H�� �� ��,� ����� L�$H.323  

H.323  Gp�o�# ����� ����
�]�#� 6	� Lp�� �$�:�� 

�/�+ �!�!�/�+ �/:  ����� ����Q ���� {�Q� ����/2+ >!(�
� �/j��#� _1@ >�+ ���/Gp�o+ +��$�:��  �Op�� ����� �� `	:?#� ���#� [ 
���k� �/��� �OE� � �� �]( 6	� . ��O"O�$ µ �A* ��� �\�!(�/�Q� �O"� �!�/?#�+ ����/�#� ��� �`��S#* `:O5#� L��#� \*� ���=�o� �(�� \���

� z�8# �O���#� >!(�
-� �/O� ��C T/i �/��S#* m��V-� H/aV�#� ��	o�'�/8/� �"
�( Gp�o�# . R)�8� ����� �]�#� 6	� �Op�7#� ���V#� HOV� ��+
 ����� +� �!�EM R)�8� ����� +� ��5o¨� R)�8� ����� +� �/	��/	Q�$	/j�� ����� +� �/) �����U� 0#A [ �� ( d* �
7� �� �f/j�� +�

��) �� �$�:�� 4�S�� ��A H/j�� ���� +� ���� �� �M�+ 4S� +� �
7� �
7� �� �f/�V� ��=�5� \� ����/�	# ��C ���#��+ ���7:� ��/��#�
�/��A* +� �$�:�� P�7� +� �
7� d* . ����+ �!�� }�
� ��A ����k� �	����� �/O�( ���� 6	� >!(�
� �� '�/8/� Ha�V� \� ����/�#� _1ª ��C+

-� ����� ���Q �/��� \�O�+ R/� }�
� ��A ����k� �	����� �/O�( �/��O:#� �/?��ª� ���V#�+ �/	�� R)�8�/	!���#�+ / ��/�	of#� ����V#� +�
 ��C+�"s$ �S"�� [ �@1/?8� +� �/=V#� ~/o��K� [ ���1� �Op���/p�-� >���ª� H9� .  
 Rl	-�4�! :�
/5�#� �/��
#� P�78#� P�r, ��,�. 

16 

H.350.2  H/#�#� ����Q �!(�O:�
 �/j��	#H.235  

 H/#�#� d* A�?8#� �!�o g�2��+�� G
� �/j��#� _1@ >�(LDAP) �j�8� H/9O�# H.235 . �/j��#�� R	:�! ���5� >8j �� `@+H.350 �O2 
�!(�O:-� �� �/?/¬�#� �@�j�8� �� '�F92 R�V� . ����:�5! \� �!1?8O	# `a�8!+H.350�/j��#� _1@ 1/?8� [ z+�V#� H�� H/?�#��  .�:� �OE�� A* ��

 �$�"�+ �o �O	2+ �!�@ �j�8�H.235 .�j�8:#� _1@ H/OZ ��C+�
7� d*  H�� �� ����� n(�M �"/#* 1?8! `�# +� ´����+� H/�V� H�� �� �/��) 
4��8#� \�7/�o�+ �!�V�.  

 H/#�#� d* A�?8#� �!�o g�2��+�#� H/#$ g�O:�o� �!(�/:-� ¶"8#� �/j��#� _1@ R/�
� g�s HOV! �+LDAP�"8OE�! D#� ����/�#� g�O:�o� +� ���A  .
 g�2��+�#� [ �8�O-� ����/�#� �j�8� �/« H/9u y/# G
=-� �1@ �� t�a#�+H.235 D#� L/O�#� ���@� R/7l�# ��]f#� �/��#� ���O¢� H/9u �r*+ 

 [ �$�xoH.350.  
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H.530  �!�¬�8�#� ��,� ��4���*
 �/j��	#H.510�</�#� [  �

 �/j��	# �	78�-�H.323  

 �/j��	# �	78�� ��</� [ ��,� ��4���* �/j��#� _1@ ����H.323 �/j��#� (��8� 6	� 4�8� 'f9� H.510 ����k�+ �O��,� �/	78� >! h1#� 
 �/j��	# �$�:�-� Gp�o�	#H.323 . �/j��#� ��� ��4���* g�M H/j�?� �/j��#� _1@ ����+H.510 .O� �\©� ·M+ �/j��#� �!�V� ��(�7� L

H.235 �a/j [ 1+ 2 �/j��	# ¸��o �"O�:� ��</� [ ��,� �#+�8- H.323 . �:� �$�:�-� Gp�o�#� �O���+ ��</�#� 0	� R7Z \� ��C+�/	78�#� 
$+����+ 3b���� R)�8� [  � �/j��#� ����H.323 �/j��#�+ ��� H�V� H.235 ��Q H�V�  �*# H/	7#� L��#� b	78�-� b	O:�5O	# ��� g�W�

'f9� ��]�� H78� �</� [ �8OE�� �F92 ����/2 �� �?	�� �!$�/� �� >!(�
-�+ .	78� ��@�!(�8/o t�:�+�/ �/j��#� H.323�/j��#� [ ���j�-�  
H.510	78�#�� R	:�! �O/� �//��
#� ���,� ��� �"�+ �� �/��8!$+ ���� �  �� ��!�� �#�M '�E!� . �/j��	# b#���� b	O:�5-� �� \�7/�o�� b:�!+ 
H.323 �	78�-� >!(�
-�+ H�� ��(�S� °8�� \��/�  .(�S-� \��/O	# �/7/7K� �!�ª� ���^* 6	� H& \� H78�-� HO:�5-� $�! �H9-��+ . d* ����U��+

o�� HO��5� >!(�
� �!�@ ���^* 6	� g�K� �/?-� �� \��! �� �0#AHO:�5-� �� \�7/� . \�7/�o�� H�� �� ���	
�-� _1@ ~	
� �¦ ��+
���
-� �!�ª '�E!� '�!(�/�Q�+ (�S-� \��/-�+ HO:�5O	# g$���-� . ��o �O	2 �# '�2��V� \��! T/M `	�� \��/O	# G7� �+�:� H78�-� HO:�5-� \� ��+

���#� [ H78�-� HO:�5-� (�S-� \��/-� ��:! ��! .H78�-� ���
-�+ H78�-� HO:�5-� �� �Op�� ��� ��f� h� (�S-� \��/-� Lo�7�! � ��#�K� _1@ [+ .
 �H78�-� ���
-�+ H78�-� HO:�5-� H!�B \�O�+ \�7/�o�� (�S-� \��/-� R7& \� H�� ��+t�?! �� R7l�#� H9� ��,� ��O"� �:� (�S-� \��/-� 

�/Q��#��(�$* +� ���k� ����/2+ �
/o�#� ���V#� gfQ �� `	� \��/- �/��?-�  . (�S-� \��/-� b� �O/� �/��?-� �(�$*+ ������ b��� �1@ ~	
�!+
'�E!� `	�� \��/-�+ . �/j��	# �	78�-� ��</�#� \��� �O8/�+H.323  ���-� T/M �� �/j��	# �7	a-� ����V#� �� �92� �M��?�H.3238@ � ��
#�� m�

 ���M�/lj �� 6	� �/��?-� �(�$* ��O"� b���# '�E!� .�/lj+ �� �!�OK� Rl�5� �@��+ �	78�-� �!$�/-� [ ������ \� '�E!� hA¨-� T�:#�. 

16 

J.93  [ P+�V-� A�?8#� ���	
��
�!]��#� \�!S?	�# h���9#� 

 \�!S?	� �O��� +� `O�(
`	�2 

j�Q �/j��#� _1@ �%�:� �2�l�-� (�#� 4��Q R!�?# `O�( \�!S?	� ���?� �!�OK A�?8#� ���	
��+ ����/�#� �/(MPEG) ����� �� �u 
`p�"8#� m��V-�+ H��#� �/o�( ��) b� �/	��#� \�!S?	�#� . �/j��#� [ �/	O:#� _1@ [ ���=�5� �7/�$ ��?s ��/�](��Q ���� �+J.93 $�Z �X, 

+ '�/O/	�*/�Z +����8#� �@$.  

9 

J.96  \�OE# �/87�#� �7!�
#�
¸�!S?	� g�o(* �/j�Q 
 R!�?# ��/:� ���5- �+$
 �2�l�-� (�#� 4��Q

MPEG-2  ~���
�/j��#� ITU-T J.89 

 `O�( \�!S?	�# ��/:� ���5- �+$ g�o(U P+�V� A�?� ���8# m��V� (�/:� 6	� �/j��#� _1@ h��Z�/8"-� �?j��O	# '�7�)#  (�#� 4��Q R!�?
 �2�l�-�MPEG-2 (4:2:2) .v/�#� H/aV�#� G/	=�# '�/o�o� '����� >�+ (BISS)�?j��� 6	� Lp�7#�  �/O�( �!�!�/� ���A* � G/	B �/�](��Q 

 ��O	2 6O5� ����9#� �l���#� �/��?-� ���=�o�� �2��V��5	�� .O	2 q�($U �/���* �/#� �Q� `?	Q Lpf�� ��	o� ��7!+ ���5	�� �O8/� ���?¢� 
v/�#� H/aV�#� �/	��7� ���#� y?� [ ¹?�&. 

9 

J.112  ����k� g�o(* �O���
 \�!S?	�	# �/	��?�#�`	��#� 

�o�+ }�
� 6	� �� L³	5x� ��� �/	��?� ����Q ����# ����k� _1@ �!�u �p��� \� �O2 ��F92 \��	� [ `O��#� \�!S?	�#� ����Q �<V�£� .O���+ �
 \�!S?	�#� �!]��`	��#�_�¥�� �/p�8^ ����/�#� ����Q 1/?8�# ��Q ���� ��o�8�  . }�
� �o��+ HO��5� �/j��#� _1@+J.83"  �$�:�� �/O��#� �O��,�

 �!]��#� H�� �� ����/�#� ����Q+ �/��#�+ �/��!S?	�#� ����=	# ¶���#�`	��#� "��2 �� _�¥�� �/p�8^ ����/� F��� �/��# H���2+ (��� ��l�� H�
�/	��?�#� ����k� H�� �� (��� ��l�� �8/Wª� ��/#,� . �²�º� �/j��#� �OE�� �O2��7l	��?	�=-� �Op�7#� Gp�o�#� ��</�� '�������  . H�� �� 6j�!+

+ �����U� d* �!�5#� A�?8#� g�Q$*/ \�!S?	�	# �/	��?�#� ����k� +�`	��#� �� ��=�5x� \���,��O H/"5�+ �F��#� LWK� ��(��+ �p��� R/7l�# 
v/�#� H/aV�#� . Rp�^�#� �!SB ���� ����/� g�O:�o�+ ��,� ���	
�� $��lx� `@+SP-DOCSS�?j��� ��  ���� (DOCSS) ��,� ���8#  3`	��#�

�?j���+ �	��7#� �/
O8#� ��,� ���M+ �#�]�# (SP-RSM)+  ��� �?j����/o�o,� ����/�#�  H��#� ��(SP-BDS).  

9 
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J.160  »�7�# h(�O:-� (�)U�
 q�K� ���#� [ ����Q

 \�!S?	� ����� 6	��/	�2 
 ���$�� HO:�5��/	�2 

 \�!S?	�#� `	aV� ��C h1#� h(�O:-� (�)U� �/j��#� _1@ ����`	��#� ���$�� L����# �]�Sx� D#� L����� �� q�K� ���#� [ ����Q F��� �� 
�2�/	 . �A�?8#� ������+ �\�7/�o�� [ �����U� g�2��+�� ���=�o�� �/	��#� ����f# �/5/p�#� ���k� �7�) gfQ �� ��5/�-� ��,� ����Q H9O��+

��f5#�+(���U� ���+ ��!�5#�+ � . v/� �
5# ��C+ [ �
o��� �/	��#� ������ g�2��+��IPCablecom �M�+ ��=�5! \�'�2� +�  �9 +�
�  '�!� ��=�5!�j�k� �/8�,� ����	
�� �/�	�# ����k� _1@ �� . ��� g+�8�!+IPCablecom �� g�2��+�#� �����- v/� �
o H�# �/8�,� ���	
�-� 

�� gfQ `	!:  
 • 3g�2��+�#� �����- v/� �
o H�� ��k� �!�"�#� qA�r �!�Z 

 •  �/8�,� ����k� �!�Z) �\�7/�o���/Q��#� ��!�5#� ���f5#�(���U� ��� � (3�$%��� ���!�"�#� �"���- ��]f#� 

 • ��]f#� ��,� ����Q ���� D#� �j�k� ��,� �/#� �!�Z. 

 ��,� ��/#� HOV�+�� 'f2 ��,� g�2��+�� ) g�9-� H/�o 6	�IPsec �7�) ���+ RTP ���+ SNMPv3 ( L���#� �/��?-� �(�$* g�2��+��+) 6	�
 g�9-� H/�oIKE �PKINIT/Kerberos.( 

9 

J.170  ������ ��� ��?j���
 g�2��+�� ���=�o�� �/	��#�

�����U� IPCablecom 

+ ��,� �!(�O:� �/j��#� _1@ �%�:�#�+ ���2��+�k�+ ��/�](��-� ���	
��#� �/?/¬��M�-�8�C �/87� ���	
�� h�+ F��� �" � ��,# ���� ���8
�������U� g�2��+�� ���=�o�� �/	��#� ���� .F��� `a�8!+ ��J ����,��������  T UVW���1X��Y ��A�1 Z�":�� 1 �������  ������1 ����[�

��:��� -�%1� H�# ��%�� �O2 Y�
5#����V#� �j�8:# �/8/�#� . 

9 

J.191  g�2��+�� ���Q ��](
 S!S:�# �����U�-� ���$�

	��#��/ 

@ ���� d* �"����* ��C D#� �����U� g�2��+�� 6	� �Op�7#� ���k� �� ���Os �/j��#� _1-� �$�#�	��` ���Os F��� �� H��#� `	aV� ��u T/i 
 ����Q �/��8# L��#� »�7� 0#A [ �� L"8p��] d* �]%S:-� ����k� �� �/���*(QoS)������U� g�2��+�� �
o��� �/	��#� ������  �]S:-� ��,�+ 

�]�#�+ �!+�8:#� �/���# �8%5� �#+�8�+ �����k� F���+ h(�$U� L/�8�	# �/���* ���Q+ . [ �����U� g�2��+�� 6	� �Op�7#� ���k� _1@ �O��+
 ����� ���k `7
8-� �8:#�)PS�����#� $%�s +�  .($�� �@ �]%S:-� ���k� _1@ 6	� h��& h1#� `	��#� �$�-�+ �����U� g�2��+�# ]%S:� `	�2 �

(IPCM) ]�"� >8# 1/?8� �@+ J.190 HA . ]�"�� >8j HOV!+HA �/j��#� [ >j+ �O�5M ITU-T J.190 `?/¬�#� �8:#� #	��#� �$�O	` 
 ����U��d*4��5#� 6	� �����#� ����k `?/¬�#� �8:#�  . H?#�+11��,�  :2��+��+ ��|# �/8/�#� Y�
5#� ��:! �/?/¬�#� ����	
��+ ����#� ��]f

�����#� ���k �8²�¨� �</� [ �����U� g�2��+�� 6	� �Op�� ���^�� ����Q »�7�# .�O/� �!�� �@ ��|# �/��#�8�� h� �� t�a#�+� 4��o R��� HQ�# 
4��V	# �	��7#� ����	:-� g�j� �� Gr +� . ���!�"�#� J�Z+R���#� m(�! ���8� �1@ HQ�#�  �/87� ����!+ g�-�+ �"�� R?8!+ �O/7#� ���V	# HO:�5

��]f#� ������-� ~%8¥ H�� �� . Rl	-�L/� :�/p���#� F����#�+ ��,� ���!��. 

9 

M.3010  �(�$* ���� w$���
������ 

 ������ �(�$* ���� �!(�O:� L/@�?� �/j��#� _1@ �%�:�)����� �(�$* ���V# �/?/¬+ �!(�O:� ������ �(�$* ���� ����	:� �!(�O:�+ �
������ �(�$* ���V# �!$�-� ��!(�O:-�+ (�/o�o,� �@�j�8�+ . }�7��� '�(�)* ����+ ��!(�O:� Jf^ b� �O/� ��f:#� �/j��#� _1@ >�+

�� ����	:�+ �/?/¬+ ��!(�O:� �� ������ �(�$* ���V# �!$�� ��!(�O:- ��?j��� ���	
�������� �(�$* �� . `7
8� `:��� qA�r ����!+
+ �(�$U� �?/¬+ L/57�# �@ �!(�O:�#� �7
8� ��7�
(LLA) . R/7Z t�a# ������ �(�$* ���� g�9���+ R��
� \�/� �/?/2 '�E!� �/j��#� _1@ �%�:�+

v/�#� H/aV�#� �/	��� . \�O� 6	� �(�7#� ������ �(�$* ���� ���	
�� HOV�+�# A�?8©� ��	# b	O:�5O-�b#�= d* �(�$U� ����	:� . HOV�+
 ��fo \�OE# ������ �(�$* ���� �</� �!�OK ��� ��/87� �
o��� ��|# `?/¬+ �8� 4�$� �"/� h�� �/?/¬+ ��(�� ������ �(�$* ����

�(�$U� R/�
� [ �$���-�+ �/8/�#� Y�
5#� �� �#$���-� ����	:-� .+ �(�$* ���� `	O:�5� A�?� }�7M ������ ��,� ��/#�+ w$��� '�E!� R	:��
 ����	:� d* �������
���� ������� �(�$* ���� ��7/�
�. 

4 



  

  

 	
 


��
�


��
��

��
� �

��
��

��
�
��

 
�
��

��
�

  

7
0

 
 

�
�� 

��
���

 

M.3016  ��,� [�(�$U� {��5� R/�
� �/?/2 S���+ ������ �(�$* ���V# ��,� ���!�� ���:! '�(�)*+ ���� ���� �/j��#� _1@ ���� �!(�O:� }�/o [ �M��-� ��,� ����Q 
 �/j��#� [ �?j+ �O2 ������� �(�$* ���V# �/?/¬+M.3010 ITU-T . �/j��#� _1@+�/��O� �
5# ���	
�� g+�8�� +� ��:� �+ �":��) [ 

������ �(�$* ���V# $�� v/�.  
 �"#$�� �/j��#� H�/@ H/�V� �/�£� ITU-T M.3016`	! �O2 :  

• M.3016.0 �  ��,� [h��5��(�$U�  :�	��� ���� 

• M.3016.1 � ��,�  [h��5� �(�$U� :��,� ���	
�� 

• M.3016.2 � ��,�  [h��5� �(�$U� :��,� ����Q 

• M.3016.3 � ��,�  [h��5� �(�$U� :��,� �/#� 

• M.3016.4 � ��,�  [h��5� �(�$U� : qA�r��?j��� 

4 

M.3210.1Q �(�$* ���� �(�$* ����
 ������TMN �(�$U 

 �	78�-� ������ ���
�/#+�#��2000  

 ~���¼ R	:�! �O/� �"��/o+ �"���@�+ �(�$U� ����k '�?j+ ���� D#� ������ �(�$* ���� �(�$* ���Q ��/j�� �	5	o �� ��M�+ �/j��#� _1@
 �/#+�#� �	78�-� ������ ����� �(�$*2000 . �"�-�+ ��,� �(�$* H/	Z+ ���	
�� F���# ��,� �(�$* ����k �/��� ���Os �/j��#� _1@ >�+

 °���� '(�)*Q���\�� �/#+�#� �	78�-� ����f# �	78�-� ���V#� [ 2000 . v/�#� �
5#� 6	� �@ �/2��#�+X �(�$U� ����Q+ ���=	# �!$+S� b� 
>V�# b8^�� b� ���	
-� g�/�M�� �� ����	:-� �« ���� H/aV� �
o��� g�/�M�� �8�+ (FIGS) �
V�� �� �$�� ���Os �j�# �	/o�2 

g�W�#�� m��V-� �1@ ��7! �O8/� m��V-� ����5M [ ���+ �$�5� F� �F�2 F���?# ��-� L"��:� �� �Z b2��V-� . 6	� �/j��#� _1@ ®��+
[ ���:-� >p�¬�#� ���Os �/j��#� ITU-T M.3400 ����*+ ��O	:�+ >p�¬++ ��!�� >p�¬+ ����Os �!�Z �
o��� #� �� �!S-� ����

���//7�#�+. 

4 

M.3320  �(�$U� ���	
�� (�)*
 �(�$* ���V# v/�#� �
5	#

 ������X TMN  

�� ����Q+ ����� �(�$U ����	:-� H7� g+�8�� ��/j�� �	5	o �� 4S� �/j��#� _1@��,� ~���� G7� 4�S�,� �:� g+�8��+ ����� .
 b� ������ �(�$* ���� ����	:� g$���# ���V#� {��5�+ ���k�+ �/?/¬�#� ���	
�-� �/O� ���	
�� (�)* >!�:� �/j��#� _1@ �� t�a#�+

��(�$U� . v/�#� �
5#� ���=�o� ��:#� (�)U� '�E!� �/j��#� _1@ ����+X�(�$* ���V#  H/aV�#� ���2++ ��(�$U� b� ����	:-� g$���# ������ 
{�Q� ����/2+ �p��]+ �!�Q� ����� `	aV�+ �¡ ���:-� . v/�#� �
5	# ��,� ���	
�� ��?j��� �OE��+X������ �(�$* ���V# .  

4 

M.3400  �(�$* ���� �(�$* >p�¬+
������ 

 ���� ��/j�� �	5	o �� 4S� �/j��#� _1@ �(�$* >p�¬+ ���Os+ ������ �(�$* ���� �(�$* >p�¬+ ��?j��� ���� T/M ������ �(�$*
������ �(�$* ���� . ��O"� ����	:� ����� L��# {���� ��+ ��+B) >p�¬++ $(���+ (�+$� (� �
����-���" 2)  ���� �(�$* }�/o >j+

������ �(�$* (/�#� �
5#� ��?j��� �/W"8� [ �/j��#� [ �$��� ������ �(�$* ���V# vITU-T M.3020 . ���� �(�$* }�/o H/	Z 4�$� �8�+
�/j��#� _1@ [ �M��-� ������ �(�$* ���� �(�$* >p�¬+ ����O¢ H9�,� ���=�o�� [ ��8#� ���5-� �� ������� �(�$* . �/j��#� HOV�+

� D#� ��,� �(�$* �?/¬�# '�?j+������ �(�$* ���� �"O��. 

4 

Q.293  D#� ����?#�b:�! �"/�  A�B�
��,� F���� 

 �� ��5�,� 6	� G7� h��&+ }(],� ����#� �� >
�7� �1@5.8)  D#� ����?#�b:�! �"/�  A�B���,� F���� ( d*9.8) �#�OK� Lo�7� �7!�) ( ��
 �/j��#�Q.293. 

4 

Q.813  R/�
� ���Q �j�8�
 �f!�Z ��,� H�� ��

 �� ��/	O:#� ���Q �j�8�
 �:�(STASE-ROSE)  

 H9� ��,� �f!�Z L��# ��?j��� �/j��#� _1@ ���� !"@���-�"��1 U���1I�H����1  �:�½ �� ��/	O:#� ���Q �j�8� 6	� S/2��#� �� (ROSE) 
 g�2��+�#� ����/� ���M�#(PDUs) .���Q F���# ��,� �f!�Z ��=�5�+ H9� �?	�� ��� �1 ������1 ������������:��� -�%1 ��A� . >�+

+ R/�
�#� �7�) [ 1?8� ��� �f!�Z F���# '�W"8� �/j��#� _1@ � �O��|# v/�#� H/j��#� ��7�) �� h� [ ��|# $�� `?/¬+ �8� $��+ ~	
��
�M��?-�.fQ �� ������ �(�$* ����� ��� �/j��#� _1@ ]S:�+  ��,� �f!�Z L�$ gROSE PDUs�	#� ��A ��,� ����	:� g$���+ .  

4 
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Q.815  ��,� ��M+ ��?j���
 �#�o( �!�OK�"	O2��  

��M+ �/j��#� _1@ $�Z���  �/
r �!(�/�Q� �/j��#� �� ��=�5� ITU-T Q.814 ���$%�" ��)�8�� ��/1��V�0 ��/��E ��N�� ��"���� ���� D#� �
M�# ��,� ����Q g�2��+�� ����/� ���(PDUs)�"	O2�� .L���+ �/
O8#� ��,� ��M+ ��j�Q �(�� �  -�%-A����1 Q��(*� (�V/0 0#12+ 

������� ��A� �"	O2��. 

4 

Q.817  �/��O:#� �/��?O	# �/�Z �/8�
 ������ �(�$* ���V#� 
 ��f�+ �/O�( ��$�"�

 g�
�* Lp��7# ����
��$�"V#�  

�/j��#� _1@ Y�V� �/O��#� ��$�"V#� ���=�o� �/?/2 + ������ �(�$* ���� [ ��$�"V#� g�
�* Lp����OE��+ �� ���	
��  �!�u ��/	O�
��$�"V#���$�"V#� g�
�* Lp���+  . �/8� ��=�5� D#� ������ �(�$* ���� �j�8� b� �O/� v/�#� H/aV�#� �/	��7# ¶!+��#� �/j��#� _1@ �� �7#�+
O	# �/�Z��,�� �7	:�� >p�¬+ L��# �/��O:#� �/��? . v/� H/aV� �/#� F��� �@ t�a#�+z�5�f# �	��� (�)01 &��"�� I�+����] �(�$* ���� [ 

 �/« �� ������Y�
5#� ���Q L��# 0#12+ �/8/�#� ��:��� -�% v/�#� �
5#� �� X . �/« 6	� R�
8�+Y�
5#�(�$* ���� ��7/�
�+ �/8/�#�  �
������ . �� �	7�5� `@+���Os h���2��+�� ���2��+�� +� ������ ����=�5-� ���V#� �(�$*  . �/�l�#� �/8�#� �f/"5� ���=�o� ��C+

 H9� ��,� >p�¬+ �� �o�+ {�- �/��O:#� �/��?O	#1 ����������&��"�� ���81 ��:��� -�%1 ��A� (M.3016) .1@ $�Z � �0#A ��+ �/j��#� _
�X+�� +� �/��O:#� �/��?O	# �/�Z �/8� �� �@1/?8� `a�8! D#� >p�¬�#� $�� L2. 

4 

Q.1531  ������ ��� ���	
��
 �� ���k �/-�:#� �/=V#�

 ���O¢�1 

�#� ���� �����+ ���V#� d* HO:�5-� �� H�# �/-�:#� �/=V#� ������ ��� ���	
�� �/j��#� _1@ $�Z ���Q 6	� �7�
-� v/�#� H/j�
 ���O¢� �� �/-�:#� �/=V#� ������1 �/j��#� [ ���� �O2 ITU-T F.851 . �/-�:#� �/=V#� ������ ~���� �/« �/j��#� _1@ HOV�+

 `�(�Q }�
8# `O�( �/��� (�/:� 6	� Lp�� HO:�5� A�?�+ ��+$S� �Oa8� $�:�� $$�� A�?8# ���=�5-�1. 

11 

Q.1741.1 �	78�-� ������ �����
�/#+�#��2000 (��jU 
1999 `��O:#� ���8#� �� 

 �(�
�-� �	78�-� ����f#
 ���8	# �/o�o,� ���V	#

 �	78�-� ����f# `-�:#�
 ���� d* A�?� ���� ��
t(|# �!�!$�( �/-�� A�?� 

 ��� ��?j��- ����� �/j��#� _1@ HOV�3GPPh� ��/#��#�  TS 21.133 : _`�8$=��1 ��6� �����]TS 33.102 : _��6� ��(����TS 33.103 :
 ��B�4� a)�8�b��)* _��6� TS 33.105 : _'�"c� ���+(���� ��8$=��TS 33.106 : d���%�� ��8$=��e1�
�� _TS 33.107 :� ��(����� d���%

e1�
�� _�B"?�P11 TS 33.120 :��6� a)�8�1 f���J.  

19 

Q.1741.2 �	78�-� ������ �����
�/#+�#��2000 (��j�# 4 

 `��O:#� ���8#� ��
 �(�
�-� �	78�-� ����f#

 ���8	# �/o�o,� ���V	#
 �	78�-� ����f# `-�:#�
 ���� d* A�?� ���� ��
t(|# �!�!$�( �/-�� A�?�  

 ��� ��?j��- ����� �/j��#� _1@ HOV�3GPP h� TS 21.133 :_`�8$=��1 ��6� �����] TS 22.048 : g�8= ��1)J �%��c ��6� �����
(U) SIM1 TS 22.101 :_����� a)�8� h����� &�A� TS 33.102 : _��6� ��(����TS 33.103 : ��B�4� a)�8���6� b��)* _TS 33.105 :

 _'�"c� ���+(���� ��8$=��TS 33.106 : d���%�� ��8$=���
��e1 _TS 33.107 : ��(������ d���%e1�
�� _�B"?�P11 TS 33.120 : f���J
 _��6� a)�8�1TS 33.200 :�V8
�� ����� ��JiMAP _TS 35.205, .206, .207, .208  : ����+(��, �%��j ��"����MILENAGE.  

19 
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Q.1741.3 �	78�-� ������ �����
�/#+�#��2000 (��j�# 5 

��O:#� ���8#� �� `
 �(�
�-� �	78�-� ����f#

 ���8	# �/o�o,� ���V	#
 �	78�-� ����f# `-�:#�
 ���� d* A�?� ���� ��
t(|# �!�!$�( �/-�� A�?� 

 ��� ��?j��- ����� �/j��#� _1@ HOV�3GPP H9� TS 22.101: _����� a)�8� h����� k/��4 TS 33.102 : _��6� ��(����TS 33.106 :
��8$=�� d���%�� e1�
�� _TS 33.107 : d���%�� ��(����e1�
�� _�B"?�P11 TS 33.108 : d���%�� U�$��� l�E &=�e1�
�� _

TS 33.200 :�V8
�� ����� ��Ji ��:��� g�8=�$� m%�< -�./MAP _TS 33.203 : _n/��/*� Q�N�1�E F$% ��?���� ������ o0 Z�":�� ��J
TS 33.210��J h��6�  �V8
�� ����� (NDS)h _n/��/*� Q�N�1�E -��	���E �V8
�� ��8p ��J TS 35.205, .206, .207, .208, .909 ��"���� h

 ����+(��, �%��j(MILENAGE).  

19 

Q.1742.1 �	78�-� ������ �����
 �/#+�#�2000 �":O	# 

 v)�#� `�!��,�
F!�:O	# 41 ���V	# 

 �/o�o,� ���V# �(�
�-�
?� h�?� L/57�# $�:�� A�

2000 

G��� F!�:-� ��+ ��O�8� �� �($�#� �/o�o,� ���V#� F!�:� �/j��#� _1@ (SDOs) ��?j��� �� 3GPP2 [ �"/	� �7���-� �u D#� 17 �/#�! 
2001�/#+�#� �	78�-� ������ ��o� �E:# �2000" �":-�F!�:O	# v)�#� `�!��,� �41 # �/o�o,� ���V	# �(�
�-� $�:�� A�?8� h�?� L/57�
2000". ��o+ G���� ��?j��� 3GPP2 �/#�! [ �"/	� �7���-� �u D#� 2002  �� �/j��#� [ �(�V8-� �/o�o,� ���V#� F!�:�Q.1742.2 �	�7-� 

������ y//7� z�
7# .G���!+8� �� F!�:-�+ �!�!$��#� A�?8#� ����+ h�!$��#� v/�#� �
5#�  F!�:-� ��+ ��O�(SDOs) ������ ��o� �E:# 
�/#+�#� �	78�-��2000 �/j��#� [ M.1457������ y//7� z�
7#  .� G��+(+ 4�E�,��o� [ �!�Q©��/#+�#� �	78�-� ������ �2000  �$�� [

 �/j��#� �	5	oQ.174x . �/j��#� _1@ �O¥+b� G���+��A �/o�o,� ���V#� F!�:�  F!�:-� ��+ ��O�8� �� $�� �� �	#� � �1ª �E:# [ ��o�
�/#+�#� �	78�-� �������2000�	��� �/j�� [ . 

19 

Q.1742.2 �	78�-� ������ �����
�/#+�#��2000)  R���-�

 [ �"/	�11 �/#�! 2002 (
 v)�#� `�!��,� �":O	#

F!�:O	#�41 (�) h1#� 
 A�?� �� �/o�o,� ���V#�

 $�:��� h�?� L/57�2000 
A�?8#� ���V# 

 F!�:-� ���# �/O/	�* ��O�8� �� �($�#� �/o�o,� ���V#� F!�:� �/j��#� _1@ G���(SDOs)  �� ��?j���3GPP2 [ �"/	� �7���-� �u D#� 
11  �/#�!2002�/#+�#� �	78�-� ������ ��o� �E:# �2000" �F!�:O	# v)�#� `�!��,� �":-�41 # �/o�o,� ���V	�(�
�-� # $�:�� A�?8� L/57�

 h�?�2000". G����+ ��?j��� 3GPP2 [ �"/	� �7���-� �u D#� 17 �/#�! 2001  �� �/O/	�U� ��O�8-� �� �($�#� �/o�o,� ���V#� F!�:�
 �/j��#� [ F!�:-� ���#Q.1742.1������ y//7� z�
7#  . ��o+G���� ��?j��� 3GPP2 �/#�! [ �"/	� �7���-� �u D#� 2003  �� F!�:�

 �/j��#� [ �($�#� �/o�o,� ���V#�Q.1742.3������ y//7� z�
7#  .G���!+ ��O�8� �� �!�!$��#� A�?8#� F!�:�+ ����+ h�!$��#� v/�#� �
5#� 
�/#+�#� �	78�-� ������ ��o� �E:# F!�:-� ��+�2000  [ �/j��#�M.1457������ z�
7# �!�!$��#�  . �� �!�Q©� 4�E�|# ��)���(�� �%�:�+

�/#+�#� �	78�-� ������ ��o��2000 �/j��#� �	5	o [ ITU-T Q.174x . �/j��#� _1@ �O¥+b� G���+ �/o�o,� ���V	# �/O/	�U� F!�:-�  �1ª
��E:#[ �/#+�#� �	78�-� ������ ��o� �2000�� [ �	��� �/j. 

19 

Q.1742.3 �	78�-� ������ �����
�/#+�#��2000)  R���-�
 �"/	�·M 30 �/��! 2003( 

 v)�#� `�!��,� �":O	#
F!�:O	#�41 # ���V	

 �/o�o,�# �(�
�-� A�?8
 $%�:��� h�?� L/57�2000 

 �/j��#� [ �"/#* g�lx� �/87� ��?j���Q.1742.3 ��,� ~���¼ R	:�! �O/�.  
��./6� qE ���< ��"����: 

N.S0003-0  HO:�5-� �!�@ ��M+) �a/#�1.0 H!��� 32001(  
N.S0005-0   �!�	k� �!�!$��#� ������ �O��� b� �O/� ��/	O�) �a/#�1.0¾!(�� \+$ 3(  
N.S0009-0   �+�#� H78�-� m��V-� �!�@) �a/#�1.0¾!(�� \+$ 3(  
N.S0010-0  �O��, �(�
�� �p�Q }�
8#� �E!�� >/
#� �!�u ) �a/#�1.0¾!(�� \+$ 3(  
N.S0011-0   4��ª� �� ��O	:� �(�$*+ 4��ª� �� ���Q F���) �a/#�1.0¾!(�� \+$ 3(  
N.S0014-0   \�7/�o�� ��S!S:�) �a/#�1.0¾!(�� \+$ 3(  

N.S0018  ������ ���8j �
���# ���#� R�5� L/o��//�+���#U� ����8#� �
��(��41�D)  �a/#�1.0.0 314 �/#�! (2000  
N.S0028  F!�:O	# v)�#� `�!��,� �":-�+ H78�-� R/�
�	# `��� ����+ �	78�-� ����f# `��O� ���� b� ����V#� b� H/aV��41 ���8# 

 H78�� R/�
�# `���Rev. B�:����  :0)  �a/#�1.0.0 H!��� 3(2002 

19 
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-+��� ��/��E ��"����: 

P.S0001-A   � ���� (�/:�  �����U� g�2��+�� ���=�o�� �/�	o) �a/#�3.0.0 316 �/#�! (2001  
P.S0001-B   � ���� (�/:�  �����U� g�2��+�� ���=�o�� �/�	o) �a/#�3.0.0 325 ����2� (2002  

��./6�1 ������ k/��4 ��"���� :  
S.R0005-B   
#� �!�u �O��� �:���- ���V# `:��� qA�r h�?� L/57�# $�:�� A�?8# >/2000 :B)  �a/#�1.0 316 H!��� (2001  

S.R0006  � �p�Q >j+ �:����  �/�	o) �a/#�1.0.0 313 �O5!$ (1999  
S.R0009-0   HO:�5-� �!�@ ��M+) �a/#�1.0 �	M�� 3(1�:����  :0 13) �O5!$ (1999  

S.R0018   ���#� R�5� L/o��) �a/#�1.0.0 �	M�� 3(1� �:��� :0 13) �O5!$ (1999  
S.R0019   ���-� �!�Z 6	� Lp�� ����Q ����) �a/#�1.0.0 3LBSS ( �	M�-� >j+1 22) �O��o (2000  
S.R0032    m��VO	# ]S:-� \�7/�o��) �a/#�1.0 3(ESA m��VO	# �]S:-� �!�5#�+ 6) �O5!$ (2000  

S.R0037-0   2��+�� ���=�o�� ���� �!(�O:� qA�r h�?� L/57�# $�:�� A�?8# >/
#� �!�u �O��, �����U� g�2000)  �a/#�2.0 314 �!�� (2002  
S.R0048     �	78�-� ���:-� �%�:�3G)  �a/#�1.0 3(MEID 10) �!�� (2001  
S.S0053   ��/�](��Q �2��V� ��?s ) �a/#�1.0 321 �!�8! (2002  
S.S0054   �/�](��k v/�#� �
5#� ��?j���� �2��V� ��?s ) �a/#�1.0 321 �!�8! (2002  
S.S0055    �(�
�� ��?s ��/�](��Q) �a/#�1.0 321 �!�8! (2002  
S.R0058    �����U� g�2��+�� ���=�o�� �$�:�� Gp�o�# \��/-� ���� ���	
��) �a/#�1.0 317 H!��� (2003  
S.R0059    �(�$U� ����Q J��� \��/���
k� ���� ���	
��  �1)  �a/#�1.0 316 �!�� (2002  

S.R0066-0    �	M�-� ���	
��1 �����U� g�2��+�� n�o� 6	� ���-� �!�Z ����k ) �a/#�1.0 317 H!��� (2003  
S.R0071    �	M�-� ���	
��1 ���-� �!�Z ����k �]�#� ����/� J��� �j( ���	
�- ) �a/#�1.0 318 H!��� (2002  
S.R0072   ��	
�� �	M�-� �1���-� �!�Z ����k �]�#� ����/� �/« �j( ���	
�- �����U� g�2��+�� n�o� 6	� )  �a/#�1.0 318 H!��� 

(2002  
S.R0073    ������# 4��ª� 6	� �! ����  H/�V� �(�$*) �a/#�1.0 3IOTA ( �	M�-�1 11) �/#�! (2002  

S.S0078-0    �2��V-� ��,� ��/�](��Q)a/#� �1.0 312O5!$  �(2002 

T.30  �7/^+ g�o(U ��4���*
 �/?��ª� ���V#� [ y2�?#��

 �/��O:#��/	!���#� 

 y2�?#�� �7/^+ g�o(* b���# ��4���* h�] Rl	-� ���!G3 �/��?� �(�$U \(�^�@ �/�](��Q ���=�o�� HKM) ( ��?V	# \(�^�@ �/�](��Q ����+
 y2��)(HFX . 4�M Rl	-� ���!+ y2�� [ ��,�G3 6	� Lp�7#� ���+(��, ���)J1 !��r1 n�"�(. 

16 

T.36  ���=�o� ��,� ��(�7�
 ���S#� �� y2�?#� >!(�
�3

��� y2�� g�o(* \�O� }�/o [ �O"���=�o� ��C b	7�5� b/87� b	M �/j��#� _1@ �%�:� . \(�^�@ �/�](��Q n�o� 6	� \�/87�#� \fK� ��7!+
�?� �(�$U y2�� ��?V# \(�^�@ �/�](��Q+ �/�40 ���)J1 !��r1 n�"�( ���+(��,1. 

16 

T.123  
%� &'��� 

��� H7� �f/j�� �OE�! Rl	-� �1@ � �/j��#�T.123�l78-�   Q�N�1s��t1�"�����  (CNP)��,� �(�7� ���+�?� ���!  . �?	�� Hp�o+ �7�
-� ��,� �/#� HOV�+
�"	7�+ ���� ��,H78#� {��5� ��� '�E!� HOV�+ ��7� d* ��7� �� n�o� 6	� / +� �����U� g�2��+�� ���=�o�� ��,� +� ��� y�7� �7�) '(�)0

&��"��!+�! '� H78#� �7�) ��� g�2��+��+ X.274/ISO`�(� `��� ����+ �R/�
� ¶����# v/� �
o . 

16 
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T.503  �?j��� �#$��- �7/^+ R/�
�#
y2�?#� Rp�^+ ���S#� �� 4 

 �/j��#� _1@ �%�:��?j��� �� �7/^+ R/�
�# ��/��O	� ���Q h� �
o��� ��=�5 . ���S#� �� y2�?#� Rp�^+ �#$��� R5� �!�Z �@ �"8� t�a#�+4 D#� 
�/
/78� �/��/� ��o( 6	� G7� h��Z . }�58� H�� [ Rp�^�#� �#$��� h��+���C�O2 �7/^�#� ��) +� t�� �� H�7�5-� �"	o�� �@�Q��! . 

16 

T.563  �S"�, �/���
-� �p�k�
 ���S#� �� y2�?#�4  

 ���S#� �� y2�?#� �S"�, ���:#� ~����� �/j��#� _1@ �%�:�4�!$�-� ���V	# v/�#� �
5#�+ . 16 

T.611  �s�# v/�#� �
5#�
 v/�#� �
5#� �����

 ��7/�
�#+ `	�� R/�
�	#
 �� y2�?# ������

� ���S#3 ���S#� �� y2��+ 
4 �!��+ y�	/�+ y��/	/�+ 

 H7� ����Q+ ¸+���#*
��?	-� 

 6O5� ����� �s�# v/�#� �
5#� �/j��#� _1@ �%�:�"������ ��7/�
�#+ `	�� R/�
�	# v/�#� �
5#� " h1#�+ ����k '��M�� '�A�?� ���!
 ���S#� �� y2�� H9� �?	�� �����3	� ����Q +� {�Q� �/��O .`	� R/�
� b� �ª$��� �7!�)+ Hp�o�#� ��!���+ H�/@ �/j��#� _1@ >�+ 

(LA)����� R/�
�+  (CA) . ����V#� �� q+�Q �/	O:� �"p�"���+ ���� d* A�?� �/	O� �"7�5� ����� h�+ T/M �5/���	2 1/?8� b�/	O:#� 
 b	O:�5-� �O��� [ �j�Q �(�� �O"� ��� ��

��!$�:�-� .������ R/�
�+ `	�� R/�
�#� b� ��,� ��/#� 1/?8�# Hp�o+ '�E!� \�����+ .

 �� '�:?��� {��5� �/j��#� _1@ H�V�+)R/�
� �s�# v/� �
o (API ����� P�V8# '��j(+ �!�� ������ ���!+ ������ �p�Q �/« `O& 
R/�
�#� `OO�. 

16 

X.217 �	:-� �/��#�8�� ���� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ���Q >!�:� 
#������ ���Q �8:  

G����#� 

 ������ ���Q �8� ����Q �/j��#� _1@ �%�:�G����#� R/�
�#� �����- � G����#��M��?-� �O��|# v/�#� H/j��#� �</� [  . ������ ���Q �8� L��!+
G����#�j��#� ���+ ���-� H/j��#� ~/#�o� ����f# H/ . ������ ���Q �8� [ �/?/¬+ ���M+ Jf^ �%�:�+G����#� . ��=�5�+ '��:�� '�\1

��"�P��� ��7/�
�#� �!�Z+ 4�V�U �/��S#U� � ��
����#� . ������ ���Q �8� HOV!+G����#� �b�!(�/�Q� b�/?/¬+ b��M+ �c��M* �/?/¬+ ��M+ 
�������A� � �f/"5� ���� h(�/�Q 4�V�* gfQ \�7/�o�� L��# ����	:-� g$���# �/���*G����#���!�� ����Q ����* \+$  . ���=�o� ��C+

������� �A�B� �� $+�� z�� L��# P���(�� ������ ���Q �8� g?��p��������  . H!�:�#� ���!+1H/j��#� ��� ��	o, \�7/�o�� ��/#� L�$ . 

17 

X.227 ���	:-� �/��#�8�� �� 
 �O��|# v/�#� H/j��#�

 �M��?-�� g�2��+�� 
 �8� H/j�� �� ����

 ������ ���QG����#� :
g�2��+�#� �?j��� 

 �O��� b� ����� ���M [ R�
� D#� ��4���U� g�2��+�#� �1@ ��?j��� �%�:�yO�	� ��	o� [ �M��?� �O��, v/� H/j�� �</� �� H/j��#� 
 �H/j��#� �� ���� ���Q R/�
� �8� H/j�� �� ���� ��	o� g�2��+�� h�� ������ H�� �� G����#�  � ������ ���Q �8�+ R/�
�#� G����#� 

(ACSE) . g�2��+�� ��?j��� HOV�+��"�P��� '��:�� '�\1 ��7/�
�#� �!�Z+ 4�V�U ���=�5-� � ��
����#� . ����+������A� ��"�P��� '�\��� 
# �/���* �f/"5� 4�V�* gfQ \�7/�o�� L��# ����	:-� g$���G����#���!�� ����Q ����* \+$  . �f/"5� ���=�o� ��C+�������� ���Q �8� 

 ��������
����#� �� $+�� z�� L��# g?��p��������  . �/?/¬�#� ��M�#� ����+t+�?�	# R/�
�#� }�/o (�/�Q� '�/���* 'f/"5� R/�
�#� }�/o \�V� 
gfQ 4�V�* G����#� . ������ g�2��+�� �#� �@(������ �"/#* (�V� �g�2��+�� �#� >! '�7l	� g�2��+�#� �1@ �?j��� HOV�+G����#� (ACPM) �

�#�M g+�� n�o� 6	� . �7#�+ �R/�
�#� \�/2 \��8� �� �o �O	2 ��=�5� �
/5� \�7/�o� �/#� >! '�7l	� g�2��+�#� �1@ ��?j��� HOV�+
� �"8� '��9� '�E!� HOV�+ ���:#� ���=�o��������� ���� �"���� . _1@ \�7/�o�� �/#© ���#� Lo�� b:!+)ASN.1 datatype OBJECT 

IDENTIFIER:(  
{joint-iso-itu-t(2)association-control(2)authentication-mechanism(3) password-1 (1) } 

2 \��� �_1@ \�7/�o�� �/#© ��58#��+\�7/�o�� �O/� `@ �5#� �O	 . �@ \�7/�o�� �O/� ����/� z�� \��!+"GraphicString".  
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X.237  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-���� g�2��+�� » 
#� H/j��# ���Q �8:

 ������G����#� : ��?j���
g�2��+�#� 

 H!�:�#� HOV!1 �/	��� Lo+ �/j��#� _1@ 6	�  L�( $�¢� ~/2��#� S/��� �!�u1g�2��+�#� >� ��M+ [  .'�E!� ]S:!+ �8� g�2��+�� �?j��� 
�� P���(�� ������ ���Q» [ \�7/�o�� ��O	:� H78# L��#� F���# H/j��#� A-UNIT-DATA APDU. 

17  

X.257  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-��� g�2��+�� �» 
#� H/j��# ���Q �8:

 ������G����#� : H��\�/� 
g�2��+�#� 1/?8� �7��
� 

�/j��#� _1@ ���� H�� \�/�g�2��+�� 1/?8� �7��
�  (PICs) g�2��+�# ��» ������ ���Q �8:# �M��?� �O��, H/j��#� G����#� �/j��#� [ $��� 
X.237 . H9C+ H�� \�/�[ �g�2��+�#� 1/?8� �7��
��� g�2��+�# �!(�/�Q��+ �/��S#U� �j�8:#� �g+�s H�� »�M��?� �O��, H/j��#�  .

�� g�2��+�� 1/?8� ��(�/�Q�+ �p�Q >!�:�# �1@ g�2��+�#� H�� ��=�5!+»�M��?� �O��, H/j��#� . 

17 

X.272  ����/�#� P�aE��
 ����� �� �/j�k�+

g��(,� H/M�� 

���Q �/j��#� _1@ �%�:� ����/�#� P�aE�� >/	a�+ ���+�?-� 0#A [ �� g��(,� H/M�� ����V# �/j�k� ���Q+ ����/�#� P�aE��  u�vw/�1
!"@���1 ��������1 �:�x� ��/��8��g��(,� H/M�� ��  .���V	# �/	:?#� �/����U� ����/�#� P�aE�� ���Q $��+ �!S!+ .`���5!+ g�o(* 6	� ~	
#� 

� �o�5M ����/� \�OE# �f/"5� �/��O:#� ����V#� ������,����/�#�  . P�aE�� ���:� R/7Z H�� ��+6	9� ����/�#� Ga� h(+�E#� �� �
 H����!"# . [ �f/"5� F��� ���5-� �� ����#��+��/��8�� u�vw/� ���, ��+�?- ��/��8�� !"# ���N�1�E0#12  . �O"� \, '����+

F?W�#� ¦ P�aE��� ����/�	# �O"� �'�/��5M �?9��  \¤� �4�?�#� R7l�� gfQ ����/��8�� !"#1 u�vw/� ���#� y?� [ )��/��8�� u�vw/� q�y( .
 �
7� d* �
7� �� �	j+ ������ g�2��+�� n�o� 6	� ����/�#� P�aE�� ���2��+�� ��7�+(IETF RFC 1661) �
7� �� F?¥ ������ g�2��+��+ 

 �
7� d*(IETF RFC 1968 and 1969) . ����	:-� g��(� 6	� �/j��#� _1@ R�
8�+(UI) �/j��#� ���=�o�� �?	a-� �O��-� F� Q.9334�@ Rl	-�  .
+� `@ �/j�k�+ ����/�#� P�aE�� g+�8� �� H2 [ �Op��#� �!�!�7�#� �f/j��#�(PVC) �!�!�7�#� �f/j��#�+ �/	!���#� (SVC). 

17 

X.273 �8�� ����	:-� �/��#� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��� g�2��+�� 
���V#� �7�) 

 ����Q L��# g�2��+�#� �/j��#� _1@ $�ZZ�":�� �8H���1 ��������1 ������1 ��/��8�� ��A� �M��?-� �O��|# v/�#� H/j��#� ��� qA�r [ ��%�:-� 
 [ ���V#� �7�) ���2��+�� 6	� �7/�
�H/j��#� ��� +� H/j��#� ��	o�� . ���=�o� gfQ �� ����k� _1@ g�2��+�#� L��!+ '�"j �����

 �:���� ��6� ���/1 ��6� U�11H9�'�"c� &��"�� . 

17 

X.274  ����	:-� �/��#�8��� 
 ������ g$���

 �O��,� b� ����	:-�+� 
H78#� �7�) ��� g�2��+�� 

� �/j��#� _1@ $�Z L��! h1#� g�2��+�# ����QZ�":�� �8H���1 ��������1 ������1 ��/��8�� ��A� �O��|# v/�#� H/j��#� ��� qA�r [ ��%�:-� 
H78#� �7�
� ���f� [ �M��?-� . gfQ �� ����k� _1@ g�2��+�#� L��!+ �:���� ��6� z��,1 ��6� U�11 '�"j ����� -��	���H9� &��"�� 

c�'�". 

17 

X.400/ 

F.400 

 ����+ Hp�o�#� �#+�8� ����
���k� 6	� ���� 

 �j�8� �/j��#� _1@ $�Z ���Q Hp�o�#� �#+�8� ����(MHS)  ��,� ����k H/2+ d* Hp�o( H7� H/2+ ��+ HO:�5� H/2+ d* HO:�5� H/2+ ��
d* HO:�5� H/2+ ��+ Hp�o( H7� H/2+ d* HO:�5� H/2+ ��+ �Hp�o( H7� Hp�o( \S� HOV� D#�+  ��:��� -�%1 ��/��8�� ��A�1 ������

 T UVW���1Z�":�� ��%�:-�R/�
�#� �7�
� R	:�� �X� 6	� ) . ����F.400( 

17 

X.402  ����	:-� �/��#�8��� 
 Hp�o�#� �#+�8� �O���� 

���:#� �!(�O:-� 

���=�o� t���,� ���%�:�+ ��,� ��4���* �/j��#� _1@ $�Z Hp�o�#� �#+�8� �O��� ���2��+�� [ �"(MHS) ����Q R/7l�#  ��A�1 ������
 ��:��� -�%1 ��/��8��T UVW���1Z�":��  ��%�:-�R/�
�#� �7�
� R	:�� �X� 6	� . 

17 
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X.411  ����	:-� �/��#�8��– 
 Hp�o�#� �#+�8� �O���– 

Hp�o�#� H7� ���� : >!�:�
�$�¢� ���k� ��4���*+ 

$�Z ����Q L��� ��4���*+ ��/#� �/j��#� _1@  -�%1 ��������1 ��/��8�� ��A�1 ��������:��� R/�
�#� �7�
� R	:�� �X� 6	� �$��� . L��!+
 ���=�o� gfQ �� ����k� _1@ g�2��+�#����H( ����H�1 ��J U�11 '�"j ����� �/j��#� [ ���� �O2 X.509 ITU-T . _1@ \� �� L��#��+

� ��=�5! h1#� g�2��+�#� $�Z �/j��#'�"c� ���P�:A�� ���:���� \� �* �'�"c� ���P�:��� ���:����¿'�E!� �"O�$ h�� . 

17 

X.413  ����	:-� �/��#�8��� 
Hp�o�#� �#+�8� �O��� : \S�

Hp�o�#� : ���k� >!�:�
�$�¢� 

�Q L��� ��4���*+ g�2��+��+ ��/#� �/j��#� _1@ $�Z ��� ��/��8�� ��A�T UVW���1��:��� -�%1 ��������1 Z�":��  R	:�� �X� 6	� ��%�:-� 
R/�
�#� �7�
� .����� Hp�o( \S� HO:�5� �� ���/� ����k� _1@ g�2��+�#� L��!+. 

17 

X.419  ����	:-� �/��#�8��� 
Hp�o�#� �#+�8� �O��� :

g�2��+�#� ��?j��� 

���* �/j��#� _1@ $�Z ����Q F��� gfQ �� �:�½ �� b	O:�5-�+ Hp�o�#� �#+�8� �O��� ����/�# ��©� A�?8#� >!�:�# R/�
�#� ����/o+ ��4
 ��������T UVW���1Z�":��  ��%�:-�R/�
�#� �7�
� �"��f� [ . 

17 

X.420  ����	:-� �/��#�8��� 
Hp�o�#� �#+�8� �O��� : ����

��=�,� b� �O/� �	o��-� 

 �� ���/� b	O:�5� 4f2+ +� ��=�,� b� �O/� �	o��-� `	O:�5� b� t���,� g$���# ��4���U�+ g�2��+�#�+ ��/#©� �/j��#� _1@ $�Z
R/�
�#� �7�
� R	:�! ��� 6	� ��:-� ����-� �"	O:�5� . `@ �O���#� ��,� ����Q+ ��������1 ������1 ��/��8�� ��A�T UVW���1�":�� Z ��%�:-� 6	� 

R/�
�#� �7�
� R	:�� �X�. 

17 

X.435  ����	:-� �/��#�8��� 
Hp�o�#� �#+�8� �O��� : ����

 ����/�# �#$���-� �	o��-�
�/�+���#* 

 �/�+���#U� ����/�#� �#$��- b	O:�5-� 4f2�#� b� t���,� g$���# ��4���U�+ g�2��+�#�+ ��/#©� �/j��#� _1@ $�Z(EDI) �"	O:�5� �� ���/� 
����-� . `@ �"O��� D#� ��,� ����Q+ ��������1 ������1 ��/��8�� ��A�T UVW���1Z�":��  ��%�:-�R/�
�#� �7�
� R	:�� �X� 6	� . 

17 

X.440  ����	:-� �/��#�8��– 
Hp�o�#� �#+�8� �O��� : ����

�/��#� �	o��-� 

�+�#�+ ��/#©� �/j��#� _1@ $�Z����-� �"	O:�5� �� ���/� ��#� `	O:�5� 4f2+ b� t���,� g$���# ��4���U�+ g�2� . D#� ��,� ����Q+
 `@ �"O��� ��������1 ������1 ��/��8�� ��A�T UVW���1Z�":��  ��%�:-�R/�
�#� �7�
� R	:�� �X� 6	� . 

17 

X.500  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-��H/#�#�  : ����
 qA�O8#�+ L/@�?-� 6	� ����

����k�+ 

H/#�#� ����Q F��� H�� �� ����	:-� ���:� �O��, v/�#� H/j��#� H/"5�# {�Q� ��/j�� �� �/j��#� _1@ �:�x+ . _1@ ���Os (����� ��C+
/#�#� 6O5! H����� H2 ���9� �"!��Z D#� H/#�#� ����	:� �� �O��,�H . ����� �X� 6	� '��«* ��+�:-�+ H/#�#� �"8OE�! D#� ����	:-� ��=�5�+

 H/#�#� ����	:�(DIB)�!]��#� Lp���+ >!(�
-�+ ��=�,�+ R/�
�#� ����/2 H9� �� �"8� +� �":� +� t���,� b� g���� H/"5�# �$��  . h$¨!+
�?-� �O��|# v/�#� H/j��#� [ '���@ '�(+$ H/#�#� F!�:� q(�Q v7�#� }�?��� �� �M �$�� ����	:-� ���:� �O��, v/�#� H/j��#� �M��* d* ��"! �M�

���A v/�#� H/j��#� .�@���� D#� ��(�7-�+ ����=	# ���:#� �����:�o��+ H/#�#� ����	:� �����+ H/#�#� L/@�?� H�V�+ �/j��#� _1@ t�:�+ .
#� _1@ {�Q� ��/j�� ��=�5�+ _1@ 6	� g�K� �ªfQ �� ��C D#� ���2��+�#� �!�Z [+ �H/#�#� �@����! D#� �$%�¢� ���k� >!�:� [ qA�O8

�@�V� +� ���k� .�8�� �p�Q+ H/#�#� �p�Q �/j��#� _1@ $�Z+. 

17 

X.501  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-��H/#�#�  :qA�r 

 ���� z�
7	# {�Q,� ��/j��	# (�)¤2 H/#�	# �?	�=-� qA�O8#� �� '�$�� �/j��#� _1@ITU-T �	5	5#� [ X.500 . qA�O8#� `@ qA�O8#�+)`?/¬�#� (
 H/#�#� ���� H/2++ H/#�#� ����	:� \�V� h(�$U� HO:�5-�+ H/#�#� HO:�5� h�( ���� D#� H/#�#� ����	:- �/
O8#� qA�O8#�+ ��«U�(DSA) 

��� qA�r+ `	/aV�#� (�)U�+ H/2�#� ����	:� qA�r+ �`
O8#� .+ `@��:8#�+ �/��O:#� �/��?-� ��$�"� �), H/#�#� g�O:�o� $�lx� (�)* [ 
�/j��#� X.509.  

17 
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X.509  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-��H/#�#� :  
--- \�7/�o�� (�)* ) �:�)

1993 – ���8=�/ �v����
��/�5��(  

--- \�7/�o�� (�)* ) �:�)
1997 – ��8=��/ �v����
�5��5��(  

--- �/��?-� ��$�"� �)� 
 ��:8#�+ �/��O:#�) �:�)

2000 – ��8=��/ �v����
��E����(  

--- �/��?-� ��$�"� �)� 
 ��:8#�+ �/��O:#�) �:�)

2005 – ��8=��/ �v����
������(  

"� (�)* �/j��#� _1@ �%�:��/	O:�5� d* H/#$ H�� �� \�7/�o�� ����Q F��� (�)* �%�:�+ ��:8#� ��$�"�+ �/��O:#� �/��?-� ��$� . >�+
\�7/�o�� �� b!��5� :>��8�� �������� �!�ª� �� R7l�	# �o �O	2 ���=�o�� �����S-� 3|���� ��������1 �	�V� ��E!�?� �OE�! h1#� 
��?s ��/87� ���=�o�� .8/�+ n�o�2 G7� h�7#� \�7/�o�� ���=�o� `a�8! ��¤� �g�=-� F� A�?8#� �� �$+��� �!�OK� �:� G/5�#� \�7/�o�� ���! �O
�8�©� ����k� F���# . ���:#� ��f-� �!�l�# ��%�:-� �),� ��=�5� \� ��C+# R/�
�	6	� ®�#�  �������� &��"�$� ���W��� (PKI)* ���W��� }8��1 '(�)

+�������� (PMI) . g�
�* ��(�:�* 0#12+ �"5?� ��$�"V#� H9O�# ���=�5-� ����/�#� t���� ��?j��� �/��O:#� �/��?-� ��$�"� (�)* HOV!+
�"/� R^�! �� `a�8! D#� �($�#� ��$�"V	# . �:� ��:� �O8/�+-� �����K��#�� �"��:� � `"� ��/��O:#� �/��?O	# �/�Z ®�# ���H�� . �0#A ��+

 `"����?j���+ �/��O:#� �/��?O	# �/�Z �/8� �/	� ®�� \� ��C '�o�o� ���� . ��?j��� ��:8#� ��$�"� (�)* HOV!+��/��8�� d��~J ��=�5� D#� 
 0#12+ �"5?� ��$�"V#� H9O�#Q�=E0 ��(��r0�"/� R^�! ��� `a�8! D#� �($�#� ��$�"V	#  .����� �:� �%�:� �O8/�+ �(�$U �/�Z �/8�# ���M �

H���#�� �"��:� � �X¤� ��S/O�� . �(�$U �/�Z ®� �/	� ®�� \� ��C '�o�o� ���� �`"� 0#A ��+��]�/������?j���+  . '�E!� ��:�+����$��� d��~J 
 �(�$U �/�l�#� �/8�#�+ �/��O� �/��?- �/�l�#� �/8�#� t����� §�?�Mf#��]�/����/#�#� [ ��+S=-� L/7#� �� ���7-� L/7#� ��(�7� H�� ��+ H. 
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X.519  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-��H/#�#�  : �?j���
g�2��+�#� 

 ��©� A�?8#� >!�:�# R/�
�#� ����/o+ ��4���U� �/j��#� _1@ $�ZR/^�� 4�8^�H/#�#� ����/2 . 17 

X.680 :-� �/��#�8�� ����	� 
 [ `��V#� H/j��#�

 �O��|# v/�#� H/j��#�
 �M��?-�OSI ~����+ 

 ���8#�� ~/2��#� S/��� 
 L�( $�¢�1 (ASN.1) :

`o�o,� S/���#� �?j���  

 L�( $�¢� ~/2��#� S/��� 6O5! '�!(�/:� '�S/��� �/j��#� _1@ �����1 (ASN.1)����	:-� ����/� ~/2�� �!�l�#  .� ���:x� `@+ ����/�#� P�r� �� '�$�
�"O/� �!�Z+ P�r,� _1ª �/:��-� �#�M�# '�S/��� $�lx�+ ��
/5�#� . S/���#� R/�
� ��C+ASN.1 $%�¢� ~/2��#� �!�l�# '�!(+�� 0#A \��! �O9/M 

�ª�o(* H�� �� ����	:-� �¡ ��?x� D#� �/?/�#�� �� h� 6	� �/7�#� \+�� ����	:O	# .� HO:�5x!+ S/���#ASN.1 �"O/�+ ����/�#� P�r� �!�l�# 
 �� �
/5�#� P�r,� $�� $�& h� �P�r,� _1@ 6	� ���//7�#�+��� +P�r,� _1@ L/� �!�l�#+ P�r,� _1@ d* �/:��-� �#�M�# '�S/��� $�lx!+ �3 

 '�S/��� $�lx! �O2 ��/o�o� �92� P�r� �� ��!�� P�r� 4�V�U ��/#� �%�:x!+ P�r,� _1@ >!�:�#Ào+ �Á+��O 3P�r,� _1ª L/� �!�l�#+ ��ª 
 ��O5#� �� ����Os �%�:x!+) S/���#� �O� �ª�O:�o� {�Q� ��/j�� d* �#�MU��ASN.1 .( ����/�#� Gr+)(��Qf# '�/Q�� GO8#� +� ( �� �<� �@

 ����	:-�)#� ����	:� +� �/8#� +� �!$�:#� g�9-� H/�o 6	��!�!�/?#� ����	:-� +� ����9#� �(� .( ����/�#� �O/�+)(��Qf# '�/Q�� �O/7#� +� ( �#�M `@
GO8#� �1ª .'��/7:� �92� L/�+ P�r� [ �"8/� �O�� �����+ ��ª �7��
-� L/7#�+ �/o�o� P�r� ��� �/j��#� _1@ �%�:x�+ . �g�2��+�#� ��!(�O:� �:� [+

�X� 6	� �#�o( H2 $�Z� �O/7#� ������� �����# �/8/8^ . L"	p�o( HOK '���u ��7:� ����/� P�r� >!�:� L"/	� b:�! F!�:-� `:��+ \� ��* J���2�� \+$
#� �"	/9O��v/8^ .�O/� H2 H/9u �(+�E#�� $�lx! � S/��� d* \����& LX¤� _1@ ����/�#� P�r� �!�Z �/a�+ . S/���#�+ASN.1%�s �@ S/��� $ .+ �@

 R/�
�#� ���$ HOZ D#� �����,� �O/� $�lx� D#� F?W�#� ����� 6O5x� �92� +� �/�](��Q �?j��� HO��5!)H78#� ~/2�� 6O5x� D#�.(  
�"#$� � ��/j��#� �	5	o ���=�o� ASN.1)  �/����7#�+ �S/O-� F?W�#� ����� ��Q ����+ASN.1 ( �� F92 [ �o�+ }�
� 6	� F!�:-�

��,�� �7	:�-� ��/j��#�+ . �/j��#� �O�:� ���Q ����+H.323+  �	5	5#�X.400+ X.500 S/���#� 6	� '�F�2 '�$�O��� ASN.1 .+ �� _1@ �	��
 H�Vx� �<�� ��+ ��/j��#���8�# ���@ HO:#� 4�8� [��,�� R	:�-� .  
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X.681  ����	:-� �/��#�8��� 
 ����V# v/�#� H/j��#�

 �M��?-� �O��,� ~����+
 ���8#�� ~/2��#� S/��� 

 L�( $%�¢�1 (ASN.1) :
 t���� ��?j���

����	:-�  

 S/���#� �/j��#� _1@ ����ASN.1 �"p�
�*+ �¡ �j�k� ����O¢�+ ����	:-� t���� {$��� 0#12+ ����	:-� t���� ��8j� >!�:� �/�x! h1#� 
S/��� ����� �X� h� ��/:��� 4� �����	:-� t���� ����Os+ ����	:-� t���� ��8j� �!�l�# '� . g+�� H�� ����	:-� t�� >8j �%�:x!+

 `O/@�?�)����	:� t���� ���Os (����	:� t�� �%�:x! H��2 >j H2 ��+ �����	:-� t�� >8j [ \��/� H�# �M�+ $�O:� . q��&+
g�2��+�� L/O� d* \�/M,� �92� [ R/�
�#� LO� >8#� ���M ��:x� T/M ����	:-� t���� ��8j� �:� ���M �� $�� h� �� HO:! 

L�i���#� `E� �"/#* ��E! \� ��C+ {�Q,� ��5�,� �� ���8�� �?p�)  . `@ _1@ ����	:-� t���� ��8j� 6	� �	9�,�+"��/	O� " ���Q
 �:� �� ��/	O:#�(ROS)+ "��:� "� �O��|# v/�#� H/j��#� H/#$ �M��?-(OSI) . ����	:-� t���� ��8j� >!�:� �/�! '�S/��� �/j��#� _1@ ����+

�/:��� 4� � �"p�
�*+ �¡ �j�k� ����	:-� t���� ����Os+ ����	:-� t���� {$��£�+ . _f�� ��Mf-� ����(X.680). 
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X.682  ����	:-� �/��#�8��� 
 ����V# v/�#� H/j��#�

�M��?-� �O��,� ~����+ 
 ���8#�� ~/2��#� S/��� 

 L�( $�¢�1 (ASN.1) :
���//7�#� ��?j���  

 L�( $�¢� ~/2��#� S/��� �� 4S� �/j��#� _1@1 (ASN.1) ���//7�+ �g+���� ���//7�+ �HO:�5-� �@$�& D#� ���//7�#� �!�l�# '�S/��� ���� �O2 
��!���� . S/��� ����+ASN.1j��- ���:#� �#�l	# j�k� ����/�#� L/� �� �K� �"�
o��� ��C D#� ��4�89�o��+ �//7�#� �?�L�8� ����/� GO8�  . ���!+

 �!�V�#� '�E!� S/���#� m�"��� �#�M [�/���  . �	j��� H�� �� S/���#� �S	! �O2 ����$ H78# L�8� ����/� Gr >!�:�# S/��� d* R/�
�#� �OO� q��&+
 L/7#� �//7� D#���"�� � . ��+ ���//7�#� _1@ �	9���//7� +� �� \��� {�� ������ +� ��� g�O:�o� \��� �//7�# �$�� ����	:� t���� ���Os 

"ObjectClassFieldType" +� �g�O:�o� "AtNotation"�����-� b� ��f� �!�l�#  . _f�� ��Mf-� ����(X.680) .  
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X.683  ����	:-� �/��#�8��� 
j��#� ����V# v/�#� H/

 �M��?-� �O��,� ~����+
 ���8#�� ~/2��#� S/��� 

 L�( $�¢�1 (ASN.1) :
 ��?j��� ��O	:� ��+

 S/���#�ASN.1  

4S� �/j��#� _1@ L�( $�¢� ~/2��#� S/��� �� 1 (ASN.1) S/���#� ��?j��� ��O	:� ���# '�S/��� $%�Z+ ASN.1 �j�k� ���M,� ��:� h� �
� 4� ,�� �:� �2�x� ��?j��� \��+�! ���8� bOOO	# ��/?-� ����/�#� P�r, ���O	:� �:�+ D#� ��/=�#�+ ���O	:� �:�+ D#� �/:��-

$�s Â~/2��# H��2 >!�:� q���* H�� �� �7M� �	M�� [ |Ox�# (�
�#� �� �8/:� HM��� [ �!�Z \+$ �"����� .����2 d* ��7/�
�#� �OO� q��&+ 
�!�Z \+$ �"/� ~����� �:� m��� ��?j��� . �92� +� ���Os H�� �� '�7M� ~����� 0	� $�lx�+)�j�k� �"�7!�
� �"8� ÃH2 ( q���* H�� ��

 $%�s ~/2�� >!�:� [ �"���=�o� 'f��2 '�?!�:� ��%�:� �?j���)�M�+���Os H�# (. �?j��-� �� ~���� m�� ��C ����K� �:� [+ ) $+�M
'f9� ({�Q� �� �</@ H�� �� �/?/¬+ ��?j��� +� �5/7� �/#+$ ��?j��� �
o��� HO��5�# $�¢� ~/2��#� >!�:� ��+ [ ·M �!�Z \+$ . ����

 _f�� ��Mf-�(X.680).  
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X.690  ����	:-� �/��#�8��� 
 S/���#� F?¥ �����

ASN.1 ����� ��?j��� 3
 �/o�o,� F?W�#�BER �

���+ ��/����7#� F?W�#� ��
(CER) F?W�#� �����+ 
 �S/O-�(DER)  

 �/o�o,� F?W�#� ����� �� ���Os �/j��#� _1@ $�Z(BER) S/���#� ���=�o�� ��%�:� P�r� L/� 6	� �"7/�
� ��C D#� ASN.1 ��=�5� h� �
[ $��� S/���#� g�O:�o�� ��%�:� P�r� L/7# H7� ~/2�� ��?j��� }�7��� ��/j�� �	5	o #� z�
7X.680 ~/2��#� S/��� �@(������ �"/#* (�V-� �

 L�( $�¢��M�+ +� ASN.1 .h$¨!+ _1@ F?W�#� ����� R/�
�  d*L/7#� _1ª H7� ~/2�� .h�
8�+_1@ F?W�#� ����� �?j��� 6	� '�8O�  �X� 
� _1@ �/o�o,� F?W�#� ����� \� h� �F?W�#� 0� [ '�E!� ��=�5� D#� ����/�#� L/� �!�Z H�� �� H/�7#� �1@ �� H7� ~/2�� F?¥ 0� [ '�E!� R�


�"	7� h�� . F?W�#� ����� �@���� D#� Hp���#� �M� $%�s [ L/7#� F?¥ �%/7� D#� �S/O-�+ �/����7#� F?W�#� ����� �� ���Os '�E!� �?j��-� _1@ $�lx�+
 h� �/o�o,� �X� '�E!� $�Z �S/O-� F?W�#� ����� �� ���Os(DER) �/����7#� F?W�#� ����� �� ���Os+ (CER) ����� 6	� '�$�/� ����� �c��	2+ 

 �/o�o,� F?W�#�(BER) . �/����7#� F?W�#� ����� ��=�5� �O8/� F?W�	# $%�� g�) R5� ��=�5� �S/O-� F?W�#� ����� \� �@ �O"8/� `5/p�#� }(�?#�+
 R5�$%�� F� g�) . �S/O-� F?W�#� �����+(DER) �/����7#� F?W�#� ����� \� bM [ �Fa#� F?W�#� L/7# ~5�� CER F?W�#� L/7# ~5�� 
�F��#� . h�
8�+_1@ F?W�#� L/� �?j���6	� '�8O� F?W�#� 0� H�� �� '�E!� ��=�5� �X�  . _f�� ��Mf-� ����(X.680). 
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X.691 #�8�� ����	:-� �/��� 
 S/���#� F?¥ �����

ASN.1 : ����� ��?j���
 �]�#�� F?W�#�(PER)  

 ��/j��#� �	5	o >�X.680 L�( $�¢� ~/2��#� S/��� 1 (ASN.1)�8#� ��7/�
�#� b� �#$���-� Hp�o�#� >!�:�# S/��� �@+ � . �/j��#� _1@ >�+
	� �"7/�
� ��C D#� F?W�#� ����� �� ���Os S/���#� P�r� �/« L/� 6(ASN.1) F?W�#� ����� �77Z h1#� �� F9�� '�?/9�� �92� H/9u R/7l�# 

 ���7�V�+ �/o�o,�) �/j��#� [ ���j�-�X.690( L/7# H7� ~/2�� }�7��� �"���=�o� ��C D#� �]�#�� F?W�#� ����� �� ���Os $�Z �X� h� �
 �/j��#� [ ��%�:-� P�r,�ITU-T X.680 . ����/�#� L/� �!�Z H�� �� H/�7#� �1@ �� H7� ~/2�� F?¥ 0� 6	� '�E!� �]�#�� F?W�#� ����� R²�
x�+

�"	7� h�� D#� . S/���#� P�r� L/� 6	� �"7/�
� ��C D#� F?W�#� ����� �� ��M�+ ���Os �� �92� m�8@+ASN.1 .�����+ _1@ �]�#�� F?W�#� 
(PER)�O5�  �/o�o,� F?W�#� ����� �77Z h1#� 0#A �� F9�� '�?�9�� �92� 'f/9u R7Z �X, �1�@ �(BER) �/j��#� [ ���j�-� ���7�V�+ 

ITU-T X.690 . _f�� ��Mf-� ����(X.680).  
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X.692  ����	:-� �/��#�8��� 
 S/���#� F?¥ �����

ASN.1 : S/��� ��?j���
 F?W�#� G��(ECN)  +

4�@ Rl	-� : ��F?¥ L�$
 \�O��@Huffman  

 F?W�#� G�� S/��� �/j��#� _1@ �%�:�(ECN) P�r,� ��F?¥ �!�Z [ ��=�5-� ASN.1 ����� �@���� D#� P�r,� �� >	�B P�r� �� 4�S�� +� 
 �/o�o,� F?W�#� ����� H9� �� �5²/7-� F?W�#�(BER) �]�#�� F?W�#� �����+ (PER) .��?j��-� _1ª ��/#� �%�� �/j��#� ����+ . Hp�o+ ���� �O2

�"/	� �"7/�
� b:�! D#� P�r,� >!�:�� ��F?W�#� �?j��� G�( . �?j��� P�r� �O/� F?W�# F?W�#� G�� S/��� ���=�o� ��C+ASN.1 ��C ��# 
 F?W�#� ����� H9� �� �5²/7-� F?W�#� ����� �� '�E!� ����=�o� �/o�o,�(BER) �]�#�� F?W�#� ����� +� (PER) F?¥ G7� $%�lx! \� H�� �� 

�j�k� ���	
�-� ��A P�r,� . Gr h� $�lx!+ASN.1�$%�¢� L/7#� �� ���Os  . �� �	5	o �@(������ �$%�¢� L/7#� _1@ H/9u F?W�#� ����� $�lx�+
����#� . _f�� ��Mf-� ����(X.680). 
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X.693  ����	:-� �/��#�8��� 
 F?¥ �����ASN.1 :

 L/o��#� �a# F?¥ �����
 �/o��	# �	��7#�XML  

 L�( $�¢� ~/2��#� S/��� �V� ��j�1 (ASN.1)�8#� ��7/�
�#� b� �#$���-� Hp�o�#� >!�:� [ ��� ���� ��=�5-� S/���#�  . �/j��#� _1@ $�lx�+
�"7/�
� ��C D#� F?W�#� ����� P�r� L/� F?W�# ASN.1 �/o��	# �	��7#� L/o��#� �a# ���=�o�� (XML) F?¥ ����� �� ���Os $�lx� �X� h� 

XML �/o�o,� (XER) ��/j��#� �	5	o [ ��%�:-� P�r,� L/7# H7� ~/2�� }�7��� [ �"���=�o� ��C D#� X.680 . '�E!� �/j��#� _1@ $�lx�+
F?W�#� ����� �� ���Os XML F?¥ ����� 6	� '�$�/� ����� D#� �/����7#� XML �O/� h, '��/M+ '�F?¥ ¶�8x�+ ��/o�o,� ASN.1��  .h�
8�+ 
_1@ F?W�#� ����� �?j���6	� '�8O� F?W�#� %0� H�� �� '�E!� �"���=�o� ��C ���  .h$¨!+ _1@ F?W�#� ����� R/�
�  d*L/7#� _1ª H7� ~/2�� .

h�
8�+� _1@ F?W�#� ����� �?j��6	� '�8O� F?W�#� 0� [ '�E!� ��=�5x� �X�  . L/� 6	� �"7/�
� ��C ��M�+ F?¥ ����� ���Os �� �92� m�8@+
 P�r�ASN.1 . �/o��	# �	��7#� L/o��#� �a# ��=�5� D#� F?W�#� ����� �� b���Os �/j��#� _1@ �%�:�+XML . F?¥ ����� _1@ 6O5x�+XML 

(XER) S/���	# ��58#�� ASN.1 �7/^+ �c��	2 ¶�8x�+ �XML �a	# H9�u W3C XML 1.0 . F?¥ ����� d+,� ���O¢� 6O5x�+XML �/o�o,� 
 F?¥ ����� �/��9#� ���O¢� 6O5x�+XML �O/� F?W�# ��M�+ �	/o+ m�8@ \, �/����7#� ASN.1_1@ F?W�#� ����� ���=�o�� ) .� ��=�5x�+ ����

 H9� �� ��,�� �7	:�-� �p�k� ��=�5� ��7/�
� [ ��� ���� �/����7#� F?W�#��/����#��/O��#� (. 
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X.733  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-���O��,� �(�$*  :
 �?/¬+ef�U�(�1�U� ��  

 D#� �O��,� �(�$* �?/¬+ �/j��#� _1@ �%�:�\� ��C� +� �!S2�� �(�$* �</� [ R/�
� �/	O� �
o��� ��=�5�   �(�$* H�� �� H��?�	# �!S2��
�O��,� . >!(�:� �� >#��� �?/¬+ �/j��#� _1@ �%�:�+�/��O�R/�
�#� �7�) [ �$���� �/?/¬+ ���M++ ����Q+  . D#� (�1�U� �� ��a/	��#� ����+

-� �"���& �� ����	:� �?/¬�#� _1@ �"��:����k� �/���+ �/	/aV�#� �#�K� \�V� HO:	# �!��� ���� [ . 

4 

X.735  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-���O��,� �(�$*  :
 �?/¬+H/W5�#� [ L�l�#� 

 D#� �O��,� �(�$* �?/¬+ �/j��#� _1@ �%�:�\� ��C�� �(�$* �</� [ R/�
� �/	O� �
o��� ��=�5� � +� �!S2  H�� �� H��?�	# �!S2���(�$* 
�O��,� . �?/¬+ �/j��#� _1@ �%�:�+H/W5�#� [ L�Zb�/?/¬+ b��M++ ����Q �� >#���+  .R/�
�#� �7�) [ �?/¬�#� _1@ ����+. 

4 
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X.736  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-���O��,� �(�$*  :
-� �/8�,� �?/¬�#� �7	:�

ef�U��(�1�U� ��  

 �/j��#� _1@ �%�:�#� �7	:�-� �/8�,� �?/¬�ef�U�� D#� �O��,� �(�$* �?/¬+ `@+ �(�1�U� �� \� ��C �!S2�� �(�$* �</� [ R/�
�#� �/	O� �"��=�5� 
� +� �O��,� �(�$* t�a# ����	:-� g$���# �!S2�� .R/�
�#� �7�) [ �/j��#� _1@ ����+. [ �O��,� �(�$* >p�¬+ (+$ >j+ $�!+ 

CCITT X.701 | ISO/IEC 10040 . �/���+ �/	/aV�#� �#�K�� R	:�� ����	:� �O��,� �(�$* �?/¬+ �"�%�:� D#� ��,� ��(�1�* �� ��a/	��#� ����+
��,�� �7	:�-� ���k�. 

4 

X.740  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

��?-� �M��O��,� �(�$*  :
��,� R/��� H/W5� �?/¬+ 

 �/j��#� _1@ �%�:���,� R/��� H/W5� �?/¬+ . D#� �O��,� �(�$* �?/¬+ `@ �?/¬�#� _1@+\� ��C R/�
�#� �/	O� �"��=�5�  +� �!S2�� �(�$* �</� [
� �O��,� �(�$* t�a# ���+,�+ ����	:-� g$���# �!S2�� .�/j��#� _1@ ����+R/�
�#� �7�) [ . 

4 

X.741  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-���O��,� �(�$*  :
 t����[ L�l�#� ��:�+ 

A�?8#� 

 F��� 6	� �7�
-� ��?j��-� �/j��#� _1@ �%�:�[ L�l�#���|# v/�#� H/j��#� �(�$* ���2��+��+ ����Q ��=�5� D#� ��7/�
�	# A�?8#�  �O
 �M��?-�(OSI) . ����	:� ���=�o� ��C+[ L�l�#� ��

=- '�O�$ �/j��#� _1@ [ �$%��� A�?8#� [ L�l�#� ��(�7�+ Lp��� d* ��8�5-� A�?8#� 

[ L�l�#� A�?8#� �� ++�/��/5#� ���//7�#�+ ���,� .  

4 

X.790  ��58#�� H	k� �(�$* �?/¬+
 y//7� z�
� ��7/�
�#

������   
 $�Z�� [ITU-T  

 �(�$¤� �/j��#� _1@ ®:x�H	k����k� 0	� HO:�5�+ ���k� $%(�� (��8� �� ������ �����+ �O��� H/aV� [  .[ H	k�� �	�V� �@ H/aV�#� 
���V#� �	O:�5� �":���! D#� ���k� �/��� 6	� (�� F^�� ��A .H	Q >V��x! ���8�+�� �1�* ef�U �W/�� ��x( � '��!�7� HQ�x! \� HO:�5- ��C ��¤� (

`p�7	� H�V� �8� '��!�7� ���! \� ���8	# ��C +� H	k� �� . H	k� �/��� L�! \�+ ��O�@�� 67	! \� \�OE# �!(+�� H	k�� R	:�-� �!�7�#� �(�$*+
R��5#� ��(�7� {��5� d* ���k� �$��U .� ef�U� HO:�5O	# �/�/# �!�7� R5� �%�:x!+���k� $%(�� H�� �� HK� d* Ä1p�:� q(��! ¦ H	Q � . 4�8^�+

����	:-� _1ª ~	) (��j* gfQ �� Hl	# �8@��#� �#�K� $�lx! \� ���k� HO:�5- ��C �$(�-� �1@ H�� �� HK� . \� $%(�O	# ��C H	k� �#�]* �8�+
HO:�5-� Å	�! .H	k� �� �j�Q '�)�r� �/j��#� _1@ �OE��+ : �j�Q H	Q P�r� ���=�o� ~	
�! \� ��C �/j��#� _1ª �%/:� R/�
� ���=�o� \� ��*

 R/�
�#� 0#1���/#* ���W�o�� L�! ��� �@+  . \� ��C+ ���k� F��� H�� �� {�Q� ���� �� '�/8/� Ha�V� �� ���� \��� �� H	k� J+�M ��++
 +� �	�V-� \���H	k��V#� d* '��p�� H/aV�#� [ {�Q,� �� . �(�$U� �O��� b� H	k� �(�$¤� �7	:�-� ����	:-� g$��� h(+�E#� �� \��! �� 0#1#+

 HQ�$ $+�M+ ��j��Q� b� '�$+�M H�9u �� �O2 ����Q $%(�� d* ���Q $%(�- �/8/� Y�
o +� ���k� $%(�- �p��] \��� �� �/8/� Y�
o ��
��j��Q�� .-� g$��� d* ����U��+ d* A�?8#� �/	��� ��� �� �7%�5� ����	:� g$��� '�E!� �%/:�! �� �'�/	:� >V�2� h1#� H	k�� �7�	:�-� ����	:

���k� . ��:� \��] ef�* d* ���Q $%(�� q��& �� ���#��+�� ���Q d* A�?8#� �/����*) g�9-� H/�o 6	� ��¡ ��/7#� ��S-� �� ���/j ~�5�(. HOV!+ 
/�
� g�s�(�$U� ����	:� g$���# _f�� �(�21-� ��/	O:#� �/« �/j��#� _1@ R. 

4 

X.800  H/j��	# ��,� �!(�O:�
 �M��?-� �O��|# v/�#�

 �!(�V�o�� �8W	#� ��7/�
�#
 }�	# �/#+�#�

>��ª�+CCITT  

	� �"7/�
� ��C D#� ��,�� �7	:�-� ���:#� �!(�O:-� �j�8:#� �/j��#� _1@ �%�:� �O��,� b� ������ �!�� ~	
�� D#� �+��#� [ Lpf� �� 6
�M��?-� . �O��|# v/�#� H/j��#� }�/o [ ��!�� ��/j�� ��+ +� �/#�K� ��/j��#� b5l�# ���//7�+ �/"/��� '�)�
Q �`:��� qA�r (�)* [ ��E�+

 ¶"8� F��� ¦ ��+ ������� b���� Y�O5#� H�� �� �M��?-��M��?-� �O��|# v/�#� H/j��#� [ ��|# R5�� . `:��-� qA�O8#� �/j��#� _1@ $�u+
`:��-� qA�O8#� [ Æ��8� Ç ��#+ ������� ���2��+�# ���� �!(�O:� �j�8� `@ D#� ��,� ~���� HOV/# . '���� ¿'�?j+ �/j��#� _1@ ����+

 D#� �	#� ��A ��/#©�+ ��,� ����k ��C\���/#©�+ ����k� F��� ��C T/M `:��-� qA�O8#� [ ���K� �%�:�+ 3`:��-� qA�O8#� �@���! . 

17 

X.802  ����	:-� �/��#�8��� 
 ��7�
#� [ ��,� qA�r

6	?5#� 

�#� H/j��	# `:��� qA�O8# 6	?5#� ��7�
#� [ ��,� ����Q �/78�# ���:�5-� �7�
#� ~���� �/j��#� _1@ >� v/�M��?-� �O��|# ) H78#�
�!$�-� �	j�#�+ ����/�#� �	j++ ���V#�+ .( ��++ ��7�
#� b� ��,�� �7	:�-� �f��?�#� n�o�+ ��7�
#� _1ª �2��V-� �!(�O:-� L/@�?-� >�+

6	?5#� ��7�
#� [ ��,� ���2��+��. 

17 
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X.803  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

� �M��?-� [ ��,� qA�r 
�/	:#� ��7�
#� 

 �/	:#� ��7�
#� [ ���/#�+ ��,� ����Q ���=�o�+ ��++ 4�7��� �/j��#� _1@ >�) »�7�#�+ ��7/�
�#� ��7�)�5	��+ ( H/j��	# `:��-� qA�O8	#
�M��?-� �O��|# v/�#�. 

17 

X.805  ���� �O��, ��� �!(�O:�
 d* ��) �� ������

�)� 

 D#� ��,�� �7	:�-� ���:#� �!(�O:-� �j�8:#� �/j��#� _1@ �%�:� �"8�C ��!$�:�� b:p�� �</� [ �O/o �+ �Lpf� �� 6	� �"7/�
� �8��OE� \� �!�� 
 ��OWª� �� Lpf� H�V� ���V#��!A¨-� �+ �� ��++ ��:#� �5/�#� H9� 4�$,� ��O	:� F��� 6	� HO:�+ ��O:�-� F� ����/�#� ��fo+ Lpf-� ���W�o

 �/	���+z�5����7/��#� ����?#� �?/¬++ . 

17 

X.810  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��,� �)� 
�M��?-� �O��|# : ����

���� 

�M��?-� �O��,� ��� ����Q �/� $�Z h1#� (�)U� �/j��#� _1@ �%�:� .S�� �1@ >!+ L/�8� ��,� �)� �� 4��6� (�p0 �%�:!+ ��6� U���"� 
(�)�# {�Q,� 4�S�,� [ ��%�:-� ��/#©�+ ����k� ���f� G���� >�+ ��,� (�)U �M�+ 4S� �� �92� [ ���	
-� . �/« (�)U� �1@ >!+

 ~������������ ��f�+ �M��?-� �O��,� 6	� R�
� �X, '���� \�7/�o���  H9� {�Q,� ��,� >p�¬+ �T UVW���Z�":�� \�7/�o�� �(�$* ���	
��+ . 

17 

X.811  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��,� �)� 
�M��?-� �O��|# : (�)*

\�7/�o�� 

\�7/�o�� F���# '���� '�(�)* �/j��#� _1@ �%�:� . �@ \�7/�of# �+,� ��ª�+��� �V:��� �����] �B4k%A���1. 17 

X.812  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��,� �)� 
�M��?-� �O��|# : (�)*

[ L�l�#�A�?8#�  

 F���# '���� '�(�)* �/j��#� _1@ �%�:�[ L�l�#�A�?8#�  . �+,� ��ª�+[ L�l�	# �@ A�?8#� % �� �����B��� �B4��� !~ ���$��� �,�� �OE�� 
 '��#��+ 3����� ���� +� '���o�M �� ��:� z���� d* ���!�"�#� _1@ L578� !~ -��	����E`E �,�������� �<(1 !�����1 �������1 �
V��1 . 

17 

X.813  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��,� �)� 
�M��?-� �O��|# :�)* ��� (

H8�#� 

H8�#� ��� ����k '���� '�(�)* �/j��#� _1@ �%�:� . �@ H8�#� ��� ���Q ��@+ �\�� � |��� ������ ��\A� (��H01 !�����1 ��"�\��1 I�O�
 q$8����1 q$��� ���W�E g$��� ���<q���t���=��� ��/ T . 

17 

X.814  ����	:-� �/��#�8��� 
�|# v/�#� H/j��#� �O�

 �M��?-�� ��,� �)� 
�M��?-� �O��|# : (�)*

�!�5#� 

�!�5#� ����Q F���# '���� '�(�)* �/j��#� _1@ �%�:� . �/j�Q `@ �!�5#�+�B:% �
V� 1J ��� � ����$��� �J F� ��/	O� +� ����/2 +� $���, 
0#1� �ª �Q��. 

17 
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X.815  ����	:-� �/��#�8��� 
��|# v/�#� H/j��#� �O

 �M��?-�� ��,� �)� 
�M��?-� �O��|# : (�)*
����/�#� ��fo 

����/�#� ��fo ����Q F���# '���� '�(�)* �/j��#� _1@ �%�:� . �/j�Q 6O5�+!����� 1J �����$� ��/��8�� d�� -�% F� �7!�
� �¡ �Q�� �/j�Q �
��f5#�. 

17 

X.816  ����	:-� �/��#�8��� 
|# v/�#� H/j��#� �O��

 �M��?-�� ��,� �)� 
�M��?-� �O��|# : (�)*

��(�1�U�+ ��,� R/��� 

�M��?-� �O��|# ��,� R/���� ��/7#�+ ��,� ��(�1�* �#+�8- '�/o�o� '��A�r �/j��#� _1@ >� . �@ ��,� R/���+ �A@�� �W<1 ����� d������
-�.:�� �=
/J1 .R/��� �
	o ��,� R/��� ���Q ����+��,� R/��� H/W5� [ HW5� \� d* q��Z J��M� �(�$*+ (�/�Q�+ �!�Z 6	� �(�7� �ª . 

17 

X.830  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��7�
#� ��� 
 �/	:#��/��O:#� : ���� ����

S/���+ qA�r+ 

��Os ��7� D#� ��/j��#� �� �	5	o d* �/j��#� _1@ `O�8� �/	:#� �7�
#� ���2��+�� 4�8� 6	� ����5O	# �f/"5�#� �� � �O��|# v/�#� H/j��	#
 �M��?-�(OSI)��,� ����Q F��� L��� D#�  .`	! �� �/j��#� _1@ $�Z+ : � (��6� ���D1 ��6� Q)�8 Q�N�1�E �?�P�� ���% bZ��� 3 (

 �� ���Os��3������ ��1)6�	
�� �?j��� L��#  ���Z+ ��$��� �?j��� L��#+ $�¢� ~/2��#� ����� �?j��� [ ���WO	# �/p�7���� �!�OK� ���
q 3��,� ( �� ���Os ���A%*� ��B�4���� a)�8�� �/	:#� �7�
#� ��� �f/"5� R/�
�� R	:�! �O/��/��O:#���/j��#� �� �	5	5#� _1@ �"/
a� D#� . 

17 

X.831 �	:-� �/��#�8�� ���� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��7�
#� ��� 
 �/	:#��/��O:#� : >!�:�

 g$��� ���Q �8� ���Q
��,� 

 �O��|# v/�#� H/j��	# �/	:#� �7�
#� ���2��+�� 4�8� 6	� ����5O	# �f/"5�#� �� ���Os ��7� D#� ��/j��#� �� �	5	o d* �/j��#� _1@ `O�8�
 �M��?-� (OSI)D#���,� ����Q F��� L���  . ��,� g$��� ���Q �8� �@���! D#� ���k� �/j��#� _1@ $�Z+(SESE) .�8� �@ �8:#� �1@+ � 

���Q� R/�
� (ASE) g��� �5/! ��6� ����$�� F��� L��# ��6� ����, �/	:#� R/�
�#� �7�) [ #�M��?-� �O��|# v/�#� H/j��	. 

17 

X.832  �/��#�8�� ����	:-�� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��7�
#� ��� 
 �/	:#��/��O:#� : �?j���

 ���Q �8� g�2��+��
��,� g$��� 

 ����Q F��� L��� D#� �/	:#� �7�
#� ���2��+�� 4�8� 6	� ����5O	# �f/"5�#� �� ���Os ��7� D#� ��/j��#� �� �	5	o d* �/j��#� _1@ `O�8�
��,� .1)�D �/j��#� _1@ Q�N�1s����,� g$��� ���Q �8� _���! h1#�  .�8� �@ �8:#� �1@+����Q � R/�
� (ASE) H/j�� �5/!  ����$��
��6� F��� L��# ��6� ����,�M��?-� �O��|# v/�#� H/j��	# R/�
�#� �7�) [ . 

17 

X.833  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

-� �M��?� ��7�
#� ��� 
 �/	:#��/��O:#� : �?j���

H78#� ~/2�� ����� �!�� 

 �O��|# v/�#� H/j��	# �/	:#� �7�
#� ���2��+�� 4�8� 6	� ����5O	# �f/"5�#� �� ���Os ��7� D#� ��/j��#� �� �	5	o d* �/j��#� _1@ `O�8�
 �M��?-� (OSI)��,� ����Q F��� L��� D#� .1@ �%�:� �/j��#� _ H78#� ~/2�� �����»�7�#� �7�) L��� ����7-� ���6� ����R/�
�#� �7�) [ . 

17 
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X.834  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��7�
#� ��� 
 �/	:#��/��O:#� : H��

 1/?8� R��
� �� \f�U�
 ���Q �8� g�2��+��

��,� g$��� 

 �/j��#� _1@ `O�8� �/	:#� ��7�
#� ��� \�V� ��/j�� �	5	o d*�/��O:#� �� \f�U� H�� `@+ �g�9���� # 1/?8�#� g�2��+� d* ��58#�� �8�
 �/j��#� [ $��� ��,� g$��� ���QX.832 �/j��#� [ $(��#� ��,� g$���+ ������ y//7� z�
7# X.830������ y//7� z�
7# .  

 L/� Rl	-�!?j+ ��� ��(�/Q+ ��(�7- '� �5/7� L//7� L��! H�� [# g�9����b:� 1/?8�. 

17 

X.835  ����	:-� �/��#�8��� 
 �O��|# v/�#� H/j��#�

 �M��?-�� ��7�
#� ��� 
 �/	:#��/��O:#� : H��

 1/?8� R��
� �� \f�U�
 ����� �!�� g�2��+��

H78#� ~/2�� 

� ��/j�� �	5	o d* �/j��#� _1@ `O�8� �/	:#� ��7�
#� ��� \�V�/��O:#� �� \f�U� H�� `@+ �# g�9���� ~/2�� ����� �!�� g�2��+�� 1/?8�
 �/j��#� [ $��� H78#�X.833������ y//7� z�
7#  . ��(�/Q+ ��(�7- '�?j+ �/j��#� _1@ ����+ �5/7� L//7� L��! H�� [# g�9���� 1/?8�

b:�. 

17 

X.841 -� �/��#�8�� ����	:� 
 ��,� ��/87�� t���� 

A�?8#� �����- ��� ����	:� 

 t���� >!(�:� �/j��#� _1@ ���� ��� ���� ��]� [��6� !����`?/¬�#� �8:#� y?8# �?	��+ �$�:�� >!(�:� ~8W�#  . _1@ [ ���#� R7l��+
 L�( $�s ~/2�� S/��� ���=�o�� >!(�:�#� �M�+(ASN.1) .j��#� _1@ HOV�+��,� ����	:� t���, G7� �/���5#� ~����� �/. 

17 

X.842  ����	:-� �/��#�8��� 
 ��,� ��/87�� P�
Q 

 �(�$*+ ���=�o� �/"/���
 T#�9#� ��
#� ����Q

�� }�^�-� 

���7-� �/o�o,� ����k�+ ������	# ���+ >!�:�+ �� }�^�� T#�^ ��) ����Q ���=�o� '�"/��� �/j��#� _1@ ���� �"�����+ �"?j++ 
�����Q ��=�5� ����/2+ �¡ }�^�� �9#�^ ���)� ��/#+¨5�+ �@(�+$�+ . T#�9#� ��
#� ����k �?	�=-� �/5/p�#� ��<?#� �/j��#� _1@ �%�:�+

 0#A [ �� �� }�^�-� '(�)01 ��:��� -�%1 nH��� ���)&��"�� '(�)01 ��)�B
�� g������1�1��V�*� . 

17 

X.843 � ����	:-� �/��#�8�� 
 ��,� ��/87�� �?j��� 

 T#�9#� ��
#� ����Q
 R/�
� L��# �� }�^�-�

�/����#��/O��#�  

 R/�
� L��# ���	
-� ����k� �/j��#� _1@ �%�:��/����#� �/O��#� ��:��� -��� �8� J��l�o��7/^+ ��  . �OE�! �1@ \, '����+ ��A� �7/^�#�
��������1 �� �"�M�j¤�  1/?8�# ���j�-� ����k� �« ��C �� ��/��8�� ��A� ����,�B�W�1. 

17 
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X.901  ����	:-� �/��#�8��� 
 �M��?� ��]�� ���:�� 

`:��� qA�r :���� ���� 

 �M��?-� ��]�-� ���:-� y//7�# `7/58� (�)* d* ���K� d* ��]�-� ���:O	# �!�5#� �O8#� {$�(ODP) .8#� ���!+qA�O(�)U� �1@ H9� �1@ `:��-�  
 �!(�O:� 4�V�¤� ��7!+#+ v/�#� H/aV�#�+ �!]��#� L�� bOE�HOK� �/	��� . ���� ���� 6	� �/j��#� _1@ h��Z+g+�8�� �M��?-� ��]�-� ���:-� 

+ �"��
� ����+ �¡��o� Y�V�++ �/5/p�#� �"O/@�?� HOV� '�S����"�!(�O:- .F5?� $��� 6	� h��Z+ �1@ `:��-� qA�O8#� F5?� �/?/2 �� �!
 H�� �� ����=�o�+`o�8"�+ F!�:-� `:��++ �/	O:�5� ���M��?-� ��]�-� ���:-� �O� . y//7�#� ���s >/8� 6	� '�E!� h��Z �/j��#� \� �O2

 g�M �/:��-� P�78#�� �"8� �:-� ���	
-��%�:-� g�9���� �/j��#� [ X.903 .b:�!+ �"���/j+ �@È�8� `a�8! h� ��M��?-� ��]�-� ���:-� �O��� b��� 
 �� ���8#� ����/�+ �f/"5� �!�� �OE� �7!�
� !~ Z�":��`E �,��� !~ -��	����1 e1�
��X�,J ���@� 1J �����] |J1  . ���	
�� ���+

 ��,�L�i R/7l�#� ��:j`	O:�5�+ ���8#� �/	78�+ �f��?�#� �:� ���8#�  . ��+$�Z�M��?-� ��]�-� ���:-� �O��, ��,� �����   ���!�� ��V�2�
 3��,�1 �� ����[������] (�t |J �� �[�1 h��6� k8�����C� ��N�B�/� |J `�< . 

17 

X.902  ����	:-� �/��#�8��� 
 �M��?� ��]�� ���:�� 

`:��� qA�r :yo,� 

!�:� 6	� �/j��#� _1@ h��Z >j�# `	/	l�#� (�)U�+ L/@�?-� >y%/7� ��]�-� ���:-� �O��, )�/)������ .( w$��� ��7�+- g�9���� ���:-� F!�:
�¡ R�
� D#� �7!�
#�+ �M��?-� ��]�-� . `?�� H/?�#� �� �8/:� �!�o ·M 0#A+ ���:��� ��8$=�� It���"���� '���4. 

17 

X.903 ����	:-� �/��#�8�� � 
 �M��?� ��]�� ���:�� 

`:��� qA�r :�!(�O:-� 

 D#� ���	
-� �p�k� �?j��� 6	� �/j��#� _1@ h��ZH:¥�M��?� ��]�-� ���:-�  . \� `a�8! D#� ���//7�#� `@ _1@+ �ª H9�u ��]�-� ���:-� F!�:�
�M��?-� . �/j��#� �� �/?j�#� ��/87�#� ��=�5�+ITU-T X.902. 

17 

X.904  ����	:-� �/��#�8��– 
 �M��?� ��]�� ���:�– 

`:��� qA�r : ����#�
�!(�O:-� 

 L/@�?� y//7� 6	� �/j��#� _1@ h��Z� ��1r �/j��#� [ ��%�:-� �M��?-� ��]�-� ���:-X.902 \���7?#� �8+ 9 . F5?� gfQ �� y//7�#� R7l�!+
���/2�� n�o� 6	� ��"?� H2>	�� 7�  ��/8�5/7-� `	�V#� >j�#�. 

17 

X.1051  ����	:-� ��� �(�$* ����� 
 �j�k� ���	
�-�

 �������(ISMS-T)  

 ��58#����O�8-���@ �!(�¥ '��j� �")�
Q+ ������+ ������ �f/"5�+ �L��#� ��/	O�+ ����	:-� H9u �������  . �!�� `�#+��O�8� 
�#� g�j,� _1@ ������ �#�5� ����	:-� ��� �(�$* ��:� ��!(�W�#� �"�
V�� �l��� �(��+ L/	o �� 6	� Hj��� `�#+ ��Opf� �(�$* �!(�W

�!�a	# �!(+�� . ��]f#� ����	:-� ��� �(�$¤� �j�k� ���	
�-� �/j��#� _1@ ����+��O�8-������  . 4�V�U ��]f#� ���	
�-� �/j��#� _1@ $�lx�+
 1/?8�+����f# �/#�«U� �!(�W�#� �)�=-� }�/o [ �8/5Z+ ����/j+ ����:�o�+ �������+ ���8#� �1@ H/aV�+ ����	:-� ��� �(�$U R�̂�� ���� .

{$��� ����/�M� ��o�8-� �/8�,� �����-� ��/	O:# ��]f#� ���	
�-� �/j��#� $�lx�+����� �"8� 4�S�� +� ������ . 

17 

X.1081  qA�r �� �!�/K� ��o�/7#�
�:�~/#�o,� $�:��  � 

 ��,� ~���� �?j��- (�)*
 �j�k� ��f5#�+ ��o�/7#��

�:� �� �!�/K� 

 '��A�r �/j��#� _1@ �%�:�~/#�o,� $�:�� �:� �� �!�/K� ��o�/7	# �/8�� Hp�5� ��(� �?j��- '���� '�(�)* ���! �"8/� �O/� �
����� :�/j�k� 
+�o�� \�7/+��,�+ ��f5#� . qA�r `
ax!+~/#�o,� $�:�� �:� �� �!�/K� ��o�/7#�  �-�o �f��?� F���� �j�k� ��/����U� �/«�8��+ �$�:�� 

~/#�o,� \�5�U� b� + (�/:� �� '�/pS� R�V� �@+ ��#©�ISO 31 (�/:-�+ IEC 60027-1 .# �/2�	5#�+ �/O/@�?-�+ �/2�($U� Rp��
#�� h�V� �p��
 H�� �� ��=�5x� \� HO��� ��+ ������� \��/� '�E!� �	j ��A (��� `@ h�/K� n�/7	# ��¨� +� n�5�\�7/�o�� t���, H�7�5-� [ . `@+

~/#�o,� $�:�� �:� �� �!�/K� ��o�/7#� qA�r [ �#�OV� . >/8� �/j��#� _1@ ��7x�+�:�� �7�
#� [ J�Z D#� �f��?�# �$�Hp�o�#� T/M 
 ��O	:� '�
7�	� �!$�-� +� �/p�/O/�#� +� �/����?#� +� �/�+���#U� �S"�,� �� \�5�U� L5� H��?�!�!�/M ��o�/�L5�� 0#A 6	� '��^¨� +�  . \�7/�o�+

 �/j�k� g�s+ �S"�,� b� �f��?�#� T/M �� _�!�Z ��C ���fo+ ��/j�Q 6	� ������ �� h�V� �p�2 h1#� �/=V#� ��1O8� ��7!
 �	5�2+�o�8"	# 'f���+ '�l��+ '���� �f��?�#� _1@ �V��8� 'f��� ��</� �� h�V� �p�2 �f��?� . �/j�k� g�s �?j��� �/j��#� _1@ HOV�+

?/8�+ �/=V#�'� #� _1@ �!�Z+ n�/7# ��]f#� �7�V-�+ �/o�o,� ���M�#�+ g�¢� 0#A �� H��?�#� Rp��
 �f��?�#)�/O2 �7!�
� (�����+ T/M �� '�
n�/7-��/�58#� ����7	# . 
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���������  � ������� ���������  

X
.1

1
2
1

 
 ��,� ��/��#�8�� (�)*

 �	78�-� ����/�#� �����
��) d* ��) ��

 

�+ H78�-� HO:�5O	# ��58#�� ��,� ���	
��+ ���) d* ��) �� �	78�-� ����/�#� ����� [ ��,� ���!�� �/j��#� _1@ >�
 R/�
�#� ���Q $%(�

(A
S

P
)

 �M��?-� �O��|# v/�#� H/j��	# `:��-� qA�O8#� �� �/	:#� �7�
#� [ 
O

S
I

 ���
� b� ��) d* ��) �� �	78�-� ����/�#� ����� qA�O8# 
�M��?� ���� [ R/�
� �%��+ �	78�� ���� [ H78��

 .
 �0#A d* ����U��+

b��
 ��/��#�8�� �"�� �!� �/j��#� 

 [ �8%/:� ��� �?/¬+ R7Z D#� ��,�
��) d* ��) �� �	78�-� ����/�#� ����� qA�r

 .
��) d* ��) �� �	78�-� ����/�#� ����� ��]f#� ��,� ��/��#�8��# '�(�)* �/j��#� ����+

. 

1
7

 

X
.1

1
2
2

 
¶"8�

 �O��� 1/?8�# 
 �8�� ®�#� d* �8�5� �	78��
�/��O:#� �/��?O	# �/�l�#�

 
(P

K
I)

  

 ����� ��:#� qA�O8#� [ R/�
�#� �%�=x�+ H78�-� ���
-� b� ��f:#� 6	� R�
x� �/8�� �/��#�8�� `@ �/��O:#� �/��?O	# �/�l�#� ®�#� �/��#�8��
 R/�
�#� ���Q $%(��+ H78�� HO:�5� b� ��) d* ��) �� �	78�-� ����/�#�

A
S

P
78�� ���
� b� ��f:#� 6	� R�
� +� 

 b� +� �	78�� ��� �����+ H
 R/�
�#� ���Q $%(��+ H78�� HO:�5� b� ��) d* ��) �� �	78�� ����/� ����� ����� qA�r [ �%�=x�+ �	78�� ��� �����

A
S

P
 .

 ���2 �<#+
�	78�-� ����/�#� ����� �!�� [ �!�a	# ��/?� �/��#�8�� �/��O:#� �/��?O	# �/�l�#� ®�#� �/��#�8��

 m�8@ \¤� ���) d* ��) �� 
�$�� �

p�Q
 

 �/��#�8�� ��4��� ~	
�� �	78�-� ����/�#� �����
P

K
I

 �	78�� �O��� 4�8� �8� 
�8��

) 
����/�#� ��fo+ �`O��#� �/���#�+ �F?W�#�

0#A d* ��+ 
 .(

 '����+
Ç ��,

 
 �	78�-� �O��,� �(�$*+ 4�8�# Rp��) ����

�8�©�
�8�� d* ��8�5-� 

 Lo�� �/j��#� _1@ \¤� �/��O:#� �/��?O	# �/�l�#� ®�#� �/��#
'�W"8�

 4�8�# 
 �	78�-� �O��,�

�8�©�
 �/��#�8�� d* ��8�5-� 

P
K

I
. 

1
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 � ��������	
�� ��������� �������  

86  ��� ��	��  
  

 ��������  

	
�� �����
 

  

��� �������� �� ������� ����� ���! "�#$ � ���� %�&' (	���� (������ ��)��*��� +,"�
��� -�	*�.� 
������ �/ 0"1���� (	���.  

 ������ ��3��� 04/�! )5��ITU-T6.�� (5�)
�� 78� 9	/  SANCHO ) ������� �	
�� ��� � �����	
����	
��	 ����� �	
� ��� �!���!	( (�3���$ :$ ��;��� "+,"�
���� ���	���� " �=" ��)��*�����>?���� 

0)��*�� " � (5@)
������� ��"�A��� ITU-T(�3�B.C�� (�?3);��� (,D�	�3C�� E . 9	/ )?���� 1"��� �FG�78� H�3�I 
 J��$ ��;��� ��K�L���� M���
��  :www.itu.int/sancho . O)! 9	/ (	&?� (*?3 H�P,= Q�R�3�� )A���CD-ROM .

 9	/ �S#�� ��K� T�U ���	���� 01"���� +,"�
����V�31= � “SANCHO” �W�5 Q4*�.� X�� ��������� (>Y�! T� 
+,)
��� �= Z	����.  

 ��.�"4�� (�[ �4/= 4!�17 � (	>
�?�� ����� (�	
��� +,"�
�	� (�5�� (�S\ ������� ����� ����� (
����� 
 ������ ������ITU-T�� M���
�� � �W�	/ �S#�� ��K X��� L��:  

html.security-tel/17com/studygroups/T-ITU/int.itu.www://http.  
 

http://www.itu.int/sancho
http://www.itu.int/ITU-T/studygroups/com17/tel-security.html
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���.1  ���� ��	
 ����� ��������� �������� �����  

������� �	
�������  ��� ������� �������� ����������  ������ �!"���� ���#$��� % �&ITU-T . '��!"( ����)*+, �!- �/ 01�2 3�� ��&�$�� �#45� % ��� 678���9 
����8��� 17)  �;<�=��> 8�?�� @)$��A4B, .(  

  
������ ��	
��� �	�� 

� ������������    
access control 

.1   �� ������� 	
�� �������� ��  � �� � �� ����� ���� ������� 	
� ����! ����.  

.2  �"# $%�& ����'( ����� )� *���+,��  -��/0 12 34 �����567�� 8+9 :��0 ��'( ����� ;0 *�<+=9 ;0 >��� ;0 ��? �4 ���� . 

X.800 

J.170 

 ������ ������������   
access control list  

 �=@�#��*�(�<5 �4 ����� 2 ��A
������ 1��A
�� � *�(�<5�� B?C D��E �9�A7� ��� . X.800 

 �����������  �������  
access control policy  

 F�� �9����� �9�=G��H �I6J�� 3�� K0 )5L F�� M;�7��  N0��A(. X.812 

 ����� ������������   
access control service  

 ���� �%�& � 35O����=P� �+<�; ��A
�� ��A( KKQ7�� RS�T������ 12 U�%  ����� �! ���� . �<G� ;0 �N���� ��'
�� �<
,�� ������ K�5& K0 )5L;
*�(�<6��; *��<6���� ;0 ���'
�� . ���� ?VA
&; WX�,Y& K0 )5L;� 35O��� *Z�"&Z� [���2 �56/ � �#��� )� �A+�\ *����]� 8+9 ��A
�� TMN : 8+9

_<`��� :��]�a,
�� :��]� ;0 b�c�� :��]� ;0  . *���+,� � �
<6� ��A
�� 8+9 *��<<����; � 35O�������A
 : *�(�<5�� N0 ���H _@��; N0 ����
 �4 � d�=]� ��A
�� )� e�( N0; f��A
��)W?h� �i�7(j� �_��,��� ����5�� �[i�����.(  

M.3016.2 

 !����"�����#	
��  
accidental threats  

��� *����I�"# $�� K;� Q7
& F�� .�<Gl�� m�<9; _<c7��� *��AC; ��'
�� n��90 o�p�9 $�O�& F�� *����I��� 8+9 �+q�r� )�;. X.800 

��$�%�� accountability  12 �I,6�& )5L �� K�<` n�=90 K0 )=P& F�� �<T�s���� U�% K�<5�� . X.800 

&'��� ���"��� active threat ���I� �� �� �=,�� �<c�� � �� ������'
�� � �
=P��� *���+,����'
�� ���h �<c& ;0  .����� t )�)�r� ��+,��� ��7
�� *����I��� �+q�0  : n���2
 _@��� u���2; �_@����� ���5&; �_@����� 8+9 _��,&�A�v� K�<5` �5
���; �� ���� �<c���; ���s� w%�; N�x��� n;��J � ��'
� �<]�� �� _y6z# )� 

 �� _=,�]���? �� ����. 

X.800 

�(�)� adjudicator   F�� *�9{�
�� � 35| K�<`�# n�=90 ;0 }��S0 �~<�( Q7
& �p�%���X<�� N?�� K�<5�� N0  e�v�
�� 	p�� }�h� ;0 i��Jj� K�` ��2 �� ��|; ���r� 3
	�� � �0 	#; �# . �%�& )5L Z;���	
�� _6# ��2 VZ2 n�X,% �� 8+9 W���0 e�v�
�� ���35�� . 

X.813 

���*+�,� algorithm  �I�<+� ���{2; *�(�<6�� $%�& U<+��� �I������� )5L �<p��� �<+=9. J.93 

- .�/���� �/�	0 ��	1��2  
asymmetric authentication 

method 

� �(�<5�� �` �I<% 3����� Z K��<��� �����K��<��Z� *���+,� 	<. X.811 
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- 3�4 ���*+�,� 2��	1��  
asymmetric cryptographic 

algorithm 

 �A� �% ;0 �A� i��r �<�{����_����A+�\ �A~��� �%; �A~�+� �����]�� �<&�A�� �<% K�5&  .����� t � ������
&��� [�A�� *�<�{���s� w, 
�AG �( �A� �% R+���-�� d��A� )� �q`0 ������� �=#� 	<#�& �<��& ;0 . 

X.810 

5,67� attack ��'
�� )�0 *�<�� � ��"��� R(��J n�c��� ;0 {;�~�� �! 	+�P�� ��7(r� .��~4�;[�/�6� ��'( 8+9  �� � ��"��� R(��J ��7(r� _c�]& �
 )�r� �<�� �@�"� ;0 ���6�� ;0 *�<�{���s���'
�� � .|; }� �/�6�� �� ��~4����
9 & ���
9 ;0 �<��� {;�~�_,���'
�� ����]�  �� ����� �<��� 

�O<OT. 

H.235 

8
��� attribute   ��;�
� D�<� ��
 a,
�� K�5� �_@�����(X�5� ;0 *���+,� o�  � �=@�#*�,( �I,#�� ��| K0 o�P�0 �
5L �=` 	�{�& �=@�# ;0 _=,�]� �=@�# �"� 
� _@��� ��;�
� ��'
� �<=<'
��� ;0 ������ �<
6�� 12 �6]
�)�I<�2 �
�]� F�� �567�� ;0.( 

X.400 

 ���9 ����
���8  
Attribute Authority 

.1  *���I/ ���T2 n�� )� *�{�<��� �,& ��+�*�,
��. 

.2 D���� K�<`�  �q`0 ;0 K�<` )� }��O��Z *���I/ 	<#�&; *�,
�� .����� tL  K0 )5���& *���I7�� ���T2 ��+� �=I� ���H ��+� *�,
��. 

X.509 

X.842 

 :;�"<
���8  
attribute certificate 

 ���H ��+� o�<=#� ��,#; *�(�< _5<C,
��a 3<# w, U��; *�,
�� W��,Y& *���+,�  ���C�I<+��S. X.509 

 &=8
��� attribute type *���+,� �
T 8+9 n�� WX�,Y�) �<"�/ i��0o�q� (. )� ivJ �C; a,
��. X.400 

 ����8
��� attribute value   U� �<+9 n�� N?�� *���+,�� �
T ���Sa,
��) �,� �"�/ 3��o�q�  .( )� ivJ �C;a,
��. X.400 

>������ audit )�r� $<#�& �'(�. X.800 

>������ ?�6%2 audit trail  )�r� $<#�& _<~]& �'(�. X.800 

��/��%�� ��,7�  
authenticated identity  

 v<� WX�,�K�<5�K��<��Z� n�� )� �
� �`Q��� � . X.811 

.�/���-� authentication  .1 ���C �OT �<�Q& �<+=9 .����� t �'(� K�<5�� )�v<=�� K��<��Z� �+5/; $���; �+Tr� ) *�(�<6�� _T0 K��<��� +K�<5�� K��<��� .(L; K�5� K0 )5
oZ��6�� ;0 o���A
� K��<��Z� . K��<��Z� �V%��;�����
 ���C �<`Q& K�<`U�% �S�; �+T0  . K��<��Z� �V%��;������
 �` F��C �<`Q& �(�<5���<+Tr� . 

.2 �� K�<5� [�9��� ���I+� �<`Q& �%�&. 

.3 �
�� K�<5�� K��<���; �*�(�<6�� _T0 K��<��� �'(� . Z; �+�"� ����]Y�"K��<��Z� "*�(�<6�� ���] $+,�� �=<%f �+�"� ����]Y� �2 " ����
*�(�<6�� "�
� oZ�. 

.4  i�7(� �+"�� *�� b���r� ���C �OT �<�Q&U��& �#�9 .*�(�<5�� K��<��� o�q� _=7& �#; �; K��<���; *��<6���� K��<�����
�� �+=,�]� 
*��<6���� .����� t WX�Y9  �<p��� �+�"�� �?C� ��r� K0 D��( n;�
�� �<T���� � ������ �
�� K�<5�� K��<��� �+=7� �� 	�;0 K��<��X.800 

 �&�4�; Dl+� �<�;��� ����7��Z� �
~+�CCITT.  
.5  K�<` )� [�9X��� ���4� )� $�O��� �<+=9:����� K�<` . 

.6  F�� �<+=,���O��� )� ��'
�� �5� 12 W�� o�
<�� $�� W�� ���C )�. 

X.811 

 

X.811 

X.800 

 

X.217 

 

 

J.170  
J.93 
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.�/���-� :;�"<  
authentication certificate 

K�<` ���C �<`Q�� ����]& K0 )5L; K��<��� ��+� �I
=P& )�0 [��I/�� . X.811 

.�/���-� @;�A2  
authentication exchange 

.1  ���C )� �`Q��� �I
� �"��� �<��*���+,�� n��6& ����� K�<`. 

.2  b���r K��<��Z� *���+,� n��6�� �q`0 ;0 [�S�; _�( �<+=,� 	��&�<+=, ��<���K��<��� . 

X.800 

X.811 

.�/���-� ����  
authentication service 

 �C e�p�� ;0 b�� ���C K0 8+9 _<���� �%�&���9v�� ���4� o��S .� o�,6&;�+9�A�� �I�� U=
 ���4� W�,& b��;  ��r� �9��]� �# )� �<����� e��(r�
K��<��Z� :*�(�<6�� _T0 K��<��� ��
�� K�<5�� K��<��� �_=,�]�� K��<��� .�+q�0 )�; K��<��Z� ���� ?<A
& � �����]�� �<��� *�=+` ��#�0; �]�� 

W�,��� �<"�7�� (PINs)) U<]6�� K��<��Z�; ([�
�]�� $@�����;12  �A~��� )N���� K��<��Z�.(  

M.3016.2 

��BC .�/���-� )��BC(  
authentication token (token) 

�I+��� ���C )� K��<���� ����]& K0 )5L; �N���� K��<��Z� n��6& n�� _�
& *���+,�. X.509 

���,F,�� authenticity  .1  ������ *���+,�� K0 K�=p 8+9 [�����N0 )� �<���*���+,�� ��# �(0 �9�� N?�� K�<5�� �C 	#���� � �I~�(0 N?�� K0; �<�v& ;0 _��,& . 

.2  �<T��)� $�O��� �<(�5�2 �� 8+9 89X��� *�(�<6�� ��"� B�p����+��� . 

J.170 

T.411 

���%�� authority  *���I7�� ���T2 )9 n;x]� K�<` .��+]�� )� K�9�( ���
C;f *���I7�� ���T2 ��+� ��+�; ��<��=,�� �<&�A�� *���I/ ��"Y& F�� *�,
�� F�� 
 *���I/ ��"&*�,
��. 

X.509 

���%�� :;�"<  
authority certificate 

 ��+]� ��"& [��I/)����T2 ��+]  ��+� ;0 *���I/o�q� *�,(.( X.509 

G��	��� authorization  .1 �A
�� D��S 12 o���
��� ��A
�� �
� _=7& D��S �
�� .�����  t �� M�7( i��0 D��S 8+9 o�
=p ���,��� �?C N��
� )*�(�<6�� 12 ��A
�� _q�( f
; 8+9 ;0 K�<` ;0 �<+=,� aO
Y� D��h� K0��%�� . 

.2 �
�<�]� ���C ���0 8+9 K�j� �
�.  

.3 �5� �<+=9{�IJ ;0 ���� 12 ��A
�� ��  K�` ��2 i��� :����A
�� ���"& .  

X.800 

 

H.235 

J.170 

	%���� availability  )� R+��� �
9 ������Z�; ��A
�� �<+�# �<T��_6#  K�<` ��? �� ����. X.800 

?A��� H�I �J�,J  
cable security portal (CSP)  

 � ������; )�r� [���2 �V%�� �A<�; �"
9 �56/ ���� [�O�� �
<~4� W�<�r�HFC �567��;_Tr� .  J.191 

+�;K 5�L$����� :  
call management server 

(CMS)  

a(��(j� n�`�&;� ����� �+65�� n�"&Z� IPCablecom .�<,=]�� *�<T���� � 35O�� . n�`�&;� *�O+�"� � i��
�� _<`; o�P�0 8=]�;
��� � 35O��� �A7��� �6#��� n�`�&;�; U@����� MGCP/SGCP. 

J.191 

:+�/�� capability  ]& ���9���� �<E ���� WX�,=` ���,�� [{�<S �AP&��A( D��S � 12 ����. X.800 
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:;�"'�� certificate  )� �9�=G�� K��<��Z� *����; *�(�<6�� ���� �%��� ����]& )�0 *���+,� 	� � D���� ���� W�� ;0 )�r� ��+� �C��"& )�r� ��+,��� *�(�<6
 *�(�<6�� _T0 )�))�r� [��I/ t X.810( . *���I/ 12 �+�"�� �7� �<T���� B?C �;"�<��=,�� �<&�A�� " 3<# �C; �<��=,�� �<&�A�� �5��� _q�

) *���+,�;����<���:��0  ( � �! D���� ��+� �I�,#;; �I
� K��<��Z� � �=`$](B��;v& )5L Z . 

H.235 

:;�"'�� �����  
certificate policy  

 �9�=G �
<,�� )� 8+9 [��I7�� $<6�& �<+�# 12 �7& �9�����9�=G; / ;0�
T�`��7� )�0 *�6+��� �� *��<6���� )� �,�  . ��% [��I/ ���<� �7&
�
<,�o�q�  $<6�& �<+�# :�� 12 � 8+9 �� [��I/ U� �<(;��5�j� *�(�<6�� n��6& *���,� )� K��<��Z 	@�P6�� n��6���,� �,� D��( �. 

X.509 

!�;�"'�� @��JK �����  
Certificate Revocation List 

(CRL)  

.1  �,#�� �=@�#3P&�h�T [��I7�� ��"Y� �Cl�,� �,� � *���I7�� )� �9�=G  . �+�"�� 12 �%�pj�;�=@���� B?4 ���=,�� e��(0 w, W�,& �
 [�� �
<,� *Z�G _=7�� �=@���� B?C )�. 

.2  �=@�# _=7&]�� ��#�r� a+�¡0 F�� *���I7+� �+]+) �6T0 d��A�� Kr o�q� o�%�75���7�� Kr ;0¢,�� �`�7�� 	� _=,� �Y,y� �  (; F����
& � 
�I�<S�T [��%�, . 

X.509 

 

Q.817 

!�;�"'�� +��MK ����  
Certification Authority (CA) 

.1  )� �! D���� ��+� _6# �q`0 ;0 _=,�]� �<"�; }��O��Z/�<��=9 �<&�A� *���I .*���I7�� ���T2 ��+]� )5L;�o����<��� � K0  }�O�]&
�+=,�]�� �<&�A�. 

.2  � $��� K�<`))�0 ���<� D�<� � ( 8+9 N��H )�0 *���I/ ���Tj�
T)� �q`0 ;0 W�
T0 )�r� ��+,��� *�(�<6�� . 

X.509 

 

X.810 

!�;�"'�� +��MK 3%�  
certification path 

��& *���+,� [�~/ � b���0 *���I7� 3'�
� 	��)5L _<������,� 8+9 n�"O+� ��]�� � £;r� b�c+� ���=,�� d��A�� 	� �	��&  � �@�I
�� b�c�� 
�]��. 

X.509 

N����� challenge   �=+,�)�v�� [�c��$�O�� �C���� . X.811 

3�6��� cipher  .1 �p��� _��H �[�AG �<�{����. 

.2  �( � *�(�< n�H �<�{����N��9�A~Y� �(; . 

H.235 

J.170 

3�6��� GO ciphertext  �A~��� ������� n�� )� �~�
� *�(�< . d��� Z;�� :��£Z��� ����
�� *�(�<6+ .����� t �# 	P¤ �<E ��A~�+� �]A( �A~¡�� �
��  >&�
�� K�5�
�A~��� �9�P� o�"(. 

X.800 

����P� claimant   K�<` �"
,�� _qL ;0 K�5������	
 K��<��Z� b���r . )9 ��<
�� K��<���� *Z��6& � e;�7+� ��{��� �@����� R����� _=7�;�]<@��� �"
,��. X.811 

�#�Q GO cleartext   *�(�<���IA�o�S��� ��ZZ� :��  K�5� . X.800 

0�� 3R !�AFK  
compromised evidence 

*�6�2 o�<p�� K�`  �� a#; �35O¡�� ;0 � D����� ���q�� W���� ��q 8'| �,� � �
5�. X.813 

��	%�� confidentiality  ��9 K�=p*���+,�� �7` �I�S�&2 ;0  �� *�<+=9 ;0 *�(�<` ;0 ���%r ��? �4 ����. X.800 

��	%�� ����  
confidentiality service 

��]�� ���� �%�& �� �75�� )� ���¥ �� ���������6��� *�(�<6+�  .; � v<L���]�� *���s� )� �<����� e��(r� :����n��� R]E  f_<T���� ���� f
*�(�<6�� $%�& ����. 

M.3016.2 
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,�)� ��B�S content integrity .1  $�O��� )� ��+��� )5� )�nX�,Y� � �����+� �+Tr� :���� K0. 

.2 )V5L������� _��� �?C ���s� �"
9 )�  �X;v� K0 ��+�� �+<�� �������  )� �
V5�nX�,Y� � ������� :��  K0 )� $�O��� . 8+9 :���� ���� ��OY&;
 _` ���0$+��[�S 8+9 �Z �A� �<
�& ����]& K0 )5L;  N���
& �A� �<
�& ;0 N���
&. 

X.400 

X.400 

 ��,2>������  
counter-signature 

 *�(�< [�S; _�?� �=#� 	<#�& �# K�<` �I,#;���) D���� ���� W��o�q� � .(  X.813 

>������ !�O��J credentials   _�
& *�(�<*�6�j K�<5�� ���C [�9X���. X.800 

3�6��� ?��9 cryptanalysis  .1 ; �AG ��'( _<+H/ ;0 u�����Z �&�J�\; �&����*��c��; ���� /�p�; �( ��� � �� ���]S *�(�< ;0. 

.2  �( e�J���� �<+=9N��9 K;� �A� d��A� ;0 ������ ��d��A�� 12 ��A
. 

.3  �( e�J���� 3+9N��9 K;� �����+� �� d��A�� 12 ��A
)�<(;��5�j� �A~��� �='(0 � ¦;��5�j� d��A�� 12(. 

X.800 

J.170 

J.93 

 ���*+�,�3�4  
cryptographic algorithm  

�A<�; ;0 �=<# )� �~<�
�� R]H �<p��� 3<# [���9 �+���. H.235 

?%�%� 3�4  
cryptographic chaining  

 �<�{���� ������� m�+�0���� *�J�\ ;0 *���� 3<# 8+9 � ���& N?�� _��O��� �#��� �<S �A�. X.810 

 ����3�6���  
cryptographic checkvalue 

 ���7� *���+,�)� _��H i��0 �A~���)  �'(����A~� ( [�S; �*�(�< .����� t �=<# D���/� )5L �A~��� ����� �~<�( �C; �q`0 ;0 [��� � 
�<p����  � [�S;; d��A�*�(�< .;& [�S; ���� )� $�O�+� [��9 ����]*�(�<. 

X.800 

 5�TO3�6���  
cryptographic system, 

cryptosystem  

.1   �9�=G �( )� *���HN��9 �§5,�� §5,��; �AG �( 12  _��O��� i���(� �<&�A�� ���&;)*���O��� (��{��� .WX�,Y&;[��9 *���O���  
 ������<�{�����<p��� .  

.2   *�(�< n�H �<�{�����+��� Bv<<� )5L Z i�/ 12 )�A�( � �=`5L Z F�� *�(�<6�� n�OY& )�Cv<<� �+Tr� �I�]( 12 )�A~��� �% .( ���;
 �A~��� *�<
�& �T;RSA )K���0; ���/; a]A�� ( �X.509  

X.509  
  

Q.815  

3�6��� ��C cryptography   _@��;; ���6� �]¨ N?�� �"����$@���; i�A�2 _J0 )� *�(�<6�� _��H )� �C���  *���+,�� 	
�; �I+��,&  �]+�;/ ;0	
����  �� �I���� �����
�) .����� t �A~��� 3+9 ��| $@������A~��� �%; �A~��� � �����]��  .8+9 ��~4� l�,�;N0  ����� ;0 �+<�; ;0 0�6� _<+H ��q� �A~�+� 

�A~�+�.(  

X.800  

!�O��A�� ��	�  
data confidentiality  

 �� i�7%2 )� *�(�<6�� ���¥ �%��� ����]& ����� . 8+9 *�(�<6�� ���� ���� �=�,&;K��<��Z� ���2 . b���9� )� ���=O+� ����]& K0 )5L;
*�(�<6��.  

X.509 

!�O��A�� ��B� data integrity   K�=p ;0 *�(�<6�� �<c& ��9�I%�&2 �� ����� �! ����.  X.800  
!�O��A�� ?MI H� .�/���-�  

data origin authentication  
.1   �`Q��� *�(�<6�� ��"� K0 )���9v�� ��"�� �C [��+���.  
.2   ���C )� �`Q����]<@��� �"
,��[��  *�(�< [�S; )9 n;x]�� .  

X.800  
X.811  
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3�'��� UV decipherment  ��?� �+�# �A7& �<+=9 §59. X.800  
3�6��� UV decryption  �A7��� �% �'(�.  X.800  

W�,���� delegation  <��� _�({� K�<` )� � 	�=����� K�<` 12 .  X.509  
���X� WV+ denial of service   ��A( 	
��� ����a<#���� �J�S *�<+=9 ��Q& ;0 ������ 12 .  X.800  
&��Y��� ���*K descrambling  .1  �<@�� [��/2 �@�"� [��,���/�<&�T/�p�; $]( � n�6���� �S�&j *�(�< .  �<+=9 e�J���Z� �?C; M;�7�� ��A
�� ��'( �6#��� aH [��) W����

_6��]��.(  
.2  �A<�; §59 �<+=9U<+���� )  �'(�"U<+���� ("��T 12 _T��+�  *�(�<; �<&�T *����;n�=,���� �h�T.  

J.96 

 

J.93  
����+ ���J  

digital fingerprint  
*�(�< �
 �<T��� �=<# _q�  �A~��� ��% �A<�; i��0 �~<�( ;0� �B��*�(�< 8+9 �S�;  8+9 ��q,�� o�<�]S )5L Z �<E �<%�` �J��� �! ��¤ � �


 ��� *�(�<���@�"s� §A( . 

X.810  

�� ��,���Z��	  
digital signature  

.1   *�(�<��O+� �AG _��H ;0 )�A� �'(� ( �=]& *�(�< [�S����+�� K0 *�(�< [�S;  8+9 )Cl� [�S; ����; ��"�; *�(�<6��H )� �I<=
 ���;v���o�q� ��+��� R(�J )�.  

.2   *�(�< [�S�� �VAG _��H� �=]��+�� K0 *�(�< [�S; 8+9 )Cl� *�(�<6�� [�S; ����; ��"� ; _��� �=|��+��; ��;v��� )� *�(�<6�� [�S; 
 R(�J )� ��;v��� )� _���� �=|; ��q��� W���0 _6# )���+���.  

X.800  
  

X.843  

	<�A�� 5,67� direct attack   �@�"s� ;0 ���6�� ;0 *�<�{���s� � ��"��� �J;0 _c�]� ��'( 8+9 ��~Cr� �<�� �I<+9 N��
& F��)�. X.814  
?����� ���� directory service  � )9 *���+,� )=P�� K0 )5L o��<J [��  b���0 u����` )� �I9�J����; *���+,� )9 �O6�� ���� ��A
�� W;��; �&��4� ��#�0; *���I7�

)�;�
,��;�C��;  . ��� n�q� _<���� ���� �<T��+� _q�� F��X.500 .  
X.843  

[Q;\�� ���]��� ���/2  
double enveloping technique  

�+��` ������ �C�%�& )5L �<%�p2 ���¥�W�c�� *�=+,� ��� � �� � 8+9 [����� n�� )� ��6�9�:��   N0 ��+��` ����� �&�� �S � �������  K0 �<
�&
 u;�v� �<+c& [�]<�� n�=,��� n�� )�$�
� :���� U� ¨ N?�� K�5�j� � _,��6�9� ����� :��  ��q��+��� W�� .  

X.402  

8����� eavesdropping   ©�I�(�� ���]�n�"&Z� �6#���.  M.3016.0  
^Q	���_� `�����  

electronic key  
)9 ���
`©��7�� �A7& *�55A� � U<+���� ���{2 �<+=9 � 35O��� � ����]& F�� *�(�<6�� *���/2  .����� t �<&�A=+� M��0 ���� _#r� 8+9 ©�
C 

�<(;��5�j� :<&�A��; �35O��� ��'( *�<+=9 ���=h �����]�� �<&�A��; �K��vA+��� *���/2 *��%��� �����]�� �<&�A�� �<&�A�� 	�{��� �����]�� �
_65�� ��'( 8+9 �<(;��5�j�.  

J.93  

3�'��� encipherment  .1   *�(�<6+� �A�� _��O���)�A~��� 3+9 �'(� (j�AG �( u��( .����� t �#  �§5,+� _�# �� �A7��� K�5� )5L Z ���h� B?C �;i��J2 �<+=9 
 �%�+���� �A7���.  

.2   �A7���)���A~� ( [i���+� �+�# �� *�(�<6�� _,� �<+=9 _6# )� �� *�(�<`��? �4 �����[�AG �<�{���� $<6�& �����  . �%; �A7���
)�A~���( n�O�� �<]59 �<+=9 �I<% �( 12 �AG �( N��9.  

X.800  
  

H.235  



  

  

 
 

��
� �

�
���

 
 

9
3

 	
 


��
�


��
��

��
� �

��
��

��
�
��

 
�
��

��
�

  

������ ��	
��� �	�� 

3�6��� encryption  .1   �( � *���+,� ����� �����N��9�AG �( 12 . 

.2   �<+=9 U<+� *���/2�� d�"�� �� ��A
�� 	
�.  
)�A7��� o�P�0 �'(�(  

J.170  
J.93  

 .��ab	0 end entity   RS�T K�<` ;0 *���I7�� 	<#�& �� b���r -�s� �S��A� ����]� [��I/��q�_<S�& W�� . X.509  
b	0 cK b	0 H� 3�'2  

end-to-end encipherment  
 �A7&�� *�(�<6'( )=p �+��� B��"� W�� � ;0 �� �A7& �%Z }�| B�"�� W�� � ;0 ��'( )=p Z2) .�+T; 12 �+T; )� �A7��� ªo�P�0 �'(�.( X.800  

.��a entity  .1   KX�5� ;0 �='
� ;0 K�](2m���S�<G� )� ivJ ;0 .  
.2  �<«0 ;� �X�G ;0 ��=+� i�/ N0 .��2;�]& K�<` �=+` a(�` ¬� ��9 �J� ���i�/ N0 12 [��/ 12 [��/j� 8+9 �"��& �J?=
�� D�<� � ��% 

 � i�</0D��(��J?� N�¨ N?�� e�p��� .  

X.842  
X.902  

.����� .�/����  
entity authentication  

 ���C )� �`Q����]<@� �"
9n�"&� �#�9 D�<� �  .����� t _<,A& �
9 Z2 �]<@��� �"
,�� ���C K��<��� )5L Z B?C ���s� . K�=p )5L;
� �%�T��� $@����� K��<��Z� �+T����
6��  7.2.5 �<T���� � X.811.  

X.811  

d�e� \�f  
event discriminator  

; )�®� o��<#�& �o�=@�� ��� K�` ��2 ��V��&; )�r� $+,�� }�h o�X<�;0 o�<+H �V%�& �A<�;/o���?(2 ;0.  X.816  

!�AF_� evidence  ����]& K0 )5L *���+,��:��0 *���+,� 	� K���#Z� ;0 ���� �S � �X�2 �e�v( ���]�� . ����� t  *�6�j� n�5/0 )��<=#��� *�,<#����;  �A+�r�
 *���9; �
���)�r� . �<=#��� *�,<#���� ����]&;� �A+�r� ����]& �S � �<��=,�� �<&�A�� *�<
�&  �
���*���9; )�r� �<&�A�� *�<
�& 	� 

���]��.  

X.813  

!�AFK �g�,�  
evidence generator  

 K�<` *�6�2 �V���_"
��� ��9 .����� t �# ;0 _���� ;0 _"
��� ��9 ���� R��� K�<5�� �?C K�5� ��+��� _=,& [��,�� W���0 ;0 o�,�)  	V#��
	<#���� � ©��7�;o�q� .(  

X.813  

	�Q\��� forgery  
�"� K�<` *���+,�� B?C K0 �9�̄�; *���+,� 	[��+�� ;0 ��� K�<` )� 12 a+��0��� K�<` .  M.3016.0  
5	��� ���1Q hash function   �A<�;)�<p��� ( �"�� [�6` �9�=G)���ªo��J [�6`  ( 3<��� )��I
� �cT ����� 12.  X.810  

$���_� hide   �� *�(�< 8+9 �X��]�� ���¥ $6�& �<+=9 �<=  *�(�<6� ���]+� �<%�p2 ���¥ �V%�& ;0 �<= o�T0.  X.814  
��,7� h�C ����� H�I �����  

identity-based security policy 
; *���4� 8+9 �=@�# )�0 ���<�/[��{ ;0 �+=,�]�� *�,( ;0)� ������; �+=,�]�� )9 ��<( _=,& *�(�<` ;0 �+=,�]�� /F�� b���r��� N�¨  ��A


3I<�2�I<�2 ;0 .  
X.800  

	<�A� 3R 5,6i  
indirect attack  

 �
<,� )�0 �<�� � ��"��� �J;0 ���0 8+9 ���� Z ��'( 8+9 ��~C)��� n�q� ����]� N?�� ��'
�� 8+9 �=�,& *�=~C ;0 �<��� {;�~�& *�=~C 
�O<OT �� ����� �<���(.  

X.814  

����B% integrity  K�=p�� _��,& ��9  �� ����� *�(�<6�! ����.  
)*�(�<6�� ���� o�P�0 �'(�(  

H.235  
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��B%�� ���� integrity service  i�7(j� ;0 W?h� ;0 _��,��� )� �I���¥; ����6��� *�(�<6�� �OT K�=P� �+<�; �V%�&)u���j� (���5��� ;0 .; � v<L���]�� *���� )� �<����� e��(r� :
������ R]E n�e�J���Z� 	� _<T���� ���� fe�J���� K;� _<T���� ���� �.  

M.3016.2  

��B%�� ���j :���  
integrity-protected channel  

���]�� ���� �I<+9 a�6¡� *Z�"&� [�
#) .; _<T���� ���� �'(��� ���]�L�9_<T���� (.  X.815  

��B%�� ���j !�O��J  
integrity-protected data  

6�����]�� �<=  �°< � �! �+"�� *�� *�,
�� 	<�; *�(�<.  X.815  

��B%�� ���j �k�J  
integrity-protected 

environment  

 *��<c& �I<% 	
� �°<� �� *�(�<6��! �����) W?h�; i�7(j� ��� � �� (*��<c��� B?C �7` )5L ;0.  X.815  

:;,�/� !����l  
intentional threats  

 �OA�� � d;���& *�����[�]<�� �T� *�;�0 n�=,��� ��,����'
�� �T�s� W��,�� ������� [������ *�=~4�;  .; ���"��� ���I��� ��6�9� )5L
$V�H ��2 � ��q�"��~C."  

X.800  

5����-� ��Q�/�  
intrusion resistance  

 [��# 8+9 m���S �(�5�5�� ;0 N���� ��A
�� w%� �� W���r �9�,/j� ;0 �@��I��? �4 ���� �A<�; �"
9 12 �+���.  J.93  

 @,a,2Q	J 5��Y���J !-��2-�
8O	�O_� IPCablecom  

 �+65�� K��vA+��� *�56/ 8+9 �+,A�� a#��� � *���s� ±��& )� )V5� *�<T�& �+]+�; ����=,� )=P�� ��HZ� � *Z�"&Z� §<<�& e���� e;�7�
���<+6` *����� �����.  

J.160  

Kerberos   ���� �<&�A� �56/ K��<��� n�`�&;�� ����])� �A@�� s�K��<���� ��v`�� *�(�< [�9�#; �A~�+� *�<�{���.  J.170  
`���� key  .1  �<������A~��� �%; �A~��� *�<+=9 � 35O�& {��� .  

.2   �<p��� �=<# �+��� �<�{���� ��A�[���\ .  
X.800  
J.170  

��2���� �*,2 ����  
key distribution service  

 	�{�& ������ [��" �<&�A�
�� *�(�<` 8+9  �! ���� �4 ����; �<&�A�� 	�{��� v`�� �C� �%�T����<,��  ISO/IEC 11770-1. X.843  

��2��� ����J key exchange  *�(�<` � �<��=9 �<&�A� n��6&�5� ~�� ����]Y& � �An�"&Z*�(�<5�� � .  J.170  
��2��� :+�;K key management  �<��& �<&�A��
�v�;�I,�{�&; �I �I@�c�2;  �I�<6�&; �I�A/�0;)�r� ���<]� o��6�.  X.800  

!��,�
�� m	%2  
leakage of information  

 ���
9*���+,�� 8+9 _"| �� W��  ��? �� ����j� *�<+=9 �6#��� n�� )� n��� ;0 �� ��A( $��� )9� ���� � �(;v��� *���+,�� 12 
 _@����� ��;�
� ��'
� K�<` N0(MHS)_@����� _�( ���� ������� [i��2 ;0 :��0 �<"�/ n�O�(� )9 3~
� �# N?�� �5
��� $��� )9 ;0 � (MTS) 

U@��; W���� �X<5� _<c7& � R6]��� n�� )� ;0 (MTA) o�<c7& o�°��� .;�+� �� *���+,�� m�]& *����� _=7& : K���% f���]�� K���%_A� 
�`�h� _<+H �_@����� ����� ����4� .  

X.402  

����MQ ��MQ 3�'�  
link-by-link encipherment  

 $<6�&�� �A7� 8+9 *�(�<6��� o�����%2*Z�"&Z� ��'( � �+T; _`  .)W�� 12 W�� )� �A7��� o�P�0 �'(�( .����� t ¢,� K0 �+T; �+T; �A7��� 
*�(�<6��K�5�� _<S�& *�(�<` � �p�; �( _5/ � .  

X.800  
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!��,�
�� bB2K QI n��#  
loss or corruption of 

information  

 ;0 ���5��� ;0 R<`���� [��92 ;0 _��,��� ;0 u���j� ;0 W?h� _,A ���+� ����
�� *�(�<6�� ���� bX�,&��Q��� �� �! �����.  M.3016.0  

PCB��� �'a  
manipulation detection  

 �I+��,& � �# *�(�<6�� a(�` ��2 �� �75� �<��) i���o�p�9o��=9 ;0 .(  X.800  

	����� masquerade   K�<` i�9�2��� K�<` �(Q.  X.800  
����	�� .�/���� :	�<  

message authentication code 

(MAC)  

 $�H �=<#N�A�& *�(�<6�� ����; *�(�<6�� ��"� K��<��� �%�& � ����] .  X.813  

����	�� ?MI .�/����  
message origin authentication 

������� _��� ���C K��<��� )� �������� �<% �� U@��; W���� �<5� N0 ;0 ���+��� )V5�.  X.400 

?���	�� J��2 ��B�  
message sequence integrity  

.1  �& �X��� K0 _��=+� �<�<�2 _��=+�_@����� 	��& 8+9 �'%��� 8+9 _<���� .  

.2   �;v� K0 ������� _��� �?C ���s� �"
9 �<����+�� �+<�� �������  )� �
V5� 12 _���� )� _@����� 	��& 8+9 �'%��� )� $�O����<�2 _����)  K;�
��%K��C���5& ;0 �I6<&�& [��92 ;0 _@�����  .(K�5&; _` ���0 8+9 	����� ���� �<�2 _��� K0 )5L �=` &Z �A� �<
�& ����] N���
& �<
�& ;0 

 �A�N���
&.  

X.400  
 

?���	�� J��2  
message sequencing  

+,� )� [��A���� o�q� ��I6<&�& ��,Y� ;0 o�<
�{ dvSvY& ;0 ��I+=`Q ������� ��5& ;0 ����� )� ivJ ��5� ���
9 [��92; �O<OT ����� � K��<��Z� *���
o�<
�{ �I�SvS{ ;0 �O<OT _@��� 	��& .��2; ���5��� 	
� _<O�]�� )� K�` _@����� ��;�
� ��'( )�0 *���� ����I��� ���� �7` )5L �(�% � 

�C��,6���; ._@����� 	��& _=7�; : f_@����� R<&�& [��92 f_@����� ���5&b��,��Z� $X6]�� �_@���+_@����� ��Q& f.  

X.402  

�A��	�� +Q; monitoring role   N?�� �;������x� � D���� ���� W��  �6#��� �}�h� ;0 i��Jj� �; ��6#��� a� �X=9 _<�� ±��& .  X.813  
@;�A��� .�/���-�  

mutual authentication  
 F��C )� �`Q����<]<@��� )��"
,��.  X.811  

?����� 5�C non-repudiation  .1   ;0 ����� _��0 �(0 �, �=<% �5
� K0 )� _���� 	
� 8+9 [������� i��J� ��#.  
.2  �
� ivJ � ;0 �+=`Q n�"&Z� � ©��/ �(0 n�"&� � �`��7�� *�(�<5�� �S0 ��5(2 )� ���=h�.  
.3   ����� _��� �I6J�� 	<��]� Z �<+=9) R+� ��²� 	%��� ���0 8+9o�q� (����� _��0 �(0 �5
� K0.  

J.170  
H.235  
J.93  

>�F,��� notarization   _<~]&�� *�(�<6:�� )� *�(�<6�� �@�"� �#� �<`Q� o��SZ �=]� � D���� ���� W�� �<S3<+]���; a#���; _Tr�; :���� o�q� . X.800  
>F,�� notary   _~̄]Y& � D���� ���� W������)5L �<E *�(�<6�� *�(�<6�� �@�"� �V#� �<`Q& o��SZ .  X.813  

o�� ���l passive threat   �� i�7%� ����� ���� �<c& K;� *���+,�  ���'
�� ���S.  X.800  



  

  

 	
 


��
�

�� 
���

��
��

�
��

 
�
��

��
�


��
��

�
  

9
6

 
 

��
� �

�
���

 

������ ��	
��� �	�� 

	%�� ���a password  .1  *�� �+]+� )� [��9 ��Q�&; ���]�� K��<��Z� *���+,�. 

.2   �+]+� �I+��� *��_=,�]�� :��q� �C d��A�  	� _�
��� _=,�]�� ������ N?�� �"��� )�r��� K��<_Tr� . �� �=+` ������� �c6
�;
_=,�]�� K��<��� b�c� _=,�]�� ������ N?�� $�7�� �]��; B?C _=,�]��.  

X.800  
H.530  

 .����� .�/��������  
peer-entity authentication  

.1  �<`Q���  K�<5�� KQ�C �� ���� � �
����9v�� K�<5�� .  

.2   K�<5�� ���C 8+9 _<���� ���#2�
��n�"&� �#�9 i�
�0 .  
X.800  

M.3016.0  
Z�Y'�� H�p� �k�J  
personal security 

environment (PSE)  

 )�v�)�� �+  -�� d��A� � K�<5; �� D����� *���I7�� ���T2 ��+� d��A� �!:��0 *�(�< ���; [�/�6� .� o�,6&;���<] *�6+��� ;0 K�<5�� )�0 
o�q� K�5� K0 )5L ��'
�� : �=  �+�o���A� ;0 R9��+� ��;��� m���S � ���9.  

X.843  

N;�� H�I physical security   ;0 [�=,�� *����� )� ����� ����� ���¥ �%��� �����]� ���&�p��9.  X.800  
�"q� rb	��� r	��
�� 

principal  
��� )5L K�<`����C K��<.  X.811  

 ��M,�X�privacy  .1   � ���%r� $S {�¨ )�; ��? ���� )�; �I
�v�; �I,� �<S )� 3! $+,�& F�� *���+,�� n;�
�� �=<% ��Q��� ;0 35O���*���+,�� B?C i�7%2 .
����� t �����%r� $E $+,�� �+�"�� �?C K0  �(�%  o��<#� K�5� K0 )5L Z o��J�; �������� R
� �c6
)�r� M���/Z 	%��` Z2.  

.2  *Z�"&� m�+�0Z �<S  )5L �S��T ��� ������ W���r� R(�J )� Z2 n�"&Z� �]A& . �?C $�O��; o���=9 n�� )��� d��A� 3���&; �A~�
)�<&�A� (�A~���.  

X.800  
  
H.235  

 N	� `���� st�� `����
)-  ����u���
���J(  

private key; secret key 

(deprecated) 

.1  )���=9 d��A� �A� ��'( � (�C���  � d��A�U�% ���� W;�,� �� _=,�]� :�� �<&�A�� u;{ )�.  

.2   d��A�����]� �<�{���� 	� �A�Z   [�<�� �&{�<S; �����
&)U�% �S�; K�<` 8+9 [��9 �"��&.(  

.3   d��A�� ����]��� ���=,�� d��A�� �A� �(�<` �¤ N?�o���A
� o�o�X�� _'� K0 �c6
�; .  

X.509  
X.810  
J.170  

*����� privilege   ;0 a,( �<T�� 12 ��]
���+� _6# )� K�<`. X.509 

����-� :+�;_ ���9 ���J!�*  
Privilege Management 

Infrastructure (PMI)  

��� 39�� *�{�<��Z� [���2 39� 8+9 [������ �<�O��� �<
6�� ��<��& �<�H �<
 	� �#�9 *�� �+��/ �<&�A�<��=9 �.  X.509  

Z�,�C `���� public key  .1  )���=9 d��A� �A� ��'( � ( �C�� ��� d��Ao���=9 W;�,� �� _=,�]� :�� �<&�A�� u;{ )�.  
.2  �<�{���� 	� ����]� d��A��A�  ��S�&2 )5L; �����
& Z o���=9  
.3  �� d��A����] �A� � �����=,�� d��A�� �¤ N?�� e{��; o����% o�(�<` o���=9 . 12 _��& *�(�< �A~�� d��A�� �?C :��0 *�(�<` ����]&;

RS�Td��A�� .  

X.509  
X.810  
J.170  
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Z�,�C `���� :;�"<  
public key certificate  

.1   w, 	� �_=,�]=+� ���=,�� d��A���� *���+,r� �:��YJ<
� _, *���I7�� ���T2 ��+� :�� -�s� d��A�� 	� �A~��� ����� ��;v�+� o�, F��
�&��T0. 

.2  S��A� _q� 3<#o�<��=9 o� �6S�T :��) :��0 ����<��� *���+,�; (B��;v& )5L Z $]( � �! D���� ��+� ��,#;; �
� a��H.  

.3   K�<5� ���=9 d��A� � M�6&�� ���! $+,�� �q`0 ;0 a,(;�<=#��� [��I7�� o�P�0 W�,�; ����.  

X.509  
  

H.235  
J.170  

Z�,�C `���� 3�4  
Public Key Cryptography  

�S��A� *�� �<�{���� 8+9 �=@�# �A� �<
�&����=9; -�� � ���=,�� d��A�� ������� �VA� �<S ; )5� Z �C�A� �% )5L Z2-�s� d��A�� .
� ��'( 3�� o�P�0 W�,Y�;�A�-�s� d�t���=,�� .����� t ���=,�� d��A�� �%�,� �%�,� 12 N�x& Z-�s� d��A��  .n�q� : W���� U6
�]�A  o�J;{

 �<&�A�� )� ���=,�� d��A�� _���;12 o�
+9 W���� n�"&Z� � K�6��� )� 	<� A�o�X�� -�s� d��A�� ³A�| �
5�  .�=
<; {�| ��/ Nr )5L 
�A�� W��+� ����� �VA~Y� K0 ���=,�� d�A W���� K�% A-�s� d��A�� _@����� �A� �% �
5L N?�� �C U�% .  

J.93  

 ������� ���A����2�������,�
�� �  
Public Key Infrastructure 

(PKI)  

A~���; K��<��Z� *���� 39� 8+9 [���# �<��=9 �<&�A� [���2 39� 8+9 [������ �<�O��� �<
6��_"
��� ��9; *�(�<6�� ����; �.  X.509  

?�6%��� ����  
Registration Authority (RA)  

.1  ���<���; *���I7�� 	<p��� ���C WX�,& )9 n;x]� K�<`� ��+� ;0 *���I/ ���T2 ��+� §<� �
5� *�,( ��"� ;0 	V#�� Z �(�% ´ )�; 
*���I/ .����� t+=9 � �9�]& K0 _<~]��� ��+]� )5L  �<���T2 ;0 �4��2 �<+=9 ;0 [��I7�� �=I<�+`.  

.2  �! D����; ��X�\ ��+�_<~]��� ���� i��r .  

X.842  
  

X.843  
?�v	���J 5,67� relay attack   ´ $<����� *���+,� n��6& b���9� �<% 3�� K��<��Z� 8+9 ��~Co���% �I���S2. X.811  

w��
�� b	���� relying party  ; ;0 _=,�]��&����# ���� �
9 [��I/ � [������ *�(�<6�� 8+9 �=�,� _<`.  X.509  
+�	���� replay  ���5& �� ��0 u��(j ����� )� ivJ ;0 ����� � ���� . )5L n�q�� _<6� 8+9���5& K��<��Z� *���+,� )=P�& �O<OT �����  ��� K�<` _6# )�

 �&�� K��<��� �<c) �� B��6�9�o��S �C ��.(  
X.800  

+��O_� repudiation  .1  n�"&� � �`��7�� *�(�<5�� �S0 ��5(2�� �
� ivJ � ;0 �+=`Q n�"&Z� � a`��/ �0 .  
.2   n�"&� n��6& � ©��7� K�<`´ ���, �=<% ��� �5
� .  
.3  )_@����� ��;�
� ��'( ���S � (_@����� _�( ���� ;0 _@����� _�( ���� _=,�]� �5
� ���
9*�?��  ;0 ±��& o��SZ ��+&_=7�; ����� n���2 ;0  

��� :3<+]��� ��5(2 �±����� ��5(2 ���"�� ��5(2 .  

X.800  
M.3016.0  

X.402 

$�'V_� reveal  o���� ��6��� ���]�� ���¥ _@��; w, _�vY& �<+=9�I+` ;0 . X.814  
@��J_� :;�"<  

revocation certificate  
�C��"& )�0 [��I/ )�r� ��+� K�<6�a+�0 �# �
<,� )�0 [��I/ K0 .  X.810  

@��J_� ����� :;�"<  
revocation list certificate  

 )�0 [��I/a+�0 �# )�0 *���I/ �=@��.  X.810  
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3�%��� � ������  
routing control  

0 *�T; ;0 *�56/ R
� ;0 i���(� )5L �<E �<]��� �<+=9 i�
�0 �9����� $<6�&�
<,� *�XS�� ;.  X 800  

�C�,/�� h�C ����� H�I �����  
rule-based security policy  

�+=,�]�� 	<� 8+9 b�A& �+��/ �9��# 8+9 �=@�# )�0 ���<� . �9����� B?C �=�,&; [��9 �I<�2 ��A
�� N�¨ F�� ������ �<��]S �(���� 8+9 �%�&;
 :�� �+���� *�,
��� �9�=G ;0 �+=,�]��+=,�]� )9 ��<( _=,& *�(�<` ;0 �+=,�].  

X.800  

��X� seal   $�H �=<#N�A� )� �=H Z �I
5�; *�(�<6�� ���� 39�& �� ��;v� ��+��� R(�J )�)N0_"
��� ��9 �%�& Z  .( ���
9;K���� *�(�< �"
9 	� 3�s� 
 n��� �(2 ��r� )9���� .����� tS � 3�s� K0 )� 3����  �_"
��� ��9 �%�� Z �&�� �K�% _"
��� ��9 *�<�� w,  �<A�]& ���� ���� )�

Z� ���=h �����r� �C�%�& F��  *�(�<6��o�q� �! D���� �q��� W���0 	� *Z�"&.  

X.810  

N	� `���� secret key   ����]� d��A�� �<�{����  �A������
& Z . N�� d��A� ©����;��"��) 8+9�<` �([��9 .(  X.810  
H�p� security   �+�"� ����]�"���
"������; n�Tr� �,p )���� )� �S µ�0 12 _<+���� ¶,�  .�=<# �� i�/ N0 �C _Tr�; . !#	
 �%��& N0 �C ���( 

 K0 )5LY&��'( ©�I�(Z _c�]�� �I
=P�� F�� *���+,�� ;0  .'(')�	
&)�®� _=�  ©�I�(� .  
X.800  

���	H�p�   
security administrator  

 ;0 ���,& )9 n;x]� ��/��A(2)�r� ���<� )� �q`0 ;0 ivJ .  X.810  

H�p� +�xOK security alarm   ����� ���S �(0 8+9 )�r� ���<� � WX�,� )�r� _"�� }�S )9 �75� ���
9 ����&��?(2.  
 )�r� ��?(2 )� �"���;� �
<,� *�(�<` ��=�C� 8'| K0R��
�� a#��� .  

X.816  

��J�+H�p�   
security association  

 �q`0 ;0 �(�<` � �#�9 *�,( �4)*���+,����S �9��#;  (3<'
��*�(�<5�� B?! ��+,��� )�r� *���� �%�& .  
 �4 F�� 8+A]�� ��6��� n�"&� *�(�<` � �#�,���+��� )�0 U��& *�,(.  

X.803  
X.802  

�p� >���2H security audit  ��'( ��7(0; *�~]� �+��]� �O%; b��,�����  ��6��� _J0 )� �� U��p [i�A` �<+<c7��� *�i��Jj�; �=@���� ���<]+� n�q��Z� K�=P� ��'

; �75�*�`�I�(� *��<c& NQ �<T����; )�r�  35O��� *Z�G � �! ��7�*�i��Jj�; ���<]��;.  

X.800 

?6�H�p� >���2   
security audit trail  

 �,=G *�(�< ����]Y& �#)�r� $<#�& �]<��.  X.800  

H�p� >��� security auditor   �<+=9 ;0 ��%�I
5L$<#���� )9 �����& ���92; )�r� $<#�& *�~� 12 ��A
�� .  X.816  
H�p� ���� security authority .1   ;0 ?<A
& ;0 ���,& )9 n;x]� K�<`��A(2<� )�r� ���.  

.2  ¢�0 K��<� )=p )�r� ���<� [���2 )9 n;x]�� K�<5��.  

.3  �����)�r� ���<� ?<A
& )9 n;x]�� .  

X.810  
X.841  
X.903  

H�p� :;�"<  
security certificate  

�� �%��� ����]& )�0 *���+,� 	� � D���� ���� W�� ;0 �<
�0 ��+� �C��"& )�r� ��+,�� *�(�< �9�=G )� K��<��Z� *����; *�(�<6�� ��
*�(�<6�� _T0 .����� t)�0 *���I/ *���I7�� 	<� l�,&  . �+]+]�� � )�r� [��I/ �+�"� �=�9�;X.800  	� *�O+�"�� m��P& R
~��

�� �<T��X.509. 

X.810  
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H�p� .���� security domain  .1  7� )�0 ���<]� 	P� �='(r�; �+=,�]�� )� �9�=G�`��.  
.2  [�S�; �<
�0 ���<]� 	P� F�� ������ �9�=G.  

X.841  
X.411  

H�p� @;�A2 security exchange  *���H �+]+� ;0 _��H$<6���� n�`�&;� � 35O��� *���+,��q`0 ;0 )�0 �<�� _<c7& )� iv~` �S��A� �='(0 � .  X.803  
H�p� !��,�
�  

security information (SI)  
,��)�r� *���� ?<A
�� ��{��� *���+.  X.810  

H�p� ��Q security label   U6&�� 3<��&����)  [�S; K�5� �#*�(�< (��| ;0 �=]� *�,( r� ��?� )������.  X.800  
H�p� :+�;K  

security management  
��'( )�0 R(��J i�7(j ��{��� ��7(r� 	<� )� )�r� [���2 ��Q�&�� %���; �I@�2; �I<+9 �' .)�; F�� 	<p���� �I+=7&:  i�7(2 f)�r� *���� [���2

*�<�� �<&�A�� [���2 f)�r� )[���j� ivJ(*���4� ���H f; � ��<&�A��; *���+,�� 35O��� ��A
��  f�C��; [���2_~�)�r� *���?(2; )�r� $<#�& .  
M.3016.0  

H�p� [�,= security model  �� ·���2 F�� )�r� *���� �T�"& �+=��� *����I���  �*���s� �+& 39�& F�� )�r� �T�
9 ��?`; _@����� _�( ����.  X.402  
H�p� ����� security policy  .1   �9�=G���9���F��  )�r� ��+� �I,P& ; F��35H)�r� *�<I]&; *���� �%�&; ������� .  

.2  *���� �%��� ���,� �9�=G)�r�  .����� t �9����� 8+9 �=@����; ���4� 8+9 �=@���� )�r� ���<� �'(� . [�;�P�� �+��5�� )�r� ���<� n;�
�&
 [�q` _���/ 	�& D��( u����S��A�� �='(®� ¢<6�� _<T����.  

X.509  
X.800  

H�p� �C�,� security rules  ���OY& �<+  *���+,� i�p � ��<
�r� *���s� [������	<� ��� � �� ��I������� �,�� F�� �<���r� )�r� *�<�� ��<��� _<c7�� ��{��� *�=+,��  .
����� t _9�A��� �9��# )� _5/ �C )�r� �9��# )����<+,�� *��6��� )�0 u��� � ���� �O
�� 8+9 . 

X.802  

H�p� ���� security service  ��6� �C�%�& ����'(0 � �S��A�� *Z�"&Z� �=*�(�<6�� _�
� ;0 �='(®� ��5�� )�r� )=P& .  X.800  
H�p� ���v security state   )9 *���+,�h� ��� � ��'( �� d��A� ��+�� K�5&)�r� *���� �%���.  X.803  

��BCH�p�  security token  �q`0 ;0 )�0 ���� �I<=H *�(�< �9�=G�]& )�0 *���+,� 	�  *���� �%�& � ����r�)��*Z�"&Z� *�(�<` � _�
Y& .  X.810  
,9�H�p� ?  

security transformation  
 �@����� )� �9�=G))�r� *Z�"&� �@��;; �='(r� )�0 �@��; (�,=�G n;�
�& ;0 n�"&� i�
�0 �
<,� ����� ��
6�� B?C ���=h _=,�]=+� *�(�< ��
 

)�v�.  
X.803  

��y����/�O� !-�z �  
selective field protection  

�4���2 �,�� ����� � [��  *Z�G ���¥.  X.800  

����%e� sensitivity   ���� �<T��8+9 n�&��<«0 ;0 ��=<# .  X.509  
���/�� 	� shared secret   *�<�{���s )�r� d��A��A��]�� �=+` )� o���7� K�5� �# f.  H.530  

�+���� shield  ���]�� �<=  *�(�< 12 *�(�<6�� _��H.  X.815  
��,��� signature  �=#��� 	<#���� �'(�.  X.800  
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&�%A�� .�/���-�  
simple authentication  

��<] �� �=+` *�6<&�& ����� K��<��Z�.  X.509  

���%�� +���  
Source of Authority (SOA)  

 ��+� �! $q� *�,(<��Z� $�O�� �<@�I
�� ��+]�� �C��6�9� �,� ���� {��<"��� )� �9�=G *�{�<��Z�.  X.509  

�������-� ?���	�� spamming  ��~C)9 �A]�  n���2 �
9 ���s� w%� �� )� w<% �� *�(�<6�! �������'( 12 ��  .; _��& �<S �T�� ���S �<��O�#Z� U@����� n�`�&;� �{�
��� 8+9 �+,A�� a#���_=,�]�� *�(�< n�`�&;� * .��'
�� � �
<¸ ����� �I���,� �+I�]& F�� �{��� �=cY� ��'
�� K0 �C }�| ��;.  

H.235  

N,/�� .�/���-�  
strong authentication  

 ����� K��<��Z�*���I/ ���7� �A~���.  X.509  

��	1����� .�/���-� �/�	0  
symmetric authentication 

method  

�`��7� K��<��� *���+,� �(�<5�� �` �I<% 3����� K��<���� �����.  X.811  

���*+�,�3�4 ��	1��2   
symmetric cryptographic 

algorithm  

 �<�{�����A~�+� �<�{���� ;0  R+��& �A~��� �A� �+��� )� _5� d��A�� §A(�A~��� �%; �A~���.  X.810  

���"��� threat  �(� n�=�S�)�r� ©�I.  X.800  
8�,�� ?�6%2 ����  

time stamping service  
a#��� )� [��  �'h � �<(;��5�2 *�(�< ��J; 8+9 �I7& ���� .����� t [�<A� a#��� _<~]& *���� ���; )� a6q��� 39�� �I
9 ¶� Z 

*�,<#���� �<S�T�+��� [��A� .  
X.842  

�a	e� ?��9 traffic analysis  Z���� n�� �`�h� *��%�& �'S�� )� *���+,) �IC���; �I�<=`; �!�<�; �C��J;�C�&��&;.(  X.800  
�a	e� >V�2 ��	�  

traffic flow confidentiality  
�`�h� ���=h ���� ����_<+O��� )�  �<
�0 ���� N0 �h ���=� K0 )5L F�� *���+,�>�
�]Y&�`�h� *��%�& �6#��� )� .  X.800  

�A2{�a	e�  traffic padding  �<��& *Z�S � )� �A�v� *�(�< *��S;; *Z�"&Z�A�v�; / *�(�< ;0�A�v�*�(�<6�� *��S; � .  X.800  
 m�J?�%��� trapdoor  ��'( *�(�<` �S0 �<% �cY� _=9 �~<�(��  3J�I� d�=]+�  � ;0 ��0 ���T2 � � ���� �� ��Q& }��S�}��S0 �+]+� ;0 }�So��6]� [�X�   . �2

 *�6�2 �<+=9 _��,& o�q� )5L)5L �<E �� �=+` �<S�T�N��,�� �C��0 12 �%�pj� �3J�I� �� �=+` �<S�T o�P�0 ��Y& K0 .  
X.800  

":;�Q	0 .��v"  
Trojan horse  

 ���
9 _���"[��;�� K�"S" �� �A<�; �� K�5� ��'
�� 12 �! ���� ��A<�; 12 �%�pj� ���! ��� . �� [�
# 12 _@��� o�P�0 ¹]
� N?�� _<S����;
 �;� ���� �4 ����"[��;�� K�"S".  

X.800 

�/}�� trust   K�<5�� K2 n���X K�<5�� � $q� Y ��7(0 �9�=~� ��<�+�  KQ=�� ��2 �� ���S � U�% K�<5��X 12 K�<5�� K0 Y  �,� m�+�Q W�"�� W�� �=<%
��7(r� $+,��.  

X.810  

uJ ~,F,� .��a trusted entity  
5L K�<`�)�r� ���<� �I�
� K0 � �! ���� K0 b��A�� )� n�=9Q ��<��� ��, ;0 �! ���� K0 b��A� Z n�=9Q ��<��� ��2.  X.810  
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AA [X.509]���� ����  

ACI [SANCHO]  �	
���
� ������	����  

AE [M.3010]����� �	��  

AES [H.235] [J.170] ���	��
 ��
����� ���!������"�  

APS [SANCHO] #�$�� %&	'()	
��(*  

ASN.1 [H.680] �'� +,- .��,� /�
,� $0�(  
ASON [SANCHO] ��,12 ��3 ����$����	
��(* � 

ASP [X.1121] [X.805] $� +(/
������� �
 

CA [X.509] [J.170] [H.235] [H.234]��+	43 ��$56 ����  .��+	48�� ��$59 �	��: #�;� 	< =�>�
 �?@�

��+	48�� AB �	
���"� ��	C D��E( ��+	48�� ��$56( �	����� A
 �	;���F	2 G�;�( �	�	�� A
.  

[J.170]H�$� #��(  .� ��	C D��I J,�- ��	�� .��,� A
 H/K �F	1�F� ����( .�	K L� M A
�F	1�F�.
CME [X.790]�2	�
 J��+6 �	��  

CMIP [M.3010]��,�8
 J��+6 �	
���
 N����(,2  

CMS [J.170]J,�- ��	�� .��,� .  
[J.170] H�$� J��+6 G$O � �������?P�� �Q�5����  .N����(,2 �	���1
 � H�$� #��( R	S�* T?P�(

�2 � ������2� N����,2( M&	���� �2��2 � ����� ��8��� )�	;������ G$O T�B N	V
 �WX(.( 

CORBA [SANCHO]Z,�8
 [,\ .��� M��( ���	?�
  

COS [SANCHO]�
$L� ]�5   
CP J+	48�� ��	�� 

CPS [SANCHO: X.842] ��+	48�� ��$56 ���	^ �	�2 

[SANCHO: Q.817] �	�2+	48�� ��	�� �� 

CRL [X.509] [H.235] ��+	48�� N	�26 �?&	' 

DCN [SANCHO] �	�	���� �F	1�� ��3 

DES [SANCHO] %?'� ��_ �	��
 `�	�	���� ��_ �	��
 

DHCP [SANCHO] %
	��+ ]�S
 #�8� N����(,2 

DOCSIS [SANCHO] #��� aB �	�	���� �
$L b�2 c�� �	�5��
 

DSA [X.509] #��$�� G	@� #��( 

[SANCHO]%?'� d�'�� ��
�����  

DSL [SANCHO]��?'� Z,�8
 J(,B  

DSP [SANCHO]��?'� J�	36 e	�
  

[SANCHO]#��$�� �
$� N����(,2  

FDS [SANCHO]N	��0F� f	8��� G	@�  

FEAL [T.36] ��_ ��
����� �� �	�	�������,P A
 J,�*#2	;� g�� �	�
����L�  641� R	  H��6 R	�+	B���$hi� ,�- j� 
64  ��2.K�k i� l,� m	��
 64��2  . ��_ �	��
 i�8� %X(��#4�* 	4��( �	�	��R�$K  A
  n�0���o( f.

 ���	�
 	4��p 	^ �:	P���( �B,P�� #K* A
 q??5(�	r	�"�,s5 � R�$�;�� #'* )����W�� �	'	���	RQV
 .(
 �)A. Menezes et al., Handbook of Applied Cryptography, CRC Press, 1997( 

FIGS [M.3210.1]N	��0F� AB �	
���
 dt G	@�  
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GK [H.235] [H.510] [H.530] �2��2 u�	0 

GW [H.235]�2��2  

HFC [SANCHO] ��v� $��
 %��� w!X #�� 

HFX [T.30] [T.36]���>�X x�	h ��_  

HKM [T.36] [T.30]���>�X c��	�
 J��+6 ��
�����  

ICN �F	1��( �	
���
 ��3 

ICT �F	1�F�( �	
���"� 	�K�����  
ID [H.235]fy,�
  

IDEA [T.36] 	4�z( ��_ ��
����� %X �	�	���� ��!�� ���($�� ��
����L� Xuejia Lai( James Massey � G	B
1992 J�$h ��_ G${�P�( �����2m	��
 A
  128 ��2 )���$hA
  64 ��2 km	��A
  128��2  (R	
�?B a��|�(

R�$K ��
} .|� 	?��h(,�"� �	�
����L� #Sh* w2 A
 a�� .N��:(�� 	4�h q
${��� g�� J$�$��� ����Pl* ,8�� ~ 
 ��(	� A
 �\,�	2 	4��B ���?B �	?!XT�B ��V����	?!�� �WX ��2   

) http://searchsecurity.techtarget.com/gDefinition/0,294236,sid14_gci213675,00.html (  
IKE [J.170] ���$2 c��	�
 J��+6 ���} %X q�,��9� c��	�
A
* � A
�	2 ����,"� c��	�"� =	;�3�( [(	���� G${�P� 

q�,��9� N����(,2 

IKE– [J.170] /�
,� +$� ���$2 G�${��� �6 J�	3�� c��	�
 q�,��9� u	�* T�B c��	�
 ��	;��� �;�P
#K* A
 
�	;���F� 

IKE+ [J.170] /�
,� +$� ���$2 �6 J�	3�� c��	�
q�,��9� g��  ��+	43 �6 �	�E c��	�
�
�?B � 

IMT-2000 [M.3210.1]���($�� ��;��"� �F	1�F�  2000 

IP [X.805]q�,��9� N����(,2  

IPSec [H.235] [H.530] [J.170] [X.805]q�,��9� N����(,2 A
*  

IVR [J.170]����5 �2	!��F %�B	�� G	@�  

LAN [M.3010]���� �;��
 ��3  

LDAP [H.235] �	�� N����(,2 #��$�� �6 d�,� 

LLA [M.3010]�	;���� ��;��
 ���	?�
  

MAC [J.170] [H.235]#&	�,�� A
 �	;���F� J,�3  .q2	> �	�	�2 $�2N���� �	�	���� �
Q� �	?S� ��	�� d
 #�,� `
f,��(R	S�*  J,�3 ��	2��	�,��  �
Q� .  

[J.170] � �����M&	���� �	�� . �X( ��B,h �;�:  ��	�	�2 ��5( �;�: .l,p( J+	B =�hJ,3	�
 ��+	"� �;���� 
MCU [H.235] 0(+$��
 d���� J$  

[H.323] J$0( �EJ+$��
 �	;���  

MD5 [H.235] [J.170] �'� ��	�,�� j{�
 5 

MG [J.170]M&	�( �2��2  

MGC [J.170]M&	�( �2��2 .'�,
  

MGCP [J.170] N����(,2 � ����� �2��2 ��M&	�� 

MIB [J.170] [M.3010]J��+9� �	
���
 J$B	'  

MIS [M.3010] G	@����
 J��+9� �	
 

MS [M.3210.1] G	@�J��+6   
#&	�� �/O  

N	��9� +$�� �P' 

MSP [SANCHO]N	��9� +$�� �P' ��	�  

http://searchsecurity.techtarget.com/gDefinition/0,294236,sid14_gci213675,00.html
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MS-SPRing N	��9� +$�� �P;� ��	;�"� ��	?�� �;�0 

MTA [J.170]M&	���� f�,�
 ]�
  

M&	���� +$��
 f�,�
 ]�
  
#&	�,�� #;� #��( 

NAT [H.235] �t,� A�(	�B� ��8� 

OAM&P [SANCHO]�	
$L� �h��( ��	�1��( J��+9�( �	��?���  

OS [M.3010] [X.790]�	��?��� G	@�  

OSF [M.3010]�	��?��� �?@�* ���o(  

OSI [SANCHO] �0���"� �?@��� b�2 #�5�� 

OSS [J.170]  G	@��	��?��� �B+ . H�+��( #�8��� �
${�P"� %��L� .�"� �	�-,2J��+6( ���	v�( N	�B��(
A
��. 

PDA %1{3 �	�	�2 $B	P
 

PKI [H.235] [H.530] [X.509] [J.170]��
�?��� c��	�?�� ���E ���2  .��
�?��� c��	�"� ��+	43 ��$56 ���?B %X(
 #?8�"���$56 �	��?B J��+9 �F����(a��( �	��P�� w2 �F	1�F�( ��+	48�� ��$56 �	���( ��	�

��+	48��. 

PKINIT [J.160]�	;����  A
 �(* ��_ ��
�?��� c��	�"� 

[J.191] ��_ c��	�"��
�?��� � �	;���F� #K* A
 �(�� 

PMI [X.509] J��+9 ������� ������ ���	��
F� 

QoS [SANCHO]�
$L� ��B��  

RA #�!P��� ���� 

RADIUS [J.170]��P" $�2 AB �	;���F� �
$� �?'�,"� #? 

RAS [SANCHO]��	��( N��;��( #�!P���  

[SANCHO]  N����(,2 N��;��( #�!P���(��	�� 

RBAC [X.509] �� � �����T�B �	��u	�* ��(+��  

RKS [J.170] G$O �Q!P�� D�0 .d?p �	4K]��O  #&	�� ��$0��	4��2 M2,�( . 

RSA [T.36] [T.30] [H.235]*( �
	3( qP���  �	"+)��
�?��� c��	�"� ��
�����( 

RTP [J.170] [H.235] [H.225.0]%����� q'��� N����(,2  

SHA1 [H.235] �'� A
�� G,��� ��
����� 1 

SG ,��8��� �2��2 

SIP [X.805] [J.170] N����(,2 �P�r� NQ4��� . N����(,2),��8� (� �E #K* A
 ������� �;�: NQ4���
�6( #�$��( H	�P�K,V�* (* Z�	8
 d
 . 

SNC [SANCHO]��B,h ��3 #�5��  

SNMP [J.170] [X.805] N����(,2 9 M�P2 J��+����8 

SoA [X.509]���P�� �$1
  

SRTP [H.235] N����(,2 %����� q'��� � A
�� #;��� 

SS7 [J.170] [X.805] �'� ,��8��� G	@� 7F����(a�� A
 �B�?-( ���	?�
 �X =	���� ��	� H�$� ,��8� H�+� �
�]�	X ��3  

SSL [X.805] [H.235]A
} x�;
 �;�:  

TFTP [SANCHO]  �	��"� #;� N����(,2MyP�"�  
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TGS [J.160]�	'	���� ��$56 G$O  

TLS [H.235]#;��� ���P
 A
*  

TMN [X.790] [M.3210.1] [M.3010]�F	1�F� J��+6 ��3  

TTP [X.810]f,: i2 =�>�
 n�	>  

UDP [J.170]#?��P"� �	�	�2 ���� N����(,2  

VA ��0Q1�� ��,'6 ���� 

VoIP [X.805] ��1�� #;� N	?���	2q�,��9� N����(,2  

VPN [X.805]�5	� ��,�$;� ��3  
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���� ������ ��!�"#�� $�% &	�� ������� '�� (�)* ��+�, 	
-. �/0 &	�1� ������� '�� (�)* � '
 ��2	� 34	�)61��� (8��#�� ������� ���9 :
�;� .8!�"#
� =>�?� =�@ � �/
��� ��!�"#�� $�% &	��� .

������� '�� ���9 �� A�� ��9 � 8��� ��!�"B =>�?�� CDE �� =F �����1� .�0� $�G
� 8�>�* H
1 �
 (�)�
� 8������ ��!�"#��ITU-T  8!�"#�� IJ�K�� �2008-2005 L�� 8!�"#�� =>�?M 8�>�*� �N�2���O�� �/�1����� 

���� ����, ������.  

  

  

 �����
� ���2 

H�+��( �	�8��( �	
$L� �h��� ����s8��� .���r�  
���� ����	
 ����� �������� �����	�� ���������� �������� ��	�� �. 

( �	
$L� �$;� �+	�k �;���"� �	���$�� AB ��(�P
( 	4��,�� �������( ��?P���( ��',��� �	����
( ��	
$L� J	�	v ����s8��� �	����"�
���( �b���� #�s8���( ��P��� �	����
( �j�1{���( /!�� ��H�,K6( ��	�
 ��� � 	k +���"� j�1�( .���r�( ���,8��� #
��

 �
$L� ��B��( `�	�8�� ��,0 J��+6 ��� � 	k `	< ����,"� H�+�� �	����
( �	�8�� ����s8���) #�s8��� H�+*( `��,�� ��$�X
�	
$L� �	�	�'((��"� ���;�( �J����"� �	�8��( ��$��;��� �F	1�F� �	�3 w2 	?�h #�s8��� ����s8��� .���r�( � A
 J$�,"� �	
�

�	�8�� #�s8�� ����{"� .���r� ��82 w�?��P"�( d��1��� �	�,3( `#�s8��� �	4K.  

A
�	2 �;���"� #&	P"�:  

�   �
����1/2 � ��� � 	k ��',��� ����s8��� .���r�( �
$L� .���K( `�F	1�F� T�B �������( ��?P���( ��',��� M�� ����� 
 �
$L� ]�,��(F.851)  

�   �
����4/2 � �F	1�F� �	�3 �
$� ��B��� ����s8��� .���r� )E.408( E.409)  �	���$�� ��r d
 ��,�'F	217((  

  

  

 �����
� ���3 

�	��,���� �+	�
�F	1�F	2 ��1�"� �	�	�P�� 	�	S'( ��+	1�'F� 	�	S;�� ��� � 	k ���	v�(  

k ��1�"� �	���$�� AB ��(�P
� �+	��	��,��� 	�	S'( ��+	1�'F� 	�	S;�� ����+( ���($�� �F	1�F� �	
$� �5	L� ���	v�( 
�F	1�F	2 ��1�"� �	�	�P�� . �	���$�� ��r #?�� `��	s�� �W� �R	;�;E(3 #�K ��s2 	4&	SB* w2 �(	���� d�!8� T�B �5	� ��12 


 ���� 	k ��?"� �	���P"� �+* � �	���� T�B �F	1�Q� ���	"� J��+9� NQ;��� T�B �@h	v� J�(,z J	B�,
 d
( �
$L� JH	�� d
���� u	�*.  

A
�	2 �;���"� #&	P"�:  

H%3 F  
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 �����
� ���4 

�F	1�F� J��+6  
������� ����!
 ����� �������� �����	�� ���. 

F� �	
$� J��+�2 ��1�"� �	���$�� AB ��(�P
 �	��� #�r� �	�3 �B+ ��� � 	k `��/�4!���( `�	�8��( `�F	1�(NGN) 
 �F	1�F� J��+6 ��3 #�X ����( �����((TMN) . N(	��� �F	1�F� J��+9 �,�* �	���+ AB `��� �6 �h	z9	2 `��(�P
 %X(

��( �	���F� J/4K*( �	��;�( `#;��	2 ��1�"� �	��?��� ��H�,K6( `�	�?P���u	�;  

 �	���$�� ��r #?B N(	��� `J��+9� ��8��2 ����"� ��P�&,�� �	���$�� ��r 	4�5�2(4���	��� �F	�� A
�� ��1� :  

 * (  `J��+�� ������� m��P�� �	����
( ���	?�"� ���	��BF�  
 (   J��+9� ��3 w
��� ����1���� �	����"�) R	S�* 	4��6 �	8�l��PkJ��+9� (( `F `�2�	;�
 q��5* �	�8�� �* 	?��  
�(  A
�� �	?��
 J��+6( J��+9� �	
���
 w
�� �B$� ��	¡( N����(,2.  

 g�� J��+9� �	
$� �6 J��+9� ��3 ,1�B ���P
 �	
���
 A
 `$�,!��� A
 ����O �	���P
 T�B �F	1�F� �	�3 J��+6 fy,��
��2/�� �6 G$;� .A
�� �	����
 ]'���( � J��+9� �	�3 q�	� ��6 	
 T�B ��8�� ,5	�B w2( J��+9� �?@�* w2 ��+	��"� �	
���?�� 

����+6 w2 �B��
 J$0�( J��+6 . �	�5���� � c�,5 #82 �B+ N����(,2( �	��}( �	����
 ]�,�� ¢ `���	?�"� �+	�"� u	�* T�B(
����$�� $�' �,�* ��h	z6 �	�5�� �£( ���	��.  

E �	�5���� ��P�� #M.3016 ���5�� ��5���� #� R	V�$0 J$?��"� ITU-T M.3016 (1998) . i;���� ���	
6( A
�� ��¤* ]1� %X(
 �F	1�F� J��+6 ��3 G�4�
 =	�� �(TMN) . �	?@�" R��	:6 ,h�� 	��h $�$4��� A
 ��	?��� �	
$L� A
 �B�?- j�1� A
 RF$2(

5���	2 G�;�� ����
�0	�"� �	���� G�${��F �&Q"� ]�.  

 ��P�P�� N(	���(M.3016 ��8�� � ���	��� ��$�$4��� (TMN) : 	X+	Ph (* �	
���"� ��$;h( i2 j�,"� �\ �	����( q1����( ,����
�
$L� �h�( ,�(/���( #1����( .���	��� A
�� .���K N(	��� 	?� :�( ��H	P"�( �	�	���� �
Q�( ��,P��,P���.  

A
�	2 �;���"� #&	P"�:  

�   �
����6/4 � 	4���	?�
( J��+9� �+	�
 )M.3010 ��P�� `M.3016 `M.3400(  

�   �
����7/4 � J�8�
 A
 �F	1�F� J��+9 ������� m��P�	2 �;���"� �	����"�  J�8�
 �6 J�8�
 �6 #�?B A
((M.3320)  

�   �
����10/4 � �	
���"� ��	¡  �	;�����	2 �5	L�(M.3210.1)  

�   �
����11/4 � J��+�� ������� m��P�� �F����(,2 )Q.813 `Q.815 `Q.817(  
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 �����
� ���5 

 A
 ��	?�����>������P���s
,4�� ��¥����  

 ��1�"� �	���$�� AB ��(�P
 AB ��W�( `�B��1��( #��$��� A
 �F	1�F� ��/�4_( �	�3 ��	?C �
HQ"	2 ��1�"� �	���$��
 ��P���s
,4��(EMC) ��� � 	k `�F	1�F� J/4K*( �¦8�
 AB �_	��� ��P���s
,4�� �F	�	2 ��1�"� ��1��( �	
�� .���K( `
����L� ]�����.  

	�5���� A
 R�+$B q�z(( J$B #&	P
 ����+ T�B `	4��6 ����"� �?4"� W���� �$� `��!��� q�B $'( A
* � �4P� g�� �	�����( �
��P���s
,4�� ��$�$4��� A
 	4��	�( ��8�� . �S���� #V
 `�	P�9� d�5 A
 ����
( J�$;�� ���	B J,2	B ,X��o ��$�$4��� �WX #?8�(

 §	���F� ���	B ��P���s
,4��(HEMP)�K�"�(  J�$;�� ���	B ��,s1�� (HPM) .S�* %P���s
,4�� A
�� A?S�� $'(  ,P� R	
��$�"� A
 ��'��
 �\ ����+�� �F	��6 NQ� A
 �F	1�F� �	�3 A
 �	
���
.  

 �\ (* �������� ��P���s
,4�� �	2�,�zF� T�B ����� g�� ��� AB ��2	;"� ]��{��� �	��;�( ����"� ��$�$4��� d2	: ]��¨ F(
J$?��"� . ��P���s
,4�� �S���� w2 i2	8� iK(* Z	�X( §	���F� ���	B(HEMP)�;B	5 	X$��� g�� ��P���s
,4�� �S����(  . �* 	?�

 ���	
6 A
 #�;� ��$�"� A
 �2���"� �\ ����+�,�� �'	��� �F	��6 ��� g�� c�3,���( .!�� �	��;�$?��"� �\ �'	���  ,P� . A
(
 �	���$�� ��!�� ��$��;��� ��8��� ��h ©5 ��	?�	2 �;���"�  %P���s
,4�� #��$��� � �����( �B��1�� A
(EMI) A
* � �4P� 

�	P�9� d�5 A
 %X g�� ����"� ��$�$4��� H��6 ��8�� . � �	���$�� ��r N	?B* � A
�� .���K uª�$|� ���	�� ����$�� J,�h H	�>*(
 J$�$r� ���P"� �	:615/5 �����2 �"�# ���$%��� ������� �"&'( )�(����*�+��,-�� �/�0��
 1%��� .  

 §	���F� ���	B ��P���s
,4�� �S���� #V
 �	P�9� d�5 A
 ����
( J�$;�� ���	B J,2	B ,X��o ��P���s
,4�� ��$�$4��� #?8�(
(HEMP) J�$;�� ���	B ��P���s
,4� ��$��
 AB J�+	1�� �F	��9�( (HPEM) J�$;�� ��	B ��,s1�� �	K�"� ��� � 	k (HPM) 

 R�$K =	���� ����( �+	1"�((UWB) . NQ� A
 �F	1�F� �	�3 A
 �	
���
  ,P� R	S�* %P���s
,4�� A
�� A?S�� $'(
��$�
 A
 ��'��
 �\ ����+�� �F	��6.  

A
�	2 �;���"� #&	P"�:  

�   �
����2/5 �  ��P���s
,4�� �
HQ"�(EMC)	���� ��,B �	���� �	�82 �;���"�  =) A
 �2���"� �\ �F	��9� � �����
�	
���"�  ,P� ���	
6 #��;� � �4P� =	���� ��,B �	�� �?@�*.(  

�   �
����4/5 �  �
(	;"� T�B �F	1�F� ��$�
 J�$') g�� ����?��� ��$�"� �
(	;
 APE �* �B��1�� ��$�"� �
(	;
 ��3 A

F� ���	B ��P���s
,4�� �S���� 	4>$E §	���(HEMP).(  

�   �
����5/5 �  �B��1�� A
 �F	1�F� �?@�* ��	�) A
 �K�$2 �h,"� +(/� �* �B��1�� A
 ��	?��� �
${�P"� �	��;��� ��3 A

 §	���F� ���	B ��P���s
,4�� �S���� H��6 �2Q1��(HEMP)�K�"�(  J�$;�� ���	B ��,s1�� (HPE).(  

�   �
����6/5 � �8��� M2� ��"	��� �¥���� � �F	1�F� �?@�* �����( �Q) � $B	P� �* �?&Q"� �������( M2,�� �2�$� ��3 A

,"� $�(/��S���� H��6 �2Q1�� A
 �K�$2 �h §	���F� ���	B ��P���s
,4�� (HEMP)�K�"�(  J�$;�� ���	B ��,s1�� (HPE).(  

�   �
����12/5 ��
HQ"� �	�5�� T�B «	���  ��P���s
,4�� (EMC) 	4��PE( ���	�� ) ��$�" ��P���s
,4�� �
HQ"� ��3 A

A
 APE �* �F	1�F��S���� �¥�2 H��6 ��$�"� �B	�
  §	���F� ���	B ��P���s
,4�� (HEMP)"� �K�"� �¥�2 ��W�( ��8"�( ���;� 
 J�$;�� ���	B ��,s1��(HPE)��8"�  .�� �
HQ"� ��W� ���( ��P���s
,4(EMC)  ,P� ���	
6 �F	1�F� ��$�" 

�	
���"�.(  

�   �
����15/5 �  ��P���s
,4�� �¥���	2 ����� 	?�h �	
���"�( �F	1�F� �?@�* A
*) A
 APE �B��1�� ��$�"� �
(	;
 ���	
6
F� ���	B ��P���s
,4�� �S���� 	4>$E g�� ����?��� ��$�"� �
(	;
 ���	
6 §	���(HEMP).(  

  

 �����
� ���6 

	< ��1�"� ¬	�"� #��+ ��/�4!���( ��K�	L� �¦8�"� 

 ��1�"� �	���$�� AB ��(�P
 ��h,��� �	�	4���( #�5����( .��,���( $��8��� #V
 	< ��1�"� ¬	�"� #��+ ��/�4!���( ��K�	L� �¦8�"	2
�� N	3* A
 ��� �\( `#�¦��� A
 ��	?��( �Q��� §���* d�t( `��P���s
,4�� �	��?��� H	�V��	2 `��¥���� ���>���� AB �K	��� ]��

	< ����,"� #�	���( �
	��� �F	1�F� � �
${�P"� [���.  

A
�	2 �;���"� #&	P"�:  

�   �
����1/6 � ��K�	L� �¦8�?�� ���
��( ��¥���� ��H�,K9�  

�   �
����6/6 � 3 ��	�5��,1��� f	���� �Q�� �	�  
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 �����
� ���9 

�� �	�8������)�1��( ¬��/����� N	��9�( =	���� �S�,B ��
	�"�   
 �������� �����	�� ��� ����	���%0-�� ��-02����'$�34%��� ��-02��� 5�*��� �6��7 �%��-�� . 

 �	���$�� AB ��(�P
%�� 	k ��1�"�:  

 * (  N	?������  �	�3 �2	Vk `N�	�"� �6 ����1��( �����/����� 
�a�� #�5��� R	�	�* �??1"� `���!�� �	�8��( ������ �	�8
 �	
$� (* ����5 �	
$� R	S�* #?��� =	���� �S�,B ��
	�
�,�* �	
$�( .���� $�B ��$�h �	
$�( R	��
� �K,0 

��� �6 	
( `���B	��.  
 (  F	1�F� �?@�* G�${��� �	�	���� �	
$�( ����1�� 
�a��( ���/����� �	
$L l��	V�� d������( �(�� d������( �¤	P?�� �

�<	8"�.  

 ����$� ��P�&,�� �	���$�� ��r 	4�5�2 `���������� �	�8�� A:��
( ��$�$4��� ���;� `�����/����� �	�8��( =	���� �S�,B ��
	�"� 
�S�,B �	�8�� � ]�S��A
�� �	��	?�
 fy,��( J+	S"� �2�$��� ��;� 	?� �&	>��� A
* f�$X*( �	
$L�( =	���� .  

���	��� �F	�� T�B A
�	2 �;���"� ��8��� �/��(:  

 *(  ���8 5�*��� �6��7 ���	9: J��+6( `%���� G+�"� A
 �	;���F� l* `=	���� �S�,B �	���� �	�8� A
�� �	
$� �h�� 
�"�%���� G+�"� �	�-,2 #�?E w
��( `���,"� �	�	���� �
Q�( ��5�1L�( `J,��� c��	.  

 (   �$��� ;<�� ���8 ���	9=�"����
>'��'?� =$@$���
 : q�,��9� N����(,2 �����2 ������ �F	1�F� �6 (IPCablecom) 
�/��� ��3 aB R	��
� �K,0 ���B	�� �	
$� ��82 �	� §(,8
 %Xq�,��9� N����(,2 �����2 ����� �� ����1�� �5	�( 

q�,��9� N����(,2 aB ����$���� . ������ �F	1�F� � A
�� �	
$� #?8�(IPCablecom f�,�"� ]�
 A
 �	;���F� 
 M&	���� +$��
(MTA)	���� +$��
 f�,�"� ]�
 .�	K A
 �
$L� G$;
 A
 �	;���F�( `�
$L� G$;
 .�	K A
  `M&

M&	���� w
��( `,��8��� w
��( `�	4r� J��+6 w
��( `#�8���( �
$L� � �	4r� dz( w
��(.  

�(  ���3A�� ��-02%� ���8 ���	9: ��	?�� ���$K #V
 ���/®�"� �	�8�� �	
$� ,h�� �* ����
 %��� G+�
 J/4K� A¯ 
��8�� A�(	�B �t,�( .� J,h�"� A
�� �	
$� #?8�( +$��
 f�,�"� ]�
 A
 �	;���F� J����"� %���� G+�"� J/4K

 M&	����(MTA) w
��( `M&	���� +$��
 f�,�"� ]�
 #�' A
 �
$L� G$;
 A
 �	;���F�( `�
$L� G$;
 .�	K A
 
G�,�� c�3,� ���o(( `�	4r� J��+6 w
��( #�8���( �
$L� � �	4r� dz(/6( w
��( ��	?�� ��$K `��	?�� ��$K J��+

J����"� %���� G+�"� �	�-,2 #�?E w
��(.  

+(   ��%7�4��� ��'$�34%��� ���	B%� ���8 1�0*� ��/�
: 
	�,2 � �hy,�"� A
�� �	
$� T�B ���B	���� �����/����� �	
$L� $?��� 
Java M&	���� J+$��
 ���/®�"� �1�"� ��5��
( (MHP).  

;���"� #&	P"�A
�	2 �:  

�   �
����3/9 �  §(,8"� �\ d������ J+	B6 A
( §(,8"� �\ ±P��� A
 ��	?��( �(,8"� �	���� T�B �;��"� �	��	?"�( .��	���
")d������ J+	B6 ��'�,
 "N�	�"� �6 %?',�� %���� ���/����� d����� ��P��	2 (J.93) `(J.96  

�   �
����8/9 � �( �	
$L� �$;�( q�,��9� �F����(,2 #?��P� g�� ��?',�� �	;�����/ �����2 G�,�� T�B �?&	;�� �	�	���� (*
 %���� ���/����� ��3(J.112) 

�   �
����9/9 �  %���� ���/����� �	�3 aB q�,��9� N����(,2 u	�* T�B ����$�h( ����5 �	;����J.160) `J.170 `(J.191 

�   �
����10/9 � �������/®�"� �	�8�� � ��,��� =	���� aB ������ �	
$L� d  
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 �����
� ���11 

,��8��� �F����(,2( �	����
  
 �������� �����	�� �����@C�� ��-02��� ��$@$��D��� ��$2���
 �����. 

�1�"� ]&	o��� �
�Q�� ,��8��� �F����(,2( �	����k ��1�"� �	���$�� AB ��(�P
 ��1�"� ]&	o��� ��2( `q�,��9� N����(a2 �
 �\ #;���  ���� �	�8�� w2 	
 ,��8���( �	���� �F����(,2 ��82 ���	�� �	�5���� wPE( `M&	���� +$�� ]&	o(( `���;���	2

 A
�/�"�(ATM) =	���� �;�z �	
$L� ��
	�
 ��?',�� �	�8��( `(N-ISDN)�?��� ����	�� �	�8��(  ����$���� ��
(PSTN).  

 �	���$�� ��r �	�5�� �@�
 dz(11 A
/�� ��P;�2 N	��9� +$�� u	�* T�B �'�>�
 �	�3 #K* A
 ��X�,�� (TDM) A¯ n�0 
�F	1�F� A
* �	?S� ��;� �6 ��;� A
 �Q�5���� N	?���� . � q�,��9� N����(,2 	�K����� N	�+6 �* ��!��� �WX q��+* $'(

	�8��J$�$K A
* �	�$E T�B l���� f�� � . 	�K����� N	�+�2 R	h�,�B�(IP ,��8��� �	
���
 �h�� T�B J�$;�� �6 �K	�	2( 
 ��!��� q�z( `J����"� ��8�� �WX � A
} �³ T�B �����(11 � �W�* N����(a��( ,��8��� �	����k ��1�"� #&	P"� A
 �B�?- 

r� A
�� �	�$E �	�P�� G	B � �WX J$�$2004.  

A
�	2 �;���"� #&	P"�:  

�   �
����1/11 � �¥3	��� �	��� #�r� �	�3 �	¥�2 � ��8�� ��'�,
( ,��8�� ����o��� �	��	?�"�  

�   �
����7/11 � �	��� #�r� �	�3 �	¥�2 � M2,�� �B$� �����( ,��8��� �F����(,2( �	����
  

  

  

 �����
� ���12 

�
$L� ��B��( H�+��  
E��F�� ��	�� ��7$' ����	
 ����� �������� �����	�� ���. 

 �$� N��;��( ���$"� ��B���	2 ����� 	?�h �	�8��( ]��	�?�� f,: �6 f,: A
 N	��9� H�+* ��1� �	�5�� AB ��(�P

M&	���� J+$��
 �	;������( GQ��( �	�	����( ��1��� %�?��P
 . d
(?�h N	��9	2 ��1�"� �	>�� #?8� #?��� �WX �*	 d�?´ ����� 

 �	�8��) u	�* T�B �?&	;�� ����#P�P��� %?',�� "�  �	;�A
�/�"� (PDH) #P�P���( A
�/�"� %?',�� (SDH) #;���  ���*(  �\
A
�/�"� (ATM) q�,��9� N����(,2( (IP) �	��� #�r� �	�3 ��W�( (NGN) (�
 d�t( �F	1�F� ]��	) ���?v� J/4K�� #V


���B	���� ����1�� �2	!��F�( ��&,"� ���?P�� J/4K��( ��;��"� J/4K��( u*,�� J/4K*( A�$��� J,0 ���( $��	2 ( ��12 G	?�XF� /�,� $;h
 q�,��9� N����(,2 � �
$L� ��B�� T�B �5	�(IP QoS)�"� �	>��( b���� #�s8��� ���	
6(  �	�8� ��P��	2 ���,NGN #?8� 	?� `

+���"� J��+6( H�+�	2 ��1�"� ��8���.  

A
�	2 �;���"� #&	P"�:  

�   �
����10/12 �  J+$��
 �	
$L�( �	�	���� �	
$�( )�1�� =	���� �	
$� � N	��9� H�+�2( M��{�2 �;���"� ���	��BF�
M&	����  

�   �
����13/12 �  H�+* �	����
M&	���� J+$��
 �	
$L� ��B�� Z��+6( �
$L� ��B�� ���;� �&�,:( 

�   �
����17/12 � q�,��9� N����(,2 T�B �?&	;�� �	�8�� H�+*  
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�	��� #�r� �	�3  
 G���� ;��� ��-02
 ����� �������� �����	�� ���(NGN)��%����� ;����
�   

��$�� AB ��(�P
 ��1�"� �	� ,��8��� �	����
( ����o��� �	��	?�"�( ,:�� ��� � 	k `	<�	;�( 	X����( �	��� #�r� �	�3 ���	?�k
 �	�3 §(,8
 J��+6 ��P��( `�	��� #�r� �	�8�NGN ,8��� ��	¡( W������ �	X���	���( =Q:9� M���( �	���$�� �	r aB 

	
6( �
$L�( ��8�� ���$'( q�,��9� N����(,2 A
 u+	P�� ��$59� ,>*( b���� #�s8��� ���(IPv6) �	�3 ���;��( NGN 	<�	;�( 
��
�?��� �	�	���� ��3 .���K(.  

 �	�8� ��P�&,�� c
Q"� A
 $0�( A
�� �* 	k(NGN �	���$�� ��r �+,h* $;h 13A
�� ��,
 ���P
  : ���P"�15/13 A
* `
��� #�r� �	�3 �	(NGN) . �	�8�	2 �5	L� A
�� #&	P
 �	���+ T�B ���P"� /�,�(NGN	� ���
* N��0 ,���� T�B(  . A
(

 ���� �	26 ���( �F	1�Q� ������� ������ A
* `A^ $0 T1'* �6 `A?S� ��	�"� A
 �B�?- dS� �* ��!��� �$� ���	��� f�$X��
� #�r� �	�3 �³ �>(��"� �	�8���	��.  

 �	���$�� ��r ��,' 	?�13B R	?P' ��K�,
 (* J$�$K ��5�� #� � ��$� �* A A
 G	P'�� ��� �6 ���K,"� �F	09� A?S�� A
�� 
A
�� .���K N(	��� g�� ��5����.  

 �	���$�� ��r ����(13�� �	r d
 �(	���	2 �	��� #�r� �	�3 A
�2 ����,"� #&	P"� ��1� 	X+�4K  d
 ��W�( �,��� �	���$
��	�"� dz�2 ����
 �,�* �	?@�
 . q�,��9� ��$�X G	4
 ��,h ��$��((IETF)) #;���( A
��( q�,��9� �F	- ( ���,3 §(,8
(

 n�	V�� #�r�(3GPP) ¬	V�� §(,8"�( (3GPP2) %?',�� Z,�8"� M� �$��
( (DSL)� dz�2 ����"� ��K�	L� �	?@�"� ,V�* w2  ��	�"
 �	���$�� ��r �$� ��¤*13	< d��S� g�� A
�� �	���+ �6 ��P��	2 .  

A
�	2 �;���"� #&	P"�:  

�   �
����2/13 � �	��� #�r� �	�3 � �¥3	��� �	
${�� W������ �	��O( �	����
  

�   �
����3/13 � �	��� #�r� �	�8� ����o��� ���	?�"� �+	�"�  

�  
���� �4/13 � �	��� #�r� �	�8� �
$L� ��B��� G	��� �	:9�( �	����"�  

�   �
����5/13 � �	��� #�r� �	�3 � ��	�1��( J��+9�( �	��?���  

�   �
����6/13 � q2	V��  �	;�( �	��� #�r� �	�3 ���;���#;��"�  

�   �
����7/13 � �¥�2 � �
$L�( �	�8�� b���� #�s8����	��� #�r� �	�3   

�   �
����8/13 � �	��� #�r� �	�3 ,8� ��	¡( �	
$L� �	X���	���  

�   �
����9/13 �  N����(,2 �>��IPv6�	��� #�r� �	�3 A
 ��3 T�B   

�   �
����10/13 � ��� #�r� �	�3( [��� �	�3 w2 d?_ g�� ����	P�� �	�8�� b���� #�s8��� ���2	'�	  

�   �
����12/13 �  N	���� #�0,�(X.272) 

�   �
����13/13 � �
	��� �	�	���� �	�3  

�   �
����14/13 �  �	
$L� J+$��
 �	�	���� �	�8� �
$L� �	��}( �F����(,2(MSDN) 

�   �
����15/13 � �	��� #�r� �	�3 A
*  
%�� 	
 A
�	2 ��1�"� G	4"� #?8�(:  

•  J�+	�"�  �	���$�� ��r A?z §(,8"� ���P
 � �	��� #�r� �	�82 �5	L� A
�� #&	P
 ����+ �613 �	r d
( 
�,�* �	���+ . �	���$�� ��r �($2 R	h�,�B�(17 G$;� `�F	1�F� A
* N	- � ��P�&,�� �	���$�� ��r 	4�5�2 #
	8�� 

 �	���$�� ��r �6 J$B	P"�( J��8"�17#&	P
 ��82 �	��� #�r� �	�3 A
* ��P�� .  
•   ��5���� ����� ����� ,�,;�ITU-T X.805 `H�I JK H�I )� ������� �#$� L�� �"&'M� )�F� ����"�� �¥�2 =	�� � 

�	��� #�r� �	�3 A
 ��3.  
•  ����;"� A
�� �+	�
 d
 J���"� �	��� #�r� ��3 ���	?�
 =	P�� �	?z.  
•   �	
$�� �	?z ���	v�( j��,���( �	;���F� �+	�
(AAA)�	��� #�r� �	�3 #� � H	S�'F� .P0 .  
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�,��� #;��� �	�3( ��,1��� �	�8�� ������� µ���  

 �������� �����	�� ���N�4��� ��-0O P%7 ;<��� ����	
 �����  

�$�-��� ����	
 ����� �������� �����	�� �������0�� ��Q$ 

 �	���$�� ��r15 µ��� n�0 A
 �,��� #;��� �	�3( ��,1��� �	�8�	2 �5	L� ��	�"� dz�� �F	1�F� x��;� §	�' � J����� %X 
���W�� #;��� �	�3 �³ ������ w?�� ��2	;"� ����� l��P
 �	�K�����( ��,1��� f	����( ��/�4!���( �?@���( ������� .WX( �
�F	1�F� �	�3 � ������� �	h	P"� G	P'*( �a�� ��,S�� /��,"� G	P'*( `�	����( ��2/�� A�	
�2 ��1�"� ��	�"� dz( #?8�.  

���P"� N(	���( 14/15#;��� ��$�" �	
���"� ��	¡ �B+( �����( J��+9� �	����
 $�$E  . ���P"� ����+ �$�'� $'(14/15 G�4�k 
 �	:6(��	?���( �	����"� �WX ]�,�� � �F	1�F� x��;� §	�' i�z( lW�� �F	1�F� J��+6 ��3 . A
 J$0�( A
�� J��+6 $��(

�F	1�F� ��3 J��+6 ]&	o( . ���P"� ����+( =	�� � A
�� J��+6 ��$��(14/15:  

  *(  #;��� ��/�4_ J��+6 �	����
 : �	�5���� N(	���G.7710/Y.1701( G.784( G.874 ��/�4!��� J��+6 ]&	o( (EMF) 
 A
�/�
 %?'� .��,� ��3 ,1��� �11O `J+$��
 �	�K����� w2 ��,�8
 ��� #;� ��3 ,1�B #��+(SDH) ,1���( 

������ T�B `��,12 #;� ��3 . J��+6( `#�8��� J��+6( `N	�B�� J��+6( `q'���( ±��	��� #K* A
 �	;������ ]5��(
 ` 	P��A
�� J��+6( `H�+�� J��+6( . ]&	o��� ��5��
 AB �	;������ �WX �{?��((EMF)	¶	����
(  . J��+6 �	����
(

R	��	0 ����$�� $�' �	�5���� �WX � A
��.  

 (  	¶	����
( �	�	���� �F	1�� ��3 ���	?�
 :fy,����5����  G.7712/Y.1703	�	���� �F	1�� ��8� ���	��"� �	����
  �
 �F	1�F� J��+6 ��82 ����� �B��
 J��+6 �F	1�� �B$� g��(TMN) ��,12 ��82 ����� g�� �B��"� ,��8��� �F	1��( `

���	
��(* ����$�� (ASON) �,��� �B��"� �F	1�F�( `) #�?E (* ����1�� �F	1�F� (* ML� �
$� �F	1�� #V

�	�-a�� .(���{"� �	;������ .����( �) �F	1�F� J��+6 ��3 #V
(TMN) #;��� ��3( `����$���� ���	
��(�� (ASTN) `

��� �6 	
( (����{"� �	��"� w2 �	
���"� #;�� G�,�� T�B �?&	' �F	1�� ��3 .�3 .���� `RQV?h �F	1�F� J��+6 �
(TMN) J��+9� �F	1�� ��82 	4��6 �	8� �F	1�� ��3 (MCN) #;�� ` J��+6 ��3 �	��
 w2 J��+9� #&	��

 �F	1�F�(TMN))  ��3 ,1�B ���o( �y�
 `#V
(NEF) �	��?��� G	@� ���o( �y�
( `(OSF) .( ��8�� .����(
 ��,1�������$���� ���	
��(�� (ASON) ,��8��� �F	1�� ��82 	4��6 �	8� `�F	1�� ��3 (SCN) w2 ,��8��� #&	�� #;�� `
�	��
 #;��� ��3 ����$���� ���	
��(�� (ASTN)) H�$��� � ����� �	��
 #V
 .( �	��5���� �8�(G.7712/Y.1703 

 �	�5���� ��P�� �6M.3016 . J��+9� �F	1�� ��3 A
* �	����k ����� 	?�h(MCN) . ��3 A
* �	����
 ]�,��(
 A
�� �F	1��(SCN)� +��( ��5����  G.7712/Y.1703.  

�(  #�5���� J��+6( §��"� H�$��� :,h����5����  G.7713/Y.1704 b���� c�P�� A
 #� #�5���� J��+6( §��"� H�$��� �	����
 
 #?��P"� ��8�(UNI) ��8�� J$;�� b���� c�P��( (NNI) . m��P�� aB �F	1�F� ��5���� �WX � �	����"� +$E(

�(* H�$� �	��?�2 G	�;�� �������#�5�� �	��?B( ���	
� . �	��?B A
 �;���� w?�� `	X�\ .�	K �6 `A
�� ���� +·$E(
 #�5����( H�$���)i�
Q� A
 $����� H�$��� .�: j�h 	k�( H�$��� .�: A
 �	;���F� A
 A̧¹ �	
���
 ��� #?8� $'(.( 
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� ���15 

#;��� �	�3( ��,1��� �	�8�� ������� µ����,���   

 �������� �����	�� ���N�4��� ��-0O P%7 ;<��� ����	
 �����  

����0�� ��Q$�$�-��� ����	
 ����� �������� �����	�� ��� 

+(    ��,1��� �	�8�� � ��P��� �	����
( ���	?�
����$���� ���	
��(�� (ASON) :+$E��5����  G.7715/Y.1706 �	����
 
 ]&	o( ���	?�
( �Q�5�� �
	'9 �
${�P"� ��P�������$�� ��8�� �	:6 � �?&�+ ��-,2 �Q�5��( ASON . #?8�(

 ��8�� ��P� ���	?�
 ��5���� �WX � ��P�&,�� �F	��ASON ����( �P"� H	;��� ��� � 	k ����o��� �	��"� ��2( 
��	��� ���	���� G��,��( J+,�� #&	�,��( `��P��� .�(�6 ��5���� �WX �8�	�5��  ��P�P�� M.3016 �6( X.800 ����� 	?�h 

A
�� ���	��B	2 . � �h,�"� ��
	8�� A
�� f�$X*( ��P��� N����(,2 G�${��� =	�� T�B R�+	?�B� i�* `�5	� J��12 $���(
��P�P�� �	�5�� ITU-T M.3016$' ,h�����( `��H	P"�( �	�	���� �
Q�( `��,P�� ��h ��¤�� A
 ����O �	��� W{��  .

 ��5���� u	�* T�B �?&	;�� ���	��� +����� m,�;
 ��P� N����(,2 l� $�$4��� #��E N(	��� �* %s���(ITU-T X.800 %X( `
 `i2 j�,"� �\ �	����( `q1����( `,������$;h( 	X+	Ph (* �	
���"� ) �	?!X ��� � 	k��,��� ( ,�(/���( `#1����(

�
$L� �h�(.  

 X(   ��8�� J��+6 �	:6 ��,1�������$���� ���	
��(�� (ASON) : ��5���� N(	���G.7718/Y.1709 ����� l��P
 J��+6 .���K 
 ��,1��� ��8�� �����$���� ���	
��(�� ��3 � ����� l��P
( J��+9� l��P
 w2 �QB	���� (* ASON �	����
 #?8�( 

6( N	�B�� J��+6 �	��
 #K* A
 A
�� J��+6( H�+�� J��+6( �	2	P�� J��+6( #�8��� J��+l��P
����� .  

A
�	2 �;���"� #&	P"�:  

�   �
����3/15 �  ��,1��� #;��� �	�8� �
	��� j&	1L�(G.911) 

�   �
����9/15 � ��8�� ��	�( #;��� ��$�
/ 	4?�
,�G.808.1) `G.841 `G.842 `(G.873.1  

�   �
����14/15 � 	4�h �����( #;��� ��$�
( �?@�* J��+6  
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	¶	;����( 	4�?@�*( M&	���� J+$��
 ]��	�"�  
 R ����2�� ��<�0*��� =�S R� T�U�<�0*�� �,�"&'(� V���$�� ��	��� ����*� =�S R �������� �����	�� ���

 W�-� ;@)"Z��'���-�K E[O ;@"��'���-�?� =�"7F�� ��'���-�?� �\���@ T.( 

 �	���$�� ��r16 ��P�&,�� �	���$�� ��r %X  � ��&	8�� �	;������ N	- �( `	¶	;����( 	4�?@�*( M&	���� J+$��
 ]��	�"� N	- �
 �	
 #�)"R	��(,��6 H%3 #�"���(,��9� N	?B��( ���(,��9� ��1�	� `( .��P"� #?8�( �25/16)  #?��� �',h2/16" ( M&	���� A
*

�	��� #�r� �	�3 � J+$��"� "���	��� A
�� #&	P
 N(	���(.  

 ��,¹�"�( q�,��9� N����(,2 �����2 ��1�� #;�( G�,�� T�B �?&	;�� �	�8�� aB ���	4"� #V
 J����"� J+$��"� M&	���� �	;����
)����$���� ( ��(	����( ���B	����)�1�� �h$���( `M&	���� J+$��
 ����,"�(/ A
�� ��$�$¶ A
 º3 �B�?� [,��� g�� 	X�\( l��$����

J,�	s�
 �	¥�2 � �K,�� . A
�� ,:	O A
 ��2 �
$L� �h�( q1����( l��"� .BQ���( G�${��F� H�� �	?!X(��?�v� �K,�� `
F(  N����(,2 T�B �?&	;�� �	�8�� � 	?��q�,��9�.  

 (* RQV
 ��8�� A
* �����2 `��
�?B A
* �2�$� �����2 	4����� A¯ ��,�8
 A
* �	K	��0� 	� �	;������ �WX �* i2 ��̧P"� A
(
	4�?��2 ��8�� ���P
 T�B �	;���F� . #Sh�� A
 ����� #2 �5	� A
* �	K	��0F J+$��"� M&	���� �	;���� dS� `��� d
(

	< H	h����	;������ �;�: � A
* �2�$� �	�	2  . ���P"� /�,�(25/16 �	�3 � J+$��"� M&	���� �	;���� � �	;������ A
* #&	P
 T�B 
N	�� TS�;
 .P0 `��8�� A
� ����?��� .��	��� �	��BF� � W���( �	��� #�r� . ���P"� ��,h(25/16 A
* �	�5�� dz�2 G/��
 

�	K	��0� N(	���+$1�� �WX � =�P�� .  

A
�	2 �;���"� #&	P"�:  

�   �
����1/16 �  �	�	���� H	;���( ]��	�"�( M&	���� J+$��
 �?@���H.233) `(H.234 

�   �
����2/16 �  G�,�� #�$��2 �	�3 aB %����� q'��� � �	�	���� N	��6( l��$����( )�1�� N	��9�(H.323) 

�   �
����4/16 � �� ��'���� M&	���� J+$��
 �F	1�F� �	
$L �
$;�"� �	?P=�h 	X+$0 g�� M&	���� J+$��
 �?@��� �	1�
 
 �F	1�F� x��;� §	�'(H.350.2) 

�   �
����25/16 �  �	��� #�r� �	�3 � J+$��"� M&	���� A
*(NGN-MM-SEC))  ��P��H.235.x(  

�   �
����29/16 � 
$�( �?@�* ���;�� J+$��"� M&	���� �	(H.530) 
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�F	1�F� �	�-,2( �	s���( A
��  
�^$�� ����<�� ��+%��� ������� )�( =�S R �������� �����	�� ���. 

 �	���$�� ��r17�� #�5���� ��� � 	k �0���"� �?@��� �F	1�� �����( `A
�	2 ��1�"� �	���$�� AB ��(�P
  AB( `#��$��( %�8
�F	1�F� �?@�* � �	�-a�� .���´ ��1�
 �,�* #&	P
( `	�	?���� �;�,:( `���;��� �	s���.  

 �	���$�� ��r(17 §	�;�� +�4K �P��( `�F	1�F� A
* #&	Pk ����"� ��P�&,�� �	���$�� ��r %X ITU-T A
 A
�� x��;� N	- � 
 ��82 §	�;�� $�$K §(,8
 NQ� ���P"� �	:6 � ��$� A
��4/17 . ��1�"� +	EF� �	�5��2 ���	�� dz( +�4r� �WX A
 H/!�(

 §	�;�� �	�5�� A
 �K,{�P
 A
�� ]��	��� d�?_ ��W�( A
�	2ITU-TJ$?��"�  .G	@��	2 	?4V�$E l,p( . #?B �	3�( �$;B(
 ��	
 � ¬�a�P�� A
�� ��82 �����+ �	;�0( A
�� ��822002 ,2���* �( `	���� `N��� � 2004 �( `#���a�� `x���2��	����h � 

 u�	
2005 ,2���* �( `	��(� `���
 � 2005�,P��� `]��K �  .�K	�� qB+ 	?�� �,�* #?B �	3�( �@��(.  

 #?��� �',h f�,36 qE(1/17 ��5���� ,h�� ITU-T X.509 `�$����� ���$"��� _���4� ����,O �I( ������� µ��� u	��� J$B	;�� 
 ��
�?��� c��	�?��(PKI) ���	��
F� J��+9 ������� µ���( (PMI) . ��5���� wPE ��,?��	2 l,p(X.509J����"� �	K	��0F� ������  .

 #?��� �',h(2/17����(,2( %���� 	X�	:6( ���	��� A
�� ���	?�
 N(	��� g�� �	�5���� dz( AB ��(�P
 F( `	�  �	�5���� ��� 	?��
 ��P�P�� �X.800 . ��5���� 	4�h 	k A
�	2 ��1�"� J$�$r� �	�5���� A
 �B�?- �$B* ��z	"� ����$�� J,�h H	�>*(X.805 +$E g�� 

f,: �6 f,: A
 ��8�� A
* �h��� A
* ���	?�
 .�� f,12 �	�8�� N	3* ]��O T�B ���	?�"� �WX ����� A¯( AB ,@�
��8�� 	4��B G�;� g�� 	�K������� . �	��?�2 G	�;�� #K* A
( �	�5���� dz( $�B A
�� ���	��B� N	?��� �	?S� J�+�� 	�	?���� A¯(

�	�8�� � A
�� ���;� . ��5���� %X �,�* ���	�* ��5�� �£(X.1051 �	
���
 A
* J��+6 G	@�� �
�Q�� �	����"� +$E (ISMS) � 
�=	��F	1�F�  . G	@� �
	'9 �
�Q�� �	����"� +$E %X(ISMS =	�� A?z i��PE( i��	�5( iz�,����( i��'�,
( i��s8�( �W����( �>̧�
 

�F	1�F� �?@�
 �$� ���	t9� N	?B�� ,:	O . ��5���� 	
*X.1081 $�2 AB l���� u	�;�� �	�5��" u	��� %�,� ���	:6 ��5�� %4h 
�P"� �#�; . �	��5���� /�,�(X.1121( X.1122f,: �6 f,: A
 ��;��"� �	�	���� �F	1�� T�B  . ��5���	hX.1121 ��$�$¶ #�E 

������� �	
$� G$;
( #;��"� #?��P"� ,@� �4K( A
 ��	?�� #&	�(( ��;��
 �¥�2 � A
�� . ��5����(X.1122 H	�2 �$� +	3�9� ,h�� 
�;� ��
} ��;��
 �?@�* ��
�?��� c��	�?�� ������� ������ 	�K����� u	�* T�B G(PKI) . ��r ���5 � �0	�
 ��X�,�� �	
���"�(

�	���$�� 17 .���� T�B +	EF� d'�
 � ) ,@��html.security-tel/17com/studygroups/T-ITU/int.itu.www://http.(  

A
�	2 �;���"� #&	P"�:  

 ;"��� ���#1/17�`$�4� �"&'F� ��Q$�$�-�   

�   �
����1/17 � �
$L� ��B�� J��+9 �h,
 d
 f,: �6 f,: A
 d������ J+$��
 �F	1��  

���(,2( �P�K( �B�?- J��+6( ���	?�"�( �	����"� .���K � ���P"� �WX ,@�� J+$��
 �F	1�� #K* A
 d������ J+$��
 �F	1�F� N�
f,: �6 f,: A
 d������ . A
* N����(,2 ��$�$¹ ��$���� � R	��	0 ,@�� H	SB�� w2 ��
�� ��B	?r� �F	1�F� ��;���(

f,: �6 f,: A
 d������ J+$��
 �F	1�F� �F����(a� .� �	��} ����� T�B ���	r� N	?B�� /�,�( T�B ��1�� ��� A
�
A
�� N	1�F� #K* A
 H	���� ��H�,K6( d������ J+$��
 �F	1�F� �F����(,2. 

�   �
����2/17 �  c��	�"� ��+	43( #��$�� �?@�*( #��$�� �	
$���
�?���/������  

 ��5���� dz( ���P"� �WX N(	���X.509	4��B «	���(  . c��	�"� ��+	43 #?8� %X(��
�?��� ��+	48�� N	�26( ������ ��+	43( 
 �?B�$�� ������� µ��� ]�5��()���	��
F� J��+9 ������� ������( ��
�?��� c��	�?�� ������� ������ .( ������� ������( ��
�?��� c��	�"� ��+	43(

�� N	- � ��1L� iK( T�B ���� %X( �	;���F� ���o�2 G	�;�� ���	�* ,5	�B 	� �?B�$����?',�� d�'���.  

�   �
����16/17 � ���($�� A�+	�"� H	�*  

 ���($�� A�+	�"� H	�* N(	��� lW�� #?��� A
 H/K A
�� #&	P
(IDN) . w�� g�� J+�K�"� ���;��� �&	>��� fy,��� ���P"� �W< b�"� ��,���(
 H	��� ���	��� �+	�"�IDN:	{k ��1�"� �&	>��� ��� � 	k  H	��� W���� .0	1� g�� �F	1�F� �	�3 A
* ,IDN . �W< d��S�(

 	4�
( `����"� �	�	��� d
 �(	8��	2 �?4"�ISO/IEC G�����P���( `UNICODE( IETF( ICANN( CENTR.  

http://www.itu.int/ITU-T/studygroups/com17/tel-security.html


 � �������	
��� ��	�	���� �������  

116  �� ��
��  

  
 ;"��� ���#2/17 ������� )�(  

�   �
����4/17 � �F	1�F� �?@�* A
* §(,8
  
$��� ��,
 ���P"� �WX §	�;�� � 	4�?��2 �F	1�F� A
* ��8�* §�?- ��@��( ��P���( ��»,�� $�ITU-T . �6 �?;�� A
 � d��|�(

��	�"� dz�2 ��¶ �,�* �	?@�
( �,�* �	���+ �	r d
 �(	���	2 ���( A
�� ���P
 H��6 J$B	;�� . NW2 �³ �4K�
 ���P"� �WX(
�P"� �( §(,8"� ���P
 � ��V
 +�4K%!���,��F� ��.  

�   �
����5/17 � G	��� �	:9�( A
�� ���	?�
  
 ������ n�0 A
 ��	�h( ��
	3 A
* N��0 +	p6 �6 R	��� J+$��
 �¥�2 � �	;������( �	
$L�( �	�8�� §���* ]��O T�B 	4;���� A¯

 ���	�;�� A
�� �	��	?�
 A
 R	'Q��� ��8�� A
* ��?1� %s��� `w�&	������	�;�� A
�� �	�K�����( . �	�P�� � ���P"� �WX W��� �6(
 A
�� �	����
 A
 $�$r� � ,@�� 	��h `��$�$4��� �W� J+	S"� A
�� �2�$� � ��� º0 �,v� G$;���( �F	1�F� �¥�2 � A
�� ��$�$¶

 �¥���� �����" i��	�X( A
�� �	��	?�
 ,���� ����� �( N����(J����"�.  

�   �
����6/17 � ¬�a�P�� A
��  
R	��(+ x��;��� ���?B =	�� � ¬�a�P�� A
�� .���K � ���P"� �WX ,@�� . ¬�a�P�� A
�� �F	- � ��1L� iK( T�B ,@�� %X(

���	���:  
•  �	4�B ]8��( 	4�	;�( ,>���� ���2	' �	
���
 d����� �	��?B  
•   ���	�;�� ��H�,K9��¬�a�P�� H	S��� � �+���� d
 #
	���� �	��?��  
•  ��8�� �K,�� ������� ������ ��	?� ��!���,���.  

�  �
���� 7/17 �A
�� J��+6   
 §	�;�� A
�� J��+6 N(	��� �	�5���� A
 �B�?- dz( �6 ���P"� �WX %
,�ITU-T} ` ��,��� d
 �(	���� �6 �K	�� �	�P�� � JW�

ISO/IEC JTC 1 . �	
���"� A
* J��+6 G	@� =	P�� T�B( �F	1�F� �?@�* � ,�L� J��+6( $�$E T�B R	5�1� ���P"� /�,�(
(ISMS) G	@� ��	�
 d
 �F	1�F� ��'	� �	�,8�� �$� ISMS�?&	;�� .  

�   �
����8/17 �$�2 AB l���� u	�;��   
 ��1�"� �?&	;�� N	?B�� A
 ���P"� �WX ����� 	< d��S� g��( $�2 AB l���� u	�;�� ��B G�${��	2 �	;���F�( %1{8�� f,���	2

��	�"� dz�2 ��¶ �,�* �	?@�
 � ��W2 ��1�"� x��;��� N	?B* d
 ��>��� �(	���	2 . fy,�� wPE ����� T�B R	5�1� /�,� %X(
�
�
 $�2 AB l��0 u	�' �&�,: G�${��	2 ���( w�?��P"� �	;����( u	�;�	2 �	;���F� �	�K����� #&	P
 $�$E �����( ��
}( ��

�F	1�F� N	- � l����.  

�   �
����9/17 ���
�� N	1�F� �	
$�   
 j&	1L� ��2 �6 R�,@� ��;��"� �F	1�F� � ����"�);��"� J/4K�� � J,��W�� �!0( J+($v� ������ J�$'( H���� aB N	��9� ��� N	V
 ��

J�s1�� (�5	� ����+( R	
	?�X� ���P�( �	�$���� A
 N	B �$' T�B l���� �?4
 A
�� �h�� ��h . $�$E ����� � ���P"� �WX ,@��(
 �	
$� 	� [,��� g�� ��$�$4��� $�$E �����( `.���� ��3 �	
$� � (* ��;��"� N	1�F� �	
$� � ��
�� N	1�F� �	
$� ]�,��(

�F	1�F��F	1�F� �	
$� w2 ��+	��"� ����5���� T�B «	��� �����( `��
�� N	1�F� �	
$� �B$� �	�K�������( `	4�
 #
	����( .  

�   �
����17/17 ����;��� #&	���	2 ��
	��'F� #&	�,�� $5   
������( ��4�K���� �+	�"�( �
	��� #�	���( ���;��� �	����"� T�B ���P"� �WX /�,���
	��'F� #&	�,�� $5 #K* A
 J$�$r� �	�K� .

 #&	�,��( ¬(,��9� ��a�� � ��
	��'F� #&	�,�� $5 ��82 �	�5�� �B�?- ���P"� �W< ��4"� ��,��� dS� +�4r� �WX A
 H/!�(
	���$�� �	r d
 �(	���� �6 �K	�� �	�P�� � R�W�} M&	���� J+$��
 �	;������ � ��
	��'F� §	�;�� � �,��� �ITU-T d
 �(	����( 

��	�"� dz�2 ����"� �	?@�"�.  

 ;"��� ���#3/17������� ���S�
� ��+%��   

�   �
����10/17 � $0�( �'� .��,��� �P�� +,�� /�
,��� (ASN.1)�,�* �	�	�2 �	s�(   
 /�
,��� T�B «	��� ���P"� �WX N(	���ASN.1 T�B ��W�( i��PE(  ��8��� $B��' /�?�"� ��8��� $B��' ��� � 	k `	4�?S�� g��

(DER)+	48�� ��$���� � �
${�P"�  ��5���� .K�k ��?',�� d�'����� (* ��?',�� ��X.509 . /�
,��� G	@�(ASN.1 #�V¹ A
 G	X H/K 
'�� �( 	X��8� �h( �	
���"� ��8� � i��B #������ A¯  ����2 �	
���"� �;����( 	4��	4�
 . wPE ���P"� �WX ��,h #5���(

 G	@���ASN.1G���� �F	1�F� �	¥�2 � J�s�"� �	K	��0F� ¼�� 	?�� .  



 � ����� ����������	
��� ��	�	���  

  �� ��
��  117  

  

 �����
� ���19 

��;��"� �F	1�F� �	�3  
��%<���� ��a�b� �%<��� =����� ��-02
 ����� �������� �����	�� ��� 

� �	���$�� AB ��(�P
 G	�� ���($�� ��;��"� �F	1�F� ��� � 	k `��;��"� �F	1�F� �	�3 � �	�8�� .���´ ��1�"2000 	
( 
 %�8�� #�s8���( `��;��"� J+$��"� M&	���� ]&	o(( `���;���� J��+6( `��2	V��( ��;��"� �	�8��  �	;�( `����Q�� q�,��9�( `	X$�2

 #�s8��� ���2	'( `b���� ���($�� ��;��"� �F	1�F	2 �5	L� ��X�,�� �F	1�F� x��;� §	�' �	�5�� T�B �	��PE N	�+6((IMT-2000). 

A
�	2 �;���"� #&	P"�:  

�   �
����1/19 � ��8�� ���	?�
( �	�8��( �	
$L� J�$;
 n�0 A
 �	����"� 

�   �
����3/19 � �($�� ��;��"� �F	1�F� �?@�* $�$E���2000 J����"�( �?&	;�� Q.1741.1) `Q.1741.2 `Q.1741.3 `
Q.1742.1 `Q.1742.2 `(Q.1742.3  

�   �
����5/19 � ���($�� ��;��"� �F	1�F� �	�3  �	;��2000J����"� ��2	V�� �	�8�� d
 J����"�   

  



  

  

  

  

  

  



Place des Nations  –  CH-1211 Geneva 20  –  Switzerland
E-mail:  tsbmail@itu.int       Web:  www.itu.int/ITU-T

  

  

 

  

  

  

  

� ا�
	��ت أ���ل�
 ا��� �� ���ل ���ع 

������ �	�
� ��

M.3010 � ������� 	
��� ��� ����� 

M.3016.x �  ������� 	
��� ��� ���)������ 	����� ����( 

M.3210.1 � ��!��� "#$�%� ������� ��� 	
��& ������� 	
��� ��� 	
��� ����'�2000 

M.3320 � � 
�*� +���� ,-."� 	
��� ���"-�X������� 	
��� ��/�   

M.3400 � ������� 	
��� ��� 	
��� 01�2! 

����������� ������ ���������  

J.91 � 	���3 ��4�.% 5!��� 6�7�8"��� 9�:
&� ; ����<� 6�=>� �$#��� ?@-�� 

J.93 � �8"�� A�B�C�� D�".��� ; E!@/%� F�8$�� ���"-��G��3 6�7�8"� =HB� !� I=J
 6�7 

J.170 � KB@�B&� 9�L��!@3 M��N�:�3 �"���� ������� ��� ��8���� 

������ �	�
� 

X.733 � 
�OB&� �P 
��'&� 8�2! 

X.735 � �=�7
�Q�� �J�@� 8�2! 

X.736 � ��
�OB&� �P 
��'R� ���� 8�2! 

X.740 � ��S� T�J��� G�U.��� 8�2! 

X.741 � F�8$�� �J�@% V��'! W�@Q� 

������ 

T.30 ��� �����  �  9�:
& X3���� ��Y 	@���� �� ZL�83M��N�:�3  HKM !HFX 

T.30 	
� �����  �  	@���� �� ZL�4 ; ����36�%��! X���! K.87
 ��[
��' \"P D1�#��   

T.36 �  	@���� �� ZL�8�� 07
�-� M��N�:� ���� ��
�#�3 

T.503 �  ,�]� 	@���� �� ZL�8�� T1�^! ����% #�^! T��-�4  

T.563 �  	@���� �� ZL�8�� 	�_�� �4�@-%� `1��<�4 

!"�#��� �
$%� �&�'(� 

H.233 � �1@%� ��=.�� ����<� ; 7@.�� M�HB 

H.234 � �1@%� ��=.�� ����N"� 6�#��:�� M�HB! X8U��� ,���8� 	
��� 

H.235.x �  ���H.323 )������ 	����� ����(  

H.323 	
� �����  �  M[
 \"P =1�J a1�:��� 	����� ������ =HB�–��� =HB��  H.323 !�! Tb"%� ) ���

-�.3 �4@* -#B c��B�(  

H.350.2 � ����"� G����� ����' 7
�=�� H.235 

H.530 �  �"#$�� 7@2�$� ��� X3���H.323 ; H.510 

	�)���� ��	��% 

X.800 � ���� 7
�=�� 

X.802 � \"8.�� ��#�-�� ; ���� dF�e  

X.803 � ��"��� ��#�-�� ; ���� dF�e 

X.810 � f��8%� =HBS� ���� @*� :"��� 	@HB 

X.811 � f��8%� =HBS� ���� @*� :6�#��:�� 
�*� 

X.812 � f��8%� =HBS� ���� @*� :J�@� 
�*�F�8$�� � 

X.813 � f��8%� =HBS� ���� @*� :G�$��� M�P 
�*� 

X.814 � f��8%� =HBS� ���� @*� :7@.�� 
�*� 

X.815 � f��8%� =HBS� ���� @*� :��B����� �]: 
�*� 

X.816 � f��8%� =HBS� ���� @*� :
�OB&�! ���� ���>�#� T�J�� 
�*� 

��� ��*+,( 

X.841 � F�8$�� �J�@% ��� ����"�� W�@Q� 

X.842 � h3 ?�^�%� i��C�� j@-�� ����' 	
���! M��N�:� �_���� E�-' 

X.843 �  ����J���� T��-� DP�� h3 ?�^�%� i��C�� j@-�� ����' ��8����

�=J@�� 

�&���(�-�� 

X.273 � ��/�� #�* ��� 9�L��!@3 

X.274 � G#$�� #�* ��� 9�L��!@3 

.(/�� .*0/( 1 ��� 

X.272 � G�@�� G�f@� ����� kP ����<�! ��B����� E�l>B�  

��,*�#&�� .*�$�� ��$2

X.500 � ����<�! dF�=$��! D�m�8%� \"P "��� 	@HB 

X.501 � dF�e 

X.509 �  ����_�! ���=��� ,���8%� @*����$�� 

X.519 � 9�L��!k�� ��8���� 

�� ������ 	�
������ ����� ���� � ������ ������ ���� ��� � ���  

 ����� ��	� 
��� ���� �������� 
������ ���� ������� ����� ������� 
����� ���� ���� !"�#$� �%& �' �()�*� 
�+�����  

,"�)-�� 
.�/ 0 
.�12.�� ����3�4.� �5�+6�� �37����  

� ���!"#$� �� %�&$������ ����� ����'��(��) *��+ :T-ITU/int.itu.www://http  

)�
���� ����� �
�� 
����� ���� �
! "
#$ %& 
'��(' *���� �+, -./�( http://www.itu.int/publications/bookshop/how-to-buy.html �
�� 
���� 1
�� *��' %' �
���� ������
��2� 3���� �
4��

�&�'(&� �� 

X.805  �  j@* n� j@* �� ������� @4�� =HB� ���� 7
�=��  

X.1051  �   ����"�%� ��� 	
��� M�HB� �������3 ��<� ���"-�%� (ISMS-T)  

X.1081  �  ��� ��3 �P 7��o� ��:��#�� dF�e p���:�� ��� 8���% 
�*� 

��3 �P 7��o� ��:��#��3 ��<� �].��! ���� pB���  

X.1121  �   n� j@* �� "#$�%� ��B����� ������ ���� �������$�� 
�*�

j@*  

X.1122  �   ,���8="� ��b��� q��� n� �$�.� "#$�� $�Y =HB� O�8$�� r_$�

 ���=���(PKI) 

� ����+ ����� ."�#/�(MHS) 

X.400/  �  ��<� \"P ��P 	@HB! G1�:@�� �!�$� M�HB  

F.400  

X.402  �  ����� 7
�=�%�  

X.411  �  G1�:@�� G#B M�HB :	�@s� ��<� ����@��! 07@��  

X.413  �  G1�:@�� 6�t :	�@s� ��<� 07@��  

X.419  �  9�L��!k�� ��8����  

X.420  �  ��� u3 �=�4 ":�@%� M�HBV�N  

X.435  �  �B!@���� ��B���� �����%� ":�@%� M�HB  

X.440 � ������ ":�@%� M�HB 



IT
U
-T

2 0 0 6
2006

ITU-T


	الأمن في الاتصالات وتكنولوجيا المعلومات
	شكـر وتقديـر
	المحتويات
	تمهيد
	ملخص تنفيذي
	1 نطاق الكتيب
	2 معماريات الأمن وخدماته الأساسية
	1.2 معمارية أمن الأنظمة المفتوحة (X.800)
	2.2 نموذج أمن كل من الطبقتين السفلى والعليا (X.802 وX.803)
	3.2 هياكل الأمن (X.810 إلى X.816)
	4.2 معمارية الأمن من أجل الأنظمة التي توفر الاتصالات من طرف إلى طرف (X.805)

	3 مبادئ الحماية: التهديدات ومواطن الضعف والمخاطر
	4 متطلبات الأمن من أجل شبكات الاتصال
	1.4 الأسباب الموجبة
	2.4 أهداف الأمن العامة من أجل شبكات الاتصالات

	5 البنى التحتية لكل من المفاتيح العمومية وإدارة الامتيازات
	1.5 تجفير المفاتيح السرية والمفاتيح العمومية
	2.5 شهادات المفاتيح العمومية
	3.5 البنى التحتية للمفاتيح العمومية
	4.5 البنية التحتية لإدارة الامتيازات

	6 تطبيقات
	1.6 نقل الصوت بواسطة بروتوكول الإنترنت باستخدام أنظمة التوصية H.323
	2.6 نظام الاتصالات الكبلية بواسطة بروتوكول الإنترنت (IPCablecom)
	3.6 إرسال الفاكس الآمن
	4.6 تطبيقات إدارة الشبكة
	5.6 الوصفات الطبية الإلكترونية
	6.6 اتصالات بيانات متنقلة آمنة من طرف إلى طرف

	7 بُعد التيسر وطبقة البنية التحتية
	1.7 طوبولوجيات المسير وحسابات تيسر المسير من طرف إلى طرف
	2.7 تعزيز التيسر في شبكة نقل - لمحة عامة
	3.7 الحماية
	4.7 الترميم
	5.7 التجهيزات الخارجية

	8 تنظيم الحوادث ومعاملة حوادث الأمن (مبادئ توجيهية) لمنظمات الاتصالات
	1.8 تعاريف
	2.8 المسوّغات

	9 الخلاصة
	المراجع
	الملحق ألف - قائمة بتوصيات قطاع تقييس الاتصالات المتعلقة بالأمن
	الملحق باء - مصطلحات الأمن
	باء.1 - قائمة بالمصطلحات والتعاريف المتصلة بمجال الأمن
	باء.2 - المختصرات المتعلقة بالأمن

	الملحق جيم - قائمة بلجان الدراسات والمسائل المتعلقة بالأمن


