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LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

Prefacio

Si bien la seguridad digital estaba restringida en el pasado a ciertos ambitos especificos como la banca,
o las aplicaciones aeroespaciales o militares, ésta trasciende cada vez mdas dichas fronteras para
devenir asunto de todos.

Aunque es posible que la importancia cada dia mayor de la seguridad digital se deba a los titulares
relacionados con la diseminacion de virus informaticos por correo electronico, o sobre los
ciberdelincuentes que roban niimeros de tarjetas de crédito, también es cierto que esto constituye solo
una parte de la historia. A medida que los ordenadores y las redes informaticas se convierten en parte
importante de nuestra vida cotidiana, tal como el suministro de agua y electricidad, el tema de la
seguridad digital no concierne solamente a los expertos sino también en un grado cada vez mayor a los
gobiernos, las empresas y los consumidores. Siendo asi, y al haber tantos aspectos comerciales y
privados que dependen de los computadores y las redes, es evidente que estos sistemas han de
funcionar con seguridad.

Asimismo, es evidente que la seguridad tiene que provenir de un proceso cuidadosamente desarrollado
que contemple desde la concepcion y el disefio del sistema, a través de su implementacion, hasta las
politicas y practicas necesarias para su instalacion, funcionamiento y utilizacion. Es indispensable que
la seguridad esté presente desde un principio en el desarrollo de las normas y no durante su aplicacion,
pues los puntos vulnerables suelen aparecer desde el comienzo. Los Comités de normalizacion deben
estar atentos al mercado y recopilar toda la documentacion relativa a los problemas detectados,
suministrar propuestas de soluciones (si las hubiere), y establecer especificaciones o directrices que
permitan a los implementadores y usuarios lograr que los sistemas y servicios de comunicaciones sean
tan robustos como se requiera.

Si bien desde hace muchos afios el UIT-T ha tratado el tema de la seguridad de las telecomunicaciones
y de las tecnologias de la informacion, no siempre ha sido facil disponer del material elaborado al
respecto o simplemente saber donde encontrarlo. Con este Manual se pretende corregir este problema
reuniendo toda la informacion disponible al respecto. Quiero manifestar mi agradecimiento a los
ingenieros de la Oficina de Normalizacion de las Telecomunicaciones de la UIT quienes, junto con los
Expertos de los Miembros de la UIT, han adelantado la mayoria de este trabajo. E1 Manual pretende
convertirse en una guia para quienes se encargan de aspectos técnicos, los administradores, asi como
los reguladores, a fin de facilitar la puesta en marcha de la implementacién de las funciones de
seguridad. Se explican en él diversos aspectos relativos a la seguridad mediante ejemplos de
aplicaciones, sin perder de vista como €stos son tratados en las Recomendaciones del UIT-T.

Houlin Zhao

Director de la Oficina de Normalizacion
de las Telecomunicaciones

UIT
Ginebra, diciembre de 2003
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LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

Resumen ejecutivo

Al desarrollarse al ritmo de un entorno comercial cada vez mas mundializado, la industria de las
comunicaciones ha contribuido a incrementar la productividad y a interconectar las comunidades de
todo el mundo, en practicamente todos los ramos de la industria. Buena parte de este éxito se debe al
desarrollo de las normas efectuado por organizaciones como el UIT-T. Si bien las normas existentes
facilitan la eficacia de las redes actuales y preparan el terreno para las futuras, el incremento de la
utilizacion de protocolos e interfaces abiertos, la variedad de nuevos actores, la impresionante
diversidad de aplicaciones y plataformas y las implementaciones no siempre eficientemente probadas
han provocado un incremento de la posibilidad de que se produzcan utilizaciones malintencionadas de
las redes. En los afios recientes, se ha venido observando un significativo aumento de violaciones de
seguridad informatica (por ejemplo, la diseminacion de virus y la violacion de la confidencialidad de
datos almacenados) en las redes mundiales, lo que con frecuencia provoca efectos costosos. Asi las
cosas, cabe preguntarse como se puede soportar una infraestructura abierta de comunicaciones sin que
se exponga su informacion a problemas de seguridad. La respuesta reposa en los esfuerzos de los
grupos de normalizacion tendientes a combatir las amenazas a la seguridad en todas las areas de
infraestructura de telecomunicaciones, y que van desde detalles en las especificaciones de los
protocolos y en las aplicaciones hasta la gestion de las redes. Con este Manual de seguridad se
pretende resaltar de manera general las Recomendaciones desarrolladas por el UIT-T, en algunos
casos en colaboracion con otras SDO, para garantizar la infraestructura de telecomunicaciones y los
servicios y aplicaciones correspondientes, ademas de presentar un corto resumen de cada una de ellas.

Con el fin de poder tratar las multiples facetas que presenta el tema de la seguridad, se debe crear un
marco de trabajo y una arquitectura para asi disponer de una taxonomia comun que permita discutir los
conceptos correspondientes.

En Ia clausula 2 se resumen los elementos arquitecturales definidos en la Rec. UIT-T X.805, junto con
las ocho dimensiones de seguridad que se han establecido a fin de tratar el aspecto de la seguridad
extremo a extremo en aplicaciones de red: privacidad, confidencialidad de datos, autenticacion,
integridad, no repudio, control de acceso, seguridad de las comunicaciones y disponibilidad. Estos
principios generales se utilizan como guia para entender los detalles que se tratan en las otras
secciones. Los elementos mas importantes incluyen las capas de seguridad, los planos de seguridad y
las dimensiones que se aplican a cualquier combinacion de capas y planos.

En la clausula3 se introducen tres términos clave para el tema de la seguridad, a saber la
vulnerabilidad, las amenazas y el riesgo. Se describen las caracteristicas particulares de cada uno de
ellos y se proporcionan ejemplos. Un aspecto basico de esta clausula es sefalar que un riesgo de
seguridad resulta de la combinacion de los conceptos de vulnerabilidad y amenaza.

En la clausula 4 se completa la informacion suministrada en las dos anteriores a fin de definir los
metarrequisitos necesarios para establecer un marco de seguridad. Para alcanzar la seguridad contra las
amenazas es fundamental definir mecanismos y algoritmos asociados con medidas de seguridad del
tipo autenticacion, control de acceso y criptacion de datos. En la cladusula 5 se definen estos
mecanismos mediante los conceptos de clave publica e infraestructuras de gestion de privilegios, que
pueden utilizarse en diversas aplicaciones de usuario extremo.

Resumen ejecutivo  vii




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

Ademas del marco, la arquitectura y los mecanismos, el Sector ha elaborado disposiciones de
seguridad para diversos sistemas y servicios que se definen en sus Recomendaciones, por lo que en el
presente Manual se hace énfasis particular en las aplicaciones, tal como se muestra en la clausula 6.
Esta primera edicion contiene un ejemplo del conjunto de aplicaciones, que incluye las de voz y
multimedios por IP (H.323 e IPCablecom), cuidado de la salud, y fax. Estas aplicaciones se describen
en términos de la arquitectura necesaria para ponerlas en funcionamiento y de como se hayan definido
los protocolos para satisfacer los requisitos de seguridad. No basta con ofrecer seguridad para la
informacién de aplicacion, sino que también se debe suministrar a la infraestructura de red y a la
gestion de los servicios de ésta. En la clausula 6 se incluyen también ejemplos de normas en las que
hay disposiciones de seguridad que conciernen a los aspectos de gestion de red.

Ademas, en esta version del Manual se presenta una lista de abreviaturas y definiciones relativas a la
seguridad y a otros temas que se tratan en este documento, todos extraidos de las Recomendaciones
UIT-T pertinentes y de otras fuentes (como por ejemplo la base de datos SANCHO del UIT-T y el
Compendio sobre seguridad de los sistemas de comunicaciones desarrollado por la Comision de
Estudio 17). Todo esto se incluye como anexo A. Asimismo, en este Manual se proporciona la version
actual del Catalogo de Recomendaciones del UIT-T sobre aspectos de seguridad (la lista presentada en
el anexo B es extensa y demuestra ain mas la amplitud del trabajo del UIT-T sobre la seguridad). En
el anexo C se resumen los trabajos relativos a la seguridad de cada una de las Comisiones de Estudio
del UIT-T. Todo el material que se incluye en estos anexos se actualiza constantemente y por ello
conviene consultar el sitio web www.itu.int/ITU-T.

Se puede concluir, entonces, que el UIT-T ha jugado un papel activo, no sélo en lo relativo a las
tecnologias basadas en el IP sino también para satisfacer las necesidades de otros sectores de la
industria, en los que los requisitos de seguridad varian significativamente. En este Manual se indica la
disponibilidad de las soluciones en las Recomendaciones del UIT-T, tanto en términos de marco
genérico y arquitectura como en lo que respecta a los sistemas y aplicaciones particulares que ya estan
implantados globalmente por los proveedores de servicios y redes.

viii ~ Resumen ejecutivo




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

1 Alcance

En este Manual se proporciona una vision global de los aspectos de seguridad de las
telecomunicaciones y de las tecnologias de la informacion, se describen aspectos practicos conexos, y
se indica como se estudian en el UIT-T los diversos aspectos de seguridad de las aplicaciones actuales.
Su caracter es didactico: retine material de diversas Recomendaciones del UIT-T sobre seguridad,
explicando su interrelacion. Esta primera edicion no cubre todos los aspectos relativos a la seguridad,
en particular aquellos que tienen que ver con la disponibilidad (sobre la que el UIT-T tiene mucha
experiencia), y con el dafio ambiental, tema en el que también trabaja el Sector. Ademas, sélo se
cubren aspectos basados en el trabajo ya coincluido y no en el que estd en curso, el cual se tratara en
ediciones futuras del Manual.

Este Manual esta destinado a los ingenieros, encargados de producto, estudiantes y en general a la
academia, asi como a los reguladores que deseen adquirir una mejor comprension de los aspectos
relativos a la seguridad en aplicaciones practicas.

2 Arquitectura y dimensiones basicas de seguridad

En la Rec. UIT-T X.805 se define el marco para la arquitectura y las dimensiones que garantizan la
seguridad extremo a extremo de aplicaciones distribuidas. Si bien los principios y definiciones
generales alli tratados son validos para todas las aplicaciones, los detalles relativos a, por ejemplo, las
amenazas y vulnerabilidades y las medidas para contarrestarlas o preverlas dependen de cada
aplicacion.

La arquitectura de seguridad se define teniendo en cuenta dos conceptos principales, a saber las capas
y los planos. Las capas de seguridad tienen que ver con los requisitos aplicables a los elementos de red
y sistemas que constituyen la red extremo a extremo. El sistema de capas proporciona una perspectiva
jerarquica de la seguridad extremo a extremo de la red basada en la seguridad capa por capa. Hay tres
capas de seguridad: la capa de infraestructura, la capa de servicios, y la capa de aplicaciones. Una de
las ventajas del modelo de capas es que se garantiza la seguridad extremo a extremo aun cuando se
utilicen diferentes aplicaciones. Cada capa tiene sus propias vulnerabilidades y, por tanto, se han de
definir medidas para contrarrestarlas en cada una de ellas. La capa de infraestructura comprende los
dispositivos de transmision de red, asi como los elementos que la componen. Por ejemplo, son parte de
dicha capa los encaminadores, los centros de conmutacion y los servidores, asi como los enlaces de
comunicacion entre ellos. La capa de servicios tiene que ver con la seguridad de los servicios de red
que los proveedores prestan a sus clientes, yendo desde servicios basicos de transporte y conectividad,
como las lineas arrendadas, hasta los servicios de valor afiadido como la mensajeria instantanea. La
capa de aplicaciones tiene que ver con la seguridad de las aplicaciones de red a las que acceden los
usuarios, y que van desde las basicas como el correo electronico hasta las sofisticadas como la
colaboracion en video, en la que se utilizan transferencias de video mucho mas elaboradas, por
ejemplo para la prospeccion petrolera, el disefio de automoviles, etc.

El segundo eje central del marco de trabajo tiene que ver con la seguridad de las actividades que se
efectian en una red. Para ello, se definen tres planos de seguridad que representan los tres tipos de
actividades protegidas que se realizan en ella: 1) el plano de gestion, 2) el plano de control, y 3) el
plano usuario de extremo. Estos planos de seguridad corresponden a necesidades de seguridad
particulares relativas a las actividades de gestion de red, control de red o sefalizacion, asi como a las
de usuario de extremo. El plano de seguridad de gestion, que se discute con mas detalle en la
clausula 6.4, tiene que ver con las actividades (OAM&P) relacionadas con, por ejemplo, la
configuracion de un usuario o una red, y otras. El plano de seguridad de control se relaciona con los
aspectos de sefializacion necesarios para establecer (y modificar) la comunicacion extremo a extremo a
través de la red, sin importar el medio y la tecnologia utilizados en ella. El plano de seguridad de
usuario de extremo tiene que ver con la seguridad cuando se accede y utiliza la red; en este plano
también se considera la seguridad de flujos de datos del usuario extremo.

Alcance 1




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

Ademas de los dos ejes principales compuestos por las capas de seguridad y planos de seguridad (tres
de cada uno de ellos), en el marco se definen también ocho dimensiones, descritas en las clausulas
siguientes, que tratan la seguridad de red. Desde un punto de vista puramente arquitectural, estas
dimensiones se aplican a cada una de las componentes de la matriz 3 por 3 formada entre las capas y
los planos, de tal manera que se puedan tomar medidas para contrarrestar los problemas de seguridad
correspondientes. En la figura 1 se indican los planos, capas y dimensiones de seguridad de la
arquitectura de seguridad. En la clausula 6.4, que versa sobre el plano de gestion, se indica coémo se
tratan en otras Recomendaciones del UIT-T las tres componentes de dicha matriz para el plano de
gestion.
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Figura 1
Elementos arquitecturales de la seguridad en la Rec. UIT-T X.805

2.1 Privacidad y confidencialidad de datos

Una de las razones principales para buscar la seguridad en las telecomunicaciones es el propio
concepto de privacidad, algo que se conoce cominmente como el derecho que tiene cada persona para
controlar quién recopila y almacena informacion relacionada con ella, qué tipo de informacion y quién
tiene acceso a ésta. Ademads, este concepto tiene que ver con los medios técnicos necesarios (por
ejemplo, la criptografia) para garantizar que la informacion so6lo llegue a los destinatarios deseados, de
tal manera que solamente aquellas partes explicitamente autorizadas puedan recibirla e interpretarla.

En general, los términos privacidad y confidencialidad se confunden, aunque conviene anotar que la
Rec. UIT-T X.805 establece una diferencia explicita entre la privacidad y la confidencialidad de datos,
pues la primera tiene que ver con la proteccion de la asociacion de la identidad de los usuarios y sus
actividades (por ejemplo, compras en linea, sitios que visitan en la Internet, etc.), mientras que la
segunda se refiere a la proteccion contra accesos no autorizados al contenido de los datos. Para
garantizar la confidencialidad de datos se suele utilizar métodos del tipo criptacion, listas de control de
acceso y permisos de acceso a ficheros.

En las Recomendaciones UIT-T F.115, H.235, J.160, Q.1531, X.800 y X.805 se hace referencia al
término privacidad.

2 Arquitectura y dimensiones basicas de seguridad
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2.2 Autenticacion

La autenticacion consiste en probar la veracidad de la identidad reclamada por una entidad. En este
contexto, se consideran entidades no solamente a las personas sino también los mecanismos, servicios
y aplicaciones. Con la autenticacion se pretende también garantizar que una entidad no esté tratando
de usurpar una identidad o de emitir una respuesta no autorizada a una comunicacion previa. Existen
dos tipos de autenticacion, a saber la autenticacion de origen de datos (es decir aquella necesaria en
caso de asociacion orientada a la conexion) y la autenticacion de entidad par (es decir, aquella presente
en una asociacion sin conexion). La red debe garantizar que se establece un intercambio de datos con
la entidad par destinataria (y no con una que trate de suplantar la identidad o de responder a una
comunicacion previa) y que el origen de los datos sea el que se reclama. En general, tras la
identificacion viene la autenticacion. La red debe proteger la informaciéon que se utiliza para la
identificacion, la autenticacion y la autorizacion.

En las Recomendaciones UIT-T F.500, F.851, F.852, H.235, J.160, J.93, J.95, M.60, X.217, X.217bis,
X.509, X.800, X.805 y X.811 se hace referencia al término Autenticacion.

2.3 Integridad de datos

Propiedad que consisten en que los datos no han sido alterados de una manera no autorizada. Ademas,
la integridad de los datos garantiza que la informacién esté protegida contra las siguientes operaciones
no autorizadas: modificacion, supresion, creacion, y copia de los datos. Se proporciona también un
indicador de estas actividades no autorizadas.

En las Recomendaciones UIT-T H.235, J.160, J.93, J.95, Q.1290, Q.1531, X.800 y X.815 se hace
referencia al término Integridad.

24 No repudio

Capacidad de evitar que un usuario niegue mas adelante haber efectuado una accion. Entre éstas se
incluyen la creacion, origen, recepcion y entrega de contenidos, por ejemplo envio o recepcion de
mensajes, establecimiento o recepcion de llamadas, la participacion en conferencias de audio y video,
etc.

Gracias a los requisitos de no repudio que se imponen, es posible colectar pruebas infalsificables del
envio y/o recepcion de datos a fin de evitar que el remitente niegue haber enviado un mensaje o el
destinatario haberlo recibido. En la red se puede implementar esta caracteristica mediante cualquiera o
ambos de los dos métodos siguientes: se suministra a quien recibe la informacion prueba del origen de
ésta, de tal manera que el remitente no pueda negar haberla enviado o rehusar su contenido; se
proporciona al remitente una prueba de la entrega de los datos, de tal manera que el destinatario no
pueda negar mas adelante haberlos recibido.

En las Recomendaciones UIT-T F.400, F.435, F.440, J.160, J.93, 1.95, M.60, T.411, X.400, X.805,
X.813 y X.843 se hace referencia al término no repudio.

2.5 Otras dimensiones definidas en X.805

Ademas de la privacidad y la confidencialidad de datos, la autenticacion, la integridad y el no repudio,
esta Recomendacion define otras tres dimensiones de seguridad: control de acceso, seguridad de la
comunicacion, y disponibilidad.

La dimension de seguridad del control de acceso protege contra la utilizacion de recursos de red sin
autorizacion. El control de acceso garantiza que solo las personas y los dispositivos autorizados
pueden acceder a los elementos de red, la informacién almacenada, los flujos de informacion, los
servicios y las aplicaciones. El control de acceso se define en la clausula 6.3/X.810 y en la Rec.
UIT-T X.812. Aunque tiene que ver con la autenticacion, esta fuera del alcance de ésta.
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La dimension de seguridad comunicacion es una nueva dimension que se define en la Rec. UIT-T
X.805 y que garantiza que los flujos de informacién so6lo circulan entre los puntos extremos
autorizados. Esta relacionada con las medidas para controlar los flujos de trafico de red tendientes a
evitar la desviacion y la interceptacion de la informacion que circula.

La dimension de seguridad disponibilidad garantiza que una interrupcion de la red no impida el acceso
autorizado a los elementos de ésta, la informacion almacenada, los flujos de informacion, los servicios
y las aplicaciones. Esta categoria incluye soluciones para recuperacion en caso de desastre y para
restablecimiento de la red.

3 Vulnerabilidades, amenazas y riesgos

Suele ocurrir que ante el imperativo deseo de poner en marcha la solucion IT mas ventajosa o de
querer determinar cual de las ultimas aplicaciones, servidores y bases de datos en Internet se
acomodan mejor a los objetivos de una organizacion, se deje en un segundo plano la proteccion de la
informacién que contienen todos estos elementos. Es probable que en muchas empresas se piense
erroneamente que al no haber sido atn victimas de algun intento de ataque, no existe ninguna amenaza
para ellos.

Los organismos de normalizacion poseen capacidades y responsabilidades tnicas para tratar el tema
de las vulnerabilidades de la seguridad en los protocolos. Hay algunas medidas inmediatas y
relativamente simples que éstos pueden emprender a fin de mejorar la seguridad de todos los
protocolos que se estdn normalizando actualmente.

Una vulnerabilidad de seguridad es un defecto o debilidad en el disefio, implementacion o
funcionamiento de un sistema que podria ser utilizado para violar su seguridad (RFC 2828). Una
vulnerabilidad de seguridad no es un riesgo, amenaza o ataque.

Hay cuatro tipos de vulnerabilidades: vulnerabilidad modelo de amenaza, que resulta de la dificultad
para prever amenazas futuras (por ejemplo en el sistema de sefnalizacion N.° 7); vulnerabilidad diserio
vy especificacion, producida de errores o descuidos en el disefio del protocolo que lo hacen
inherentemente vulnerable (por ejemplo la norma WEP 802.11b del IEEE, también conocida como
WiFi); vulnerabilidad implementacion, que se produce como resultado de errores en la
implementacion del protocolo; y para terminar, vulnerabilidad funcionamiento y configuracion, que
resulta de la utilizacion erréonea de opciones en las implementaciones o de politicas insuficientes de
instalacion (por ejemplo, cuando el administrador de red no facilita la utilizacion de la criptacion en
una red WiFi, o cuando escoge un cifrado de trenes que no es suficientemente robusto).

Conforme a la Rec. UIT-T X.800, una amenaza de seguridad es una violaciéon potencial de la
seguridad, que puede ser activa, es decir que existe la posibilidad de un cambio deliberado y no
autorizado del estado del sistema, o pasiva, cuando hay amenaza de revelacion no autorizada de la
informacioén sin que se modifique el estado del sistema. Ejemplos de amenazas activas son la
usurpacion de identidad, como entidad autorizada, y la negacion de servicio. Un ejemplo de amenaza
pasiva es la escucha clandestina tendiente a robar contrasefias no criptadas. Estas amenazas pueden
provenir de piratas informaticos, terroristas, vandalos, del crimen organizado, o pueden tener origen en
alguna entidad estatal, pero en muchas ocasiones provienen del interior mismo de la organizacion.

Un riesgo de seguridad ocurre cuando se combinan una vulnerabilidad y una amenaza de seguridad.
Por ejemplo, un problema de programacion que origine desbordamiento en una aplicacion de sistema
operativo (es decir una vulnerabilidad) que se asocie con el conocimiento de un pirata, y las
herramientas y acceso correspondientes (es decir, una amenaza) puede degenerar en un riesgo de
ataque al servidor Internet. Las consecuencias de los riesgos de seguridad son las pérdidas, y
corrupcion de datos, la pérdida de privacidad, el fraude, el tiempo fuera de servicio, y la disminucion
de la confianza del publico.
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Aunque las amenazas cambien, siempre habra vulnerabilidades de seguridad durante toda la vida de
un protocolo. Si se trata de protocolos normalizados, los riesgos de seguridad basados en el protocolo
pueden ser bastante importantes y de escala global, por lo que es importante entender e indificar las
vulnerabilidades en los protocolos.

4 Requisitos del marco de seguridad

Los requisitos necesarios para contar con un marco de seguridad de red genérico se originan de cuatro
fuentes diferentes:

e Los clientes/abonados deben confiar en la red y los servicios que ofrece, incluida la
disponibilidad de éstos (en particular, los de urgencia) en caso de grandes catastrofes
(incluidos los atentados terroristas).

e Las autoridades exigen un nivel de seguridad mediante normas y leyes, a fin de garantizar la
disponibilidad de los servicios, la libre competencia y proteger la privacidad.

e Los operadores de red y los proveedores de servicios necesitan seguridad para salvaguardar su
funcionamiento e intereses comerciales, y cumplir con sus obligaciones ante los clientes y el
publico.

Conviene que los requisitos de seguridad de las redes y servicios de telecomunicaciones se basen en
normas de seguridad internacionalmente aceptadas, puesto que asi se incremente el
interfuncionamiento y se evita la duplicacion de esfuerzos. Puede ocurrir que la prestacion y
utilizacion de servicios y mecanismos de seguridad sea bastante costosa con respecto al valor de las
transacciones que se protegen, por lo que debe encontrarse un equilibrio entre el costo de las medidas
de seguridad y los efectos financieros potenciales de posibles fallos en ella. Siendo asi, es importante
ser capaz de adaptar la seguridad disponible con los servicios que se protegen, y para ello se deben
suministrar mecanismos y servicios de seguridad que permitan dicha adaptacion. Debido a la gran
cantidad de combinaciones posibles de las caracteristicas de seguridad, cabe esperar que haya perfiles
de seguridad que cubran una amplia gama de servicios de redes de telecomunicaciones.

Gracias a la normalizacion, se podran reutilizar mas facilmente las soluciones y productos, lo que
implica lograr la seguridad de una manera mas rapida y a un menor costo.

Tanto los fabricantes como los usuarios de sistemas gozan de importantes beneficios gracias a las
soluciones normalizadas: la economia de escala en el desarrollo del producto y el interfuncionamiento
de los componentes en la red de telecomunicaciones en lo que respecta a la seguridad.

Los servicios y mecanismos de seguridad que se pueden suministrar a las redes de telecomunicaciones
o a los proveedores de servicios tienen que ver con la proteccion contra ataques malintencionados,
como por ejemplo la negacion de servicio, la escucha clandestina, la simulacion, la manipulaciéon de
mensajes (modificacion, retardo, supresion, insercion, reenvio, reencaminamiento, encaminamiento
erroneo, o reordenamiento de mensajes), el repudio o la falsificacion. La proteccion incluye la
prevencion, deteccion y recuperacion tras ataques, medidas para prever cortes de servicio debido a
eventos naturales (clima, etc.) asi como la gestion de la informacion relativa a la seguridad. Es
necesario prever disposiciones que permitan la intercepcion legal cuando las autoridades
correspondientes asi lo demanden.
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5 PKI y gestion de privilegios segun la Rec. UIT-T X.509

La infraestructura de clave publica (PKI) de la Rec. UIT-T X.509 proporciona una norma para
autenticacion robusta, que se basa en certificados de clave publica y en autoridades de certificacion.
Gracias a ella se tiene una metodologia adaptable para autenticar los mensajes entre las partes que se
comunican. Una PKI estd compuesta fundamentalmente por la tecnologia de criptografia de clave
publica, por lo que ésta se describe en primera instancia. Ademas, en la Rec. UIT-T X.509 también se
propone una infraestructura de gestion de privilegios (PMI), que define una norma para la autorizacion
robusta basandose en certificados de atributos y autoridades de atributos. Esta infraestructura se utiliza
para establecer los derechos y privilegios de los usuarios. En la figura 2 se muestran los componentes
de la PKI y la PMI.
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Figura 2
Componentes de una PKI y una PMI
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5.1 Criptografia de clave publica y secreta

Por criptografia simétrica (o clave secreta) se entiende un sistema criptografico en que las claves de
cifrado y descifrado son iguales, tal como se muestra en la figura 3(a). En estos sistemas es necesario
que los participantes compartan una clave secreta tnica desde un principio, la misma que debe ser
distribuida a éstos a través de medios seguros, puesto que su conocimiento implica el de la clave de
descifrado y viceversa.

Como se muestra en la figura 3(b), un sistema de criptografia asimétrica (o de clave publica)
involucra un par de claves, a saber una publica y una privada. Como su nombre lo indica, una se hace
publica mientras que la otra se mantiene secreta. Ambas son diferentes y aunque exista una relacion
matematica entre ellas no es posible calcular la clave privada a partir de la publica. Si bien las claves
publicas se consiguen con facilidad, las privadas siempre se mantienen secretas (por ejemplo, en una
tarjeta inteligente o en una llave, asi como en un futuro en un PDA o en un teléfono movil).
Normalmente, un usuario encripta datos confidenciales utilizando la clave publica del destinatario para
enviarselos a otra persona, mientras que quien los recibe los descifra con su clave privada
correspondiente. A fin de poder enviar informacion autenticada, el remitente la cripta con su clave
privada, y el destinatario la autentica con la clave publica correspondiente al primero. No obstante,
esta criptacion asimétrica tiene un par de desventajas. En primer lugar, la criptacion de clave publica
consume demasiados recursos de computacion, por lo que no es eficiente para mensajes completos. En
segundo lugar, no se pueden encaminar mensajes hacia los recipientes si estan completamente
criptados, puesto que los nodos intermedios no son capaces de determinar a quién van dirigidos. Por
consiguiente, por lo general la criptacion asimétrica se utiliza solamente para criptar partes pequefias
de los mensajes. Siempre que se requiera un cierto nivel de confidencialidad, se cripta el mensaje
mediante la criptacion simétrica tradicional, y se cripta asimétricamente la clave simétrica utilizando la
clave publica del destinatario. De requerirse la autenticacion, se aplica al mensaje una funcion hash
segura unidireccional, como por ejemplo SHA1 o MDS5, y el resultado de 160 6 128 bits se cripta
asimétricamente mediante la clave privada del remitente y se anexa al mensaje (que se envia sin
criptar) antes de la transferencia. Esta suma de control criptografica es lo que se conoce como una
firma digital, algo importante en el comercio electronico.

La criptografia de clave publica depende de que la gente tenga las claves publicas correctas de cada
titular de clave privada que participa en la comunicacién. Si, por ejemplo, Victor cree erroneamente
que tiene la clave publica de Lourdes, cuando en realidad tiene la de Juana, pensara que los mensajes
con firma digital de esta ultima provienen de Lourdes (lo que permitiria a Juana suplantar a Lourdes).
Mas aun, si Victor desea enviar un mensaje confidencial a Lourdes, Juana podria interceptarlo y
descifrarlo, mientras que Lourdes simplemente no podria leerlo. Es entonces importantisimo que las
personas puedan comprobar a quién pertenece en realidad una clave publica.

5.2 Certificados de clave publica

También conocidos como "certificados digitales" son una manera de validar a quien pertenece un par
de claves asimétricas. Un certificado de clave publica vincula fuertemente una clave publica al nombre
de su propietario, y viene firmado digitalmente por la autoridad de confianza que atestigua esta
vinculacion. Esta es la autoridad de certificacion (CA). En la norma X.509 se define el formato
normalizado reconocido internacionalmente para los certificados de clave publica, es decir uno que
contenga una clave publica, un identificador del algoritmo asimétrico que debe utilizarse con ella, el
nombre del propietario del par de claves, el nombre de la CA que atestigua la propiedad, el nimero de
serie y la duracion de la validez del certificado, el nimero de la version de la Rec. UIT-T X.509 a la
que es conforme el certificado, y un conjunto facultativo de campos de extension que mantienen
informacion
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sobre la politica de certificacion de la CA. Luego, se firma digitalmente todo el certificado utilizando
la clave privada de la CA, tras lo cual se puede publicar el certificado X.509 en, por ejemplo, un sitio
web, un directorio LDAP, o en la Vcard adjunta a los mensajes de correo electronico, puesto que la
firma de la CA garantiza que su contenido no puede ser alterado sin que se sepa.

Texto sin criptar Texto sin criptar|

Criptar mensaje Decriptar mensaje con
utilizando la clave secreta la misma clave secreta

/oo o]

— Ambas partes comparten una clave secreta tinica
— Problema: hay dificultad para el intercambio de claves en secreto
total
— Ejemplo mas conocido: norma de criptacioén de datos
(DES data encryption standard)
(a) Criptacion por clave secreta (simétrica)

Criptar mensaje con la Decriptar mensaje con la
clave publica del receptor clave publica del receptor

— Cada participante tiene

- una clave privada que no comparte con nadie mas

- una clave publica que conocen todos
— Problema: es mas lenta que la criptacion por clave secreta
— Ejemplo mas conocido: RSA

(b) Criptacion por clave publica (asimétrica) SecMan_F3

Figura 3
Procesos de criptacion de clave simétrica (o privada) y asimétrica
(o publica) y sus caracteristicas principales

Es evidente que para poder validar un certificado de clave publica de un usuario, una persona ha de
tener acceso a la clave publica valida de la CA que emiti6 dicho certificado, a fin de poder verificar la
firma que aparece en el certificado del usuario. Al mismo tiempo, puede ocurrir que la CA haya
certificado su clave publica ante otra CA (de orden superior), o lo que es lo mismo el proceso de
validacion de claves publicas se vuelve recursivo a medida que nos desplazamos en la cadena de
certificacion. Esto, por supuesto, debe tener un fin, lo que en general ocurre cuando se llega al
certificado autofirmado de la CA que es nuestra "raiz de confianza". Las claves publicas CA raiz se
distribuyen como certificados autofirmados (la CA raiz certifica que se trata de su propia clave
publica). Con esta firma, es posible garantizar que la clave y el nombre de la CA no han sido
manipulados desde que se creo el certificado. No obstante, al ser la misma CA quien inserta el nombre
en el certificado autofirmado, no se puede tomar éste al pie de la letra. En otras palabras, en una
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estructura de clave publica es fundamental distribuir seguramente las claves publicas de la CA raiz
(como certificados autofirmados), de manera que se pueda garantizar que la clave publica pertenece
realmente a la CA raiz mencionada en el certificado autofirmado. Sin ello, no se podria garantizar que
alguien no esté suplantando a la CA raiz.

53 Infraestructuras de clave publica

El objetivo principal de una PKI es emitir y gestionar certificados de clave publica, incluido el
certificado autofirmado de la CA raiz. La gestion de claves incluye la creacion de pares de claves, la
creacion y la revocacion de certificados de clave publica (por ejemplo, cuando la clave privada de un
usuario haya sido violada), el almacenamiento y archivo de claves y certificados y su destruccion una
vez que lleguen al final de su validez. Cada CA funcionara conforme a un conjunto de politicas, y la
norma X.509 aporta los mecanismos para distribuir (una parte) esta informacion relativa a las politicas
en los campos de extension de los certificados X.509 emitidos por dicha CA. Se suelen definir las
reglas y procedimientos de las politicas a seguir por una CA en una politica de certificados (CP,
certificate policy) y en una declaracion de practicas de certificacion (CPS, certification practice
statement), que son documentos publicados por la CA, y que ayudan a garantizar una base de calidad
comun para la evaluacion de la confianza que se puede tener en los certificados de clave publica
emitidos por las CA, internacionalmente y entre los diferentes sectores. Asimismo, estos mecanismos
nos facilitan (una parte) el marco juridico necesario para el establecimiento de la confianza entre
organizaciones asi como para la especificacion de los limites relativos a la utilizacion de dichos
certificados.

Cabe observar que a fines de autenticacion, cuando se utilizan certificados de clave publica, es
necesario que los puntos extremo suministren firmas digitales mediante el valor de la clave privada
correspondiente. El solo intercambio de certificados de clave publica no protege contra los ataques de
intermediarios.

5.4 Infraestructura de gestion de privilegios

En la primera version de la Rec. UIT-T X.509 se especifican los elementos basicos de las
infraestructuras de clave publica (PKI), incluida la definicion de los certificados de clave publica. En
la version de 2000 se amplia significativamente el concepto de "Certificados de Atributo” y se
proporciona un marco para la infraestructura de gestion de privilegios. De esta manera, es posible fijar
privilegios de acceso de usuario en un entorno en que hay equipos de multiples fabricantes y se cuenta
con diversas aplicaciones.

Aunque existen varias similitudes entre los conceptos de PMI y PKI, el primero de ellos tiene que ver
con la autorizacion mientras que el segundo se concentra en la autenticacion. En la figura 2 y el
cuadro 1 se indican las similitudes entre ambas infraestructuras.

Cuadro 1
Comparacion entre las caracteristicas de las infraestructuras
de la gestion de privilegios y la clave publica

Infraestructura de gestion de privilegios Infraestructura de clave publica
Autoridad fuente (SoA) Autoridad de certificacion raiz
(vinculo de confianza)
Autoridad de atributos (AA) Autoridad de certificacion
Certificado de atributo Certificado de clave ptblica
Lista de revocacion de certificados de atributo Lista de revocacion de certificados
Lista de revocacion de autoridad para PMI Lista de revocacion de autoridad para PKI
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Al atribuir privilegios a los usuarios se garantiza que éstos sigan una politica de seguridad
preestablecida por la autoridad fuente. Dicha informacion relativa a la politica estd vinculada al
nombre de usuario en el certificado de atributo y contiene diversos elementos, como se muestra en la
figura 4.

Version

Titular

Emisor

Firma (ID de algoritmo)

Numero de serie de certificado

Periodo de validez

Atributos

ID Unico de emisor

Extensiones

Figura 4
Estructura de un certificado de atributo X.509

Hay cinco componentes para el control de una PMI que se describen en la Rec. UIT-T X.509, a saber
el afirmador de privilegios, el verificador de privilegios, el método de objeto!, la politica de
privilegios, y las variables ambientales (véase la figura 5). Con estas técnicas el verificador de
privilegios puede controlar el acceso al método de objeto mediante el afirmador de privilegios, de
conformidad con la politica de privilegios.

Variables
ambientales

Politica de
privilegios
\ Verificador Meétodo de objeto
de privilegios (sensibilidad)
Afirmador de -
privilegios Peticion de
servicio
(privilegios) TIS09210-00

Figura 5
Modelo de control PMI X.509

1 Un método objeto es una accion que puede ser invocada en un recurso (por ejemplo, un sistema de ficheros puede haber
leido, escrito y ejecutado métodos objeto).
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Cuando sea necesario delegar el privilegio en una implementacion en la Rec. UIT-T X.509, existen
cuatro componentes del modelo de delegacion para PMI, a saber el verificador de privilegios, la SoA,
otras AA y el afirmador de privilegios (véase la figura 6).

Fuente de autoridad

Asigna
rivilegio
P & Confia
Autoridadde| ~ Afirmaprivilegios Verificador de
atributo (si esté autorizada) privilegios
TIS09220-00
Delega
privilegios Afirma
Entidad final privilegio
titular del
privilegio
Figura 6

Modelo de delegacién de PMI X.509

En algunas implementaciones de los métodos de autorizacion que siguen el modelo de control de
acceso basado en las funciones (RBAC, role-based access control) se considera que se asigna una
funcién al usuario. La politica de autorizacion hace corresponder un conjunto de permisos a dicha
funcion. Al acceder a un recurso, la funcion del usuario se compara con la politica a fin de permitir
toda accion subsiguiente. En la clausula 6.5.2 se muestra la utilizaciéon de un sistema RBAC: la
aplicacion de recetas médicas por Internet (e-prescriptions).

6 Aplicaciones

En esta clausula se tratan aplicaciones de dos clases diferentes. La primera, incluye las aplicaciones de
usuario extremo, como por ejemplo la VolP, para la que se describen la arquitectura y los
componentes de red utilizados para proporcionar dicha aplicacion de usuario extremo. Se discuten
aspectos de seguridad y soluciones relacionados con los tres planos que soportan las aplicaciones
multimedios, para las que la VoIP constituye un caso particular. Ademas, se consideran otras
aplicaciones de usuario extremo como el sistema I[PCablecom, con el que se ofrecen servicios basados
en el IP en tiempo real por una red de cable, y la transmision por fax. También se tratan algunas
aplicaciones que no son especificas de la industria de las telecomunicaciones, como por ejemplo los
servicios de salud por Internet, en particular un sistema para las e-prescriptions. La segunda clase de
aplicaciones tiene que ver con las de gestion de red. La seguridad es importante a fin de poder cumplir
con los requisitos de calidad e integridad de los servicios ofrecidos por los proveedores. Es decir, las
actividades de gestion han de ser ejecutadas con los privilegios y la autorizacion correspondientes.
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6.1 VoIP con sistemas H.323

La VolP, también conocida como telefonia IP, consiste en la prestacion de los servicios que
tradicionalmente se ofrecen a través de la red telefonica publica conmutada (RTPC) con conmutacion
de circuitos mediante una red que utilice el protocolo IP (en el que también se basa la Internet). Estos
servicios incluyen antes que nada el trafico de voz, y los servicios suplementarios correspondientes
tales como la conferencia vocal (puenteada), reenvio de llamada, llamada en espera, multilinea,
desviacion de llamada, deposito y extraccion de llamada, consulta, y seguimiento de llamada, entre
otros servicios de red inteligente, y asi como para algunos datos de la banda vocal. La voz por Internet
es un caso particular de la VoIP, en el que el trafico vocal se hace pasar a través de la red troncal
publica de Internet.

La Rec. UIT-T H.323 es una Recomendacion UIT-T general que proporciona los fundamentos de las
comunicaciones de audio, video y datos por redes de area local (LAN), o a través de redes basadas en
el IP, incluida Internet, que no proporcionan una calidad de servicio (QoS) garantizada. Este tipo de
redes son las que se imponen en la industria hoy en dia y entre ellas se encuentran las redes TCP/IP
con conmutacion de paquetes y la IPX por Ethernet, Ethernet rapido y las tecnologias de red en anillo
con paso de testigo (token ring). Al conformarse a la Rec. UIT-T H.323, los productos y aplicaciones
multimedios de los diferentes fabricantes pueden interfuncionar entre ellos, permitiendo asi que los
usuarios se comuniquen sin tener que preocuparse por los aspectos de compatibilidad. El primer
protocolo VoIP que se definié fue el H.323, considerado como la piedra angular de los productos
basados en las LAN para aplicaciones destinadas al usuario individual, a las empresas, al
entretenimiento y a los profesionales. Las principales Recomendaciones que forman parte del
sistema H.323 son:

e H.323 — Documento "general" que describe la utilizacion de H.225.0, H.245 y otros
documentos conexos para la distribucion de servicios de conferencia multimedios basados en
paquetes.

e H.225.0 — Describe tres protocolos de senalizacion (RAS, sefalizacion de llamada y
"anexo G").

e H.245 — Protocolo de control para comunicaciones multimedios (comun para H.310, H.323 y
H.324).

e H.235 — Seguridad en los sistemas basados en H.245.

e H.246 — Interfuncionamiento con la red telefonica publica conmutada (RTPC).
e H.450.x — Servicios suplementarios.

e H.460.x — Diversas extensiones del protocolo H.323.

e H.501 — Protocolo para la gestion de movilidad y la comunicacién intradominio e
interdominio en los sistemas multimedios.

e H.510 — Movilidad de usuario, de terminal y de servicio.
e H.530 — Especificacion de seguridad para H.510.

En 1996, el UIT-T aprobo la primera version de la Rec. UIT-T H.323, mientras que la segunda fue
aprobada en enero de 1998 y la actual (version 5) en julio de 2003. Dicha norma es bastante amplia en
cuanto a su alcance e incluye tanto dispositivos autdnomos como tecnologia de computadores
personales integrada, asi como las conferencias punto a punto y multipunto. De igual manera, en dicha
Recomendacion se tratan el control de llamada, la gestion de multimedios y la gestion de ancho de
banda asi como las interfaces entre las LAN y otras redes.

La Rec. UIT-T H.323 forma parte de una serie mas general de normas de comunicaciones con las que
se permiten las videoconferencias a través de toda una gama de redes diferentes. Esta serie, conocida
como H.32X, incluye las Recomendaciones UIT-T H.320 y H.324, sobre las comunicaciones RDSI y
RTPC, respectivamente. En este Manual se presenta un resumen general de la norma H.323, de sus
beneficios, arquitectura y aplicaciones.
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En dicha Recomendacion se definen cuatro componentes principales de un sistema de comunicaciones
basado en redes: terminales, pasarelas, controladores de acceso y unidades de control multipunto.
Ademas, se permiten los elementos de frontera o pares. En la figura 7 se pueden ver todos estos

elementos.
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(b) Casos de implementacion H.323 [Euchner]
Figura 7
Sistema H.323: componentes y casos de implementacion
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Los terminales (T) son los puntos extremos del cliente en la red troncal IP que proporcionan
comunicaciones bidireccionales. Los terminales H.323 deben soportar comunicaciones vocales y
pueden soportar codecs de video, protocolos de conferencia de datos T.120, y capacidades MCU.
Algunos ejemplos son: los teléfonos IP, los teléfonos con video, los dispositivos IVR, los sistemas de
correo vocal, los "teléfonos informatizados" (por ejemplo, NetMeeting™).

La pasarela (GW) es un elemento facultativo a toda conferencia H.323, que proporciona diferentes
servicios, entre ellos el de actuar como funcién de traduccion entre los puntos extremos de la
conferencia H.323 y otros tipos de terminal. En esta funcidén se incluye la traduccion entre los
formatos de transmision (por ejemplo de H.225.0 a H.221) y entre los procedimientos de
comunicacion (por ejemplo de H.245 a H.242). Ademas, la pasarela también efectiia la traduccion
entre los codecs de audio y video y realiza el establecimiento y liberacion de llamada tanto en el lado
de la LAN como en el de la red con conmutacion de circuitos.

El controlador de acceso (GK) es la parte fundamental de toda red en la que se utiliza la H.323. Actua
como punto central para todas las llamadas dentro de su zona y suministra los servicios de control de
llamada a todos los puntos extremos registrados. Cabe decir que un controlador de acceso H.323 se
comporta como una central virtual ya que realiza el control de admision, la resolucion de la direccion,
y puede permitir que una llamada se establezca directamente entre puntos extremos o encaminar la
sefalizacion de llamada a través de si mismo realizando asi funciones del tipo sigueme/encuéntreme
(follow-me/find-me), reenvio en caso de ocupado, etc. Hay elementos de frontera (BE, border
elements), (o pares) asociados con los controladores de acceso, que se encargan de intercambiar
informacion de direccionamiento y participar en la autorizacion de llamada entre los dominios
administrativos. Gracias a esta funcionalidad se podra también intercomunicar las diferentes redes o
"islas" H.323. Esto se logra a través del intercambio de una serie de mensajes, como se muestra en la
figura 8.

Una unidad de control multipunto (MCU) soporta conferencias entre tres o mas puntos extremos.
Conforme a la Rec. UIT-T H.323, una MCU tiene que incluir un controlador multipunto, mientras que
puede o no tener varios procesadores multipunto. El controlador multipunto se encarga de la
sefializacion de llamada aunque no tiene que ver directamente con ninguno de los trenes de medios, lo
que se deja a los procesadores multipunto, que se encargan de mezclar, conmutar y procesar los bits de
audio, video y/o datos. Las capacidades de controlador multipunto y procesador multipunto pueden
venir incorporadas en un componente especifico para ello o ser parte de otros componentes H.323.

A pesar de haber sido disefiado desde un principio como protocolo multimedios, el protocolo H.323 se
utiliza principalmente hoy en dia en el mercado de la voz por IP. Las redes de este tipo que funcionan
actualmente transportan miles de millones de minutos de trafico de voz y video cada mes
(considerando solamente las redes publicas); hasta el punto de que la mayor parte del trafico VoIP se
transporta en la actualidad por sistemas H.323. Segtin estudios recientes, se considera que el trafico de
VoIP corresponde a mas del 10% de todo el trafico de larga distancia internacional. Asimismo, el
trafico de video H.323 sigue aumentando constantemente. Esto se debe principalmente a que el
protocolo y sus implementaciones han alcanzado la madurez, y a que la solucion H.323 ha demostrado
ser perfectamente escalable y satisfacer las necesidades tanto de los proveedores de servicios como de
los clientes institucionales, utilizando productos H.323 que van desde las pilas de protocolos y los
circuitos integrados hasta los teléfonos inalambricos y los dispositivos necesarios para la conferencia
de video.
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Figura 8
Comunicacion entre dominios administrativos
Las funcionalidades con que cuentan los sistemas H.323 son:
e capacidad de conferencia de voz, video y datos;

e comunicacion entre diversos tipos de terminales, incluidos PC a teléfono, fax a fax, teléfono a
teléfono y llamadas a través de la Internet;

e soporte de fax y moédem por IP, conforme a la Rec. UIT-T T.38;

e diversos servicios suplementarios (reenvio de llamada, extraccion de llamada, etc.);

Aplicaciones 15




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

e interoperabilidad robusta con otros sistemas de la serie H.32x, incluidos los de las
Recomendaciones UIT-T H.320 (RDSI) y H.323M (servicios mdviles inaldmbricos 3GPP);

e especificacion de la descomposicion de la pasarela de medios (a través del protocolo de
control de pasarelas H.248);

e soporte de seguridad de sefalizacion y medios;
e movilidad de usuario, terminal y terminal de servicio;
e soporte de la sefializacion de los servicios de urgencia.

La norma H.323 es utilizada, por ejemplo, por los operadores para el trafico al por mayor, en especial
por las rutas troncales de VoIP (conmutadores de clase 4 para el trafico vocal), y los servicios de
llamada con tarjeta de crédito. En las empresas, se utiliza la norma H.323 para, por ejemplo, IP-PBX,
IP-Centrex, VPN para trafico de voz, sistemas integrados de voz y datos, teléfonos WiFi,
implementacion de centros de llamadas, y servicios de movilidad. En el caso de las comunicaciones
profesionales, se utiliza ampliamente para las conferencias de voz (o audio) y video, para la
colaboracion vocal/de datos/de video y para la formacidn a distancia. En los hogares, su utilizacion
incluye el acceso audiovisual de banda ancha, PC a teléfono, y para la prestacion de servicios de
noticias e informacion adaptados a cada persona.

6.1.1 Aspectos de seguridad relativos a multimedios y VoIP

Al estar geograficamente distribuidos y debido a la naturaleza abierta de las redes IP, todos los
elementos de un sistema H.323 estdn expuestos a amenazas, como se muestra en la figura 9.
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Figura 9

Amenazas contra la seguridad en las comunicaciones multimedios
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Segun [Euchner] los aspectos de seguridad mas importantes en las comunicaciones multimedios y en
la telefonia IP son en general:

e Autenticacion de usuario y terminal: los proveedores de servicio VoIP necesitan saber quién
los utiliza a fin de poder contabilizar correctamente la utilizacion y tal vez cobrar por ella.
Antes de poder autenticar, se ha de identificar al usuario y/o terminal mediante algun tipo de
identidad, tras lo cual éste debe probar que la identidad reclamada es la verdadera. En general,
esto se hace mediante procesos robustos de autenticacion criptografica (por ejemplo,
contrasefia protegida o firma digital X.509). De igual manera, es probable que los usuarios
deseen saber con quién se estan comunicando.

e Autenticacion de servidor: En general, los usuarios VolP se comunican entre ellos a través de
alguna infraestructura de VoIP que involucra servidores (controladores de acceso, unidades
multidifusion, pasarelas) por lo que les interesa saber si se estan comunicando con el servidor
y/o el proveedor de servicio correctos. Ese aspecto incumbe tanto a usuarios fijos como
moviles.

e Amenazas contra la seguridad de autenticacion de usuario/terminal y servidor, tales como la
usurpacion de identidad, el intermediario, la simulacion de direccion IP y el pirataje de la
conexion.

e La autorizacion de llamada, que consiste en el proceso de toma de decisiones tendiente a
establecer si se permite al usuario/terminal utilizar los recursos de servicio, tales como una
caracteristica de servicio (por ejemplo, una llamada en la RTPC) o los recursos de red (QoS,
ancho de banda, cddec, etc.). Suele ocurrir que las funciones de autenticacion y autorizacion
se utilicen conjuntamente para tomar una decision de control de acceso. Gracias a la
autenticaciéon y a la autorizaciéon es posible contrarrestar ataques del tipo usurpacién de
identidad, mala utilizacion y fraude, manipulacion y negacion de servicio.

e La proteccion de la seguridad de sefializacion se refiere a evitar la manipulacioén, uso
inadecuado, ataque a la confidencialidad y privacidad de los protocolos de sefializacion. En
general, estos protocolos se protegen mediante métodos criptograficos, utilizando el criptado
asi como la proteccion de integridad y reproduccion. Conviene prestar atencion particular al
cumplimiento de los requisitos criticos de calidad de funcionamiento de las comunicaciones
en tiempo real utilizando pocos eventos de toma de contacto y atajos para evitar tiempos de
establecimiento de llamada demasiado largos o que se degrade la calidad vocal debido a
retrasos de paquetes o a fluctuacion de fase causada por el procesamiento de seguridad.

e Se logra la confidencialidad en las transmisiones vocales mediante la criptacion de los
paquetes de voz; es decir, las cabidas utiles RTP y contrarrestando la intromision de piratas en
los datos vocales. En general, también se encriptan los paquetes de medios (por ejemplo
video) de las aplicaciones multimedios. Otros tipos de proteccion avanzada de los paquetes de
medios incluyen la proteccion de autenticacion e integridad de las cabidas utiles.

e La gestion de claves no solo incluye todas las tareas necesarias para distribuirlas con
seguridad entre las diferentes partes hacia los usuarios y servidores, sino también otras como
la actualizacion de claves que han expirado o de claves perdidas. Es probable que la gestion de
claves sea independiente de la aplicacion VolP (configuracion de la contrasefia) o también
puede ocurrir que se haga conjuntamente con la sefializacion cuando se negocian
dinamicamente perfiles de seguridad con capacidades de seguridad y se distribuyen claves
basadas en sesion conjuntamente.
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e La seguridad entre dominios tiene que ver con el problema que suele presentarse cuando los
sistemas de entorno heterogéneo han implementado caracteristicas diferentes de seguridad, ya
sea debido a requisitos, politicas de seguridad y capacidades de seguridad diferentes. Siendo
asi, se han de negociar dindmicamente los perfiles y capacidades de seguridad, tales como los
algoritmos de criptografia y sus parametros. Este aspecto es particularmente importante
cuando se trata de pasar entre fronteras de dominios y se cuenta con diversos proveedores y
redes. La capacidad de atravesar sin problemas los cortafuegos y acomodarse a las
restricciones de los dispositivos de traduccion de direccion de red (NAT) es un requisito muy
importante de seguridad en las comunicaciones entre dominios.

Si bien esta lista no es extensiva, si constituye el nicleo de la seguridad H.323. No obstante, en la
practica suele ocurrir que haya aspectos de seguridad fuera del alcance de H.323 (por ejemplo, politica
de seguridad, seguridad de gestion de red, suministro de la seguridad, seguridad de la implementacion,
seguridad operacional o seguridad en el manejo de incidentes).

6.1.2 Como se obtiene la seguridad en la VoIP

En un sistema multimedios H.323, la Rec. UIT-T H.235 define el marco de seguridad incluida la
especificacion de los mecanismos y protocolos de seguridad para H.323. La primera aplicacion de la
Rec. UIT-T H.235 se dio en 1998 para los sistemas de la version 2 de H.323. Desde entonces, H.235
ha evolucionado hasta llegar a consolidar los mecanismos de seguridad ofrecidos, adicionando
algoritmos de seguridad mas sofisticados (por ejemplo, criptado AES de alta seguridad y alta
velocidad) y desarrollando perfiles de seguridad mas utiles y eficaces para determinados entornos y
casos. Actualmente, la version 3 de H.235 es la Recomendacion UIT-T de seguridad para los sistemas
basados en H.323, y gracias a ella se proporciona seguridad escalable que va desde pequefios grupos
hasta empresas enteras y operadores de gran tamaio.

En resumen, H.235 suministra la proteccion criptografica de los protocolos de control (RAS y
sefalizacion de llamada de H.225.0 y H.245), asi como de los datos de trenes de medios de
audio/video. La Rec. UIT-T H.235 suministra maneras de negociar, a través de las diversas etapas de
la sefializacion H.323, los servicios criptograficos deseados y requeridos, los algoritmos de
criptografia y las capacidades de seguridad. Las funciones de gestion de claves necesarias para
establecer claves de sesiones dinamicas se integran completamente en las tomas de contacto de
sefalizacion y, por ende, es posible reducir el tiempo de latencia del establecimiento de llamada. A la
vez que la gestion de clave H.235 permite soportar la comunicaciéon punto a punto (clasica), también
lo hace con las configuraciones multipunto gracias a las unidades de multidifusion (MCU), siempre
que se comuniquen varias terminales multimedios dentro de un grupo.

Las medidas de seguridad H.235 cubren una amplia gama que va desde entornos objetivos tan
diferentes como aquéllos entre empresas y al interior de ellas y los de operadores de
telecomunicaciones. Dependiendo del tipo de hipoétesis, tales como la infraestructura de seguridad y
capacidades de terminal y plataforma disponibles (puntos extremos simples o inteligentes), la Rec.
UIT-T H.235 ofrece una importante variedad de perfiles de seguridad interoperables adaptados a cada
caso. Estos perfiles de seguridad pueden ir desde los de simple secreto compartido, incluida la
contrasefia protegida (anexo D/H.235 para la autenticacion e integridad de mensaje) hasta los mas
sofisticados que contienen firmas digitales y certificados PKI X.509 (anexos E y F/H.235). De esta
manera, se permite que haya proteccion salto por salto utilizando técnicas mas simples pero menos
escalables o bien extremo a extremo utilizando técnicas PKI escalables. En el anexo I/H.235 se
disminuye la dependencia estricta que hay en una arquitectura encaminada por controlador de acceso y
centrada en el servidor y se proporcionan medidas de seguridad que facilitan asegurar un modelo entre
pares.
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La Rec. UIT-T H.235 utiliza técnicas especiales de seguridad optimizada como la criptografia de
curva eliptica y el criptado mas moderno de tipo AES, a fin de cumplir con los requisitos rigurosos de
calidad de funcionamiento. De haber criptacion vocal, ésta se efectia en la capa de aplicacion
mediante el criptado de las cabidas utiles RTP, permitiendo asi una implementacion mas benéfica que
tiene menores huellas en los puntos extremos gracias a una interaccion mas intensa con el procesador
de sefial digital (DSP, digital signal processor) y los coédecs de compresion vocal, ademas de no
depender de una plataforma especifica de sistema operativo. Siempre que los haya y sea
recomendable, se pueden (re)utilizar en el contexto de H.235 las herramientas de seguridad existentes,
como por ejemplo los paquetes y normas de seguridad de Internet disponibles (IPSec, SSL/TLS).

En la figura 10 se muestra el alcance de la Rec. UIT-T H.235, que va desde las disposiciones para el
establecimiento de llamadas (bloques H.225.0 y H.245) y la comunicacion bidireccional (criptado de
cabidas utiles RTP que contienen audio y/o video comprimido). Las funcionalidades incluyen
mecanismos para autenticacion, integridad, privacidad y no repudio. Los controladores de acceso se
encargan de la autenticacion mediante un control de admision en los puntos extremo, y de suministrar
mecanismos de no repudio. Aunque la seguridad de la capa de transporte y capas inferiores, basadas
en el IP, esta fuera del alcance de las Recomendaciones UIT-T H.323 y H.235, suele implementarse
utilizando los protocolos de seguridad IP (IPSec) y de seguridad de capa de transporte (TLS) del IETF.
En general, estos dos protocolos se pueden utilizar con fines de autenticacion y, facultativamente,
confidencialidad (es decir criptado) en la capa IP, de una manera transparente cualquier protocolo
(aplicacion) que esté funcionando por encima de ella. Para esto, no es necesario actualizar el protocolo
de aplicacion sino que basta con hacerlo en la politica de seguridad de cada extremo.

Aplicaciones multimedios, interfaz de usuario
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Audio Video
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Figura 10

Seguridad en los sistemas H.323 proporcionada por H.235 [Euchner]
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Si bien en la Rec. UIT-T H.235 se tratan en particular los entornos H.323 "estaticos" solamente con
prestaciones limitadas de movilidad, se acepta que es necesario proveer movilidad segura de usuario y
terminal en los entornos distribuidos H.323, mas alld de la interconexiéon entre dominios y la
movilidad de zona de controlador de acceso limitada. Estas necesidades de seguridad se tratan en la
Rec. UIT-T H.530 mediante el estudio de aspectos de seguridad como por ejemplo:

e Autenticacion y autorizacion de terminal/usuario mévil en los dominios visitados.

e Autenticacion de dominio visitado.

e Gestion de clave segura.

e Proteccion de los datos de sefializacion entre un terminal moévil y un dominio visitado.

Ademas de las disposiciones consignadas en H.235, las Recomendaciones UIT-T H.350 y H.350.2
permiten la gestion escalable de clave utilizando LDAP y SSL3. En la serie de Recomendaciones
UIT-T H.350.x se incluyen capacidades importantes que permiten a las empresas y los operadores
gestionar con seguridad un gran ntimero de usuarios de servicios de video y voz por IP. En la Rec.
UIT-T H.350 hay un método para conectar H.323, SIP, H.320 y servicios de mensajeria genéricos en
un servicio directorio, de tal manera que se puedan aplicar practicas modernas de gestion de identidad
a las comunicaciones multimedios. Mas aun, gracias a esta arquitectura se cuenta con un lugar
normalizado para almacenar las credenciales de seguridad de estos protocolos.

La Rec. UIT-T H.350 no modifica las arquitecturas de seguridad de ningtn protocolo particular. No
obstante, ofrece un lugar normalizado para almacenar las credenciales de autenticacion (cuando
proceda). Cabe observar que tanto H.323 como SIP soportan la autenticacion de secreto compartido
(anexo D/H.235 HTTP Digest, respectivamente). En estos enfoques es necesario que el servidor de
llamada tenga acceso a las contrasefas, es decir, de haber una amenaza para el servidor de llamada o el
directorio H.350 también la hay para las contrasefas. Esta debilidad se debe probablemente mas a una
debilidad en los sistemas (directorio H.350 o servidores de llamada) y a su operacion mas que a la
propia H.350.

Se recomienda enfaticamente que los servidores de llamada y el directorio H.350 se autentiquen
mutuamente antes de compartir cualquier informacion. Ademds, es muy conveniente que las
comunicaciones entre los directorios H.350 y los servidores de llamada o puntos extremos se
establezcan a través de canales de comunicacion seguros, como por ejemplo, SSL o TLS.

Cabe observar que las listas de control de acceso en los servidores LDAP son un asunto de politica y
no forman parte de la norma. Se recomienda a los administradores de sistema utilizar el sentido comtin
cuando fijen el control de acceso en los atributos H.350. Por ejemplo, es necesario que solamente un
usuario autenticado pueda acceder a los atributos de contrasefa, mientras que los de direccion pueden
ser publicos.

6.2 Sistema IPCablecom

Este sistema permite a los operadores de television por cable prestar servicios basados en el IP en
tiempo real (por ejemplo, comunicaciones vocales) por sus redes ampliadas para soportar moédems de
cable. En la Rec. UIT-T J.160 se define la arquitectura del sistema [PCablecom. A un muy alto nivel,
esta arquitectura tiene en cuenta tres redes: la "red de acceso HFC J.112", la "red IP gestionada" y la
RTPC. El nodo de acceso (AN) permite la conectividad entre la primera y la segunda de dichas redes.
Tanto la pasarela de sefializacion (SG) como la de medios (MG) hacen posible la conectividad entre
"la red IP gestionada" y la RTPC. En la figura 11 se muestra la arquitectura de referencia de
IPCablecom.
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Figura 11
Arquitectura de referencia IPCablecom [J.165]

En la red de acceso que utiliza el sistema hibrido de fibra doptica/cable coaxial (HFC) que se especifica
en J.112 se proporciona transporte de datos de alta velocidad, fiable y seguro entre los locales del
cliente y el extremo de cabecera del cable. Esta red de acceso también puede suministrar todas las
capacidades J.112, incluida la calidad de servicio, asi como las interfaces con la capa fisica a través de
un sistema de terminacion de moédem de cable (CMTS).

La red IP gestionada cumple con diversas funciones. En primer lugar, proporciona interconexion entre
las componentes funcionales basicas de IPCablecom que se encargan del establecimiento de
sefializacion, medios, prestacion de servicio y calidad de éste. Ademas, permite la conectividad IP a
grandes distancias entre otras redes IP gestionadas y HFC J.112. La red IP gestionada cuenta con las
siguientes componentes funcionales: servidor de gestion de llamadas, servidor de anuncios, pasarela
de sefalizacion, pasarela de medios, controlador de pasarelas de medios, y varios servidores
administrativos del sistema de soporte de operaciones (OSS).

El servidor de gestion de llamadas (CMS) proporciona el control de llamada y los servicios relativos a
la sefializacion para el adaptador de terminal de medios (MTA), el nodo de acceso, y las pasarelas
RTPC en la red IPCablecom. EI CMS es un elemento de red de confianza que se encuentra en la
porcion IP gestionada de la red [PCablecom. Los servidores de anuncios son componentes logicos de
red que gestionan y reproducen tonos y mensajes de informacion como respuesta a eventos que
ocurren en la red. La funcion pasarela de senializacion envia y recibe sefalizacion de red con
conmutacion de circuitos en la frontera de la red IPCablecom. Para estas ultimas redes, dicha funcion
solo soporta sefializacién no asociada con la facilidad, en la forma de SS7 (sefializacidon asociada con
la facilidad, del tipo tonos de multifrecuencia que se soporta directamente mediante la funcidon
pasarela). El controlador de pasarela de medios (MGC) recibe y tramita la informacion de
sefializacion de llamada entre la red IPCablecom y la RTPC. Mantiene y controla el estado general de
todas las llamadas que requieran interconexiéon RTPC. La pasarela de medios (MG) suministra
conectividad de portador entre la red RTPC y la red IPCablecom. Cada portador se representa aqui
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como un punto extremo, y el MGC ordena a la MG establecer y controlar conexiones de medios hacia
los otros puntos extremos en la red IPCablecom. Asimismo, el MGC ordena a la MG detectar y
generar eventos y sefiales relativas al estado de llamada que él conoce. El Sistema Administrativo OSS
tiene componentes de indole comercial, de servicios y de gestion de red que soportan todos los
procesos comerciales principales. Las areas funcionales mas importantes del OSS son: gestion de
fallos, gestion de calidad de funcionamiento, gestion de seguridad, gestion de contabilidad, y gestion
de configuracion. En IPCablecom se define un conjunto limitado de componentes funcionales e
interfaces de OSS a fin de soportar la preparacion de dispositivos MTA y la mensajeria de eventos que
transportan informacion de facturacion.

6.2.1 Aspectos de seguridad IPCablecom

Toda interfaz de protocolo IPCablecom estd sujeta a amenazas que comprometen la seguridad tanto
del abonado como del proveedor de servicio. Por ejemplo, el trayecto del tren de medios puede pasar a
través de un gran numero de posibles servicios Internet y de enlaces de proveedores de servicio troncal
desconocidos, provocando que pueda ser vulnerable a escuchas clandestinas malintencionadas que
resulten en una pérdida de privacidad en la comunicacion.

6.2.2 Mecanismos de seguridad de IPCablecom

La seguridad de [PCablecom se implementa en los elementos de la pila de protocolos inferior y, por
ende, utiliza especialmente mecanismos definidos por el IETF. En la arquitectura [PCablecom se
consideran las amenazas especificando, para cada interfaz de protocolo definida, el mecanismo de
seguridad subyacente (como por ejemplo IPsec) que proporciona la interfaz de protocolo con los
servicios de seguridad requeridos. Con arreglo a la arquitectura X.805, los servicios de seguridad para
la IPCablecom tienen en cuenta los nueve componentes resultantes de la matriz tres por tres de planos
y capas de la figura 1. Por ejemplo, el IPSec soporta los servicios de los protocolos de sefializacion del
plano de control, mientras que gracias a la utilizacion de SNMP v3 es posible lograr la seguridad de la
infraestructura de gestion.

En la capa de servicio principal de IPCablecom se encuentran disponibles diversos servicios de
seguridad, a saber autenticacion, control de acceso, integridad, confidencialidad y no repudio. Una
interfaz de protocolo IPCablecom puede utilizar o no estos servicios con el fin de suplir sus
necesidades particulares de seguridad.

En IPCablecom se tratan los aspectos de seguridad de cada interfaz de protocolo constitutiva de la
siguiente manera:

e identificando el modelo de amenaza especifica a cada interfaz de protocolo constitutiva;

e identificando los servicios de seguridad (autenticacion, autorizacién, confidencialidad,
integridad y no repudio) necesarios para enfrentar las amenazas identificadas;

e especificando el mecanismo de seguridad particular que proporcionan los servicios de
seguridad requeridos.

Los mecanismos de seguridad incluyen tanto el protocolo de seguridad (por ejemplo [Psec, seguridad
de capa RTP y seguridad SNMPv3) como el protocolo de soporte de gestion de clave (por ejemplo
IKE, PKINIT/Kerberos). Asimismo, el nicleo de seguridad IPCablecom contiene un mecanismo que
permite la criptacion extremo a extremo de los trenes de medios RTP, reduciendo asi sustancialmente
la posibilidad de una amenaza a la privacidad. En la figura 12 se muestra un resumen de todas las
interfaces de seguridad IPCablecom. Cuando no se haya incluido el protocolo de gestion de clave,
quiere decir que no se necesita para dicha interfaz. Se omiten las interfaces [PCablecom que no
necesitan seguridad.
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La arquitectura de seguridad IPCablecom divide la configuracion de equipos en tres actividades
distintas: la inscripcion de abonado, la configuracion y la autorizacion de equipo. El proceso de
inscripcion de abonado permite establecer una cuenta de facturacién permanente de usuario que
identifica univocamente el MTA ante el CMS a través del numero de serie del MTA o la
direccion MAC. La cuenta de facturacion se utiliza también para identificar los servicios a los que se
ha abonado el usuario para el MTA. Este proceso de inscripciéon puede darse en banda o fuera de
banda. Su especificacion precisa estd fuera del alcance de IPCablecom y puede variar segin cada
proveedor de servicio. En el caso de la configuracion de equipo, el MTA verifica la autenticidad del
archivo de configuracion que ha telecargado estableciendo en primer lugar la seguridad SNMPv3
(utilizando la autenticacion basada en Kerberos y la gestion de clave) entre si mismo y el servidor de
configuracion. Este ultimo proporciona entonces al MTA la ubicacion del fichero de configuracion, y
una version de dicho fichero al que se le ha aplicado la funcion hash. El MTA recupera dicho fichero,
le aplica la funcion hash, y compara el resultado con la funcién hash suministrada por el servidor de
configuracion. De coincidir ambas funciones se autentica el fichero de configuracion. Es posible
también, si se quiere, criptar dicho fichero a efectos de privacidad (se debe entonces habilitar la
privacidad de SNMPv3 a fin de hacer pasar con seguridad la clave de criptacion de archivo de
configuracion al MTA). La autorizacion de equipo ocurre cuando un equipo MTA configurado se
autentica a si mismo ante el servidor de gestion de llamada, y establece una asociacion de seguridad
con ese servidor antes de entrar completamente en funcionamiento. La autorizacion de equipo permite
que se proteja la sefializacion de llamada subsiguiente a través de la asociacion de seguridad
establecida.

Es posible proteger tanto el trafico de sefializacion como los trenes de medios. El primero de ellos, que
incluye sefializacion QoS, sefializacion de llamada, y sefializacion con la interfaz de pasarela RTPC, se
asegurara a través del IPsec. La gestion de asociacion de seguridad IPsec se efectia mediante la
utilizacion de dos protocolos de gestion de clave, a saber Kerberos/PKINIT e IKE. El primero de éstos
se utilizara para intercambiar claves entre los clientes MTA y su servidor CMS; mientras que el otro se
emplea para gestionar el resto de sefializacion de las SA IPsec. En lo que respecta a los trenes de
medios, cada paquete RTP de medios se cripta a fin de obtener privacidad y se autentica para verificar
la integridad y su origen. Los MTA han de ser capaces de negociar el algoritmo de criptado particular,
aunque en realidad el tinico requerido es el AES. Puede ocurrir que cada paquete RTP incluya un
codigo opcional de autenticacion de mensaje (MAC). Si bien es posible negociar el algoritmo MAC, el
unico del que se dispone actualmente es el MMH. El célculo que utiliza el MAC se aplica desde el
encabezamiento no criptado de los paquetes hasta la cabida 1til criptada.

Las claves para la criptacion y para el calculo MAC se obtienen a partir del secreto extremo a extremo
y del relleno facultativo, que son intercambiados entre los MTA de origen y destino como parte de la
sefalizacion de llamada, tras lo cual, los intercambios de clave para seguridad de trenes de medios se
aseguran a si mismos mediante la seguridad de sefializacion de llamada.

Hay también seguridad para el OSS y el sistema de facturacion. Los agentes SNMP de los equipos
IPCablecom implementan SNMPv3. El modelo de seguridad de usuario SNMPv3 [RFC 2274]
proporciona servicios de autenticacion y privacidad para el trafico SNMP. Se puede utilizar el control
de acceso basado en vistas SNMPv3 [RFC 2275] para efectuar el control de acceso a los objetos MIB.
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El protocolo de gestion de clave IKE se utiliza para establecer claves de criptacion y autenticacion
entre el servidor de mantenimiento de registros (RKS) y cada elemento de red IPCablecom que genera
mensajes Evento. Una vez establecidas las asociaciones de seguridad [Psec de red, se tienen que crear
las claves entre cada RKS (primario, secundario, etc.) y todo CMS y AN. Puede ocurrir que haya un
intercambio de claves entre el MGC y el RKS, lo que se deja a la implementacion particular de cada
fabricante en la fase 1 [PCablecom. Los mensajes Evento se envian desde el CMS y el AN hacia
el RKS utilizando el protocolo de transporte RADIUS, que a su vez obtiene la seguridad a través
del IPsec.

6.3 Transmision segura por fax

El facsimil es una aplicacion muy popular, que se defini6 inicialmente para la transmision por la
RTPC (Rec. UIT-T T.4), luego para la RDSI (Rec. UIT-T T.6), y mas recientemente se ha extendido
para el transporte por las redes IP (incluida la red Internet) para la transmision en tiempo no real
(retransmision de correo electronico) utilizando la Rec. UIT-T T.37 y para el tiempo real (utilizando
RTP) conforme a la T.38. La transmision por fax debe, en general, hacer frente a dos aspectos basicos
de seguridad, sin importar si se trata de RTPC, RDSI, o IP, como son la autenticacion (y algunas veces
el no repudio) de una conexiéon, y la confidencialidad de los datos transmitidos. En las
Recomendaciones UIT-T T.37 y T.38 estos aspectos han adquirido atn mas relevancia debido a la
naturaleza distribuida de la red IP.

En la Rec. UIT-T T.36 se definen dos soluciones técnicas independientes que pueden ser utilizadas en
el contexto de la transmision segura de fax para la criptacion de los documentos. Ambas se basan en
los algoritmos HKM/HFX40 (anexo A/T.36) y RSA (anexo B/T.36). Aunque en ambos se limitan las
claves de sesion a 40 bits (debido a reglamentos nacionales en el momento de aprobacion de la
Recomendacion, 1997), se especifica un mecanismo util para generar una clave de sesion redundante
(a partir de una clave de sesion de 40 bits) para los algoritmos que requieran claves mas largas. En el
anexo C/T.36 se describe la utilizacion del sistema HKM para suministrar capacidades de gestion de
clave segura en los terminales de facsimil mediante el registro unidireccional entre entidades X e Y, o
para la transmision segura de una clave secreta entre las entidades X e Y. En el anexo D/T.36 se tratan
los procedimientos necesarios para la utilizacion del sistema de cifrado HFX40 a fin de lograr la
confidencialidad de mensajes en terminales facsimil. Finalmente, en el anexo E se describe el
algoritmo hashing HFX40-I, en términos de su utilizacion, los calculos necesarios y la informacién
que se ha de intercambiar entre los terminales facsimil para garantizar la integridad de un mensaje
facsimil transmitido bien sea como alternativa escogida o preprogramada para la criptacion de dicho
mensaje.

En la Rec. UIT-T T.36 se definen también los siguientes servicios de seguridad:
e Autenticacion mutua (obligatoria).

e Servicio de seguridad (facultativa), que incluye autenticacién mutua, integridad de mensaje y
confirmacion de recepcion de mensaje.

e Servicio de seguridad (facultativo), que incluye autenticacion mutua, confidencialidad de
mensaje (criptado), y establecimiento de clave de sesion.

e Servicio de seguridad (facultativo), que incluye autenticacion mutua, integridad de mensaje,
confirmaciéon de recepcion de mensaje, confidencialidad de mensaje (criptado), y
establecimiento de clave de sesion.

Se definen cuatro perfiles de servicio basandose en los anteriores servicios de seguridad, tal como se
muestra en el cuadro 2 a continuacion.
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Cuadro 2
Perfiles de seguridad del anexo H/T.30
Perfiles de servicio
Servicios de seguridad
1 2 3 4
Autenticacion mutua X X X X
e Integridad del mensaje X X
e Confirmacion de recepcion del mensaje
e Confidencialidad del mensaje (criptacion) X X
e Establecimiento de clave de sesion

6.3.1 Seguridad en transmisiones de facsimil con HKM y HFX

Al combinar los sistemas de gestion de clave Hawthorne (HKM) y cifrado de facsimil Hawthorne
(HFX) se obtienen las siguientes capacidades para las comunicaciones seguras de documentos entre
entidades (terminales u operadores de terminales):

e autenticacion de entidades mutuas;

e establecimiento de clave de sesion secreta;

e confidencialidad de documento;

e confirmacion de recibo;

e confirmacion de negacion de integridad de documento.

El sistema HKM definido en el anexo B/T.36 permite lograr la gestion de clave. Se definen dos
procesos: el registro (o inscripcion) y la transmision segura de una clave secreta. El registro permite
establecer claves secretas mutuas y efectuar las transmisiones subsiguientes con seguridad, pues el
sistema HKM proporciona autenticacion mutua, una clave secreta de sesion para confidencialidad e
integridad de documento, confirmacion de recepcion y confirmacion o negacion de integridad de
documento.

La confidencialidad de documento se obtiene a través del sistema de cifrado que se define en el
anexo D/T.36. Este cifrado utiliza una clave digital de 12 cifras, que es aproximadamente igual a una
clave de sesion de 40 bit.

La integridad de documento se obtiene mediante el sistema definido en el anexo E/T.36, en la que se
define el algoritmo hashing (de troceo) incluidos los calculos e intercambio de informacion
correspondientes.

En el modo de registro, ambos terminales intercambian informacién permitiendo a las entidades
identificarse entre ellas univocamente. Todo esto se basa en una clave secreta de un solo uso entre los
usuarios. Cada entidad almacena un nimero de 16 cifras que se asocia univocamente con la entidad
con la cual haya efectuado el registro.

De ser necesario enviar un documento con seguridad, la terminal que transmite envia el numero
secreto de 16 cifras asociado con la entidad receptora junto con un nimero aleatorio y una clave de
sesion criptada, solicitando identificacion a la entidad receptora. Esta ultima responde transmitiendo la
clave de 16 cifras asociada con la entidad transmisora junto con un niimero aleatorio y una version
recriptada de la peticion de identidad de esta Gltima entidad. Al mismo tiempo, envia un nimero
aleatorio y una clave de sesion criptada como peticion de identidad a la entidad transmisora. Esta
ultima responde con un nimero aleatorio y una version recriptada de la peticion de la entidad
receptora. De esta manera, se permite a ambas entidades autenticarse mutuamente. Al mismo tiempo,
el terminal transmisor envia un numero aleatorio y la clave de sesion criptada que ha de utilizarse en la
criptacion y la funcion hashing.
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Tras haber transmitido el documento, el terminal transmisor envia un nimero aleatorio y una clave de
sesion criptada solicitando la identidad de la entidad receptora. Al mismo tiempo, transmite un numero
aleatorio y un valor hash criptado, lo que permite a la entidad receptora garantizar la integridad del
documento recibido y, entonces, transmitir un niamero aleatorio y una version recriptada de la peticion
de identificacion proveniente de la entidad de transmision, mientras envia un nimero aleatorio y un
Documento de Integridad criptado que actia como confirmacion o negacion de la integridad del
documento recibido. El algoritmo hashing que se ha utilizado para la integridad de documento se
transporta en el cuerpo de éste.

Existe también un modo anulacién, en el que no se intercambia ninguna sefial de seguridad entre los
dos terminales. En ¢él, los usuarios se ponen de acuerdo en una clave secreta de un solo uso que ha de
producirse manualmente y que serd utilizada por el terminal transmisor para criptar el documento y
por el terminal receptor para decriptarlo.

6.3.2 Seguridad de facsimil con RSA

En el anexo H/T.30 se especifican los mecanismos necesarios para poder ofrecer caracteristicas de
seguridad basandose en el mecanismo criptografico de Rivest, Shamir & Adleman (RSA). En la
referencia [ApplCryp, pp.466-474] se pueden encontrar mas detalles acerca de dicho algoritmo. El
esquema de codificacion del documento transmitido con caracteristicas de seguridad puede ser
cualesquiera de los definidos en las Recomendaciones UIT-T T.4 y T.30 (Huffman modificado, MR,
MMR, Modo caracter como se define en el anexo D/T.4, BFT, o cualquier modo de transferencia de
ficheros definido en el anexo C/T.4).

El algoritmo basico que se utiliza para la firma digital (servicios del tipo de autenticacion e integridad)
es el RSA que utiliza un par "clave publica"/"clave secreta".

Siempre que se ofrezca el servicio facultativo de confidencialidad, también se encripta el testigo que
contiene la clave de sesion "Ks", utilizado para el cifrado del documento, mediante el algoritmo RSA.
El par de claves que se utiliza a estos fines, llamado "clave publica de cifrado"/"clave secreta de
cifrado", es diferente del que se usa para los servicios de tipos de autenticacion e integridad. De esta
manera se separan los dos tipos de utilizacion.

En la norma ISO/CEI 9796 (Digital signature scheme giving message recovery) se describe la
implementacion de RSA que se utiliza en el anexo H.

A fin de cifrar el testigo que contiene la clave de sesion, al procesar el algoritmo RSA se utilizan las
mismas reglas de redundancia que las que aparecen especificadas en la norma ISO/CEI 9796. Cabe
observar que algunas administraciones pueden solicitar que se implemente el mecanismo de algoritmo
de firma digital (DSA) [ApplCryp, pp-483-502] ademas del RSA.

Aunque en principio no se utilicen por defecto las autoridades de certificacion en el modelo del
anexo H/T.30, puede ocurrir que se utilicen para validar la clave publica del remitente del mensaje
facsimil, en cuyo caso se puede certificar la clave ptblica con arreglo a la Rec. UIT-T X.509. Si bien
en el anexo H se describen los medios para transmitir el certificado de clave publica del remitente, el
formato preciso de éste se deja para estudio ulterior y la transmision real se negocia en el protocolo.

Se proporciona un modo de registro, que es una caracteristica obligatoria. Este modo permite al
emisor y al receptor registrar y almacenar confidencialmente las claves ptblicas de la contraparte antes
de cualquier comunicacion facsimil segura entre los dos. Gracias a este modo se puede evitar que el
usuario tenga que introducir manualmente en el terminal las claves publicas de sus contrapartes (pues
son bastante largas, del orden de 64 octetos o0 mas).

Puesto que el modo de registro permite intercambiar las claves publicas y almacenarlas en los
terminales, no es necesario transmitirlas durante las comunicaciones de facsimil.
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Como se describe en dicho anexo, algunas firmas se aplican al resultado de una funcién "hash".

Se pueden utilizar dos tipos de funciones hash, a saber el algoritmo SHA-1, que proviene del NIST
(National Institute of Standards and Technology) en Estados Unidos, o el MD-5 (RFC 1321). En el
primero de ellos la longitud del resultado del proceso tiene 160 bits, mientras que en la segunda tiene
128. Un terminal conforme al anexo H/T.30 puede implementar cualquiera de los dos, o ambos. El uso
de determinado algoritmo se negocia en el protocolo (véase mas adelante).

El cifrado de los datos a fin de garantizar el servicio de confidencialidad es facultativo. En el alcance
del anexo H/T.30 se describen cinco esquemas de cifrado facultativos: FEAL-32, SAFER K-64, RCS,
IDEA y HFX40 (que se describe en la Rec. UIT-T T.36). Es posible que en algunos paises su
utilizacion esté sujeta a reglamentacion nacional.

De igual manera, se pueden utilizar otros algoritmos facultativos, que se escogen con arreglo a la
norma ISO/CEI 9979 (Procedimiento para el registro de algoritmos criptograficos).

En el protocolo se negocia la capacidad del terminal para utilizar uno de estos algoritmos y la
utilizacion propiamente dicha de éste durante la comunicacion. Se utiliza una clave de sesion para el
cifrado, cuya longitud basica es 40 bits. Cuando se trate de algoritmos que utilizan esta longitud basica
(por ejemplo HFX40), la clave de sesion "Ks" es en realidad la que se utiliza en el algoritmo de
cifrado, mientras que para aquellos que requieren claves mayores que 40 bits (por ejemplo FEAL-32,
IDEA, SAFER K-64 que requieren respectivamente 64, 128 y 64 bits), se ejecuta un mecanismo de
redundancia a fin de obtener la longitud necesaria. La clave asi obtenida se denomina "clave de sesion
redundante", que es la realmente utilizada en el algoritmo de cifrado.

6.4 Aplicaciones de gestion de red

Tal como se menciona en la clausula relativa a los requisitos para el marco de seguridad, es imperativo
asegurar el trafico de gestion que se utiliza para supervisar y controlar la red de telecomunicaciones.
Dicho trafico se puede catalogar en diferentes categorias conforme a la informaciéon necesaria para
ejecutar las funciones de gestion de fallos, configuracion, calidad de funcionamiento, contabilidad y
seguridad. Por gestion de seguridad se entiende tanto el establecimiento de una red de gestion segura
como la gestion de la seguridad de la informacion relacionada con los tres planos y capas de seguridad
de la arquitectura correspondiente. En esta subclausula se describe la segunda de ellas.

En las redes tradicionales de telecomunicaciones se suele transmitir el trafico de gestién en una red
separada que transporta solamente trafico de gestion de red y no de usuario. Con frecuencia se conoce
esta red como la red de gestion de telecomunicaciones (TMN), que se describe en la Rec. UIT-T
M.3010. La TMN se separa y aisla de la infraestructura de red publica, de tal manera que no se
contamine de problemas relativos a interrupciones debidas a amenazas contra la seguridad en el plano
de usuario de la red publica. Siendo asi, es relativamente facil garantizar la seguridad del trafico de red
de gestion puesto que el acceso a este plano esta restringido a los administradores de red autorizados, y
el trafico a actividades validas de gestion. Tras la introduccion de las redes de proxima generacion,
puede ocurrir que en algunos casos el trafico para las aplicaciones de usuario extremo se combine con
el de gestion. Si bien esta caracteristica minimiza los costos al requerir de una sola infraestructura de
red integrada, introduce muchos nuevos desafios a la seguridad, puesto que las amenazas que se
presenten en el plano de usuario lo son también ahora para los planos de control y gestion. El plano de
gestion deviene ahora accesible a muchos usuarios extremos, y multiples variedades de actividades
maliciosas son ahora posibles.
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Para lograr una solucion completa extremo a extremo, conviene aplicar todas las medidas de seguridad
(por ejemplo control de acceso, autenticacion) a cada tipo de actividad de red (es decir, actividades del
plano de gestion, del plano de control y del plano de usuario extremo) para la infraestructura, los
servicios y las aplicaciones de red. Existen varias Recomendaciones UIT-T que se centran
particularmente en el aspecto de seguridad del plano de gestion para elementos de red (NE) y sistemas
de gestion (MS) que forman parte de la infraestructura de red.

Aunque existen muchas normas, como se describe a continuacion, para garantizar la seguridad de la
informacién de gestion que se requiere para el mantenimiento de la infraestructura de
telecomunicaciones, también hay que considerar que dentro del término gestion de red se deben tener
en cuenta los entornos en los que los diversos proveedores de servicios deben interactuar para poder
ofrecer servicios de extremo a extremo como por ejemplo lineas arrendadas a los clientes que
atraviesen fronteras geograficas, o a las instituciones gubernamentales o de regulacion para soportar la
recuperacion en caso de desastre.

6.4.1 Arquitectura de gestion de red

La arquitectura necesaria para definir la gestion de red de una red de telecomunicaciones se define en
la Rec. UIT-T M.3010, mientras que la arquitectura fisica se muestra en la figura 13. La red de gestion
define interfaces que establecen los intercambios necesarios para realizar las funciones OAM&P a
distintos niveles.

RGT
oS
Ll:
X/F/Q (I)
< e F
Q
QMD
Q Q Q

------ ‘ QA NE T NE
. . T0413030-99
}J/ Interfaces

RCD Red de comunicacion de datos
NE Elemento de red

OS  Sistema de operaciones

WS  Estacion de trabajo

Figura 13
Ejemplo de arquitectura fisica conforme a la Rec. UIT-T M.3010
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Desde el punto de vista de la seguridad, los requisitos que se imponen a las diferentes interfaces
pueden variar. La interfaz Q funciona en un solo dominio administrativo, mientras que la X lo hace
entre diferentes dominios que pueden pertenecer a diversos proveedores. Si bien ambas tienen
necesidades de seguridad, es necesario aplicar medidas mas robustas a la interfaz X para contrarrestar
las amenazas. En la Rec. UIT-T M.3016 se examinan las amenazas contra la seguridad, las
vulnerabilidades y las medidas de seguridad para dichas interfaces, mientras que en la Rec. UIT-T
M.3320 se dan detalles mas especificos relacionados con la seguridad de la interfaz X. En las
Recomendaciones UIT-T Q.811 y Q.812 se especifican los aspectos de protocolo para las diferentes
capas de comunicacion.

Tratandose de la seguridad en el contexto de gestion, hay dos facetas diferentes. Una de ellas, tiene
que ver con el plano de gestion para una actividad de extremo a extremo (por ejemplo, servicios
VolIP). Se recomienda efectuar de una manera segura toda actividad de gestion en la que se requiera
administrar usuarios. Esto es lo que se conoce como seguridad de la informacion de gestion que se
intercambia en la red a fin de establecer una aplicacion extremo a extremo. La segunda faceta es la
gestion de la informacion de seguridad. Sin importar el tipo de aplicacion, por ejemplo VolIP o
actividad de informe de dificultades entre dos proveedores de servicios, conviene también gestionar
las medidas de seguridad como por ejemplo la utilizacion de las claves de criptacion. Esto es lo que se
conoce como gestion de la informacion de seguridad. La PKI que se defini6 en la clausula anterior es
un ejemplo de esta ultima faceta. En la Recomendacion UIT-T M.3400 se definen varias funciones
relacionadas con ambas facetas.

Gracias a la utilizacién del marco de la Rec. UIT-T X.805, se dispone de varias Recomendaciones que
tratan el tema de funciones de gestion para las tres componentes del plano de gestion. En las
subclausulas a continuacion se describen algunas de estas Recomendaciones y se muestra como se
trata en ellas el tema de las necesidades de seguridad. Ademéas de las Recomendaciones para las tres
capas del plano de gestion, hay otras que definen servicios genéricos o comunes como por ejemplo las
alarmas de informes cuando hay una violacion de seguridad, las funciones de auditoria, y los modelos
de informacioén que definen niveles de proteccion para diferentes objetivos (es decir, entidades de
gestion).

6.4.2 Interseccion entre plano de gestion y capa de infraestructura

Este elemento trata sobre como garantizar la seguridad de la actividad de gestion de los elementos de
infraestructura de la red, es decir de los elementos de transmisién y conmutacion y de los enlaces que
los conectan, asi como de los sistemas extremos (por ejemplo, los servidores). Como ejemplo,
conviene que sea un usuario autorizado quien ejecute actividades del tipo configuracion de elementos
de red. La conectividad extremo a extremo puede considerarse en términos de la(s) red(es) de acceso y
red(es) troncal(es) nucleo, en las que pueden utilizarse diversas tecnologias y para las que se han
elaborado varias Recomendaciones. Una de las redes que se utiliza para el acceso es la red oOptica
pasiva de banda ancha (BPON, broadband passive optical network), cuya administracion de
privilegios de usuario se define utilizando la metodologia de modelado unificado que aparece en la
Rec. UIT-T Q.834.3, mientras que el intercambio de gestion se hace a través de CORBA (arquitectura
de intermediario de peticion de objeto comun), especificada en Q.834.4. La interfaz que se describe en
dichas Recomendaciones es la interfaz Q que se muestra en la figura 13 y que se aplica entre el
sistema de gestion de elementos y los sistemas de gestion de red. Aquél se utiliza para gestionar los
elementos de red particulares y, por tanto, tiene conocimiento de los detalles internos de las
arquitecturas de hardware y software de los elementos que provienen de distintos fabricantes, mientras
que los segundos ejecutan actividades al nivel de red extremo a extremo y cubren sistemas de gestion
provenientes de muchos fabricantes. En la figura 14 se muestran los diferentes objetos que se utilizan
en la creacion, supresion, atribucion y utilizacion de informacion de control de acceso para los
usuarios del sistema de gestion de elementos. La lista de permisos de usuarios incluye para cada uno
de ellos una enumeracion de las actividades de gestion que le son permitidas. El gestor de control de
acceso verifica el Id del utilizador y la contrasefia del usuario de la actividad de gestiéon y concede el
acceso a la funcionalidad permitida en la lista mencionada.
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6.4.3
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Figura 14
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Administracion de privilegios de usuarios conforme a la Rec. UIT-T Q.834.3

Interseccion entre capa de servicios y plano de gestion

Tiene que ver con el tema de la seguridad de las actividades involucradas en la supervision y control
de los recursos de red suministrados para la prestacion de servicios del proveedor. En las
Recomendaciones UIT-T se tratan dos aspectos relacionados con esta interseccion, a saber en primer
lugar el poder garantizar que se disponga de las medidas de seguridad adecuadas para los servicios
existentes en la red. Se puede, por ejemplo, garantizar que solo se permita a los usuarios validados
ejecutar operaciones asociadas con la prestacion de un servicio. El segundo aspecto se refiere a la
definicion de cuales intercambios administrativos y de gestion son validos. De esta manera, se facilita
la deteccion de violaciones de seguridad, que suelen ser gestionadas mediante sistemas de gestion

especificos.
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La Rec. UIT-T M.3208.2 sobre gestion de la conexion constituye un ejemplo de una en la que se trata
el primer aspecto, la actividad de gestion de un servicio. El usuario a quien pertenecen enlaces
preconfigurados lo utiliza para establecer una conexion de circuito arrendado extremo a extremo.
Dicho servicio de gestion de conexion le permite crear/activar, modificar y suprimir los circuitos
arrendados dentro de los limites impuestos por los recursos preconfigurados. Al tratarse de una
conectividad de extremo a extremo establecida por el usuario, es necesario garantizar que se permita
solamente a usuarios autorizados efectuar dichas operaciones. Las dimensiones de seguridad definidas
para la actividad de gestion asociada con dicho servicio conforman un subconjunto de las ocho
discutidas en la clausula 2.5 y son: autenticacion de entidad par, control de integridad de datos (a fin
de evitar la modificacion no autorizada de los datos mientras transitan), y control de acceso (para
garantizar que un abonado no pueda acceder malintencionada o accidentalmente a la informacion de
otro).

La Rec. UIT-T M.3210.1 es un ejemplo de una en la que se definen las actividades administrativas
asociadas con el plano de gestion para el caso de servicios inalambricos, o lo que es lo mismo es un
ejemplo del segundo aspecto mencionado.

En una red inaldmbrica, los usuarios pueden desplazarse desde una red propia hasta una visitada,
mientras atraviesan diferentes dominios administrativos. En la Rec. UIT-T M.3210.1 se describe como
el dominio de gestion de fraude de la ubicacion propia recolecta la informacion adecuada sobre un
abonado, una vez que éste se registrd en la red visitada. En la figura 15 se presentan los casos a) y b)
relativos al inicio de la actividad de gestion de supervision efectuado bien sea por la red propia o por
la visitada.
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----------- »| deteccion —— Red propia " o
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2 Peticion de supervision FIGS 4 Peticion de supervision FIGS
3 Datos FIGS 5 Peticion de supervision FIGS
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7 Datos FIGS
a) b) T0414780-00
Figura 15

Servicio de gestion de fraudes para los servicios inalambricos
conforme a la Rec. UIT-T M.3210.1

6.4.4 Interseccion del plano de gestion y la capa de aplicacion

El tercer elemento tiene que ver con la seguridad de las aplicaciones basadas en red de usuario
extremo. En las Recomendaciones UIT-T de las series X.400 y X.500 se han definido aplicaciones del
tipo de mensajeria y directorios, por ejemplo.

32 Aplicaciones




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

Otra clase de aplicaciones en las que se han de asegurar las actividades de gestion son las aplicaciones
de gestion propiamente dichas. Aunque parezca redundante, es posible explicarlo mejor con algunos
ejemplos: el usuario final de estas aplicaciones es el personal de (las operaciones de) gestion que
forma parte de la administracion del proveedor de servicio. Considérese el caso en que un proveedor
de servicio utiliza los servicios de conexion de otro a fin de poder ofrecer un servicio de conectividad
de extremo a extremo. Dependiendo del entorno reglamentario o de mercado, es posible que algunos
proveedores de servicio ofrezcan servicios de acceso, mientras que otros, conocidos como operadores
entre centrales, ofrezcan conectividad de larga distancia. Estos operadores arriendan servicios de
acceso de los proveedores locales con miras a obtener una conectividad de extremo a extremo entre
ubicaciones geograficamente distribuidas. De haber una pérdida de servicio, se utiliza una aplicacion
de gestion llamada informe de dificultades, a fin de informar de todo el problema entre sistemas de
gestion. Tanto el usuario de dichos sistemas como la aplicacion propiamente dicha requieren de
autorizacion para poder dar estos informes en los servicios. Se recomienda también que los sistemas y
usuarios autorizados desempefien sus actividades accediendo a la informacién contenida en esos
informes. En la figura 16 se muestran las interacciones que pueden ser adelantadas de una manera
segura. Tal como se hace con la administracion de las casillas de correo en las aplicaciones de correo
electronico, los privilegios de acceso se administran a fin de evitar el acceso no autorizado a los
informes de dificultades. So6lo se permite a un proveedor de servicio emitirlos sobre los servicios que
arrienda y no sobre aquéllos arrendados por otros proveedores.

En la Rec. UIT-T X.790 se define esta aplicacion de gestion y se utilizan mecanismos como por
ejemplo la lista de control de acceso, la autenticacion bidireccional para garantizar la seguridad de las
actividades. Gracias a estas Recomendaciones se han podido implementar y llevar a cabo esta
aplicacion y los mecanismos de seguridad necesarios para la autenticacion.

Sistema gestor Sistema gestionado

Dificultad informada Mantenimiento planificado

sin utilizar la interfaz

interoperable Dificultatd detectada
................................................ > por a ente
Dificultad informada “a
por el gestor
........................................ »
CME Interfaz interoperable CME
gestor agente
< ........................................
Dificultad detectada
automaticamente por el agente
o el agente avisa al gestor de T0723930-957d01

mantenimiento planificado

Figura 16
Creacion de informe de gestion de dificultades
conforme a la Rec. UIT-T X.790
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6.4.5 Servicios comunes de gestion de seguridad

En las Recomendaciones UIT-T X.736, X.740 y X.741 se definen servicios comunes que se pueden
aplicar a los tres elementos del plano de gestion siempre que se utilice en la interfaz el protocolo
CMIP. En la Rec. UIT-T X.736 se definen incluso tipos de violacion de seguridad fisica y se informa a
los sistemas de gestion de las alarmas que resultan de ellos. Esta constituye una actividad del plano de
gestion que puede ser utilizada para informar sobre violacion de seguridad cuando un usuario no
autorizado obtenga acceso que le permita efectuar actividades de configuracion en un elemento de red
o pueda registrar usuarios para que disfruten de servicios o casillas de correo electronico. La funcidén
de auditoria que se define en X.740, aplicable a las tres capas, describe como incluir en el fichero de
registro cronologico los eventos relacionados con la violacion de seguridad. En X.741 se define un
modelo general y que se adapta a cualquier caso de utilizacién, para permitir la atribucion de
privilegios de control de acceso a las actividades gestionadas independientemente de los objetivos.
Este modelo es rico en caracteristicas gracias a que se define la capacidad de atribuir privilegios a un
nivel de atributos muy concretos de objetivos.

La Rec. UIT-T Q.816 también adopto los servicios de seguridad genéricos que se definieron en el foro
del grupo de gestion de objetos (OMG, object management group) para las actividades de gestion
realizadas a través del paradigma CORBA.

6.5 Ciberrecetas médicas por Internet (E-prescriptions)

Los servicios de salud requieren y generan una amplia variedad de datos e informacion, que ha de
recolectarse, procesarse, distribuirse y a la cual se ha de poder acceder para utilizarla de una manera
segura y que respete reglas legales y éticas estrictas. Si bien esto es particularmente esencial para la
informacion clinica y de gestion, también es importante para otros tipos de informaciéon como:
epidemiologica, bibliografica y de bases de datos de conocimientos.

Las fuentes de todos estos tipos de datos e informacion pueden estar dentro y fuera de la
infraestructura de los servicios de salud y ubicadas a diferentes distancias desde sus respectivos
usuarios. En la practica, los usuarios necesitan y generan una variedad de estas informaciones en
diferentes etapas de sus funciones respectivas, por ejemplo, puede ocurrir que un médico quiera
consultar una base de datos de informacion especializada mientras examina un paciente y asentando la
informacién en su registro, que pueda ser utilizada para fines de facturacion.

Las reuniones y transacciones que tienen que ver con la prestacion de servicios de salud tienen
multiples facetas. Se dan, por ejemplo, entre un médico y un paciente, dos médicos, un médico y un
asesor experto, un paciente y una institucion de prestacion de servicios de salud como un laboratorio
de prueba, una farmacia o un centro de rehabilitacion. Pueden ocurrir en la propia comunidad de
residencia de la persona, en cualquier otra parte del pais o en el exterior, y para todos ellos se
necesitan datos e informacion antes de empezar, asi como durante la reunion o inmediatamente
después. Dichos datos e informaciéon pueden variar en cuanto a volumenes, horarios y formas, como
por ejemplo voz, cifras, textos, graficas o imagenes estaticas o dindmicas, aunque con frecuencia
constituyen una mezcla acertada de todos ellos.

Puede ocurrir que las fuentes y lugares de almacenamiento de estos datos e informacion se encuentren
distribuidos en distintos lugares y en distintos formatos, por ejemplo, informacién completa sobre los
pacientes, recetas manuscritas, e informes escritos por un médico, un asesor o un laboratorio.

Hasta no hace mucho tiempo, todos estos encuentros ocurrian en persona y el modo principal de
comunicacion y archivo de la informacion médica era la palabra oral o escrita, mientras que su
transporte se efectuaba a través de servicios publicos o privados como el transporte terrestre, por
ferrocarril o aéreo. A medida que se popularizd la red telefénica se convirtid en la red de
comunicacion de los profesionales e instituciones de la salud, nacional e internacionalmente, hasta la
llegada de las herramientas modernas relativas a la cibersalud.
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La utilizacion de la tecnologia en los aspectos clinico/médico de los servicios de salud ha venido
creciendo constantemente e incluye instrumentacion y equipos, en particular equipos de deteccion y
medida, servicios de laboratorio, y formacion de imagenes médicas estaticas y dinamicas. Ha sido
entonces inevitable que con el uso cada vez mas frecuente de estas tecnologias y con su variedad y
sofisticacion los servicios tecnoldgicos dependan cada vez mas de instituciones diferentes de las de
prestacion de servicios de salud, separadas de estas ultimas no so6lo en distancia sino especialmente en
aspectos relativos a la gestion. Por ende, la comunicacion entre los servicios basados en la tecnologia y
los servicios principales de salud se ha convertido en algo fundamental a la hora de considerar la
eficacia y rentabilidad de esos servicios.

La utilizacion comun de las TIC en el sector de salud empezd hace apenas 25 afios con simples
mensajes electronicos que contenian notas e informes puramente alfanuméricos. De la misma manera
que la necesidad de la comunicacion vocal impulsé la instalacion de teléfonos en los consultorios
médicos e instituciones de salud, el correo electronico fue la razon originaria para la instalacion de
enlaces modernos de telecomunicaciones. Asi las cosas, a medida que crecian los servicios de correo
electronico lo hizo la demanda sobre su calidad de funcionamiento y cobertura geografica, es decir se
iban necesitando cada vez mas ubicaciones a mayor velocidad y con mayor ancho de banda como
consecuencia del crecimiento incipiente del tamafio de los ficheros adjuntos a los mensajes de correo
electronico. Durante la ultima década se ha podido observar el crecimiento exponencial de la
utilizacion del correo electronico en el sector de la salud, dentro de los paises y entre ellos, incluidos
los mas pobres, en particular por lo que se refiere a la utilizacién de la Internet. Por ejemplo, las
transacciones electronicas reemplazan cada vez mas a aquellas que no requieren de reuniones
personales, como por ejemplo para la preparacion y envio de informes y recetas médicas, el
establecimiento de citas y programacion de servicios, la remision de pacientes y, siempre que la
calidad de los servicios de telecomunicaciones lo permita, la transmision de imagenes médicas y sus
correspondientes diagndsticos efectuados por expertos, bien sea escritos u orales.

La telemedicina, es decir la "prestacion de servicios médicos mediante las comunicaciones de audio,
imagen y datos", es otro nivel de sofisticacion de la utilizacion de las TIC que incluye el diagnostico
real, el examen e incluso el tratamiento de un paciente que se encuentre en una ubicacion distante. La
telemedicina es un campo importantisimo que experimenta un gran crecimiento y que se espera que
cambie muchas de las costumbres tradicionales en los servicios de salud; de hecho, constituye el inicio
de un nuevo paradigma en la atenciéon médica.

Aunque el acceso y utilizacion de los sistemas basados en conocimiento no sea algo relativamente
muy reciente, se prevé que su utilizacion se expandird con la diseminacion del soporte telematico.
Estos sistemas, también conocidos como sistemas expertos y de soporte de decisién, proporcionan
consejo y ayuda experta sobre aspectos y procedimientos médico-cientificos. Por ejemplo, teniendo en
cuenta los sintomas que presenta un paciente y en donde se encuentre, puede proporcionar soporte de
diagnostico, sugerir pruebas adicionales o proponer un tratamiento.

De igual manera, todos estos desarrollos estan produciendo un efecto importante en los sistemas de
informacion de gestion (MIS) pertinentes que necesita y utiliza el sector de salud, es decir los MIS
hospitalarios. Estos ya no son solo sistemas atiles para la gestion administrativa de la atencion
hospitalaria a pacientes, que van desde la admision hasta que son dados de alta o transferidos, sino que
también incluyen una variedad de interfaces inteligentes y féciles de utilizar para el personal médico
como, por ejemplo, sistemas de soporte de decisiones clinicas, enlaces de telemedicina, portales
Internet, etc.
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Conviene tener en cuenta otros dos aspectos bastante reales que tienen que ver tanto con los pacientes
como con el personal de salud: su movilidad y necesidad de tener las manos libres para poder entonces
dedicarse a la atencion médica propiamente dicha. Por movilidad se entiende poder llegar a la
informacién médica necesaria, por ejemplo, la version electronica de la historia médica de un paciente,
0 a una herramienta o instrumento, desde cualquier ubicacion distante y siempre que sea necesario
sujeto a la verificacion de identidad, dentro del mismo edificio o ciudad asi como dentro de todo un
pais y entre paises. La caracteristica "manos libres" implica que se han de poder encontrar soluciones
para las funciones de identificacion y autorizacion sin que el personal médico tenga que utilizar sus
manos, es decir sin que sea necesario abrir una puerta o escribir en un teclado de computador, por
ejemplo.

Se puede decir entonces que el servicio de salud es un sector en el que se hace un gran énfasis en la
informacion, cuya recoleccion, flujo, procesamiento, presentacion y distribucion son factores claves
para la eficacia, eficiencia y rentabilidad de las operaciones y desarrollo de los servicios de salud
dentro de un pais y entre varios de ellos.

Es fundamental que dicho flujo de informacion ocurra de una manera segura y confidencial y dentro
de un marco estricto de reglas y reglamentaciones éticas y juridicas.

6.5.1 Aspectos relativos a la PKI y la PMI en aplicaciones de cibersalud

Gracias a su cadena de autoridades de certificacion, la PKI reproduce una estructura jerarquica del
mundo real, sin importar si es geopolitica (regiones-paises-estados-ciudades), o tematica (salud-
medicina-cirugia-cirugia especializada-proveedores, etc.). Mas aun, dada la ubicuidad, la jerarquia de
largo alcance y la cada vez mayor interactividad a través de las fronteras del sector de salud, es
evidente que se ha de definir una PKI/PMI normalizada para este sector.

Se debe garantizar el interfuncionamiento técnico de los sistemas relativos a la salud mediante el uso
exhaustivo de normas tecnologicas. Los fabricantes de las soluciones mas seguras ya han adoptado
normas del tipo X.509. Puesto que la autenticacion de usuario es una aplicacion critica que depende de
informacién local, la libertad de seleccionar determinadas PKI y PMI no deberia afectar la capacidad
del usuario para interactuar con personas certificadas por otras PKI/PMI en el sector de salud (lo que,
por supuesto, también vale para al menos un minimo de normalizacion relativa al control de acceso y
otras politicas relacionadas en el sector de salud). Para ello, se pueden implementar diversas
estrategias que habrian de incluir el reconocimiento mutuo de las diversas infraestructuras o la
utilizacion de una raiz comun. Se podré garantizar una eficacia completa y un entorno integrado para
todas las transacciones de salud en el mundo mediante la adopciéon de normas tecnoldgicas, el
interfuncionamiento técnico de las diversas infraestructuras y la normalizacion de ciertas politicas.

6.5.2 Sistema de ciberrecetas médicas de Salford

El sistema de ciberrecetas médicas descrito en [Policy] constituye un buen ejemplo de una PKI y una
PMI aplicadas a la cibersalud. Dado el gran nimero de profesionales de la salud que participan en el
programa de transmision electronica de recetas médicas (ETP, electronic transmission of
prescriptions) en el Reino Unido (34 500 médicos generales, 10 000 enfermeras con autorizacion para
recetar que pasaran a ser 120 000 en los proximos afos, 44 000 farmacéuticos registrados y
22 000 dentistas), y las poquisimas autorizaciones que se requieren hoy en dia (es decir, diversos
niveles de autorizacion para recetar y entregar medicamentos, asi como derechos para recetas médicas
gratuitas), cabe suponer que el mecanismo ideal de autorizacion para la ETP es el control de acceso
basado en las funciones (RBAC, role-based access controls). Si se tiene en cuenta también que en el
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Reino Unido hay cerca de 60 millones de pacientes en potencia, y que el 85% de los medicamentos
formulados corresponden a recetas gratuitas [FreePresc], seria conveniente también utilizar el RBAC
para el control de acceso a éstas de ser posible. Al ser necesario autorizar/otorgar derechos a tanta
gente, es fundamental que se distribuya la gestion de las funciones entre las autoridades competentes
en lugar de hacerlo de una manera centralizada, en cuyo caso el sistema seria inmanejable.

Para cada profesion de la salud ha de existir un 6rgano superior que otorgue el derecho a ejercerla. En
el Reino Unido, por ejemplo, el General Medical Council se encarga del registro de los doctores, y es
responsable de sanciones en caso de falta profesional. Para los dentistas esta funcion la cumple el
General Dental Council, para las enfermeras el Nursing and Midwifery Council, y para los
farmaceutas el Royal College of Pharmacy. Puesto que estos organismos cumplen a cabalidad el
objetivo de atribuir las funciones, en el sistema ETP también se les utiliza para ello.

Creado en junio de 2001, el Department for Work and Pensions (DWP) ha absorbido a los antiguos
departamentos de Seguridad Social, Educacion y Empleos, y se encarga de pagar los subsidios de
desempleo y las pensiones, asi como de determinar, junto con la Prescription Pricing Authority (PPA),
los derechos a las recetas gratuitas. Muchas personas tienen ese derecho, a saber los mayores de
60 afios, los menores de 16, los jovenes entre 16 y 18 en formacion de tiempo completo, las personas
sujetas al pago de Income Support or Jobseeker's Allowance y sus conyuges, aquellos mencionados en
un Low Income Scheme Full Help Certificate (HC2) del Sistema nacional de salud (NHS), las mujeres
embarazadas, las que han dado a luz en los tltimos 12 meses, y los incapacitados por causas de guerra.
En consecuencia, se distribuye la gestion de estos derechos entre diversas componentes del DWP y la
PPA.

Los organismos que rigen cada profesion atribuyen certificados de atributos de funcidon a cada
profesional, que se almacenan en el directorio LDAP del 6rgano correspondiente. Siempre que el
sistema ETP esté autorizado a acceder a dichos directorios podra tomar decisiones de autorizacion
acerca de las recetas y la entrega de los medicamentos. De igual manera, el sistema ETP podra tomar
decisiones acerca del derecho a la receta de medicinas gratuitas siempre y cuando pueda acceder el
directorio LDAP en el que el DWP almacena los certificados de atributo de funcién que otorga a
quienes tienen derecho, por las razones ya mencionadas, a las medicinas gratuitas, sin que sea
necesario que el farmaceuta pregunte al paciente si tiene el derecho a ello. Esto ultimo sera necesario
solamente cuando se trate de un paciente que acaba de recibir el derecho, por ejemplo cuando se
diagnostica por primera vez un embarazo, y el DWP no ha tenido tiempo suficiente para crear el
certificado oficial de atributo.

Posteriormente, un dispositivo de autorizacion (como por ejemplo PERMIS, véase www.permis.org)
utiliza estas funciones para establecer si un médico esta autorizado para recetar, un farmaceuta para
entregar, y un paciente para recibir recetas de medicacion gratuita, conforme a la politica del ETP.
Cada aplicacion ETP (sistemas de elaboracion de recetas, entrega de medicamentos, y PPA) lee la
politica ETP en el momento de la inicializacion, para que cuando los profesionales propiamente dichos
soliciten acciones, como por ejemplo, recetar o entregar medicamentos, el dispositivo de decision de
autorizacion recupere la funcion de las personas a partir del directorio LDAP adecuado, y tome una
decision con arreglo a la politica. Los usuarios pueden, por tanto, obtener acceso a multiples
aplicaciones, con la sola condicion de poseer un par de claves PKI. Puede ocurrir que la emision de los
certificados de atributo de funcion tenga lugar sin que intervenga directamente el usuario, y sin que
éste deba preocuparse sobre como y donde estan almacenados y como los utiliza el sistema.
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En la figura 17 se muestra un ejemplo de implementacion del sistema de ciberrecetas en el
Reino Unido que incluye varios de los aspectos de seguridad esenciales. En el nticleo del sistema se
encuentra una infraestructura de seguridad que permite proporcionar no solamente autenticacion
robusta (es decir, una PKI que utilice certificados de clave publica), sino también autorizacion robusta
(es decir, PMI) en el cual los derechos especificos que poseen los profesionales de la salud han sido
otorgados conforme a las funciones almacenadas en los certificados de atributos. En los modelos
tradicionales se utilizan listas de control de acceso escondidas en cada aplicacién (por ejemplo
historias médicas, bases de datos de recetas, seguros, etc.), que hacen que los usuarios (doctores,
farmaceutas, pacientes, etc.) requieran tal vez obtener y administrar varios testigos diferentes de
seguridad (por ejemplo nombre de usuario/contrasefia, tarjetas, etc.). Puesto que el nuevo modelo
dispone de PKI y PMI, el usuario necesita solamente un testigo (el certificado de clave publica del
usuario), a fin de poder disfrutar de los diferentes servicios y recursos que estan distribuidos
geografica y/o topologicamente. Es el sistema y no el usuario quien mantiene los certificados de
atributos de este ultimo, que son transferidos entre los componentes conforme resulte necesario de tal
manera que se pueda otorgar el acceso. Al tratarse de certificados de atributo con la firma digital de
sus emisores, no se pueden falsificar durante estas transferencias.
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decriptado electronico

Paciente

Figura 17
Sistema de ciberrecetas de Salford

En el ejemplo de la figura 17, el médico elabora la ciberreceta, tras lo cual se incluye una firma digital
(a efectos de autenticacion), se cripta simétricamente mediante una clave de sesion aleatoria (con fines
de lograr la confidencialidad) y se envia a una ubicacion central de almacenamiento. El paciente recibe
una receta en papel que contiene un codigo de barras que presenta la clave de criptacion simétrica, con
lo cual puede ir a la farmacia de su eleccion, entregarlo al farmaceuta, quien la recupera utilizando el
codigo de barras y la decripta. Si bien a la larga es el propio paciente quien controla a la persona
autorizada a despacharle su formula, tal como ocurre en el sistema tradicional basado en recetas en
papel, esto no es suficiente: ha de haber controles relativos a quién esta autorizado para formular y
entregar determinados tipos de medicamentos y quién tiene derecho a las recetas gratuitas.
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Ahora bien, aun si todo lo anterior pareciera indicar un sistema altamente integrado, éste puede en
realidad estar distribuido, de tal manera que el directorio de atributos de doctor sea diferente del
sistema que autentica a los farmaceutas, o almacena los derechos y politicas de entrega de
medicamentos, etc., que dependen de terceras partes de confianza para autenticar y autorizar a los
diferentes participantes. Ain cuando sea posible aplicar soluciones PKI y PMI dependientes de
fabricantes, es recomendable utilizar soluciones normalizadas como la X.509 a fin de lograr un acceso
mas generalizado y global a las ciberrecetas médicas.

7 Conclusiones

El UIT-T ha venido desarrollando desde hace mucho tiempo un conjunto de Recomendaciones
fundamentales sobre el tema de la seguridad, a saber: la X.800 que es un documento de referencia
sobre la arquitectura de seguridad para la interconexion de sistemas abiertos, y la serie X.810-X.816
donde se define un marco de seguridad para los sistemas abiertos, incluyendo aspectos generales,
autenticacion, control de acceso, no repudio, confidencialidad, integridad y seguridad y alarmas de
auditoria, respectivamente. La Rec. UIT-T X.805, mas reciente, ha sido desarrollada a fin de describir
la arquitectura de seguridad para los sistemas que permiten comunicaciones extremo a extremo. En la
revision arquitectural incluida en esta Gltima Recomendacion se tiene en cuenta las crecientes
amenazas y vulnerabilidades que resultan de los nuevos entornos de proveedor multired y
multiservicios. La Rec. UIT-T X.509 que trata los marcos de claves publicas y atributos es, con
seguridad, el texto méas citado del UIT-T sobre aplicaciones de seguridad, bien sea directamente o a
través de su referencia en otras normas que incorporen sus principios.

De otra parte, el UIT-T ha desarrollado disposiciones de seguridad para diversos sistemas y servicios
que se definen en sus propias Recomendaciones. En la clausula 6 de este Manual se describen algunas
de ellas, como por ejemplo, VoIP que utiliza H.323 o IPCablecom, la transmision segura de facsimil, y
la gestion de red. Se presenta también un ejemplo de utilizacion de aplicaciones de clave publica e
infraestructura de gestion de privilegios en cibersalud. Caveat emptor, hay muchas mds areas para que
las Recomendaciones UIT-T traten necesidades de seguridad en las telecomunicaciones y las TI. En
futuras versiones de este Manual se incluiran estos aspectos y otros como la prevencion de fraude, el
restablecimiento y recuperacion en caso de desastre que estan siendo desarrollados por varias
Comisiones de Estudio. El trabajo del UIT-T en temas relativos a la seguridad se ve reforzado gracias
a la organizacion de seminarios o talleres internacionales sobre seguridad, o la participacion en ellos,
el desarrollo de un proyecto de seguridad y a la creacion de una comision de estudio rectora para estos
trabajos en el Sector.
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Anexo A: Terminologia relativa a la seguridad

La relacion de acronimos y terminologia que se presenta a continuacion, se obtuvo de diversas
Recomendaciones del UIT-T pertinentes asi como de otras fuentes externas, como se indica cuando
procede. Ademas, es recomendable referirse al anexo A.3 donde podran encontrarse recursos
complementarios

A.1  Acronimos relacionados con la seguridad que se utilizan frecuentemente

Acronimo Definicion

3DES [H.235] DES triple.

A [M.3010] Agente.

A/M [M.3010] Agente/gestor.

AA [X.509] Autoridad de atributo.

AAA [X.805] Autenticacion, autorizacion y contabilidad (authentication, authorization and
accounting).

AARL [X.509] Lista de revocacién de autoridades de atributo (attribute authority revocation list).

ACI [X.810] Informacion de control de acceso (access control information).

ACRL [X.509] Lista de revocacion de certificados de atributo (attribute certificate revocation list).

AE [M.3010] Entidad de aplicacion (application entity).

AES [H.235] [J.170] Algoritmo de criptacion avanzado (advanced encryption standard algorithm)

AH [J.170] La cabecera de autenticacion es un protocolo de seguridad de IPSec que ofrece integridad
de los mensajes para paquetes [P completos, incluida la cabecera IP.

ASCII [T.36] Codigo de la norma americana para intercambio de informacion (american standard code
for information interchange).

ASD [J.170] Datos especificos de aplicacion (application-specific data). Campo especifico de
aplicacion que aparece en el encabezamiento IPSec y que junto con la direccion IP de destino
proporciona un numero Unico para cada SA.

ASN.1 [H.680] Notacion de sintaxis abstracta N.° 1 (abstract syntax notation no.l).

ASP [X.805] Proveedor de servicio de aplicacion (application service provider).

ATM [X.805] Modo de transferencia asincrono (asynchronous transfer mode).

ATM [M.3010] Modo de transferencia asincrono (asynchronous transfer mode).

AuF [H.530] Funcion de autenticacion (authentication function), véase la Rec. UIT-T H.510 [6].

B(n) [T.36] Valor basico (n) (base value (n)).

BE [H.530] Elemento de frontera (border element), véase el anexo G/UIT-T H.225.0 [2].

BES [H.235] Servidor fuera del terminal (backend server).

BML [M.3010] Capa de gestion empresarial (business management layer).

B-OSF [M.3010] Funcién de sistema de operaciones — Capa de gestion empresarial (business
management layer — operations systems function).

BPI+ [J.170] Interfaz de privacidad de referencia plus (baseline privacy interface plus) es la parte de
seguridad de la Rec. UIT-T J.112 que funciona en la capa MAC.

CA [H.234] [H.235] [J.170] [X.509] Autoridad de certificacion (certification authority).
Organizacion de confianza que acepta aplicaciones de certificados de las entidades, autentica las
aplicaciones, emite certificados y mantiene informacion del estado de los certificados. [J.170]
Agente de llamada (call agent). Parte de la CMS que mantiene el estado de la comunicacion, y
controla el lado de la linea de ésta.

CARL [X.509] Lista de revocacion de autoridades de certificacion (certification authority
revocation list).

CBC [H.235] [J.170] Concatenacion de bloques cifrados (cipher block chiang).

CCA [H.234] Autoridad de certificacion de pais (country certification authority).
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Acronimo
CFB

CH,

CM

CME
CMIP

CMIS
CMISE

CMS

CMTS

CNM
CORBA

CRL
DCF
dCRL
DES
DH
DHCP

DIB
DIT

DN

DNS
DOCSIS

DoS
DQoS
DS-3
DSA
DSCP

DSS
DTMF
DUA
EARL

ECB

Definiciéon

[H.235] Modo de retroalimentacion cifrado (cipher feedback mode).
[H.530] Desafio namero n (challenge number n).

[J.170] Médem de cable (cable modem).

[X.790] Entidad de gestion conforme (conformant management entity).

[M.3010] Protocolo comiin de informacion de gestion (common management information
protocol).

[X.790] Servicio comiin de informacion de gestion (common management information service).

[X.790] Elemento de servicio comun de informacion de gestion (common management
information service element).

[J.170] Sintaxis de mensaje criptografico (cryptographic message syntax). [1.170] Servidor de
gestion de llamadas (call management server), que controla las conexiones de audio. También
conocido como Agente de llamada (call agent) en la terminologia MGCP/SGCP (este es un
ejemplo de servidor de aplicacion).

[J.112] Sistema de terminacion de médem de cable (cable modem termination system).

[X.790] Gestion de red de cliente (customer network management).

[SANCHO] Arquitectura de intermediario de peticiéon de objeto comun (common object request
broker architecture).

[H.235] [X.509] Lista de revocacion de certificados (certificate revocation list).
[M.3010] Funcién de comunicacion de datos (data communication function).
[X.509] Lista de revocacion de certificados-delta (delta certificate revocation list).
[H.235] [J.170] Norma de criptacion de datos (data encryption standard).

[H.235] [H.350] Diffie-Hellman.

[J.170] [X.805] Protocolo dinamico de configuracion de anfitrion (dynamic host configuration
protocol).

[X.509] Base de informacion de directorio (directory information base).

[X.509] Arbol de informacion de directorio (directory information tree).
[X.790] Nombre distinguido (distinguished name).

[H.235] [J.170] [X.805] Servidor de nombres de dominio (domain name server).

[J.170] Especificacion de la interfaz del servicio de datos por cable (data-over-cable service
interface specification).

[X.805] Denegacion de servicio (denial of service).

[J.170] Calidad de servicio dinamica (dynamic quality of service).
[X.805] Seial digital de nivel 3 (digital signal level 3).

[X.509] Agente de sistema de directorio (directory system agent).

[J.170] Punto de cddigo de servicios diferenciados (diffserv code point). Campo en cada paquete
IP que identifica el comportamiento por saltos en los nodos DiffServ. En el IPv4, se redefine el
byte TOS para que sea el DSCP. En el Ipv6, se utiliza el octeto Clase de trafico como DSCP.
Véase el anexo C.

[H.235] Norma sobre firmas digitales (digital signature standard).
[H.235] [J.170] Multifrecuencia bitono (dual-tone multi frequency (tones)).
[X.509] Agente de usuario de directorio (directory user agent).

[X.509] Lista de revocacion de certificados de atributo de entidad final (end-entity attribute
certificate revocation list).

[H.235] Libro de codigo electronico (electronic code book mode).
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ECC, EC [H.235] Criptosistema de curva eliptica (elliptic curve cryptosystem) (Véase la clausula 8.7 de la
Version 1.1 de la ATM Forum Security Specification). Sistema de criptacion de clave publica.

EC-GDSA  [H.235] Firma digital de curva eliptica con apéndice analogo al algoritmo de firma digital NIST
(DSA) (Elliptic curve digital signature with appendix analog of the NIST digital signature
algorithm (DSA)) (Véase también el capitulo 5 de [ISO/CEI 15946-2]).

ECKAS-DH [H.235] Esquema de convenio de claves de curva eliptica — Diffie-Hellman (elliptic curve key
agreement scheme — Diffie-Hellman). Modelo de acuerdo de claves Diffie-Hellman que utiliza
criptografia de curva eliptica.

EML [M.3010] Capa de gestion de elemento (element management layer).

EOFB [H.235] Modo OFB mejorado (enhanced OFB mode).

E-OSF [M.3010] Funcién de sistema de operaciones — Capa de gestion de elemento (element
management layer — operations systems function).

EP [H.235] Punto extremo (endpoint).

EPyp [H.530] Identificador de punto extremo de MT (MT endpoint identifier), véase la Rec. UIT-T
H.225.0 [1].

EPRL [X.509] Lista de revocacion de certificados de clave publica de entidad final (end-entity public-
key certificate revocation list).

ESH [T.36] Troceo (o funcion hash) simple encriptado y aleatorizado (encrypted and scrambled plain
hash) (24 cifras decimales).

ESIM [T.36] Mensaje de integridad criptado y aleatorizado (encrypted scrambled integrity message).
Numero con 12 cifras decimales.

ESP [J.170] Seguridad de encapsulacion Ipsec (IPSec encapsulating security).

ESSK [T.36] Clave secreta encriptada y aleatorizada (encrypted scrambled secret key). Numero con 12
cifras decimales.

FDS [M.3210.1] Sistema de deteccion de fraude (fraud detection system).

FEAL [T.36] Familia de algoritmos rapidos de criptado de datos (fast data encipherment algorithm) que

hace corresponder bloques de 64 bits de texto sin cifrar con bloques cifrados de 64-bits, mediante
una clave secreta con la misma longitud. Aunque es similar a la DES, tiene una funcion f (f-
function) mucho mas simple. Su diseflo responde a la necesidad de velocidad y simplicidad, lo
que la hace mas adecuada para microprocesadores de baja complejidad (smartcards, por ejemplo).
(A. Menezes et al., Handbook of Applied Cryptography, CRC Press, 1997).

FIGS [M.3210.1] Sistema de recogida de informacion de fraude (fraud information gathering system).

FQDN [J.170] Nombre de dominio totalmente cualificado (fully qualified domain name). Véase la
norma RFC 821 del IETF.

FTP [X.805] Protocolo de transferencia de ficheros (file transfer protocol).

FU [X.790] Unidad funcional (functional unit).

GCA [H.234] Autoridad de certificacion general (general certification authority).

GDMI [M.3210.1] Directrices para la definicion de la interfaz de gestion de la RGT (guidelines for the
definition of TMN management interface).

GDMO [M.3010] Directrices para la definicion de objetos gestionados (guidelines for the definition of
managed objects).

GK [H.235] [H.510] [H.530] Controlador de acceso (gatekeeper).

GKp [H.530] Identificador de controlador de acceso visitado (visited gatekeeper identifier), véase la
Rec. UIT-T H.225.0 [1].

GNM [X.790] Modelo de red general (general network model).

GRJ [H.530] Rechazo de controlador de acceso (gatekeeper reject).

GRQ [H.530] Peticion de controlador de acceso (gatekeeper request).

GW [H.235] Pasarela (gateway).
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h[*] [H.234] Resultado de aplicar la funcion "h" a *.

H-BE [H.530] Elemento de frontera de base (o propio) (home BE).

HFC [J.165] Hibrido fibra/coaxial [cable] (hybrid fibre/coaxial (cable)).

HFX [T.30] [T.36] Cifrado de facsimil Hawthorne (hawthorne facsimile cipher).

H-GK [H.530] Controlador de acceso de base (o propio) (home GK).

HKM [T.30] [T.36] Algoritmo de gestion de claves de Hawthorne (hawthorne key management
algorithm).

HKMD1 [T.36] Criptacion doble que utiliza el algoritmo HKM (double encryption using the HKM
algorithm).

HLF [H.530] Funcion ubicacion de base (o propia) (home location function).

HMAC [J.170] Codigo de autenticacion de mensaje troceado (o generado mediante la funcidn hash)

(hashed message authentication code). Algoritmo de autenticacion de mensaje, basado en las
funciones hash SHA-1 o MD5 y definido en RFC 2104.

HMAC- [H.530] Cédigo de autenticacion de mensaje troceado (o generado) con algoritmo hash
SHA1-96 securizado 1 (hashed message authentication code with secure hash algorithm I).
HMAC, [H.530] Cdédigo de autenticacion de mensaje troceado (o generado mediante la funcion hash) para

clave/respuesta con secreto compartido Z (key hashed message authentication code/response with
shared secret Z); sino se indica Z se aplica el secreto del salto siguiente.

iCRL [X.509] Lista de revocacion de certificados indirecta (indirect certificate revocation list).

ICV [H.235] Valor de comprobacion de integridad (integrity check value).

ID [H.235] Identificador (identifier).

IDEA [T.36] El Algoritmo internacional de criptado de datos (international data encryption algorithm)

fue creado por Xuejia Lai y James Massey en 1992, utiliza cifrado por bloques con una clave de
128-bits (bloques de 64 bits con clave de 128 bits), y suele considerarse muy seguro y uno de los
mejores entre los mas conocidos por el publico. Desde su aparicion, no se conocen ensayos de
ataques contra ¢él.

(http://searchsecurity.techtarget.com/gDefinition/0,294236.sid14 g¢i213675,00.html)

Idx [T.36] Ultimas seis cifras de la identificacion del facsimil (namero de teléfono del facsimil) de X.

Idy [T.36] Ultimas seis cifras de la identificacion del facsimil (nimero de teléfono del facsimil) de Y.

IKE [J.170] Intercambio de claves Internet (internet key exchange) es un mecanismo de gestion de
claves que se utiliza para negociar y calcular claves para las SA en IPSec.

IKE- [J.170] Se utiliza cuando se refiere a la utilizacion del IKE con claves precompartidas a efectos de
autenticacion.

M [T.36] Mensaje de integridad (integrity message), que se utiliza para confirmar o denegar la

integridad de un mensaje recibido (12 cifras decimales).

IMT-2000 [M.3210.1] Telecomunicaciones moviles internacionales-2000 (international mobile
telecommunications 2000).

Imy [T.36] Mensaje de integridad generado por Y para confirmar o denegar la integridad del mensaje
recibido (integrity message generated by Y to confirm or deny integrity of the received message).
Numero de 12 cifras decimales.

1P [X.805] Protocolo Internet (/nternet protocol).
IPSec [H.235] [H.530] [J.170] [X.805] Seguridad del protocolo Internet (Internet protocol security).
ISAKMP [H.235] Protocolo de gestion de clave con asociacion de seguridad en Internet (Internet security

association key management protocol).

ISTP [J.170] Protocolo de transporte de sefializacion Internet (Internet signalling transport protocol).
v [H.235] Vector de inicializacion (initialization vector).

IVR [J.170] Sistema de respuesta vocal interactiva (interactive voice response system).

K [H.530] Clave de sesién/enlace dinamico (dynamic session/link key).

KDC [J.170] Centro de distribucion de claves (key distribution center).
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LAN [M.3010] Red de area local (local area network).

LDAP [H.235] Protocolo ligero de acceso al directorio (lightweight directory access protocol).

LLA [M.3010] Arquitectura logica por capas (logical layered architecture).

MAC [H.235] [J.170] Codigo de autenticacion de mensaje (message authentication code). Cadena de

datos de longitud fija que se envia junto con el mensaje para garantizar su integridad; también se
le denomina MIC. [J.170], Control de acceso a medios (media access control), y es una subcapa
de la capa de enlace de datos que suele funcionar directamente sobre la capa fisica.

MAF [M.3010] Funcién de aplicacion de gestion (management application function).

MAN [M.3010] Red de area metropolitana (metropolitan area network).

MAPDU [X.790] Unidad de datos de protocolo de aplicacion de gestion (management application protocol
data unit).

MCU [H.235] Unidad multidifusion (multicast unit) [H.323]. Unidad de control multipunto (multipoint
control unit).

MDS5 [H.235] [J.170] Resumen de mensaje N.° 5 (message digest No. 5).

MG [J.170] Pasarela de medios (media gateway).

MGC [J.170] Controlador de pasarela de medios (media gateway controller).

MGCP [J.170] Protocolo de control de pasarela de medios (media gateway control protocol).

MIB [J.170] [M.3010] Base de informacion de gestion (management information base).

MIS [M.3010] Servicio de informacion de gestion (management information service).

MO [M.3010] Objetos gestionados (managed objects).

mod n [T.36] Mddulo aritmético que utiliza base n (module arithmetic using base n).

MPS [H.235] Tren de cabida util multiple (multiple payload stream).

MPx [T.36] Primitiva mutua de X (mutual primitive of X). Numero de 16 cifras que solo puede ser
generado por X utilizando el algoritmo HKM con primitivas formadas a partir de UINx, UCNX,
Idx e Idy.

Mpy [T.36] Primitiva mutua de Y (mutual primitive of Y).

MRP [H.530] Apoderado de encaminamiento (en un entorno) de movilidad (mobility routing proxy).

MS [M.3210.1] Servicios de gestion (management services).

MSB [J.170] Bit mas significativo (most significant bif)

MT [H.530] Terminal movil (mobile terminal), véase la Rec. UIT-T H.510 [6].

MTA [J.170] Adaptador de terminal de medios (media terminal adapter).

NAT [H.235] Traduccion de direccion de red (network address translation).

NCS [J.170] Sefializacion de llamada de red (network call signalling).

NE [M.3010] [X.790] Elemento de red (network element).

NEF [M.3010] Funcion de elemento de red (network element function).

NEF-MAF [M.3010] Funcién de elemento de red — Funcion de aplicacion de gestion (network element
function — management application function).

NML [M.3010] [M.3210.1] Capa de gestion de red (network management layer).

NOC [X.790] Centro de explotacion de la red (network operations centre).

N-OSF [M.3010] Funcién de sistema de operaciones — Capa de gestion de red (network management
layer — operations systems function).

NTP [H.530] Protocolo de sefiales horarias de red (network time protocol).

o [M.3010] Facultativo (optional).

O0A&M [M.3010] Operacion, administracion y mantenimiento (operations, administration and
maintenance).

OAM&P [SANCHO] Operaciones, administracion, mantenimiento y aprovisionamiento (operations,
administration, maintenance & provisioning).

OCSpP [H.235] Protocolo en linea del estado del certificado (online certificate status protocol).
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oDp [X.810] Procesamiento distribuido abierto (open distributed processing).
OFB [H.235] Modo realimentacion de salida (output feedback mode).

(0)1) [H.235] [H.530] [J.170] [M.3010] Identificador de objeto (object identifier).
(0] [M.3010] [X.790] Sistema de operaciones (operations system).

OSF [M.3010] Funcion de sistema de operaciones (operations systems function).

OSF-MAF  [M.3010] Funcién de sistema de operaciones — Funcion de aplicacion de gestion (operations
systems function — management application function).

OSI [M.3010] [X.790] [X.805] [X.810] Interconexién de sistemas abiertos (open systems
interconnection).

0SS [J.170] Sistema de soporte de operaciones (operations systems support). Software administrativo
utilizado para la gestion de configuracion, calidad de funcionamiento, fallos, contabilidad, y
seguridad.

oT [T.36] Clave de un solo uso (one-time key). Un numero que tiene entre 6 y 64 cifras decimales y
es fijado de comun acuerdo por ambos usuarios.

Otx [T.36] Clave de un solo uso empleada por primera vez por X en el registro de X' con Y

Oty [T.36] Clave de un solo uso empleada por primera vez por Y, cuando Y inicia el registro de Y’
con X, a fin de completar el registro mutuo, ya sea o no idéntica a Otx.

P(n) [T.36] Valor de fase (n) (phase value (n)).

PBX [M.3010] Centralita de abonados; centralita privada (private branch exchange).

PDU [H.235] Unidad de datos de protocolo (protocol data unit).

PH [T.36] Troceo (o generacion mediante la funcion hash) simple de mensaje (plain hash of the

message) (24 cifras decimales).

PKCROSS [J.170] Utiliza PKINIT para establecer las claves "entre ambitos" y las politicas correspondientes
que han de aplicarse para la emision de tiquetes de servicio a través de &mbitos entre ambitos y
dominios, como soporte de la senalizacion CMS-a-CMS (CMSS) dentro de un dominio y entre

dominios.

PKCS [H.235] [J.170] [X.509] Normas de criptografia de clave publica (public key cryptography
standards).

PKI [H.235] [H.530] [X.509] [J.170] Infraestructura de claves publicas (public key infrastructure).

Proceso de emision de certificados de clave publica, que incluye normas, Autoridades de
certificacion, comunicacion entre autoridades y protocolos para los procesos de gestion de la

certificacion.
PMI [X.509] Infraestructura de gestion de privilegios (privilege management infrastructure).
PRF [H.235] Funcion seudoaleatoria (pseudo-random function).

Primitive [T.36] Numero compuesto que tiene 64 cifras y que se forma a partir del UIN y del UCN.
procREGxy [T.36] Procedimiento de registro entre X e Y.
procSTKxy [T.36] Procedimiento para la transmision segura de una clave secreta de X a Y.

PRS [T.36] Secuencia seudoaleatoria (pseudorandom sequence).

PTO [M.3010] Operador publico de telecomunicaciones (public telecommunication operator).
PTR [X.790] Informe de dificultades de proveedor (provider trouble report).

PVC [X.805] Circuito virtual permanente (permanent virtual circuit).

PW [H.530] Contrasefia de usuario movil (mobile user password).

QA [M.3010] Adaptador Q (Q adapter).

QoS [SANCHO] Calidad de servicio (quality of service).

R [M.3010] Recurso.

R, [H.530] Numero aleatorio (random number).

RADIUS [J.170] Servicio de usuario de marcacion de autenticacion a distancia (remote authentication

dial-in user service).
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RBAC
RC4

RCD
(0 DCN)

RCN

RDN

RDSI
(0 ISDN)

RGT
(o TMN)

RI (0 IN)
RIP
RKS

RNCn

RNIM

RNK

RNSRn

RNSSn

RPTC
(0 PSTN)

RRJ
RRQ
RSA
RSVP
RTCP

RTO
RTP
SA

SAFER
K-64

SCn

SDH
SDP
SDU

Definiciéon
[X.509] Control de acceso basado en las funciones (role-based access control).

[J.170] Cifra de longitud de clave variable ofrecida en el conjunto de cifrado, que se utiliza para
criptar el trafico de medios en [PCablecom.

[M.3010] Red de comunicacion de datos (data communication network).
[T.36] Numero criptado registrado (registered crypt number). Numero de 16 cifras decimales.

[X.790] Nombre distinguido relativo (relative distinguished name).
[M.3010] Red digital de servicios integrados (integrated services digital network)

[M.3010] [M.3210.1] [X.790] Red de gestion de las telecomunicaciones (telecommunications
management network).

[M.3010] Red Inteligente (intelligent network).
[H.530] Peticion en curso (request in progress.)

[J.170] Servidor de mantenimiento de registros (record keeping server). Dispositivo que colecta y
correlaciona los diversos mensajes de evento.

[T.36] Numero aleatorio no secreto asociado con una SCn (non-secret random number associated
with an SCn). Numero de 4 cifras decimales.

[T.36] Numero aleatorio no secreto asociado con un IM (non-secret random number associated
with an IM). Nimero de 4 cifras decimales.

[T.36] Numero aleatorio no secreto utilizado para proporcionar variaciones de las primitivas
generadas a partir de MPx cuando se encripta una SK. Numero de 4 cifras decimales.

[T.36] Numero aleatorio no secreto asociado con una SRn (non-secret random number associated
with an SRn). Numero de 4 cifras decimales.

[T.36] Numero aleatorio no secreto asociado con una SSn. (non-secret random number
associated with an SSn). Numero de 4 cifras decimales.

[SANCHO] Red ptiblica telefonica conmutada (public switched telephone network).

[H.530] Rechazo de registro (registration reject).

[H.530] Peticion de registro (registration request).

[H.235] [T.30] [T.36] Rivest, Shamir y Adleman (Algoritmo de clave publica).
[J.170] Protocolo de reserva de recursos (resource reservation protocol).

[H.235] [J.170] Protocolo de control de transporte en tiempo real (realtime transport control
protocol).

[J.170] Temporizador de retransmission (retransmission timeout).
[H.225.0] [H.235] [J.170] Protocolo en tiempo real (real time protocol).
[J.170] Asociacion de seguridad (security association).

[T.36] Rutina segura de criptacion rapida (secure and fast encryption routine) cuyo algoritmo de
clave de 64 bits fue introducido por J. L. Massey en 1993, y que consiste en un cifrado de bloques
con iteracion, en el que se tienen bloques de 64 bits de texto sin cifrar y cifrado (A. Menezes et
al., Handbook of Applied Cryptography, CRC Press, 1997).

[T.36] Clave secreta de peticion de identificacion, numero n (secret challenge key, number n).
Numero de 12 cifras decimales.

[M.3010] Jerarquia digital sincrona (synchronous digital hierarchy).
[J.170] Protocolo de descripcion de sesion (session description protocol).
[H.235] Unidad de datos de servicio (service data unit).
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SG

SH

SHA1

SI

SIP

SIP+

SK

SMAPM

SMK
SML
SMO
SMTP
SNMP
SNTP
SOA
SONET
S-OSF

SRn

SRTP
SS

SS7

SSK
SSL
SSn

SSx

TCAP

TD

TF
TF-MAF

TFTP

Definiciéon
[J.170] Pasarela de sefializacion (signalling gateway). Agente de sefializacion que recibe y envia
sefializacion nativa SCN en el borde de la red IP. En particular, la funcién SG SS7 traduce

variantes de la PU-RDSI y el TCAP en una pasarela SS7-Internet en una version comiin de PU-
RDSI y TCAP.

[T.36] Troceo (o generacion mediante funcion Aash) simple aleatorizado (scrambled plain hash)
(24 cifras decimales).

[H.235] Algoritmo de generacion numérica seguro N° 1 (secure hash algorithm No.1).

[X.810] Informacion de seguridad (security information).

[J.170] [X.805] Protocolo de inicio de sesion (session initiation protocol). Protocolo (de
sefializacion) de control de la capa de aplicacion utilizado para crear, modificar, y terminar
sesiones con uno o varios participantes.

[J.170] Protocolo de inicio de sesion plus (session initiation protocol plus). Una extension
del SIP.

[T.36] Clave secreta (secret key) que puede ser SCn, SRn, SSn, etc. Numero de 12 cifras
decimales.

[X.790] Méaquina de protocolo de aplicacion de gestion de sistemas (system management
application protocol machine).

M.3010] Conocimiento de gestion compartido (shared management knowledge).
M.3010] [M.3210.1] Capa de gestion de servicio (service management layer).
X.790] Vision general de la gestion de sistemas (systems management overview).

X.805] Protocolo de transferencia de correo simple (simple mail transfer protocol).

[
[
[
[
[J.170] [X.805] Protocolo simple de gestion de red (simple network management protocol).
[H.530] Protocolo de sefiales horarias de red simple (simple network time protocol).
[X.509] Fuente de autoridad (source of authority).

[X.805] Red 6ptica sincrona (synchronous optical network).

[

M.3010] Funcion de sistema de operaciones — Capa de gestion de servicios (service management
layer — operations systems function).

[T.36] Clave secreta de respuesta, nimero n (secret response key, number n). Numero de 12
cifras decimales.

[H.225.0] [H.235] Protocolo de transporte en tiempo real seguro (secure real time protocol).

[T.36] Clave de sesion secreta (secret session key) utilizada con el algoritmo de integridad
HFX40-1 (12 cifras decimales).

[J.170] [X.805] Sistema de sefalizacion nimero 7. Arquitectura y conjunto de protocolos para la
sefializacion de llamada fuera de banda en una red telefonica.

[T.36] Clave secreta aleatorizada (scrambled secret key). Numero de 12 cifras decimales.
[H.235] [X.805] Capa de zocalo segura (secure socket layer).

[T.36] Clave de sesion secreta, nimero n (secret session key, number n), debe utilizarse con el
método cifrado y/o la funcion del operador. Numero de 12 cifras decimales.

[T.36] Clave de sesion secreta generada por X (secret session key generated by X) utilizada con el
algoritmo de cifrado HFX40 (12 cifras decimales).

[J.170] Protocolo de aplicacion de capacidad de transaccion (transaction capabilities application
protocol). Protocolo que forma parte de la pila SS7 y que se utiliza en transacciones de bases de
datos distantes con un punto de control de sefializacion.

[J.170] Temporizacion para desconexion (timeout for disconnect).
[M.3010] (Funcion de transformacion (transformation function).

[M.3010] Funcién de transformacion — Funcion de aplicacion de gestion (transformation function
— management application function).

[J.170] Protocolo de transferencia de ficheros trivial (trivial file transfer protocol).

48 Anexo A: Terminologia relativa a la seguridad




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

Acronimo Definicion

TGS [J.170] Servidor que concede tiquete (ticket granting server). Subsistema del KDC utilizado para
conceder tiquetes Kerberos.

TKx [T.36] Clave de transferencia (transfer key). Criptado de MPx generado por X. Niimero de 16
cifras decimales.

TLS [H.235] Seguridad de capa de transporte (transport level security).

T, [H.530] Indicacién de tiempo numero n (timestamp number n).

TSAP [H.235] Punto de acceso al servicio de transporte (transport service access point).

TSP [X.790] Prioridad de servicio y de telecomunicaciones (telecommunication service priority).

TTP [X.810] Tercera parte confiable (trusted third party).

TTR [X.790] Informe de dificultades de telecomunicaciones (felecommunications trouble report).

UCN [T.36] Numero criptado unico (unique crypt number), por ejemplo, UCNx, UCNy. Numero de 16
cifras decimales conocido solo por el sistema.

UDP [J.170] Protocolo de datagrama de usuario (user datagram protocol).

UIN [T.36] Numero de identidad unico (unique identity number), p.ej. UINx, UINy, nlimero de 48
cifras decimales conocido sélo por el sistema.

V-BE [H.530] BE visitado.

V-GK [H.530] GK visitado.

VLF [H.530] Funcién ubicacion del visitante (visitor location function).

VolIP [X.805] Voz por IP (voice over IP).

VPN [X.805] Red privada virtual (virtual private network).

W [H.530] Valor compuesto mediante una combinacion aritmética de semiclaves Diffie-Hellman.

WSF [M.3010] Funcién de estacion de trabajo (workstation function).

WSSF [M.3010] Funcién de soporte de estacion de trabajo (workstation support function).

WT [H.530] ClearToken de movilidad (mobility cleartoken).

X [T.36] Nombre de una entidad.

X [T.36] Sufijo que implica que algo pertenece o ha sido generado por X.

X<<Y>> [H.234] Certificado de Y generado por X.

XOR'd [T.36] [H.235] Operacion O (OR) exclusiva.

Xp [H.234] Clave RSA publica de la entidad X.

Xp[*] [H.234] Criptado o decriptado de [*] con Xp. En el caso del RSA, se usa exponenciacion

Xs [H.234] Clave RSA secreta de la entidad X.

Xs[*] [H.234] Criptado o decriptado de [*] con Xs. En el caso del RSA, se usa exponenciacion.

XT [H.530] CryptoToken para autenticacion del MT.

Y [T.36] Nombre de una segunda entidad.

y [T.36] Sufijo que implica que algo pertenece o ha sido generado por Y.

77 [H.530] Secreto/contraseiia compartido del usuario mévil, que se comparte con la AuF
correspondiente .

7ZMT [H.530] Secreto compartido del terminal mévil MT, que se comparte con la AuF correspondiente.

77, [H.530] Secreto compartido numero n.
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A.2  Definiciones relativas a la seguridad que se usan con frecuencia

Término
Control de acceso

Lista de control de
acceso

Nodo de acceso

Imputabilidad

Amenaza activa

Agente

Alias
Asociacion de
aplicacion

Contexto de aplicacion

Entidad de aplicaciéon

Definicion

[H.235] [X.800] Prevencion del uso no autorizado de un recurso, incluida la
prevencion del uso de un recurso de una manera no autorizada (X.800).
[J.170] Limitacion del flujo de informacion de los recursos de un sistema de
una red solamente a personas, programas, procesos u otros recursos de
sistema autorizados. [X.805] La dimension de seguridad control de acceso
protege contra la utilizacion de recursos de red sin autorizacion. El control
de acceso garantiza que solo las personas y los dispositivos autorizados
pueden acceder a los elementos de red, la informacion almacenada, los
flujos de informacion, los servicios y las aplicaciones. Ademas, el control
de acceso basado en las funciones (RBAC, role-based access control)
establece varios niveles para restringir el acceso a los elementos de red, la
informacién almacenada, los flujos de informacion, los servicios y las
aplicaciones, a las personas y los dispositivos autorizados.

[X.800] Lista de entidades, con sus derechos de acceso, que estan
autorizadas a tener acceso a un recurso.

[J.170] Segun se utiliza en este documento, un nodo de acceso (AN, access
node) es un dispositivo de terminacion de capa 2 que termina el extremo de
red de la conexion del médem de cable. Es especifico de la tecnologia. En
el anexo A/J.112 se denomina adaptador de red interactivo (INA,
interactive network adaptor) mientras que en el anexo B es el sistema de
terminacion de médem de cable (CMTS, cable modem termination system).

[X.800] Propiedad que garantiza que las acciones de una entidad puedan ser
rastreadas de una manera inequivoca para imputarlas a esa entidad.

[X.800] Amenaza de un cambio deliberado y no autorizado del estado del
sistema.

(Nota — Como ejemplos de amenazas activas relativas a la seguridad cabe
citar: la modificacion de mensajes, la reproduccion de mensajes, la
insercion de mensajes espurios, la usurpacion de identidad (o impostura) de
una entidad autorizada y la negacion (o denegacién) de servicio).

[X.790] Como se define en la Rec. UIT-T X.701, la vision general de la
gestion de sistemas, pero con la restriccion siguiente. Con respecto a un
determinado servicio (o recurso) de telecomunicaciones, sera posible
gestionar el servicio con un sistema que desempeiia el cometido de gestor y
el otro que desempena el cometido de agente.

[X.790] Otro nombre, ademas del identificador de objeto, por el cual un
informe de dificultades puede ser conocido, referenciado o identificado
(usualmente por el cliente).

[X.790] Una relacion cooperativa entre dos entidades de aplicacion,
formada por su intercambio de informacion de control de protocolo de
aplicacion mediante su utilizacion de servicios de presentacion.

[X.790] Un conjunto explicitamente identificado de elementos de servicio
de aplicacion, opciones conexas y cualquier otra informacion necesaria para
el interfuncionamiento de entidades de aplicacidon en una asociacion de
aplicacion.

[X.790] Los aspectos de un proceso de aplicacion pertinente a la
interconexion de sistemas abiertos.
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Término
Alarmas asociadas

Algoritmo
criptografico
asimétrico

Ataque

Atributo

Autoridad de atributo
(AA)

Lista de revocacion de
autoridad de atributo

Certificado de atributo

Lista de revocacion de
certificado de atributo
Tipo de atributo

Valor de atributo

Servidor de audio

Auditoria

Registro de auditoria

Definicion

[X.790] Alarmas directamente relacionadas con una dificultad identificada
dada.

[X.810] Algoritmo para ejecutar el criptado o el decriptado correspondiente,
cuyas claves para el criptado y el decriptado son diferentes. (Nota — Con
algunos algoritmos criptograficos asimétricos, el decriptado del texto
criptado o la generacion de una firma digital requiere la utilizacion de mas
de una clave privada.)

[H.235] Actividades realizadas para obviar los mecanismos de seguridad de
un sistema o aprovechar sus deficiencias. Los ataques directos a un sistema
aprovechan las deficiencias en los algoritmos, principios o propiedades
subyacentes de un mecanismo de seguridad. Los ataques indirectos obvian
el mecanismo, o hacen que el sistema utilice el mecanismo incorrectamente.

[X.790] Informacion relativa a un objeto gestionado utilizada para describir
(parcial o totalmente) el objeto gestionado. Esta informacion consiste en un
tipo de atributo y su valor (un solo valor) o valores (multiples valores) de
atributo correspondientes.

[X.509] Autoridad que asigna privilegios expidiendo certificados de
atributo.

[X.509] Lista de revocacion que contiene una lista de referencias para
certificados de atributo expedidos por las AA, que la autoridad expedidora
ya no considera validos.

[X.509] Estructura de datos, firmada digitalmente por una autoridad de
atributo, que vincula algunos valores de atributo con informacién de
identificacion de su titular.

[X.509] Lista de revocacion que contiene una lista de referencias para
certificados de atributo que la autoridad expedidora ya no considera validos.

[X.790] El componente de un atributo que indica la clase de informacion
dada por ese atributo.

[X.790] Un caso particular de la clase de informacion indicada por un tipo
de atributo.

[J.170] El servidor de audio reproduce anuncios de informacion en la red
[PCablecom. Los anuncios de los medios son necesarios para las
comunicaciones que no se completan y para proporcionar al usuario
servicios de informacidén mejorados. Las partes componentes de los
servicios de servidor de audio son los reproductores de medios y los
controladores de reproductores de medios.

[X.800] Véase "auditoria de seguridad".
[X.800] Véase "registro de auditoria de seguridad".
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Término
Autenticacion

Intercambio de
autenticacion

Funcion de
autenticacion

Informacion de
autenticacion

Testigo de

autenticacion; (testigo)

Autenticidad

Autoridad

Certificado de
autoridad

Autorizacion

Disponibilidad

Disponibilidad

CRL basica

Capa de gestion
empresarial
Certificado de CA

Definiciéon

[H.235] [X.800] [X.811] Confirmacion de que la fuente de los datos
recibidos es la alegada. Véanse "autenticacion de origen de los datos" y
"autenticacion de entidad par". Nota — En la presente Recomendacion, el
término "autenticacion" no se utiliza en relacion con la integridad de los
datos; en su lugar se utiliza el término "integridad de los datos". [J.170]
Proceso de verificacion de la identidad alegada de una entidad ante otra
entidad. [X.805] La dimension de seguridad autenticacion se utiliza para
confirmar la identidad de las entidades comunicantes. La autenticacion
garantiza la validez de la identidad que se atribuyen las entidades de una
comunicacion (por ejemplo, personas, dispositivos, servicios o
aplicaciones) y que una entidad no interviene usurpando una identidad o
reproduciendo una comunicacidn anterior sin autorizacion.

[X.800] Mecanismo destinado a garantizar la identidad de una entidad
mediante intercambio de informacion.

[H.530] Entidad funcional de seguridad en el dominio de base que mantiene
una relacion de seguridad con los usuarios moviles abonados y con los
terminales méviles abonados.

[X.800] Informacion utilizada para establecer la validez de una identidad
alegada.

[X.509] Informacion transportada durante un intercambio de autenticacion
robusta, que se puede utilizar para autenticar a quien la envio.

[J.170] Se garantiza que determinada informacion no ha sido modificada o
falsificada, y ademas que proviene de la entidad que clama su autoria.

[X.509] Entidad responsable de la expedicion de certificados. En esta
Especificacion se definen dos tipos; la autoridad de certificacion que expide
certificados de clave publica y la autoridad de atributo que expide
certificados de atributo.

[X.509] Certificado expedido a una autoridad (por ejemplo, puede ser a una
autoridad de certificacion o a una autoridad de atributo).

[H.235] Concesion de permisos sobre la base de identificacion autenticada.
[J.170] Acto de conceder acceso a un servicio o dispositivo cuando se tiene
el permiso para utilizarlo. [X.800] Atribucidon de derechos, que incluye la
concesion de acceso basada en derechos de acceso.

[X.800] Propiedad de ser accesible y utilizable a peticion por una entidad
autorizada.

[X.805] La dimension de seguridad de disponibilidad garantiza que las
circunstancias de la red no impiden el acceso autorizado a los elementos de
red, la informacion almacenada, los flujos de informacion, los servicios y
las aplicaciones. Esta categoria incluye soluciones para recuperacion en
caso de catastrofe.

[X.509] CRL que se utiliza como base en la generacion de una dCRL.

[M.3010] Capa de gestion que tiene la responsabilidad de la totalidad de la
empresa y no esta sujeta a normalizacion.

[X.509] Certificado para una CA expedido por otra CA.
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Término
Cancelado

Capacidad

Certificado

Politica de certificado

Lista de revocacion de
certificados

Numero de serie de
certificado

Usuario de certificado

Validacion de
certificado

Sistema que utiliza el
certificado

Autoridad de
certificacion

Lista de revocacion de
autoridad de
certificacion

Definiciéon

[X.790] Un gestor puede pedir al agente que "cancele" un informe de
dificultades. El gestor desea abortar este informe de dificultades (porque se
presentd errdneamente o porque ya no existe la condicion de dificultad). En
determinadas condiciones (por ejemplo, la dificultad no ha sido comunicada
o probada) el agente "cancelard" el informe de dificultades actualizando su
situacion a "cerrado a peticion del cliente". La "cancelacion" de un informe
de dificultades puede tener también ramificaciones comerciales fuera del
alcance de esta Recomendacion (por ejemplo, si el cliente debe pagar por el
informe de dificultades).

[X.800] Testigo utilizado como identificador de un recurso de modo que la
posesion del testigo confiera derechos de acceso a ese recurso.

[H.235] Conjunto de datos relativos a la seguridad emitidos por una
autoridad de seguridad o tercero de confianza, junto con informacion de
seguridad que se utiliza para proporcionar los servicios de integridad y
autenticacion de origen de los datos (Rec. UIT-T X.810). En la presente
Recomendacion el término se relaciona con certificados de "clave publica"
que son valores que representan una clave publica patentada (y otra
informacion facultativa) verificada y firmada por una autoridad de
confianza en un formato infalsificable.

[X.509] Conjunto denominado de reglas que indica la aplicabilidad de un
certificado a una determinada comunidad y/o clase de aplicacion con
requisitos de seguridad comunes. Por ejemplo, una determinada politica de
certificado pudiera indicar la aplicabilidad de un tipo de certificado a la
autenticacion de transacciones de intercambio electronico de datos para el
comercio de bienes dentro de una gama de precios dada.

[X.509] Lista firmada que indica un conjunto de certificados que el
expedidor de certificados ya no considera validos. Ademas del término
genérico CRL, se definen algunos tipos de CRL especificos que tratan
ambitos particulares.

[X.509] Valor entero, tnico dentro de la autoridad de certificacion
expedidora, que estd asociado inequivocamente con un certificado expedido
por dicha autoridad de certificacion.

[X.509] Entidad que necesita conocer, con certidumbre, la clave publica de
otra entidad.

[X.509] Proceso para asegurar que un certificado era valido en un momento
determinado, con posible inclusion de la construccion y el procesamiento de
un trayecto de certificacion, y que asegura que todos los certificados en
dicho trayecto eran validos (es decir, no habian caducado ni estaban
revocados) en un determinado momento.

[X.509] Implementacion de las funciones definidas en esta Especificacion
de directorio que son utilizadas por un usuario de certificado.

[X.509] Autoridad a la cual uno o mas usuarios han confiado la creacion y
asignacion de certificados de clave publica. Facultativamente, la autoridad
de certificacion puede crear las claves de los usuarios. [X.810] Una
autoridad que es confiable (en el contexto de una politica de seguridad) para
crear certificados de seguridad que contienen una o mas clases de datos
pertinentes a la seguridad.

[X.509] Lista de revocacion que incluye una lista de certificados de claves
publicas expedidos a autoridades de certificacion, a las que el expedidor del
certificado ya no considera validos.
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Término
Trayecto de
certificacion

Canal
Cifrado

Criptoserie o serie
criptografica
(Ciphersuite)

Criptograma (o texto
criptado)

Solucion de informes
de dificultades

Texto no criptado
(Cleartext)

Cliente
Liquidacion

Cierre de informe de
dificultades

Comunicacion

Entidad
condicionalmente
confiable

Confidencialidad

Definiciéon

[X.509] Secuencia ordenada de certificados de objetos en el arbol de
informacioén de directorio que, junto con la clave publica del objeto inicial
en el trayecto, puede ser procesada para obtener la del objeto final en el
trayecto.

[X.800] Trayecto de transferencia de la informacion.

[H.235] Algoritmo criptografico, una transformaciéon matematica. [J.170]
Algoritmo que transforma los datos entre el texto no criptado y el texto
criptado.

[J.170] Un conjunto que debe contener el algoritmo criptado criptografico y
un algoritmo de autenticacion de mensaje (por ejemplo, un MAC o un
HMAC). En general, puede contener también un algoritmo de gestion de
claves, que no se aplica en el contexto de [PCablecom.

[X.800] Datos producidos mediante criptado. El contenido semantico de los
datos resultantes no esta disponible. (Nota — Un criptograma puede ser
criptado, de nuevo, para obtener un criptograma supercriptado.)

[X.790] Una afirmacion por un agente de que las acciones identificadas en
el informe de dificultades u objetos de actividad de reparacion han sido
ejecutadas satisfactoriamente para resolver la dificultad, o que dichas
acciones ya no son necesarias, de modo que en cualquiera de los dos casos
el informe de dificultades debe cerrarse.

[X.800] Datos inteligibles, cuyo contenido semantico esta disponible.

[X.790] Usuario de un servicio proporcionado por un sistema o red.

[X.790] Un informe de dificultades se considera "liquidado" cuando el
agente determina que la dificultad informada ha sido resuelta o ya no existe,
y el agente actualiza la situacion del informe de dificultades para indicar
que el informe de dificultades esta "liquidado". Solamente un agente puede
cambiar la situacion de un informe de dificultad a "liquidado". La situacion
de un informe de dificultades pudiera cambiar a "liquidado a peticion del
cliente" como resultado de una peticion del gestor de cancelar el informe de
dificultades.

[X.790] Una afirmacion por un agente de que la dificultad se ha resuelto de
modo que el informe de dificultades solucionado solo puede ser procesado
ulteriormente para generar un registro de historial de dificultades y/o para
suprimirlo.

[X.805] La dimension de seguridad de la comunicacion garantiza que la
informacion solo circula entre los puntos extremo autorizados (no hay
desviacion ni interceptacion de la informacion que circula entre estos
puntos extremo).

[X.810] Una entidad que es confiable en el contexto de una politica de
seguridad, pero que no puede infringir la politica de seguridad sin ser
detectada.

[H.235] Propiedad que impide la revelacion de informacion a individuos,
entidades o procesos no autorizados [J.170] Una manera de asegurar que la
informacion sélo es revelada a las partes destinadas y a nadie mas. La
informacion esta criptada para proporcionar la confidencialidad. Se
denomina también privacidad. [X.800] Propiedad de una informacion que
no esta disponible ni es divulgada a personas, entidades o procesos no
autorizados.
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Término
Entidad de gestion
conforme

Contacto

Credencial

Credenciales

Punto de distribucion
de lista de revocacion
de certificados

Criptoanalisis
(o analisis
criptografico)

Algoritmo
criptografico

Encadenamiento
criptografico

Valor de
comprobaciéon
criptografico

Sistema criptografico,
criptosistema

Criptografia

Definicion
[X.790] Un sistema abierto real que sustenta la interfaz interoperable
definida en esta Recomendacion.

[X.790] Persona que puede proporcionar informacion adicional sobre la
dificultad en nombre del gestor o del agente.

[H.530] En esta Recomendacion, por una credencial [por ejemplo,

HMACZZ(GKp) o HMACZZ(W)] ha de entenderse un dato al cual la AuF
ha aplicado criptograficamente su secreto compartido ZZ, que comparte con
el usuario movil. La credencial se transfiere para probar la autorizacion y
oportunidad en la comprobacion de autorizacion.

[X.800] Datos que se transfieren para establecer la identidad alegada de una
entidad.

[X.509] Asiento de directorio u otra fuente de distribucion para las CRL;
una CRL distribuida a través de un punto de distribucion de CRL puede
contener asientos de revocacion solo para un subconjunto del conjunto total
de certificados expedidos por una autoridad de certificacion o puede
contener asientos de revocacion para multiples autoridades de certificacion.

[J.170] Proceso de recuperar el texto sin criptar de un mensaje o la clave
criptografica sin acceso a la clave. [X.800] Analisis de un sistema
criptografico y/o sus entradas y salidas para deducir variables
confidenciales y/o datos sensibles, incluido texto sin criptar.

[H.235] Funcién matematica que calcula un resultado a partir de uno o
varios valores de entrada.

[X.810] Modo de utilizacion de un algoritmo criptografico en el cual la
transformacion realizada por el algoritmo depende de los valores de las
entradas o salidas previas.

[X.800] Informacion que se obtiene realizando una transformacion
criptografica (véase criptografia) sobre una unidad de datos. (Nota — El
valor de comprobacion puede obtenerse en uno o mas pasos y es el
resultado de una funcién matematica de la clave y una unidad de datos.
Suele utilizarse para verificar la integridad de una unidad de datos.)

[X.509] Coleccion de transformaciones de texto sin criptar en texto criptado
y viceversa, en la que la transformacion o transformaciones que se han de
utilizar son seleccionadas por claves. Las transformaciones son definidas
normalmente por un algoritmo matematico.

[X.800] Disciplina que abarca los principios, medios y métodos para la
transformacion de los datos con el fin de esconder su contenido de
informacion, impedir su modificacion no detectada y/o su uso no
autorizado. (Nota — La criptografia determina los métodos utilizados en el
criptado y decriptado. Un ataque a los principios, medios y métodos
criptograficos es criptoanalisis.)
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Término
Cliente

Red de comunicacion
de datos

Confidencialidad de
los datos

Integridad de los datos

Autenticacion
del origen de los datos

Descifrado
Decriptado
Aplazamiento

Delegacion

Trayecto de delegacion

Lista de revocacion de
certificados-delta

Definiciéon

[X.790] Usuario de servicios de telecomunicaciones suministrados por un
proveedor de servicios. Particularmente en el contexto de la presente
Recomendacion, el cliente es cualquiera que elige utilizar la interfaz de
interconexion de sistemas abiertos de un sistema de operaciones a otro
sistema de operaciones para efectuar la gestion de red a través de
jurisdicciones con miras a lograr el control de servicios (o recursos) de
telecomunicaciones proporcionados por un proveedor de servicios. El
cliente (o el representante del cliente) actiia con el cometido de gestor. No
existe un requisito de que la interfaz se limite a casos en los que hay una
relacion cliente de servicio de telecomunicacion tradicional/proveedor de
servicio entre las partes. Es posible que dos empresas de
telecomunicaciones pudieran utilizar esta interfaz para intercambiar
informes de dificultades relativos a la prestacion de servicio a un usuario
extremo. En ese caso, el cometido de cliente puede cambiar
ocasionalmente. Sin embargo, esta relacion se puede descomponer en dos
relaciones intercambiables gestor-agente.

[M.3010] Red de comunicacion dentro de una RGT o entre RGT que
soportan la funcidon comunicacion de datos (DCF).

[X.509] Este servicio se puede utilizar para obtener la proteccion de los
datos frente a buscadores no autorizados. El servicio de confidencialidad de
datos esta soportado por un marco de autenticacion. Se puede utilizar para
la proteccion contra la interceptacion de datos. [X.805] La dimension de
seguridad confidencialidad de los datos impide que los datos sean
divulgados sin autorizacion. La confidencialidad garantiza que las entidades
no autorizadas no pueden entender el contenido de datos. Los métodos
utilizados habitualmente son la criptacion, las listas de control de acceso o
las autorizaciones de archivos.

[X.800] Confirmacién de que los datos no han sido modificados o
destruidos por personas no autorizadas. [X.805] La dimension de seguridad
integridad de los datos garantiza la exactitud y la veracidad de los datos.
Protege los datos contra acciones no autorizadas de modificacion,
supresion, creacion o duplicacion, y sefala estas acciones no autorizadas.

[X.800] Confirmacion de que la fuente de los datos recibidos es la alegada.

[X.800] Operacion inversa de un criptado reversible correspondiente.
[X.800] Véase descifrado.

[X.790] Posponer, o dejar de lado, el trabajo relativo a un informe de
dificultades hasta el momento en que se cumplan las condiciones
apropiadas y se pueda hacerlo avanzar.

[X.509] Envio de un privilegio desde una entidad que tiene dicho privilegio
a otra entidad.

[X.509] Secuencia ordenada de certificados que, junto con la autenticacion
de una identidad de asertor de privilegios, puede ser procesada para
verificar la autenticidad de un privilegio de asertor de privilegios.

[X.509] Lista de revocacion de certificados parcial que contiene unicamente
asientos para certificados cuyo estado de revocacion ha sido modificado
después de la expedicion de la lista de revocacion de certificados basica
referenciada.
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Término
Negacion

(o denegacion)
de servicio

Huella dactilar digital

Firma digital

Identificador de
distintivo
Sentido descendente

Capa de gestion de
elementos

Criptado

Criptografica,
criptocifrado
(Encryption)

Entidad final

Lista de revocacion de

certificados de
atributo de entidad
final

Lista de revocacion de

certificados de clave
publica de entidad
final

Punto extremo

Criptado de extremo a

extremo

Variables ambientales

(o de entorno)

Escalada de un

informe de dificultades atencion de supervision urgente e inmediata para resolver la dificultad.

Definiciéon
[X.800] Prevencion de acceso autorizado a recursos o retardo deliberado de
operaciones criticas desde el punto de vista del tiempo.

[X.810] Caracteristica de un item de datos, por ejemplo un valor de
comprobacion criptografico o el resultado de la ejecucion de una funcion de
calculo (hash) unidireccional sobre los datos, que es suficientemente
peculiar del item de datos y que no es factible, mediante calculo, hallar otro
item de datos que posea las mismas caracteristicas.

[X.800] Datos afiadidos a una unidad de datos, o transformacion
criptografica (véase criptografia) de esta ultima que permite al destinatario
de la unidad de datos probar la fuente y la integridad de la unidad de datos y
proteger contra la falsificacion (por ejemplo, por el destinatario).

[X.810] Datos que identifican de manera tinica a una entidad.

[J.170] Sentido que va del extremo de cabecera hacia la ubicacion del
usuario.

[M.3010] Capa responsable de la gestion de los elementos de red sobre una
base individual o de grupo.

[H.235] Criptado es el proceso que hace que los datos sean ilegibles para
entidades no autorizadas aplicando un algoritmo criptografico (un algoritmo
de criptacion). El decriptado es la operacion inversa por la cual el texto
criptado se transforma en texto sin criptar. [ X.800] Transformacion
criptografica de datos (véase criptografia) para producir un criptograma o
texto criptado. (Nota — El criptado puede ser irreversible, en cuyo caso no
puede realizarse el proceso de decriptado correspondiente.)

[J.170] Método utilizado para traducir informacion en texto no criptado a
texto criptado (criptograma). [X.800] Véase criptado.

[X.509] Sujeto del certificado que utiliza su clave privada para otros fines
distintos que firmar certificados o entidad que es una parte confiante.

[X.509] Lista de revocacion que contiene una lista de certificados de
atributo expedida a los titulares que no sean también autoridades de
atributo, que el expedidor de certificados ya no considera validos.

[X.509] Lista de revocacion que contiene una lista de certificados de clave
publica, expedidos a sujetos que no sean también autoridades de
certificacion, que el expedidor de certificados ya no considera validos.

[J.170] Un terminal, una pasarela o una MCU.

[X.800] Criptado de datos en el interior o en el sistema extremo fuente,
cuyo decriptado correspondiente se produce solo en el interior o en el
sistema extremo de destino (véase también "criptado enlace por enlace").

[X.509] Aquellos aspectos de politica necesarios para una decision de
autorizacion, que no estén contenidos en estructuras estaticas, pero de los
que un verificador de privilegios disponga mediante algin medio local (por
ejemplo, hora del dia o balance de cuentas corrientes).

[X.790] Identificacién de un informe de dificultades que ha de recibir
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Término
Evento

Mensaje de evento
Interfaz F
Punto de referencia f

Gestion de averias

Lista de revocacion de
certificados completa

Bloque de funcion

Punto de referencia g

Pasarela

Funciéon Hash (""de
troceo' o funcion de
calculo de clave)

Encabezamiento

Titular

Elemento de frontera
de base

(o propio)

Politica de seguridad
basada en la identidad

Lista de revocacion de
certificados indirecta

Definiciéon

[X.790] Una ocurrencia instantanea que cambia la situacion global de un
objeto. Este cambio de situacion puede ser persistente o temporal, teniendo
asi en cuenta la funcionalidad de vigilancia, supervision y medicion de la
calidad de funcionamiento, etc. Los eventos pueden generar o no informes,
pueden ser espontaneos o planificados, pueden activar otros eventos o
pueden ser activados por otro u otros eventos.

[J.170] Mensaje que recoge una sola porcion de una conexion.
[M.3010] Interfaz aplicada en los puntos de referencia f.

[M.3010] Punto de referencia ubicado entre el bloque funcion de estacion
de trabajo (WSF) y el bloque funcion del sistema de operaciones (OSF).

[X.790] Consiste en un conjunto de funciones que permiten la deteccion,
aislamiento y correccion del funcionamiento anormal de la red de
telecomunicaciones y su entorno.

[X.509] Lista de revocacion completa que contiene asientos para todos los
certificados que han sido revocados en un ambito determinado.

[M.3010] La unidad (desplegable) mas pequefia de la funcionalidad de
gestion de la RGT que esta sujeta a normalizacion.

[M.3010] Punto de referencia situado fuera de la RGT entre los usuarios
humanos y el bloque de funcion de estacion de trabajo (WSF). No son
considerados parte de la RGT, aun cuando transportan informacion de la
RGT.

[J.170] Dispositivos que establecen un puente entre el mundo de la
comunicacién vocal de [IPCablecom y la red telefonica ptblica conmutada
(RTPC). Los ejemplos son la pasarela de medios, que proporciona las
interfaces de circuitos portadores a la RTPC y transcodifica el tren de
medios, y la pasarela de sefializacion, que envia y recibe sefializacion de la
red con conmutacion de circuitos al borde de la red IPCablecom.

[X.509] Funcién (matematica) que hace corresponder valores de un
dominio grande (posiblemente muy grande) con una gama mas pequefia. La
funcion de troceo es "buena" cuando los resultados de la aplicacion de la
funcion a un (gran) conjunto de valores en el dominio se distribuyen
uniformemente (y aparentemente al azar) en la gama. [X.810] Funcion
(matematica) que hace corresponder los valores de un conjunto de valores
grande (posiblemente muy grande) en una gama de valores mas pequeia.

[J.170] Informacion de control de protocolo colocada al principio de una
unidad de datos de protocolo.

[X.509] Entidad a la que se ha delegado algun privilegio ya sea
directamente a partir de la fuente de autoridad o indirectamente a través de
otra autoridad de atributo.

[H.530] Elemento de frontera (BE) situado dentro del dominio de base (o
propio).

[X.800] Politica de seguridad basada en las identidades y/o atributos de los
usuarios, de un grupo de usuarios o entidades que actian en nombre de los
usuarios y en los recursos/objetos a que se accede.

[X.509] Lista de revocacion que contiene por lo menos informacion de
revocacion sobre certificados expedidos por autoridades distintas de la que
expidi6 esta lista de revocacion de certificados.
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Término
Integridad

Interfaz

Jurisdiccion

Kerberos

Clave

Acuerdo de clave

Intercambio de claves
Gestion de claves
Gestion de claves

Criptado enlace por
enlace

Arquitectura logica
por capas

Punto de referencia m
Recurso gestionado
Funcion de aplicacion
de gestion

Dominio de gestion

Funcioén de gestion

Definiciéon

[H.235] Propiedad de que los datos no han sido alterados de una manera no
autorizada. [J.170] Con ella se garantiza que nadie haya modificado la
informacidn, excepto por aquellas personas autorizadas. [X.800] Véase
integridad de datos.

[M.3010] Concepto de arquitectura que proporciona interconexion entre
bloques fisicos y puntos de referencia.

[X.790] Se refiere a la separacion funcional de redes de
telecomunicaciones. Una jurisdiccion es uno de los cuatro tipos siguientes:

a) Red de operador de central local.

b) Red de operador entre centrales.

c) Red de usuario final.

d) Alguna combinacion de las anteriores.

[J.170] Un protocolo de autenticacion de red de clave secreta que utiliza
una opcion de algoritmos criptograficos para la criptacion y una base de
datos de claves centralizada para la autenticacion.

[J.170] Valor matematico introducido en el algoritmo criptografico
seleccionado. [X.800] Secuencia de simbolos que controla las operaciones
de criptado y decriptado.

[X.509] Método para negociar un valor de clave en linea sin transferir la
clave, incluso en forma criptada, por ejemplo, la técnica de Diffie-Hellman
(para mas informacion sobre los mecanismos de acuerdos de clave, véase
ISO/CEI 11770-1).

[J.170] Trueque de claves publicas entre entidades que seran utilizadas para
criptar comunicaciones entre las entidades.

[H.235] [X.800] Generacion, almacenamiento, distribucion, supresion,
archivo y aplicacion de claves de acuerdo con una politica de seguridad.

[J.170] Proceso de distribucion de claves simétricas compartidas necesarias
para ejecutar un protocolo de seguridad.

[X.800] Aplicacion individual del criptado a datos en cada enlace de un
sistema de comunicacion. (Véase también "criptado de extremo a
extremo".) (Nota — El criptado enlace por enlace entrafia que los datos estén
en forma de texto no criptado en las entidades relevadoras.)

[M.3010] Concepto arquitectural que organiza las funciones de gestion en
un agrupamiento de capas de gestion y describe la relacion entre las capas.

[M.3010] Punto de referencia situado fuera de la RGT entre el bloque de
funcion de adaptador Q (QAF) y entidades gestionadas no conformes a las
Recomendaciones sobre la RGT.

[M.3010] Abstraccion de los aspectos de un recurso de telecomunicaciones
(légico o fisico) requerido para la gestion de telecomunicaciones.

[M.3010] Funcion que representa una parte de la funcionalidad de uno o
varios servicios de gestion.

[M.3010] Conjunto de recursos gestionados sujetos a una politica de gestion
comun.

[M.3010] La parte mas pequeiia de un servicio de gestion percibido por el
usuario del servicio.
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Término
Conjunto de funciones
de gestion

Servicio de gestion

Capa de gestion

Gestor

Deteccion de
manipulacién
Usurpacion de
identidad

(o impostura)

Tren de medios

Apoderado de
encaminamiento (en
un entorno) de
movilidad (MRP)

Elemento de red

Funcion de elemento
de red

Capa de gestion de red

Definiciéon

[M.3010] Agrupamiento de funciones de gestion de la RGT que pertenecen
al mismo contexto, es decir, estan relacionadas a una capacidad de gestion
especifica (por ejemplo, funciones sefialadoras de alarma, control de la
gestion del trafico). El conjunto de funciones de gestion de la RGT es el
elemento de especificacion funcional reutilizable mas pequefio. Debe ser
considerado como un todo. Es similar a la parte requisitos de la funcion de
gestion de sistema (SMF) de la interconexion de sistemas abiertos (OSI).

[M.3010] Servicio que satisface las necesidades de gestion de
telecomunicaciones especificas.

[M.3010] Concepto arquitectural que refleja aspectos particulares de la
gestion e implica el agrupamiento de informacion de gestion relativa a ese
aspecto.

[X.790] Como se define en la Rec. UIT-T X.701, la visién general de la
gestion de sistemas, pero con la siguiente restriccion. Con respecto a un
determinado servicio (o recurso) de telecomunicaciones, sera posible
gestionar el servicio con un sistema que desempeia el cometido de gestor y
el otro que desempena el cometido de agente.

[X.800] Mecanismo que se utiliza para detectar si una unidad de datos ha
sido modificada, sea accidental o intencionalmente.

[X.800] Cuando una entidad pretende pasar por una entidad diferente.

[H.235] Un tren de medios puede ser del tipo audio, video o datos, o una
combinacion de cualquiera de ellos. Los datos de trenes de medios
transportan datos de usuario o de aplicacion (cabida util) pero no datos de
control.

[H.530] Entidad funcional facultativa que actiia como una entidad funcional
intermedia, terminando la asociacion de seguridad de un enlace salto por
salto.

[M.3010] Concepto arquitectural que representa el equipo de
telecomunicaciones (o grupos/partes del equipo de telecomunicaciones) y
soporta el equipo o cualquier item o grupos de items que se considera que
pertenecen al entorno de telecomunicaciones y que llevan a cabo funciones
de elemento de red (NEF).

[M.3010] Bloque de funciones que representa las funciones de
telecomunicacion y que se comunica con el bloque de funcién OSF de la
RGT con el objeto de ser supervisado y/o controlado.

[M.3010] Capa que tiene la responsabilidad de la gestion, incluida la
coordinacion de actividad, desde el punto de vista de la red.
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Término
No repudio

Notarizacion

Método objeto

Funcion unidireccional

Funcion hash (o de
calculo de clave)
unidireccional

Sistema de operaciones

Funcion del sistema de
operaciones

Interrupcion
Amenaza pasiva
Contraseia
Autenticacion de
entidad par
Gravedad percibida
Bloque fisico

Seguridad fisica

Politica

Definicion

[H.235] Proteccion contra la negacion de servicio por una de las entidades
que participa en una comunicacion o que ha participado en toda la
comunicacion o parte de ésta. [J.170] Capacidad de evitar que un remitente
niegue mas tarde haber enviado un mensaje o ejecutado una accion. [X.805]
La dimension de seguridad no repudio evita que una persona o una entidad
niegue que ha realizado una accion de tratamiento de datos, proporcionando
la prueba de distintas acciones de red (por ejemplo, de obligacion, de
intencion o de compromiso; prueba de origen de los datos; prueba de
propiedad; prueba de utilizacion del recurso). Garantiza la disponibilidad de
pruebas que pueden presentarse a terceros y utilizarse para demostrar que
un determinado evento o accioén si ha tenido lugar.

[X.800] Registro de datos por un tercero de confianza que permite la
ulterior seguridad de la exactitud de sus caracteristicas, tales como
contenido, origen, fecha, entrega.

[X.509] Accidon que puede ser invocada en un recurso (por ejemplo, un
sistema de archivos puede haber leido, escrito, ejecutado métodos objeto).

[X.509] Funcién (matematica) f que es facil de calcular, pero que para un
valor y en la gama es dificil de calcular para hallar un valor x en el dominio
de modo que f(x) =y. Puede haber unos pocos valores y para los cuales
hallar x no sea dificil computacionalmente. [X.810] Funcion (matematica)
cuyo calculo es dificil pero que, cuando se conoce un resultado, no es
factible, mediante célculo, hallar cualquiera de los valores que pueden
haber sido suministrados para obtenerlo.

[X.810] Funcion (matematica) que es a la vez una funcion unidireccional y
una funcidén de calculo de clave (hash).

[M.3010] Bloque fisico que lleva a cabo funciones del sistema de
operaciones (OSF).

[M.3010] Bloque de funciones que procesa la informacion relacionada con
la gestion de las telecomunicaciones con el objeto de supervisar/coordinar
y/o controlar las funciones de telecomunicacion que incluyen funciones de
gestion (es decir la misma RGT).

[X.790] Indisponibilidad de un servicio o recurso.

[X.800] Amenaza de revelacion de la informacion no autorizada sin
modificar el estado del sistema.

[H.530] [X.800] Informacion de autenticacion confidencial, usualmente
compuesta por una cadena de caracteres.

[X.800] Corroboracion de que una entidad par en una asociacion es la
pretendida.

[X.790] La gravedad del problema vista por la persona que informa de la
dificultad.

[M.3010] Concepto arquitectural que representa la realizacion de uno o mas
bloques de funcion.

[X.800] Medidas adoptadas para proporcionar la proteccion fisica de los
recursos contra amenazas deliberadas o accidentales.

[X.800] Véase politica de seguridad.
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Término
Correspondencia de
politicas

Prioridad

Privacidad

Canal privado

Clave privada

Clave privada; clave
secreta (término
desaconsejado)

Privilegio
Asertor de privilegios

Infraestructura de
gestion de privilegios
(PMID)

Politica de privilegios

Verificador de
privilegios
Apoderado

Definiciéon

[X.509] Reconocimiento de que, cuando una autoridad de certificacion en
un dominio certifica a una autoridad de certificacion en otro dominio, una
determinada politica de certificacion en el segundo dominio puede ser
considerada por la autoridad del primer dominio como equivalente (pero no
necesariamente idéntica en todos los aspectos) a una determinada politica
de certificado en el primer dominio.

[X.790] El grado de urgencia que manifiesta el gestor para que se solucione
el problema.

[H.235] Modo de comunicacion en el cual solo las partes habilitadas
explicitamente pueden interpretar la comunicacion. Esto se logra en general
mediante criptacion y claves compartidas para el criptado. [J.170] Una
manera de asegurar que la informacion solo es revelada a las partes
destinadas y a nadie mas. Normalmente la informacion es criptada para
proporcionar la confidencialidad. Se denomina también confidencialidad.
[X.800] Derecho de las personas a controlar o influir sobre la informacion
relacionada con ellos que puede recogerse o almacenarse y las personas a
las cuales o por las cuales esta informacion puede ser revelada. (Nota —
Como este término se relaciona con el derecho de las personas, no puede
ser muy preciso y su uso debe evitarse, salvo como un motivo para exigir
seguridad.) [X.805] La dimension de seguridad privacidad protege la
informacion que seria posible conocer observando las actividades de la red.
Por ejemplo: los sitios web visitados por un usuario, la posicion geografica
del usuario y las direcciones IP y los nombres de dominio (DNS) de los
dispositivos en la red de un proveedor de servicio.

[H.235] En la presente Recomendacion, un canal privado es el resultante de
negociacion previa por un canal seguro. En este contexto, puede ser
utilizado para manipular trenes de medios.

[J.170] Clave utilizada en la criptografia de claves publicas que pertenece a
una entidad y se debe mantener secreta. [X.810] Clave que se utiliza con un
algoritmo criptografico asimétrico y cuya posesion esta restringida
(usualmente a una sola entidad).

[X.509] (En un criptosistema de claves publicas) clave de un par de claves
de usuario que solo es conocida por ese usuario.

[X.509] Atributo o propiedad asignado a una entidad por una autoridad.

[X.509] Titular de un privilegio que utiliza su certificado de atributo o su
certificado de clave publica para aseverar un privilegio.

[X.509] Infraestructura capaz de soportar la gestion de privilegios como
soporte de un servicio de autorizaciéon completo y en relacioén con una
infraestructura de claves publicas.

[X.509] Politica que destaca condiciones para los verificadores de
privilegios con el fin de proporcionar o realizar servicios relacionados con
asertores de privilegios cualificados. La politica de privilegios relaciona
atributos asociados con el servicio, asi como atributos asociados con
asertores de privilegios.

[X.509] Entidad que verifica certificados a partir de una politica de
privilegios.

[J.170] Facilidad que proporciona indirectamente alglin servicio o que actia
como un representante para entregar informacion, evitando asi que un
anfitridon tenga que sustentar el servicio.
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Término
Clave publica

Certificado de clave
publica

Criptografia de clave
publica

Infraestructura de
claves publicas (PKI)

Operador publico de
telecomunicaciones
(PTO)

Clave publica

Certificado de clave
publica

Adaptador Q

Interfaz Q
Punto de referencia q

Punto de referencia

Parte confiante
Repudio

Certificado de
revocacion

Certificado de lista de
revocaciones

Certificado de

Definiciéon

[J.170] Clave utilizada en la criptografia de claves publicas que pertenece a
una entidad particular y es distribuida publicamente. Otras entidades
utilizan esta clave para criptar datos que han de ser enviados al propietario
de la clave [X.810]. Clave que se utiliza con un algoritmo criptografico
asimétrico y que se puede poner a disposicion del publico.

[J.170] Vinculacion entre la clave publica de una entidad y uno o mas
atributos relacionados con su identidad, se denomina también un certificado
digital.

[H.235] Sistema de criptacion que utiliza claves asimétricas (para
criptacidén/decriptacion) en el cual las claves tienen una relacion matematica
entre si, que no puede ser calculada razonablemente. [J.170] Procedimiento
que utiliza un par de claves, una clave publica y una clave privada para
criptacion y decriptacion, y que se denomina también algoritmo asimétrico.
La clave publica de un usuario estd disponible publicamente para que otros
usuarios la utilicen con el fin de enviar un mensaje al propietario de la
clave. La clave privada de un usuario se mantiene secreta y es la Unica clave
que puede decriptar mensajes enviados criptados por la clave publica de los
usuarios.

[X.509] Infraestructura capaz de soportar la gestion de claves publicas para
los servicios de autenticacion, criptacion, integridad, o no repudio.

[M.3010] Término que incluye a las administraciones de telecomunicacion,
empresas de explotacion reconocidas, administraciones privadas (cliente y
terceras partes) y otras organizaciones que operan o utilizan una red de
gestion de las telecomunicaciones (RGT).

[X.509] (En un critposistema de claves publicas) clave de un par de claves
de usuario que es conocida publicamente.

[X.509] Clave publica de un usuario, junto con alguna otra informacion,
hecha infalsificable por criptado con la clave privada de la autoridad de
certificacion que la emitio.

[M.3010] Bloque fisico que se caracteriza por un bloque de funcion de
adaptador Q contenido y que conecta entidades fisicas semejantes a NE y a
OS que no proporcionan interfaces RGT compatibles (en los puntos de
referencia m) a interfaces Q.

[M.3010] Interfaz aplicada en los puntos de referencia q.

[M.3010] Punto de referencia ubicado entre NEF y OSF, entre QAF y OSF,
y entre OSF y OSF.

[M.3010] Concepto arquitectural utilizado para delinear bloques de funcién
de gestion y que definen una frontera de servicio entre dos bloques de
funcioén de gestion.

[X.509] Usuario o agente que se fia de los datos de un certificado al tomar
decisiones.

[X.800] Negacion de una de las entidades implicadas en una comunicacion
de haber participado en toda la comunicacion o en parte de ella.

[X.810] Certificado de seguridad expedido por una autoridad de seguridad
para indicar que un determinado certificado de seguridad ha sido revocado.

[X.810] Certificado de seguridad que contiene una lista de certificados de
seguridad que han sido revocados.

[X.509] Certificado que contiene el atributo de cometido y asigna uno o

asignacion de cometido mas cometidos al sujeto/titular del certificado.
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Término
Certificado de

especificacion de
cometido

Clave privada raiz

Control de
encaminamiento

Politica de seguridad
basada en reglas

Sello

Clave secreta

Reglas de interaccion
de seguridad

Administrador de
seguridad

Definicion
[X.509] Certificado que contiene la asignacion de privilegios a un
cometido.

[J.170] La clave de signatura privada de la autoridad de certificacion de
nivel mas alto. Se utiliza normalmente para firmar certificados de clave
publica para autoridades de certificacion de nivel mas bajo u otras
entidades.

[X.800] Aplicacion de reglas durante el proceso de encaminamiento con el
fin de elegir o evitar redes, enlaces o relevadores especificos.

[X.800] Politica de seguridad basada en reglas globales impuestas a todos
los usuarios. Estas reglas suelen depender de una comparacion de la
sensibilidad de los recursos a los que se accede y la posesion de los
atributos correspondientes de los usuarios, de un grupo de usuarios o de
entidades que actuan en nombre de los usuarios.

[X.810] Valor de comprobacion criptografico que sustenta la integridad
pero que no protege contra falsificaciones hechas por el destinatario (es
decir, no proporciona servicios de no repudio). Cuando un sello esta
asociado con un elemento de datos, se dice que el elemento de datos esta
sellado. (Nota — Aunque un sello por si mismo no proporciona el servicio
de no repudio, algunos mecanismos de no repudio utilizan el servicio de
integridad proporcionado por los sellos, por ejemplo, para proteger las
comunicaciones con terceras partes confiables.)

[X.810] Clave que se utiliza con un algoritmo criptografico simétrico. La
posesion de una clave secreta esta restringida (usualmente a dos entidades).

[X.810] Reglas de politica de seguridad que reglamentan las interacciones
entre dominios de seguridad.

[X.810] Persona que es responsable de la definicion o aplicacion de una o
mas partes de una politica de seguridad.

Auditoria de seguridad [X.800] Revision y examen independientes de los registros y actividades

Registro de auditoria
de seguridad

Autoridad de
seguridad

Certificado de
seguridad

del sistema para verificar la idoneidad de los controles del sistema, asegurar
que se cumplen la politica de seguridad y los procedimientos operativos
establecidos, detectar las infracciones de la seguridad y recomendar
modificaciones apropiadas de los controles, de la politica y de los
procedimientos.

[X.800] Datos recogidos que posiblemente pueden usarse para efectuar una
auditoria de seguridad.

[X.810] Entidad que es responsable de la definicion, aplicacion o
cumplimiento de la politica de seguridad.

[X.810] Conjunto de datos pertinentes a la seguridad expedida por una
autoridad de seguridad o tercera parte confiable, junto con informacion de
seguridad que se utiliza para proporcionar servicios de integridad y
autenticacion de origen de los datos para los datos. (Nota — Se considera
que todos los certificados son certificados de seguridad (véanse las
definiciones pertinentes en ISO 7498-2.) Se adopta el término certificado de
seguridad para evitar conflictos de terminologia con la Rec. UIT-T X.509 |
ISO/CEI 9594-8 (es decir, la norma de autenticacion del directorio).
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Término
Cadena de certificados
de seguridad

Dominio de seguridad

Autoridad de dominio
de seguridad

Informacion de
seguridad

Etiqueta de seguridad

Politica de seguridad

Reglas de politica de
seguridad

Perfil de seguridad

Restablecimiento de
seguridad

Servicio de seguridad

Testigo de seguridad

Proteccion selectiva de
los campos

Sensibilidad

Definiciéon

[X.810] Secuencia ordenada de certificados de seguridad, en la cual el
primer certificado de seguridad contiene informacion pertinente a la
seguridad y cada certificado de seguridad subsiguiente contiene
informacion de seguridad que se puede utilizar para verificar certificados de
seguridad previos.

[X.810] Un conjunto de elementos, una politica de seguridad, una autoridad
de seguridad y un conjunto de actividades pertinentes a la seguridad, donde
el conjunto de elementos esta sujeto a la politica de seguridad, para las
actividades especificadas y la politica de seguridad es administrada por la
autoridad de seguridad para el dominio de seguridad.

[X.810] Autoridad de seguridad que es responsable de la aplicacion de una
politica de seguridad para un dominio de seguridad.

[X.810] Informacién necesaria para prestar los servicios de seguridad.

[X.800] Marca vinculada a un recurso (que puede ser una unidad de datos)
que denomina o designa los atributos de seguridad de dicho recurso.
(Nota — La marca y/o vinculacion puede ser explicita o implicita.)

[X.509] Conjunto de reglas establecidas por la autoridad de seguridad que
rigen la utilizacion y prestacion de servicios y facilidades de seguridad.
[X.800] Conjunto de criterios para la prestacion de servicios de seguridad
(véanse también "politica de seguridad basada en la identidad" y "politica
de seguridad basada en reglas").

(Nota — Una politica de seguridad completa tratara necesariamente muchos
aspectos que estan fuera del ambito de OSI.)

[X.810] Una representacion de una politica de seguridad para un dominio
de seguridad dentro de un sistema real.

[H.235] Conjunto (subconjunto) de caracteristicas y procedimientos
coherentes y con capacidad de interfuncionamiento entre si que caen fuera
del alcance de la Rec. UIT-T H.235 y que son ttiles para proporcionar
seguridad a las comunicaciones multimedios H.323 entre las entidades
involucradas en un escenario especifico.

[X.810] Acciones que se ejecutan y procedimientos que se aplican cuando
se detecta o se sospecha que se ha producido una infraccion de la seguridad.

[X.800] Servicio proporcionado por una capa de sistemas abiertos de
comunicacion, que garantiza la seguridad adecuada de los sistemas y de la
transferencia de datos.

[X.810] Conjunto de datos protegido por uno o mas servicios de seguridad,
junto con la informacion de seguridad utilizada para prestar esos servicios
de seguridad, que se transfiere entre entidades comunicantes.

[X.800] Proteccion de ciertos campos especificos dentro de un mensaje que
ha de transmitirse.

[X.509] Caracteristica de un recurso que presupone su valor o importancia.
[X.800] Caracteristica de un recurso relativa a su valor o importancia y
eventualmente a su vulnerabilidad.
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Término
Servicio

Capa de gestion de
servicios

Proveedor de servicio

Relacion de servicio

Secreto compartido

Firma
Autenticacion simple
Fuente de autoridad

Inundacion
(Spamming)

Situacion de un
informe de dificultades

Autenticacion fuerte

Algoritmo
criptografico simétrico
(basado en claves
secretas)

Definicion

[X.790] Este término representa capacidades de telecomunicaciones que el
cliente compra o arrienda a un proveedor de servicio. El servicio es una
abstraccion del examen del elemento de red o del equipo. Servicios
idénticos pueden ser proporcionados por diferentes elementos de red y

servicios diferentes pueden ser proporcionados por los mismos elementos
de red.

[M.3010] Capa de gestion que tiene que ver con los aspectos contractuales,
incluidos el tratamiento de los pedidos de servicio, las quejas y la
facturacion, de los servicios que se suministran a los clientes o estan
disponibles para nuevos clientes potenciales, y es responsable de los
mismos.

[X.790] Un sistema o una red que proporciona el servicio a un cliente. El
proveedor de servicio es cualquiera que ofrece la interfaz de interconexion
de sistema abiertos entre sistemas de operaciones (OS) para permitir a un
usuario la gestion de red a través de jurisdicciones para controlar los
servicios (o recursos) de telecomunicaciones que se proporcionan. El
proveedor de servicio actia con el cometido de agente. Véase cliente. No
hay un requisito de que la interfaz esté limitada a los casos en que hay una
relacion cliente de servicio de telecomunicaciones tradicional/proveedor de
servicio de telecomunicaciones entre las partes. Este es ciertamente el caso
cuando dos empresas de telecomunicaciones, cuyas redes interfuncionan a
fin de prestar un servicio de telecomunicaciones, a un usuariuo extremo,
pudieran utilizar esta interfaz. En ese caso, el cometido de cliente y
proveedor de servicio puede cambiar ocasionalmente. Sin embargo, esta
relacion se puede descomponer en dos relaciones de gestor-agente.

[H.530] Asociacion de seguridad establecida entre dos entidades
funcionales en el supuesto de que esta presente al menos una clave
compartida.

[H.530] Clave de seguridad para los algoritmos cripotograficos; se puede
derivar de una contrasefia.

[X.800] Véase firma digital.
[X.509] Autenticacion por medio de arreglos de contrasefas simples.

[X.509] Autoridad de atributo en la que confia un verificador de privilegios
para un recurso determinado como la autoridad tltima para asignar un
conjunto de privilegios.

[H.235] Ataque de denegacion de servicio que tiene lugar cuando se envian
datos no autorizados en exceso a un sistema. Un caso especial es la
inundacion de medios que se produce cuando se envian paquetes RTP por
puertos UDP. Normalmente el sistema es inundado con paquetes; su
procesamiento consume recursos valiosos del sistema.

[X.790] La etapa que ha sido alcanzada por un informe de dificultades
desde su creacion mientras la dificultad se esta resolviendo.

[X.509] Autenticacion por medio de credenciales derivadas
criptograficamente.

[H.235] Un algoritmo para realizar el criptado o el algoritmo
correspondiente para realizar el decriptado en el cual se requiere la misma
clave para ambas operaciones (Rec. UIT-T X.810).
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Término
Algoritmo

criptografico simétrico

Red de gestion de las
telecomunicaciones

Amenaza
Sello de tiempo

Analisis del trafico
Confidencialidad del
flujo de trafico

Relleno de trafico

Funcion de
transformacion

Dificultad

Administracion de
dificultades

Anotacion de historial
de dificultades

Gestion de dificultades

Informe de
dificultades

Solucion de
dificultades

Seguimiento de
dificultades

Tipo de dificultad

Definicion
[X.810] Algoritmo para realizar el criptado o el algoritmo correspondiente

para realizar el decriptado en el cual se requiere la misma clave para el
criptado y el decriptado.

[M.3010] Arquitectura para la gestion, que incluye la planificacion,
prestacion, instalacion, mantenimiento, operacion y administracion de
redes, equipos y servicios de telecomunicaciones.

[H.235] Violacion potencial de la seguridad (X.800).

[X.790] Un valor de tiempo utilizado para indicar cuando se produjo una
determinada actividad, accidn, o evento.

[X.800] Inferencia de informacion a partir de la observacion de flujos de
trafico (presencia, ausencia, cantidad, sentido y frecuencia).

[X.800] Servicio de confidencialidad que ofrece proteccion contra el
analisis de trafico.

[X.800] Generacion de instancias de comunicacion espurias, de unidades de
datos/o datos espurios en las unidades de datos.

[M.3010] Bloque de funcién que traduce la informacion disponible entre un
punto de referencia de la RGT y un punto de referencia no RGT (sea de
dominio privado o normalizado). La parte no RGT de este bloque de
funcion estd fuera de la frontera de la RGT.

[X.790] Cualquier causa que puede conducir o contribuir a que un gestor
perciba una degradacion de la calidad de servicio de uno o mas servicios de
red o de uno o mas recursos de red que son gestionados.

[X.790] Conjunto de funciones que permite informar sobre las dificultades
y seguir su evolucion. Los servicios de administracion de dificultades
incluyen el formato de peticion de informe de dificultades, la introduccion
del informe de dificultades, la adicion de informacion de dificultades, la
cancelacion del informe de dificultades, la peticion de la situacion del
informe de dificultades, el examen del historial de dificultades, la
notificacion de cambio de valor de atributo (por ejemplo, situacion del
informe de dificultades/tiempo de ejecucion), la creacion/supresion de
objetos (informe de dificultades), la verificacion de la conclusion de la
reparacion de la dificultad y la modificacion de la informacion de
administracion de dificultades.

[X.790] Una anotacion de informacion seleccionada de un informe de
dificultades que se mantiene con fines historicos después que se cierra el
informe de dificultades.

[X.790] El informe y el seguimiento de la dificultad entre entidades de
gestion conformes que interfuncionan cooperativamente para resolver un
problema. (No se hace distincion entre interfaces entre jurisdicciones o
dentro de jurisdicciones).

[X.790] El acto de comunicar que se ha detectado una dificultad de modo
que se pueda utilizar la gestion de dificultades para resolverla.

[X.790] Es el proceso de diagnodstico y la accion de reparacion requeridos
para resolver un problema. Comprende el proceso de asignar elementos de
trabajo especificos o responsabilidad general para solucionar y cerrar el
informe de dificultades.

[X.790] La capacidad de seguir el curso de un informe de dificultades desde
su creacion hasta su cierre.

[X.790] La descripcion o categoria de la dificultad detectada.
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Término
Fiduciario (de
confianza)

Entidad fiable
Funcionalidad fiable

Tercera parte fiable

Entidad
incondicionalmente
fiable

Usuario

Elemento de frontera
visitado

Estacion de trabajo

Funcion de estacion de
trabajo

Interfaz X

Punto de referencia x

Certificado X.509

Definicion

[X.509] En general, se puede decir que una entidad acepta como
"fiduciaria" a una segunda entidad cuando aquella (la primera entidad)
supone que la segunda entidad se comportara exactamente como ella lo
espera. Esta relacion de confianza se puede aplicar solamente para alguna
funcion especifica. El cometido principal de la confianza en el marco de la
autenticacion es describir la relacion entre una entidad autenticadora y una
entidad de certificacion; una entidad autenticadora tendra que estar segura
de que puede confiar en que la autoridad de certificacion crea solamente
certificados validos y fiables. [X.810] Se dice que la entidad X confia en la
entidad Y para un conjunto de actividades solamente si la entidad X puede
confiar en que la entidad Y se comporta de una manera particular con
respecto a las actividades.

[X.810] Entidad que puede infringir una politica de seguridad, ya sea
porque ejecuta acciones indebidas o porque no ejecuta las acciones debidas.

[X.800] Funcionalidad percibida como correcta con respecto a algunos
criterios, por ejemplo, los establecidos por una politica de seguridad.

[X.810] Autoridad de seguridad o su agente en el que se confia con respecto
a algunas actividades pertinentes a la seguridad (en el contexto de una
politica de seguridad).

[X.810] Entidad fiable que puede infringir una politica de seguridad sin ser
detectada.

[M.3010] Persona o proceso que aplica servicios de gestion con el objeto de
satisfacer operaciones de gestion.

[H.530] Elemento de frontera (BE) situado dentro del dominio visitado.

[M.3010] Bloque fisico que efectia funciones de estacion de trabajo
(WSF).

[M.3010] Bloque de funcién que interpreta la informacion de la RGT para
el usuario humano, y viceversa.

[M.3010] Interfaz aplicada en puntos de referencia x.

[M.3010] Punto de referencia ubicado entre bloques de funcion OSF en
diferentes RGT. (Nota — Las entidades ubicadas mas alla del punto de
referencia x pueden ser parte de una RGT efectiva (OSF) o parte de un
entorno no RGT (semejante a OSF). Esta clasificacion no es visible en el
punto de referencia x.)

[J.170] Especificacion de certificado de una clave publica elaborado como
parte de las normas de directorio de la Rec. UIT-T X.500.

A.3  Otras fuentes terminologicas del UIT-T

En la base de datos

en linea SANCHO (Sector Abbreviations and defiNitions for a

TeleCommunications tHesaurus Oriented) se encuentran términos y definiciones, y abreviaturas y
acronimos, en inglés, francés y espaiol, provenientes de las publicaciones del UIT-T. Se trata de un
recurso gratuito al que se puede acceder a través de www.itu.int/sancho y también de una version en
CD-ROM que se actualiza regularmente. Todos los términos y definiciones citados en esta clausula se
pueden encontrar en SANCHO junto con la lista de Recomendaciones del UIT-T donde se los define.
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La CE 17 del UIT-T desarrolld un Compendio de definiciones de seguridad utilizadas en las
Recomendaciones del UIT-T. Este documento se encuentra en:
www.itu.int/[TU-T/studygroups/com17/cssecurity.html
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Anexo B: Catalogo de Recomendaciones UIT-T relacionadas con la
seguridad

B.1  Aspectos de seguridad que se tratan en este manual

F.400 Vision de conjunto del sistema y del servicio de tratamiento de mensajes

Esta Recomendacion proporciona una vision de conjunto util para definir globalmente el sistema y
servicio de tratamiento de mensajes (MHS) y a su vez constituye una vision general del MHS. La
presente vision de conjunto forma parte de un conjunto de Recomendaciones que describe el modelo
del sistema de tratamiento de mensajes (MHS, message handling system) y sus elementos de servicio.
En ella se pasa revista a las capacidades de un MHS que utilizan los proveedores de servicios para
prestar servicios publicos de tratamiento de mensajes (MH, message handling) que permiten a los
usuarios intercambiar mensajes con almacenamiento y retransmision. El sistema de tratamiento de
mensajes esta disefiado de acuerdo con los principios del modelo de referencia de interconexion de
sistemas abiertos (modelo de referencia OSI) para aplicaciones del UIT-T (Rec. UIT-T X.200) y
utiliza los servicios de capa de presentacion y servicios ofrecidos por otros elementos de servicio de
aplicacion mas generales. Un MHS puede construirse utilizando cualquier red que se adapte al objeto
de la OSI. El servicio de transferencia de mensajes proporcionado por el MTS es independiente de la
aplicacion. Un ejemplo de aplicacion normalizada es el servicio IPM (F.420 + X.420), el servicio de
mensajeria de intercambio electronico de datos (EDI, electronic data interchange) (F.435 + X.435) y
el servicio de mensajeria vocal (F.440 + X.440). Los sistemas finales pueden utilizar el servicio de
transferencia de mensajes (MT, message transfer) para aplicaciones especificas que se definen en
forma bilateral. Los servicios de tratamiento de mensajes proporcionados por los proveedores de
servicios pertenecen al grupo de servicios telematicos. Los servicios publicos disponibles en MHS, asi
como el acceso al MHS, y desde éste, para servicios publicos, se describen en la serie de
Recomendaciones F.400. Los aspectos técnicos del MHS se definen en las Recomendaciones de la
seriec X.400. La arquitectura global del sistema de tratamiento de mensajes se define en la
Rec. UIT-T X.402. Los elementos de servicio son las caracteristicas de servicio prestadas a través de
procesos de aplicacion. Se considera que estos elementos de servicio son componentes de los servicios
prestados a los usuarios, y son elementos de un servicio basico, o bien facilidades de usuario
facultativas, clasificadas en facilidades de usuario facultativas esenciales, o facilidades de usuario
facultativas adicionales. En la clausula 15/F.400 se describen las capacidades de seguridad del MHS,
incluyendo las amenazas a la seguridad MHS, el modelo de seguridad, los elementos de servicio que
describen las caracteristicas de seguridad (definidos en el anexo B), la gestion de seguridad,
necesidades de seguridad MHS, seguridad IPM. Cuestion 11/17

F.440 Servicios de tratamiento de mensajes: Servicio de mensajeria vocal

Esta Recomendacion especifica los aspectos generales, operacionales y de calidad de servicio del
servicio publico internacional de mensajeria vocal, un tipo de servicio de tratamiento de mensajes
(MH) que es un servicio internacional de telecomunicacion ofrecido por las Administraciones, y que
permite a los abonados enviar mensajes a uno o mas destinatarios y recibir mensajes por redes de
telecomunicacion, utilizando una combinacion de técnicas de almacenamiento y retransmision y de
almacenamiento y extraccion. El servicio de mensajeria vocal (VM, voice messaging) permite a los
abonados solicitar que se emplee una diversidad de caracteristicas durante el tratamiento e intercambio
de mensajes vocales codificados. Algunas caracteristicas son inherentes al servicio VM basico. Otras
caracteristicas no basicas pueden ser seleccionadas por el abonado, mensaje por mensaje o durante un
periodo de tiempo acordado por contrato, si son proporcionadas por las Administraciones. Con el
servicio VM puede proporcionarse, opcionalmente, la intercomunicacion con el de mensajeria
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interpersonal (IPM, interpersonal messaging). Las caracteristicas basicas tienen que ser facilitadas
internacionalmente por las Administraciones. Las no basicas, visibles para el abonado, se clasifican en
esenciales o adicionales. Las caracteristicas opcionales esenciales deben ser facilitadas
internacionalmente por las Administraciones. Las caracteristicas opcionales adicionales pueden ser
facilitadas por algunas administraciones para uso nacional, e internacional por acuerdo bilateral. Las
caracteristicas no basicas se llaman facilidades facultativas de usuario. La prestacion del servicio VM
se efectlia utilizando cualquier red de comunicaciones. Este servicio puede ofrecerse por separado o en
combinacion con diversos servicios telematicos o de comunicacion de datos. Las especificaciones
técnicas y los protocolos que han de utilizarse en el servicio VM se definen en las Recomendaciones
de la serie X.400.

Anexo G — Elementos de servicio de seguridad de mensajeria vocal

Anexo H — Visioén de conjunto de la seguridad de mensajeria vocal Cuestion 11/17

F.851 Telecomunicacion personal universal — Descripcion del servicio (conjunto de servicios 1)

Esta Recomendacion proporciona una descripcion del servicio y disposiciones operacionales para la
telecomunicacion personal universal (UPT, universal personal telecommunication). Se presenta una
descripcion general del servicio desde el punto de vista del abonado/usuario UPT. El usuario de
servicios UPT tiene acceso, mediante abono, a un conjunto de servicios definidos por el mismo, en un
perfil propio de servicios UPT. El riesgo de una violacion de la privacidad o de facturacion erronea
debida a uso fraudulento es minimo para el usuario UPT. En principio, se puede utilizar cualquier
servicio basico de telecomunicaciones con el UTP. El tipo de servicios que recibe el usuario se ven
limitados solamente por las redes y terminales utilizados. Entre las caracteristicas del UTP esenciales
para el usuario, cabe mencionar primero la "autenticacion de identidad de usuario", y como
caracteristica opcional la autenticacion de proveedor de servicio UTP. En la clausula 4.4 se explican
con detalle los requisitos de seguridad. Cuestion 3/2

H.233  Sistema de confidencialidad para servicios audiovisuales

Un sistema de privacidad consta de dos partes, el mecanismo de confidencialidad o proceso de
criptacion de los datos, y un subsistema de gestion de claves. Esta Recomendacion describe la parte de
confidencialidad de un sistema de privacidad adecuado para su utilizacion en los servicios
audiovisuales de banda estrecha. Si bien este sistema de privacidad necesita un algoritmo de
criptacion, la especificacion de dicho algoritmo no se incluye aqui: el sistema no se limita a un
determinado algoritmo. El sistema de confidencialidad es aplicable a los enlaces punto a punto entre
terminales o entre un terminal y una unidad de control multipunto (MCU, multipoint control unit);
puede extenderse al funcionamiento multipunto, en el que no hay descriptaciéon en la MCU.

Cuestion G/16

H.234 Sistema de auenticacion y de gestion de las claves de criptacion para los servicios
audiovisuales

Un sistema de privacidad consta de dos partes, el mecanismo de confidencialidad o proceso de
criptacion de los datos, y un subsistema de gestion de claves. En esta Recomendacion se describen los
métodos de autenticacion y de gestion de claves para un sistema de privacidad adecuado para su
utilizacidon en servicios audiovisuales de banda estrecha. La privacidad se consigue utilizando claves
secretas. Las claves se cargan en la parte confidencialidad del sistema de privacidad y controlan la
manera segun la cual se criptan y decriptan los datos transmitidos. Si un tercero consigue acceder a las
claves que estan siendo utilizadas, el sistema de privacidad deja de ser seguro. El mantenimiento de
claves por los usuarios constituye, pues, parte importante del sistema de privacidad. En esta
Recomendacion se especifican tres métodos practicos alternativos de gestion de claves.

Cuestion G/16
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H.235 Seguridad y criptado para terminales multimedios de la serie H (basados en H.323 y H.245)

Las comunicaciones seguras en tiempo real a través de redes inseguras suelen involucrar autenticacion
y privacidad (criptado de datos). Esta Recomendacion describe mejoras dentro del marco de las
especificaciones de conferencias interactivas a fin de incorporar servicios de seguridad como
autenticacion de punto extremo y privacidad de medios, y describe la infraestructura de seguridad y las
técnicas especificas de privacidad que han de emplearse. El esquema propuesto es aplicable a
conferencias punto a punto y multipunto para cualquier tipo de terminales que utilicen como su
protocolo de control el de H.245. Esta version (11/00) incluye criptografia de curva eliptica, perfiles
de seguridad (simple basado en contrasefias y perfeccionado basado en firmas digitales), las nuevas
contramedidas de seguridad (antiinundacion de medios), el soporte del algoritmo de criptacion
avanzado (AES), el soporte para el servicio fuera del terminal, los identificadores de objeto definidos
(véase la guia del implementador de la Rec. UIT-T H.323). Cuestion G/16

H.235 Anexo F Perfil de seguridad hibrido

En este anexo se describe un perfil de seguridad hibrido basado en una infraestructura de clave publica
(PKI, public key infrastructure), eficiente y escalable, que despliega firmas digitales del
anexo E/H.235 y que despliega el perfil de seguridad basica del anexo D/H.235. El presente anexo se
sugiere como una opcion. Las entidades de seguridad H.323 (terminales, controladores de acceso,
pasarelas, MCU, etc.) pueden implementar este perfil de seguridad hibrido para mejorar la seguridad o
cuando sea necesario. La nocion de "hibrido" en este texto significa que los procedimientos de
seguridad del perfil de firmas en el anexo E se aplican realmente en un sentido ligero y las firmas
digitales son aun conformes con los procedimientos RSA. Sin embargo, las firmas digitales se
despliegan so6lo cuando ello es absolutamente necesario; de lo contrario, se utilizan técnicas de
seguridad simétrica sumamente eficientes del perfil de seguridad basico descrito en el anexo D. El
perfil de seguridad hibrido es aplicable a la telefonia IP "mundial" escalable. Cuando se aplica
estrictamente este perfil de seguridad supera las limitaciones del perfil de seguridad basico simple
descrito en el anexo D, y ademas, resuelve ciertos inconvenientes del anexo E tales como la necesidad
de mayor anchura de banda y de una mejor calidad para el procesamiento. Por ejemplo, el perfil de
seguridad hibrido no depende de la administracion (estatica) de los secretos compartidos mutuos de los
saltos en diferentes dominios. Asi, los usuarios pueden elegir mas facilmente su proveedor VolP. Por
tanto, este perfil de seguridad soporta ademas cierto tipo de movilidad del usuario. Aplica criptografia
asimétrica con firmas y certificados solamente cuando es necesario y en otro caso utiliza técnicas
simétricas mas simples y eficientes. Proporciona tunelizacion de los mensajes H.245 para la integridad
de los mismos y también implementa algunas disposiciones para el no repudio de mensajes. El perfil
de seguridad hibrido determina el modelo con encaminamiento por GK y se basa en las técnicas de
tunelizacion H.245. Se encuentra en estudio el soporte para los modelos con encaminamiento no
efectuado por GK. Cuestion G/16

H.323 Sistemas de comunicacion multimedios basados en paquetes (anexo J: Seguridad para tipos
de punto extremo simples)

La presente Recomendacion describe terminales y otras entidades que proporcionan servicios de
comunicaciones de audio, de video, de datos y multimedios en tiempo real por redes por paquetes
(PBN) que tal vez no proporcionen una calidad de servicio garantizada. El soporte del audio es
obligatorio, mientras que el de datos y video es opcional, pero si se soportan es necesario poder
utilizar un modo de funcionamiento comun especificado, para que puedan interfuncionar todos los
terminales que soporten ese tipo de medios. La red por paquetes puede incluir LAN, redes locales a
una empresa, MAN, Intranets, Inter-Networks (incluyendo la Internet), conexiones punto a punto, un
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segmento de red unico o una interred que tenga multiples sistemas con topologias complejas, por lo
que pueden utilizarse en configuraciones punto a punto, multipunto o de difusion. Pueden
interfuncionar con terminales por la RDSI-BA, por la RDSI-BE, redes LAN de calidad de servicio
garantizada, por la RTGC y redes inalambricas, y las entidades pueden estar integradas en
computadores personales o implementadas en dispositivos auténomos como son los videoteléfonos.

Cuestion G/16

H.530 Procedimientos de seguridad simétricos para movilidad de sistemas H.323 segun la
Rec. UIT-TH.510

Esta Recomendacion trata de los procedimientos de seguridad en entornos de movilidad H.323 como
es el caso de la H.510 que describe el servicio de movilidad para servicios y sistemas multimedios de
H.323. Proporciona detalles sobre los procedimientos de seguridad para la Rec. UIT-T H.510. Hasta el
presente, las capacidades de sefializacion de la Rec. UIT-T H.235, versiones 1 y 2 estan previstas para
el tratamiento de la seguridad en entornos H.323, que suelen ser estaticos. Esos entornos y sistemas
multimedios pueden lograr cierta movilidad limitada dentro de zonas de controladores de acceso; la
Rec. UIT-T H.323 en general y la Rec. UIT-T H.235 en particular s6lo proporcionan un soporte muy
reducido para una itinerancia securizada de usuarios y terminales moéviles a través de dominios
diferentes en los que, por ejemplo, numerosas entidades participan en un entorno de movilidad,
distribuido. Los escenarios de movilidad H.323 descritos en la Rec. UIT-T H.510 relativos a la
movilidad del terminal plantean una nueva situacion que refleja el caracter flexible y dinamico de esos
escenarios, también desde el punto de vista de la seguridad. Los usuarios y terminales moviles H.323
en itinerancia tienen que ser autenticados por un dominio visitado, extranjero. Asimismo, interesa al
usuario movil tener la prueba de la verdadera identidad del dominio visitado. También puede ser
conveniente tener la prueba de la identidad de los terminales que complementan la autenticacion del
usuario. Por tanto, se requiere la mutua autenticacion del usuario y del dominio visitado y,
facultativamente, también la autenticacion de la identidad del terminal. Como generalmente el usuario
movil solo se conoce en el dominio de base en el que estd inscrito y donde se le ha asignado una
contrasena, el dominio visitado inicialmente no conoce al usuario movil. En consecuencia, el dominio
visitado no comparte ninguna relacion de seguridad establecida con el usuario y el terminal moéviles.
Para que el dominio visitado pueda obtener debidamente la autenticacion y las condiciones de
seguridad relativas al usuario movil y al terminal moévil, el dominio visitado transferira ciertas tareas
de seguridad como las comprobaciones de autorizacion o la gestion de clave al dominio de base a
través de entidades de red y de servicio intermedias. Esto exige también la securizacion de la
comunicacion y de la gestion de claves entre el dominio visitado y el dominio de base. Si bien, en
principio, los entornos H.323 de movilidad son mas abiertos que las redes H.323 cerradas, también es
necesario, desde luego, securizar debidamente las tareas de gestion de clave. También es cierto que la
comunicaciéon dentro y a través de los dominios de movilidad merece proteccion contra las
manipulaciones maliciosas. Cuestion G/16

J.93 Requisitos del acceso condicional en la distribucion secundaria de television digital por
sistemas de television por cable

En esta Recomendacion se definen los requisitos de privacidad de datos y acceso para la proteccion de
las sefiales de television digital MPEG transmitidas por redes de television por cable entre el extremo
de cabecera principal de cable y el usuario final. Al depender de la industria o region de que se trate,
no se incluyen aqui los algoritmos criptograficos exactos. CE9
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J.96 Enm. 1 Procedimiento técnico para asegurar la privacidad en la transmision internacional
a larga distancia de seriales de television MPEG-2 de conformidad con la
Rec. UIT-T J.89

Esta Recomendacion constituye una norma comun para un sistema de acceso condicional de
transmision internacional a larga distancia de television digital de acuerdo con el perfil profesional
MPEG-2 (4:2:2). Se describe el sistema basico de aleatorizacion interoperable (BISS, basic
interoperable scrambling system) basado en la especificacion DVB-CSA que utiliza claves no
criptadas fijas, denominadas palabras de sesion. En otro modo, que es compatible con versiones
anteriores, se introduce un mecanismo adicional para insertar palabras de sesion criptadas sin perder
interoperabilidad. Cuestion 6/9

J.170  Especificacion de la seguridad de Ipcablecom (J.sec)

La presente Recomendacion define la arquitectura, los protocolos, algoritmos, requisitos funcionales
asociados y cualesquiera requisitos tecnologicos de seguridad que puedan proporcionar la seguridad
del sistema para la red IPCablecom. Los servicios de seguridad de autenticacion, control de acceso,
integridad del contenido de los mensajes y del portador, confidencialidad y no repudio deben ser
suministrados como se define en este documento para cada una de las interfaces de elementos de red.

CE9

M.3010 Principios para una red de gestion de las telecomunicaciones

En esta Recomendacion se definen conceptos de las arquitecturas de la red de gestion de las
telecomunicaciones (RGT) (arquitectura funcional de la RGT, arquitectura de informacion de la RGT
y arquitectura fisica de la RGT) y sus elementos fundamentales. Se describe también la relacion entre
las tres arquitecturas y se proporciona un marco para derivar los requisitos de la especificacion de
arquitecturas fisicas de la RGT desde el punto de vista de las arquitecturas funcional y de informacion
de la RGT. Esta Recomendacion trata los aspectos de seguridad solo en algunas de sus clausulas.
Asimismo, se presenta un modelo de referencia l6gico para la particion de la funcionalidad de gestion
denominado arquitectura 16gica por capas (LLA). Se define también como demostrar conformidad y
cumplimiento con la RGT a efectos de obtener interoperabilidad. Los requisitos de la RGT incluyen la
aptitud para garantizar a los usuarios de informaciéon de gestion autorizados un acceso seguro a dicha
informacién. La RGT contiene bloques funcionales para los que se alcanza la funcionalidad de
seguridad mediante técnicas de seguridad en el entorno de la RGT y se debe asegurar la proteccion de
la informacion intercambiada a través de las interfaces y que reside en la aplicacion de gestion. Los
principios y mecanismos de seguridad también estan relacionados con el control de los derechos de
acceso de los usuarios de la RGT a la informacion asociada con aplicaciones de la RGT.

Cuestion 7/4

M.3016 Vision general de la seguridad en la red de gestion de las telecomunicaciones (M.3sec)

En la presente Recomendacion se expone una vision general y el marco de la seguridad de la red de
gestion de las telecomunicaciones (RGT), en virtud de los cuales se identifican las amenazas a la
seguridad de esta red, y se describe la manera de aplicar los servicios de seguridad disponibles en el
contexto de la arquitectura funcional de la RGT, segin figura en la Rec. UIT-T M.3010. Esta
Recomendacion es de caracter genérico y en ella no se precisan ni se analizan los requisitos de una
interfaz de la RGT especifica. Cuestion 7/4
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M.3210.1 Servicios de gestion de la RGT para la gestion de la seguridad de las
telecomunicaciones moviles internacionales-2000 (IMT-2000) — Requisitos

Esta Recomendacion pertenece a la serie de Recomendaciones UIT-T M.3200 relativas al servicio de
gestion de la RGT que proporcionan la descripcion de servicios de gestion, objetivos y contexto para
los aspectos de gestion de las redes de telecomunicaciones moviles internacionales 2000 (IMT-2000).
Basandose en los conjuntos de funciones identificados en la Rec. UIT-T M.3400, define nuevos
conjuntos de funciones, asi como nuevas funciones y parametros, ¢ introduce semanticas y
restricciones adicionales. Se describe un subconjunto de servicios de gestion de seguridad a fin de
satisfacer los requisitos y permitir el analisis de la gestion de seguridad, asi como un perfil para la
gestion del fraude en una red movil IMT-2000. Se hace hincapié en la interfaz X entre dos
proveedores de servicio y en los servicios de gestion que se necesitan entre los dos para detectar y
prevenir el fraude mediante el sistema de recogida de informacion de fraude (FIGS, fraud information
gathering system) entre proveedores de servicio como medio para supervisar un conjunto definido de
actividades de abonado y limitar el riesgo financiero de cuentas no pagadas, que puede ocurrir
mientras el abonado esta itinerando. Cuestion 14/4

M.3320 Requisitos para la interfaz X

La presente Recomendacion forma parte de una serie de Recomendaciones relativas a la transferencia
de informacion para la gestion de las redes y servicios de telecomunicaciones, y solamente se tratan
aspectos de seguridad en algunas partes de ella. El objetivo de esta Recomendacion es definir un
marco general relativo a los requisitos funcionales, de servicio y en la red para el intercambio de
informacién sobre la RGT entre administraciones. La Recomendacion presenta igualmente el marco
general de utilizacion de la interfaz RGT-X para el intercambio de informacion entre administraciones,
empresas de explotacion reconocidas, otros operadores de redes, suministradores de servicios, clientes
y otras entidades. Cuestion 9/4

M.3400 Funciones de gestion de la RGT

Esta Recomendacion pertenece a la serie de Recomendaciones sobre la red de gestion de las
telecomunicaciones (RGT), y proporciona especificaciones de las funciones de gestion de la RGT y de
los conjuntos de funciones de gestion de la RGT. El material fue elaborado como apoyo de la base de
informacién de tarea B (cometidos, recursos y funciones), asociada a la tarea 2 (descripcion del
contexto de gestion de la RGT) de la metodologia de especificacion de la interfaz de la red de gestion
de las telecomunicaciones especificada en la Rec. UIT-T M.3020. Al proceder al analisis del contexto
de gestion de la RGT, considérese la posibilidad de utilizar al maximo los conjuntos de funciones de
gestion de la RGT que figuran en esta Recomendacion. Cuestion 7/4

Q.293 Periodos en los que conviene tomar medidas de seguridad

Es un extracto del BlueBook y contiene solamente las clausulas 8.5 (Periodos en los que conviene
tomar medidas de seguridad) a 8.9 (Método de comparticion de la carga) de Q.293 CE 4

Q.813  Elemento de servicio de aplicacion de transformaciones de seguridad para el elemento de
servicio de operaciones a distancia (STASE-ROSE)

La presente Recomendacién proporciona las especificaciones para soportar transformaciones de
seguridad, como criptacion, troceado (funcion hash), sellado y firma, centrando la atencidon en las
unidades de datos de protocolo (PDU) del elemento de servicio de operaciones a distancia (ROSE) en
su totalidad. Las transformaciones de seguridad se utilizan para facilitar la prestacion de diversos
servicios de seguridad, por ejemplo los de autenticacion, confidencialidad, integridad y no repudio.
Esta Recomendacion describe una manera de realizar las transformaciones de seguridad que se
implementa en la capa de aplicacidén y no requiere ninguna funcionalidad especifica de la seguridad en
ninguna de las capas de la pila OSI subyacentes. Cuestion 18/4
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Q.815 Especificacion de un modulo de seguridad para la proteccion del mensaje completo

La presente Recomendacion especifica un moédulo de seguridad opcional utilizable con la Rec.
UIT-T Q.814, Especificacion de un agente interactivo de intercambio electronico de datos, que
proporciona servicios de seguridad a unidades de datos de protocolo (PDU) completas. En particular,
el modulo de seguridad sustenta no repudio de origen y de recibo, asi como integridad del mensaje
completo. Cuestion 18/4

Q.817 Certificados digitales de la infraestructura de claves publicas de la red de gestion de las
telecomunicaciones y perfiles de listas de revocacion de certificados

En esta Recomendacion se indica la forma en que pueden utilizarse los certificados digitales y las
listas de revocacion de certificados en la RGT y se proporcionan los requisitos necesarios para el uso
de certificados y de extensiones de la lista de revocacion de certificados. Esta Recomendacion tiene
por objeto promover el interfuncionamiento entre elementos de la red de gestion de las
telecomunicaciones (RGT) que utilizan la infraestructura de claves publicas (PKI) como soporte de las
funciones relacionadas con la seguridad. El objetivo de esta Recomendacion es proporcionar un
mecanismo interoperable y aplicable a escala variable de distribuciéon y gestion de claves dentro de
una RGT, a través de todas las interfaces, y de apoyo al servicio de no repudio a través de la
interfaz X. Se aplica a todas las interfaces y realizaciones de la RGT. Es independiente de la pila de
protocolos de comunicacidén o del protocolo de gestién de red que se emplee. Las posibilidades de
utilizacion que ofrece la PKI se pueden aprovechar en una amplia gama de funciones de seguridad,
tales como las de autenticacion, integridad, no repudio e intercambio de claves (Rec. UIT-T M.3016).
Sin embargo, la presente Recomendacion no especifica si deben implementarse esas funciones, con o
sin PKI. Cuestion 18/4

Q.1531 Requisitos de seguridad en telecomunicaciones personales universales para el conjunto de
servicios 1

Esta Recomendacion especifica los requisitos de seguridad UPT para las comunicaciones usuario a red
y entre redes aplicables al conjunto de servicios 1 de UPT definido en la Rec. UIT-T F.851. Esta
Recomendacion cubre todos los aspectos de la seguridad para las UPT que utilizan acceso DTMF y
accesos de usuario basados en DSS1 fuera de banda. CE 15

Q.1741.1  Referencias de IMT-2000 a la publicacion de 1999 del sistema global para
comunicaciones moviles que ha evolucionado hacia la red medular del sistema de
telecomunicaciones moviles universales con la red de acceso de la red terrenal de
acceso radioeléctrico

En esta Recomendacion se incluyen referencias a las siguientes especificaciones de seguridad 3GPP:
TS 21.133: Amenazas y requisitos relativos a la seguridad
TS 22.100: Fase 1 del UMTS
TS 22.101: Principios de servicio UMTS
TS 33.102: Arquitectura de seguridad
TS 33.103: Directrices de integracion de seguridad
TS 33.105: Requisitos de algoritmos criptograficos
TS 33.106: Requisitos de intercepcion licita
TS 33.107: Arquitectura y funciones de intercepcion licita

TS 33.120: Objetivos y principios de seguridad CCE
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Q.1741.2  Referencias de las IMT-2000 a la version 4 de la red medular del sistema de
telecomunicaciones moviles universales derivada del sistema global para
comunicaciones moviles con red terrenal de acceso radioeléctrico universal

En esta Recomendacion se incluyen referencias a las siguientes especificaciones de seguridad 3GPP:
TS 21.133: Seguridad en 3G; Amenazas y requisitos relativos a la seguridad

TS 22.048: Mecanismos de seguridad para el juego de herramientas de aplicaciones (U)SIM;
Etapa 1

TS 22.101: Principios de servicio

TS 33.102: Seguridad en 3G; Arquitectura de seguridad

TS 33.103: Seguridad en 3G; Directrices de integracion

TS 33.105: Requisitos de algoritmos criptograficos

TS 33.106: Requisitos de intercepcion licita

TS 33.107: Seguridad en 3G; Arquitectura y funciones de la intercepcion licita
TS 33.120: Objetivos y principios de seguridad

TS 33.200: Seguridad en el dominio de red; MAP

TS 35.205, .206, .207, y .208: Seguridad en 3G; Especificacion del conjunto de algoritmos
MILENAGE: Conjunto de ejemplos de algoritmos para las funciones de autenticacion y de
generacion de las claves f1, f1*, f2, 13, f4, f5 y f5* en 3GPP; (.205: Generalidades; .206:
Especificacion de algoritmo; .207: Datos de pruebas de implementador; .208: Datos de prueba
de conformidad de disefio) CCE

Q.1741.3  Referencias de las IMT-2000 a la version 5 de la red medular del sistema de
telecomunicaciones moviles universales derivada del sistema global para
comunicaciones moviles con red terrenal de acceso radioeléctrico universal

En esta Recomendacion se incluyen referencias a las siguientes especificaciones de seguridad 3GPP:
TS 22.101: Aspectos de servicio; Principios de servicio
TS 33.102: Seguridad en 3G; Arquitectura de seguridad
TS 33.106: Requisitos de intercepcion licita
TS 33.107: Seguridad en 3G; Arquitectura y funciones de la intercepcion licita
TS 33.108: Seguridad en 3G; Interfaz de traspaso para la interceptacion legal (LI)
TS 33.200: Seguridad en el dominio de red; MAP
TS 33.203: Seguridad en 3G; Seguridad de acceso para servicios basados en IP
TS 33.210: Seguridad en 3G; Seguridad del dominio de red (NDS); Seguridad de la capa de
red IP
TS 35.205, .206, .207, .208 y .909: Seguridad en 3G; Especificacion del conjunto de
algoritmos MILENAGE: Conjunto de ejemplos de algoritmos para las funciones de
autenticacion y de generacion de las claves f1, f1*, 2, f3, f4, f5 y f5* en 3GPP;
(.205: Generalidades; .206: Especificacion de algoritmo; .207: Datos de pruebas de

implementador; .208: Datos de prueba de conformidad de disefio; .909: Resumen y resultados
del disefio y evaluacion) CEE

Q.1742.1  Referencias en las IMT-2000 a la red medular desarrollada ANSI-41 con red de acceso
cdma2000

La presente Recomendacion asocia las normas de la red medular publicadas por las organizaciones de
desarrollo de normas (SDO, standards development organizations) con las especificaciones del 3GPP2
aprobadas el 17 de julio de 2001 para el miembro de la familia de las IMT-2000 "red medular
desarrollada ANSI-41 con red de acceso cdma2000". Las especificaciones del 3GPP2 que fueron
aprobadas en julio de 2002 estaran asociadas con las normas de la red medular publicadas en la futura
Rec. UIT-T Q.1742.2. La interfaz radioeléctrica y la red de acceso y las normas de las SDO para este
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miembro de la familia IMT-2000 estan asociadas en la Recomendacion UIT-R M.1457. Las
asociaciones para otros miembros de la familia IMT-2000 se identifican en la serie de
Recomendaciones UIT-T Q.174x. Esta Recomendacion combina y asocia las normas pertinentes de
red medular de varias organizaciones de desarrollo de normas para este miembro de la familia
IMT-2000 en una Recomendacion general. CEE

Q.1742.2  Referencias en las IMT-2000 a la red medular desarrollada ANSI-41 con red de acceso
cdma2000, (aprobadas el 11 de julio de 2002)

La presente Recomendacion asocia las normas de la red medular publicadas por las organizaciones
regionales de normalizacion (SDO) con las especificaciones del 3GPP2 aprobadas el 11 de julio
de 2002 para este miembro de la familia de las IMT-2000: "La red medular desarrollada ANSI-41 con
red de acceso cdma2000". Las especificaciones del 3GPP2 que fueron aprobadas el 17 de julio
de 2001 estan asociadas con las normas de la red medular publicadas por las organizaciones regionales
de normalizaciéon en la Recomendacion UIT-T Q.1742.1. Las especificaciones del 3GPP2 que se
aprueben en julio de 2003 estaran asociadas con las normas de la red medular publicadas en la futura
Recomendacion UIT-T Q.1742.3. La interfaz radioeléctrica y la red de acceso radioeléctrica y las
normas de las SDO para este miembro de la familia IMT-2000 estan asociadas en la
Recomendacion UIT-R M.1457. Las asociaciones para otros miembros de la familia IMT-2000 se
identifican en la serie de Recomendaciones UIT-T Q.174x. La presente Recomendacién combina y
asocia las normas regionales de red medular para este miembro de la familia IMT-2000 en una
Recomendacion general. CEE

Q.1742.3  Referencias IMT-2000 (aprobadas el 30 de junio de 2003) a la red medular
evolucionada ANSI-41 con red de acceso cdma2000

Especificaciones entre sistemas:
N.S0003-0 Version 1.0 — Mddulo de identidad de usuario (abril de 2001)

N.S0005-0 Versién 1.0 — Operaciones entre sistemas de radiocomunicaciones celulares
(sin fecha)

N.S0009-0 Version 1.0 — IMSI (sin fecha)

N.S0010-0 Versidon 1.0 — Prestaciones avanzadas en sistemas de espectro ensanchado de
banda ancha (sin fecha)

N.S0011-0 Version 1.0 — OTASP y OTAPA (sin fecha)
N.S0014-0 Version 1.0 — Mejoras de autenticacion (sin fecha)
N.S0018  Version 1.0.0 — TIA/EIA-41-D Tasacion preabonada (14 de julio de 2000)

N.S0028  Version 1.0.0 — Interfuncionamiento de red entre la MAP GSM y la MAP
ANSI-41 Rev. B Revision: 0 (abril de 2002)

Especificaciones relativas a redes de datos en paquetes:
P.S0001-A  Version 3.0.0 — Norma de red IP inalambrica (16 de julio de 2001)
P.S0001-B  Version 1.0.0 — Norma de red IP inalambrica (25 de octubre de 2002)

Especificaciones de aspectos de servicios y de sistemas:

S.R0005-B Version 1.0 — Modelo de referencia de red para sistemas de espectro ensanchado
c¢dma2000 Revision: B (16 de abril de 2001)

S.R0006  Version 1.0.0 — Revision de la descripcion de caracteristicas inalambricas
Revision: 0 (13 de diciembre de 1999)

S.R0009-0 Version 1.0 — Modulo de identidad de usuario (Etapa 1) Revision: 0
(13 de diciembre de 1999)

S.R0018  Version 1.0.0 — Tasacion preabonada (Etapa 1) Revision: 0
(13 de diciembre de 1999)

S.R0019 Version 1.0.0 — Sistema de servicios basados en la posicion (LBSS) Descripcion
de la Etapa 1 (22 de septiembre de 2000)

78 Anexo B: Catalogo de Recomendaciones UIT-T relacionadas con la seguridad




LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

S.R0032 Version 1.0 — Autenticacion de abonado mejorada (ESA) y privacidad de
abonado mejorada (ESP) (6 de diciembre de 2000)

S.R0037-0 Version 2.0 — Modelo de arquitectura de la red IP para los sistemas de espectro
ensanchado cdma2000 (14 de mayo de 2002)

S.R0048  Version 1.0 — Identificador de equipo movil 3G (MEID) (10 de mayo de 2001)
S.S0053 Version 1.0 — Algoritmos criptograficos comunes (21 de enero de 2002)

S.S0054 Version 1.0 — Especificacion de interfaz para algoritmos criptograficos comunes
(21 de enero de 2002)

S.S0055 Version 1.0 — Algoritmos criptograficos mejorados (21 de enero de 2002)

S.R0058  Version 1.0 — Requisitos del sistema del dominio multimedios IP
(17 de abril de 2003)

S.R0059  Version 1.0 — Dominio MS anterior — Requisitos del sistema, Etapa |
(16 de mayo de 2002)

S.R0066-0 Version 1.0 — Requisitos de la Etapa 1 de los servicios IP basados en la posicion
(17 de abril de 2003)

S.R0071 Version 1.0 — Requisitos de vigilancia de los datos en paquetes del sistema
anterior — Requisitos de la Etapa 1 (18 de abril de 2002)

S.R0072  Version 1.0 — Requisitos de vigilancia de datos en paquetes exclusivamente [P —
Requisitos de la Etapa 1 (18 de abril de 2002)

S.R0073  Version 1.0 — Gestion de la configuracion de dispositivos durante la
comunicacion Internet (IOTA) — Etapa 1 (11 de julio de 2002)

S.S0078-0 Version 1.0 — Algoritmos de seguridad comun (12 de diciembre de 2002) CCE

T.30  Procedimientos de transmision de documentos por facsimil por la red telefonica general
conmutada

El anexo G describe el protocolo utilizado por los terminales facsimil grupo 3 para proporcionar
comunicaciones seguras utilizando los sistemas HKM y HFX. El anexo H especifica los mecanismos
que ofrecen caracteristicas de seguridad para terminales facsimil grupo 3 basadas en el sistema
criptografico RSA. CE 16

T.36  Capacidades de seguridad para su utilizacion con terminales facsimil del grupo 3

Esta Recomendacion define las dos soluciones técnicas independientes que pueden utilizarse en el
contexto de una transmision facsimil segura. Las dos soluciones técnicas se basan en los
algoritmos HKM/HFX40 y en el algoritmo RSA. CE 16

T.123rev Anexo B Conexiones de transporte ampliadas

Este anexo a la version revisada de T.123 define un protocolo de negociacion de conexion
(CNP, connection negotiation protocol) que ofrece negociacion de capacidad de seguridad.
El mecanismo de seguridad que se aplica incluye varios métodos para garantizar la seguridad de red y
transporte, nodo por nodo, por ejemplo TLS/SSL, IPSEC y/o IKE, o gestion manual de claves, X.274/
ISO TLSP y GSS-APL Cuestion 1/16

T.503 Perfil de aplicacion de documento para el intercambio de documentos facsimil del Grupo 4

Esta Recomendacion define un perfil de aplicacion de documento que puede ser utilizado por
cualquier servicio telematico. Su finalidad es especificar un formato de intercambio adecuado para el
intercambio de documentos facsimil del Grupo 4 que contienen solamente graficos por puntos. Los
documentos se intercambian en forma formateada, lo que permite al destinatario visualizar o imprimir
el documento en la forma deseada por el originador. CE 16
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T.563 Caracteristicas de terminal para aparatos facsimil del grupo 4

La presente Recomendacion define las caracteristicas de terminal para aparatos facsimil del grupo 4 y
la interfaz con la red fisica. CE 16

T.611 Interfaz de programacion de comunicacion APPLI/COM para servicios facsimil grupo 3,
facsimil grupo 4, teletex, télex, correo electronico y transferencia de ficheros

En esta Recomendacion se define una interfaz de programacion de comunicacion denominada
"APPLI/COM", que proporciona acceso unificado a diversos servicios de comunicaciones, como
facsimil de Grupo 3 u otros servicios telematicos. Describe la estructura y el contenido de estos
mensajes, asi como la manera de intercambiarlos (es decir, LA, aplicacion local y CA, aplicacion de
comunicacion). Toda comunicacion va precedida de un proceso de enganche ( login process) y
terminada por uno de desenganche( logout process), facilitando asi la implementacion de esquemas
de seguridad, especialmente importantes cuando se trata de sistemas multiusuario. De igual manera,
proporcionan medios para implementar un mecanismo de seguridad entre el LA y el CA. Constituye
también una interfaz de aplicacion de programacion (AP, application programming interface) de alto
nivel que oculta todas las peculiaridades de la telecomunicacion, pero proporciona a los disefiadores
de aplicaciones un gran poder de control y supervision sobre la actividad de telecomunicacion.

CE8

X.217 Tecnologia de la informacion — Interconexion de sistemas abiertos — Definicion de servicio
para el elemento de servicio de control de asociacion

En esta Recomendacién se proporciona la definicion de servicio para el elemento de servicio de
control de asociacion (ACSE) que se utiliza para controlar asociaciones de aplicacion OSI. ACSE
ofrece dos modos de servicio de comunicacion: con conexion y sin conexion. En el ACSE se definen
tres unidades funcionales. La unidad funcional medular obligatoria se utiliza para establecer y liberar
asociaciones de aplicacion. E1 ACSE incluye dos unidades funcionales optativas. La unidad funcional
optativa de autenticacion soporta el intercambio de informacion para atender la autenticacion durante
el establecimiento de la asociacion sin afiadir servicios. Las facilidades ACSE de autenticacion pueden
utilizarse para soportar una clase limitada de métodos de autenticacion.

Enmienda 1: Soporte del mecanismo de autenticacion para el modo sin conexion. Cuestion 11/17

X.227 Tecnologia de la informacion — Interconexion de sistemas abiertos — Protocolo con conexion
para el elemento de servicio de control de asociacion: Especificacion de protocolo

Esta Especificacion de protocolo define los procedimientos que se aplican a situaciones de
comunicacion entre sistemas que desean interconectarse en un entorno de interconexion de sistemas
abiertos en el modo con conexidn, es decir un protocolo en modo orientado a conexidén para el
elemento-servicio-aplicacion para el control de asociacion-aplicacion, el ACSE. La Especificacion de
protocolo incluye la unidad funcional medular que se utiliza para establecer y liberar asociaciones de
aplicacion. La unidad funcional autenticacion proporciona medios adicionales para el intercambio de
informacién a efectos de soportar la autenticaciéon durante el establecimiento de la asociacién sin
afadir nuevos servicios. Las facilidades de autenticacion ACSE pueden utilizarse para soportar una
clase limitada de métodos de autenticacion. La unidad funcional de negociacion del contexto de
aplicacion proporciona una facilidad adicional para la seleccion del contexto de aplicacion durante el
establecimiento de la asociacion. Contiene un anexo en el que se describe una maquina de protocolo
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de control de asociacion (ACPM, association control protocol machine), en términos de un cuadro de
estado. Hay ademas un anexo que describe un mecanismo de autenticacion sencillo que utiliza una
contrasefia con un titulo AE destinado a uso general, y constituye un ejemplo de una especificacion de
mecanismo de autenticacion. A este mecanismo de autenticacion se le asigna el siguiente nombre (del
tipo de dato ASN.1 OBJECT IDENTIFIER):

{joint-iso-itu-t association-control(2) authentication-mechanism(3) password-1(1)}.

Para este mecanismo de autenticacion, la contrasefia es el valor de autenticacion. El tipo de dato del
valor de autenticacion debera ser "GraphicString" Cuestion 11/17

X.237 Tecnologia de la informacion — Interconexion de sistemas abiertos — Protocolo en modo sin
conexion para el elemento de servicio de control de asociacion: Especificacion de protocolo

La enmienda 1 a esta Recomendacion incluye el marcador de extensibilidad ASN.1 en el modulo que
describe el protocolo. También amplia la especificacion del protocolo ACSE sin conexion, a fin de
soportar el transporte de los parametros de autenticacion en la APDU A-UNIT-DATA.

Cuestion 11/17

X.257 Tecnologia de la informacion — Interconexion de sistemas abiertos — Protocolo en modo sin
conexion para el elemento de servicio de control de asociacion: Formulario de enunciado de
conformidad de implementacion de protocolo

En esta Recomendacion se presenta el formulario de enunciado de conformidad de implementacion de
protocolo (PICS, protocol implementation conformance statement) correspondiente al protocolo sin
conexion de OSI para el elemento de servicio de control de asociacion (ACSE, association control
service element), que se especifica en la Rec. UIT-T X.237. El formulario PICS representa, en forma
tabular, los elementos obligatorios y opcionales del protocolo ACSE sin conexion. El formulario PICS
se utiliza para indicar las caracteristicas y opciones de una determinada implementacion del protocolo
ACSE sin conexion. Cuestion 11/17

X.272 Compresion de datos y privacidad en las redes con retransmision de tramas

En esta Recomendacion se define el servicio de compresion y privacidad de datos por redes de
retransmision de tramas incluyendo negociacién y encapsulacion de compresion de datos, la
compresion securizada de datos, autenticacion y criptacion por retransmision de tramas. La presencia
de un servicio de compresion de datos (DC) en una red se traducird por un aumento de su caudal
efectivo. La demanda de transmision de datos sensibles a través de redes publicas requiere dispositivos
que garanticen la privacidad de los datos. Para obtener relaciones de compresion dptimas es necesario
comprimir los datos antes de criptarlos. En consecuencia, es conveniente que en el servicio de
compresion de datos se especifiquen medios que permitan negociar también protocolos de criptacion
de datos. Como la tarea de comprimir datos y después criptarlos exige una intensa actividad de
calculo, se han propuesto algunos protocolos en los que las operaciones de compresion y de criptacion
de datos se refunden en una sola (compresion securizada de datos). Estos protocolos se basan en el
protocolo de control del enlace (RFC 1661 del IETF), el protocolo de control de criptacion (RFC 1968
del IETF y 1969). Esta Recomendacion se aplica a tramas de informacién no numerada (UI,
unnumbered information) encapsuladas por el procedimiento del anexo E/Q.933. Trata la compresion
y privacidad de datos en conexiones virtuales permanentes (PVC, permanent virtual connections) y
conexiones virtuales conmutadas (SVC, switched virtual connections). Cuestion 10/17
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X.273 Tecnologia de la informacion — Interconexion de sistemas abiertos — Protocolo de seguridad
de la capa de red

En esta Recomendacion se especifica el protocolo que sustenta todos los servicios de integridad,
confidencialidad, autenticacién y control de acceso que, segun el modelo de seguridad OSI, son
aplicables a los protocolos de capa de red en los modos con conexion y sin conexion. El protocolo
sustenta estos servicios mediante el empleo de mecanismos criptograficos, etiquetas de seguridad y
atributos de seguridad asignados, tales como claves criptograficas. Cuestion 11/17

X.274 Tecnologia de la informacion — Intercambio de telecomunicaciones e informacion entre
sistemas — Protocolo de seguridad de la capa de transporte

En esta Recomendacion se especifica el protocolo que soporta todos los servicios de integridad,
confidencialidad, autenticacion y control de acceso que, segun se identifica en el modelo de seguridad
OSI, son aplicables a la capa de transporte. El protocolo soporta estos servicios mediante el empleo de
mecanismos criptograficos, etiquetas de seguridad y atributos de seguridad asignados, tales como
claves criptograficas. Cuestién 11/17

X.400/F.400 Vision de conjunto del sistema y del servicio de tratamiento de mensajes

Esta Recomendacion define los elementos de servicio del sistema de tratamiento de mensajes (MHS)
para los servicios de seguridad, pertinentes a la capa de aplicacion, de confidencialidad, integridad,
autenticacion, no repudio y control de acceso en los casos agente de usuario(UA)-a-UA, agente de
transferencia de mensaje(MTA, Message Transfer Agent)-a-MTA, UA-a-MTA, y UA-a-usuario de
memoria de mensajes (MS, message store). (Véase F.400) Cuestion 11/17

X.402 Tecnologia de la informacion — Sistemas de tratamiento de mensajes: Arquitectura global

En esta Recomendacion se especifican procedimientos de seguridad e identificadores de objeto utiles
en los protocolos MHS para garantizar los servicios de confidencialidad, integridad, autenticacion, no
repudio y control de acceso relevantes para la capa de aplicacion. Cuestion 11/17

X411 Tecnologia de la informacion — Sistemas de tratamiento de mensajes — Sistema de
transferencia de mensajes: Definicion del servicio abstracto y procedimientos

En esta Recomendacion se especifican mecanismos y procedimientos para el soporte de los servicios
de confidencialidad, integridad, autenticacion y no repudio, en lo que concierne a la capa de
aplicacion. Esto se hace gracias a mecanismos criptograficos, etiquetado de seguridad y firmas
digitales, tal como se define identifica en la Rec. UIT-T X.509. Si bien se especifica un protocolo que
utiliza técnicas de criptografia asimétrica, también se soportan las simétricas. Cuestion 11/17

X.413 Tecnologia de la informacion — Sistemas de tratamiento de mensajes: Memoria de mensajes:
Definicion del servicio abstracto

En esta Recomendacion se especifican mecanismos, protocolos y procedimientos para el soporte de
los servicios de integridad, autenticacion, no repudio y control de acceso, en lo que concierne a la capa
de aplicacion. El protocolo soporta estos servicios en nombre del usuario directo de memoria de
mensajes (MS, message store). Cuestion 11/17
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X.419 Tecnologia de la informacion — Sistemas de tratamiento de mensajes: especificaciones de
protocolo

En esta Recomendacion se especifican procedimientos y contextos de aplicacion para identificar
acceso seguro a las entidades MHS y usuarios distantes, mediante los servicios de autenticacion y
control de acceso, en lo que concierne a la capa de aplicacion. Cuestion 11/17

X.420 Technologia de la informacion — Sistemas de tratamiento de mensajes: Sistema de
mensajeria interpersonal

En esta Recomendacion se especifican mecanismos, protocolos y procedimientos para el intercambio
de objetos entre usuarios del servicio de mensajeria interpersonal o agentes de usuarios en
representacion de su usuario directo identificado en lo que concierne a la capa de aplicacion. Los
servicios de seguridad que se soportan son confidencialidad, integridad, autenticacion y control de
acceso, en lo que concierne a la capa de aplicacion. Cuestion 11/17

X.435 Tecnologia de la informacion — Sistemas de tratamiento de mensajes: Sistema de mensajeria
con intercambio electronico de datos

En esta Recomendacion se especifican mecanismos, protocolos y procedimientos para el
intercambio de objetos entre agentes de usuario del intercambio electrénico de datos (EDI,
electronic data interchange) en representacion de su usuario directo. Los servicios de
seguridad que se soportan son confidencialidad, integridad, autenticacion y control de acceso,
en lo que concierne a la capa de aplicacion. Cuestion 11/17

X.440 Tecnologia de la informacion — Sistemas de tratamiento de mensajes: Sistema de mensajeria
vocal

En esta Recomendacion se especifican mecanismos, protocolos y procedimientos para el intercambio
de objetos entre Agentes de usuario del agente de usuario del sistema de mensajeria vocal en
representacion de su usuario directo. Los servicios de seguridad que se soportan son confidencialidad,
integridad, autenticacion y control de acceso, en lo que concierne a la capa de aplicacion.

Cuestion 11/17

X.500 Tecnologia de la informacion — Interconexion de sistemas abiertos — El directorio: Vision de
conjunto de conceptos, modelos y servicios

En esta Recomendacion se especifican el Directorio y sus caracteristicas de seguridad.
Cuestion 9/17

X.501 Tecnologia de la informacion — Interconexion de sistemas abiertos — El directorio: Modelos

En esta Recomendacion se especifica la utilizacion de Directorio de sus marcos de certificado de
atributo y clave publica conforme a la Rec. UIT-T X.509. Cuestion 9/17

X.509 Tecnologia de la informacion — Interconexion de sistemas abiertos — El directorio:
--—- Marco de autenticacion (edicion de 1993, segunda edicion/version)
---—- Marco de autenticacion (edicion de 1997, tercera edicion/version)

---—- Marcos de clave publica y certificados de atributo (edicion de 2000, cuarta
edicion/version)

En esta Recomendacion se define un marco para certificados de clave publica y para certificados de
atributo, y un marco para la prestacion de servicios de autenticacion por el directorio a sus usuarios.
Describe dos niveles de autenticacion: autenticacion simple que utiliza una contrasefia como
verificacion de la identidad alegada, y autenticacion fuerte con credenciales formadas utilizando
técnicas criptograficas. Si bien la autenticacion simple ofrece cierta proteccion limitada contra el
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acceso no autorizado, solo se debe utilizar la autenticacion fuerte para proporcionar servicios seguros.
Estos marcos se pueden utilizar para perfilar su aplicacion a infraestructuras de clave publica (PKI) y
a infraestructuras de gestion de privilegios (PMI). Dicho marco incluye la especificacion de objetos de
datos utilizada para representar los propios certificados asi como notificaciones de revocacion para
certificados expedidos en los que ya no se debe confiar. Si bien este marco de certificados de clave
publica define algunos componentes criticos de la infraestructura de claves publicas (PKI), no define
una PKI en su totalidad. Sin embargo, esta Especificacion proporciona las bases sobre las cuales se
construiran las PKI y sus especificaciones. El marco de certificados de atributo incluye la
especificacion de objetos de datos utilizados para representar los propios certificados asi como
notificaciones de revocacion para certificados expedidos en los que ya no se debe confiar. El marco de
certificados de atributo definido en esta Especificacion, aunque define algunos componentes criticos
de la infraestructura de gestion de privilegios (PMI), no define una PMI en su totalidad. Sin embargo,
esta Especificacion proporciona las bases sobre las cuales se construirdn las PMI y sus
especificaciones. También se definen objetos de informacion para alojar objetos de PKI y de PMI en
el directorio y para comparar valores presentados con valores almacenados. Cuestion 9/17

X.519 Tecnologia de la informacion — Interconexion de sistemas abiertos — El directorio:
Especificaciones de protocolo

En esta Recomendacion se especifican procedimientos y contextos de aplicacion para identificar el
acceso seguro durante la vinculacion de entidades de directorio. Cuestion 9/17

X.733 Tecnologia de la informacion — Interconexion de sistemas abiertos — Gestion de sistemas:
Funcion sefialadora de alarmas

En esta Recomendacion se define una funcion de gestion de sistemas que puede ser utilizada por un
proceso de aplicacion en un entorno de gestion centralizado o descentralizado para interactuar a los
efectos de la gestion de sistemas. También se define una funciéon compuesta de definiciones genéricas,
servicios y unidades funcionales. Esta funcion esta ubicada en la capa de aplicacion del modelo de
referencia de OSI. Las notificaciones de alarma definidas por esta funcion proporcionan Ia
informacion que un gestor puede necesitar en relacion con la condicion operativa y calidad de servicio
de un sistema para ejecutar su cometido. Cuestion 17/4

X.735 Tecnologia de la informacion — Interconexion de sistemas abiertos — Gestion de sistemas:
Funcion control de ficheros registro cronologico

En esta Recomendacion se define una funcion de gestion de sistemas que puede ser utilizada por un
proceso de aplicacion en un entorno de gestion centralizado o descentralizado para interactuar a los
efectos de sistemas. También se define la funcidon control de fichero registro cronologico y esta
constituida por servicios y dos unidades funcionales. Esta funcion esta situada en la capa de
aplicacion. Cuestion 17/4

X.736 Tecnologia de la informacion — Interconexion de sistemas abiertos — Gestion de sistemas:
Funcion sefialadora de alarmas de seguridad

Se define en esta Recomendacion | Norma Internacional la funcion sefialadora de alarmas de
seguridad. La funcién sefialadora de alarmas de seguridad es una funcion de gestion de sistemas que
puede ser utilizada por un proceso de aplicacion en un entorno de gestion centralizado o
descentralizado para intercambiar informacion con fines de gestion de sistemas, segin se define en la
Recomendacion CCITT X.700 | ISO/CEI 7498-4. Esta Recomendacion | Norma Internacional esta
situada en la capa de aplicacion de la Recomendacion CCITT X.200 | ISO 7498, y esta definida con
arreglo al modelo proporcionado por ISO/CEI 9545. El cometido de las funciones de gestion de
sistemas esta descrito en la Recomendacion CCITT X.701 | ISO/CEI 10040. Las notificaciones de
alarma de seguridad definidas por esta funcioén de gestion de sistemas proporcionan informacion sobre
la condicion operacional y la calidad de servicio, por lo que se refiere a la seguridad.

Cuestion 14/4
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X.740 Tecnologia de la informacion — Interconexion de sistemas abiertos — Gestion de sistemas:
Funcion de pista de auditoria de seguridad

Esta Recomendacién | Norma Internacional define la funcion de pista de auditoria de seguridad. La
funcién de pista de auditoria de seguridad es una funcidon de gestion de sistemas que puede ser
utilizada por un proceso de aplicacion en un entorno de gestion centralizada o descentralizada para
intercambiar informacién e instrucciones a efectos de gestion de sistemas, como se define en la
Recomendacion CCITT X.700 | ISO/CEI 7498-4. Esta Recomendacion | Norma Internacional esta
posicionada en la capa de aplicacion de la Recomendacion CCITT X.200 | ISO 7498 y se define de
acuerdo con el modelo proporcionado por ISO/CEI 9545. El rol de funciones de gestion de sistemas se
describe en la Recomendacion CCITT X.701 | ISO/CEI 10040. Cuestion 14/4

X.741 Tecnologia de la informacion — Interconexion de sistemas abiertos — Gestion de sistemas:
Objetos y atributos para el control de acceso

En esta Recomendacion | Norma Internacional se especifica un modelo de seguridad de control de
acceso y la informacion de gestion necesaria para crear y administrar el control de acceso asociado con
la gestion de sistemas de OSI. La politica de seguridad adoptada para cualquier caso de utilizacion no
se especifica y se deja como una opcion de la realizacion. Esta Especificacion es de aplicacion
genérica y se puede emplear para la gestion de seguridad de muchos tipos de aplicacion.

Cuestion 14/4

X.800 Arquitectura de seguridad de la interconexion de sistemas abiertos para aplicaciones
del UIT-T

Esta Recomendacion define los elementos arquitecturales generales relacionados con la seguridad que
pueden aplicarse adecuadamente en las circunstancias en que se requiere la proteccion de la
comunicacion entre sistemas abiertos. Establece, en el marco del modelo de referencia, directrices y
restricciones para mejorar las Recomendaciones existentes o formular nuevas Recomendaciones en el
contexto de OSI con el fin de permitir comunicaciones seguras y proporcionar asi un enfoque
coherente de la seguridad en OSI. También amplia el modelo de referencia para abarcar los aspectos
de seguridad que son elementos arquitecturales generales de protocolos de comunicacion, pero que no
se examinan en el modelo de referencia. La presente Recomendacion da una descripcion general de los
servicios de seguridad y mecanismos conexos, que pueden ser proporcionados por el modelo de
referencia; y define las posiciones, dentro del modelo de referencia, en que pueden proporcionarse los
Servicios y mecanismos. Cuestion 10/17

X.802 Tecnologia de la informacion — Modelo de seguridad de capas mas bajas

En esta Recomendacion se describen los aspectos de la prestacion de servicios de seguridad en las
capas mas bajas del modelo de referencia de OSI (capas de transporte, red, enlace de datos, fisica) y
los conceptos arquitecturales comunes a estas capas, la base para las interacciones en relacion con la
seguridad entre capas y la ubicacion de protocolos de seguridad en las capas mas bajas.

Cuestion 10/17

X.803 Tecnologia de la informacion — Interconexion de sistemas abiertos — Modelo de seguridad de
capas superiores

En esta Recomendacion se describe la seleccion, ubicacion y utilizacion de los servicios y mecanismos
de seguridad en las capas mas altas del modelo de referencia de OSI (capas de aplicacidn, presentacion
y sesion). Cuestion 10/17
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X.805 Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo

En esta Recomendacion se definen los elementos de seguridad generales de la arquitectura, que, si son
empleados correctamente, y tratandose de un entorno de productos de multiples fabricantes, pueden
garantizar la seguridad de la red contra ataques malintencionados o imprevistos, y garantizar
condiciones de alta disponibilidad, tiempo de respuesta apropiado, integridad, y adaptacion a otra
escala, y también proporcionar informacion exacta para facturacion. Cuestion 10/17

X.810 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos: Vision general

En esta Recomendacion se define el marco en el que se especifican los servicios de seguridad para los
sistemas abiertos. Esta parte de los marcos de seguridad describe la organizacion del marco de
seguridad, define los conceptos de seguridad que se requieren en mas de una parte del marco de
seguridad y describe la interrelacion de los servicios y mecanismos identificados en otras partes del
marco. En este marco se describen todos los aspectos relativos a la autenticacion, ya que se aplican a
los sistemas abiertos, la relacion de autenticacion con otras funciones de seguridad como el control de
acceso y los requisitos de gestion necesarios para la autenticacion. Cuestion 10/17

X.811 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos: Marco de autenticacion

En esta Recomendacion se define un marco general a efectos de garantizar la autenticacion. El
objetivo primordial de la autenticacion es proteger contra amenazas del tipo usurpacion de identidad y
reproduccion no autorizada. Cuestion 10/17

X.812 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos: Marco de control de acceso

En esta Recomendacion se define un marco general a efectos de garantizar el control de acceso. El
objetivo primordial del control de acceso es proteger contra la amenaza de que se efectuen operaciones
no autorizadas con un computador o sistema de comunicaciones; se suele clasificar estas amenazas en
clases, a saber utilizaciébn no autorizada, divulgacién, modificacion, destrucciéon y negacion de
servicio. Cuestion 10/17

X.813 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad en
sistemas abiertos: Marco de no rechazo (no repudio)

En esta Recomendacion se define un marco general a efectos de garantizar los servicios de no repudio.

El objetivo primordial del servicio de no repudio es recolectar, mantener, poner a disposicion y validar

evidencia irrefutable sobre la identidad de los remitentes y destinatarios de transferencias de datos.
Cuestion 10/17

X.814 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos: Marco de confidencialidad

En esta Recomendacion se define un marco general a efectos de garantizar los servicios de
confidencialidad. Por confidencialidad se entiende la propiedad de que no se divulgue o haga
disponible la informacion a personas, entidades o procesos no autorizados. Cuestion 10/17

X.815 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos: Marco de integridad

En esta Recomendacion se define un marco general a efectos de garantizar los servicios de integridad, la
propiedad que consiste en que los datos no hayan sido alterados o destruidos sin autorizacion.
Cuestion 10/17
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X.816 Tecnologia de la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos: Marco de auditoria y alarmas de seguridad

En esta Recomendacion se describe un modelo basico para tratar las alarmas de seguridad y para
efectuar una auditoria de seguridad para sistemas abiertos. Una auditoria de seguridad es una revision
y un examen independientes de los registros y actividades del sistema. El servicio de auditoria de
seguridad otorga a una autoridad de auditoria la capacidad de especificar, seleccionar y gestionar los
eventos que tienen que ser registrados en un rastreo de auditoria de seguridad. Cuestion 10/17

X.830 Tecnologia de la informacion — Interconexion de sistemas abiertos — Seguridad genérica de
las capas superiores: Sinopsis, modelo y notacion

Esta Recomendacion forma parte de una serie de Recomendaciones que proporcionan diversas
facilidades para la construccion de protocolos de capa superior de OSI que sustentan la prestacion de
servicios de seguridad. En esta Recomendacion se definen: a) modelos generales de funciones de
protocolo de intercambio de seguridad y transformaciones de seguridad; b) un conjunto de
herramientas de notacion para sustentar la especificacion de requisitos de proteccion selectiva de los
campos en una especificacion de sintaxis abstracta y para sustentar la especificacion de intercambios y
transformaciones de seguridad; y ¢) un conjunto de directrices informativas sobre la aplicacion de las
facilidades de seguridad genérica de las capas superiores abarcadas por esta serie de
Recomendaciones. Cuestion 10/17

X.831 Tecnologia de la informacion — Interconexion de sistemas abiertos — Seguridad genérica de
las capas superiores: Definicion de servicio del elemento de servicio de intercambio de
seguridad

Esta Recomendacion forma parte de una serie de Recomendaciones que proporcionan diversas
facilidades para la construccion de protocolos de capa superior de OSI que sustentan la prestacion de
servicios de seguridad. Se define el servicio proporcionado por el elemento de servicio de intercambio
de seguridad (SESE), que es un elemento de servicio de aplicacion (ASE) que facilita la comunicacion
de informacion de seguridad para soportar la prestacion de servicios de seguridad en la capa de
aplicacion de OSI. Cuestion 10/17

X.832 Tecnologia de la informacion — Interconexion de sistemas abiertos — Seguridad genérica de
las capas superiores: Especificacion del protocolo de elemento de servicio de intercambio de
seguridad

Esta Recomendacion forma parte de una serie de Recomendaciones que proporcionan diversas
facilidades para la construccion de protocolos de capa superior de OSI que sustentan la prestacion de
servicios de seguridad. En ella se define el protocolo proporcionado por el elemento de servicio de
intercambio de seguridad (SESE). El SESE es un elemento de servicio de aplicacion (ASE) que
facilita la comunicacion de la informacion de seguridad para sustentar la prestacion de servicios de
seguridad dentro de la capa de aplicacion de OSI. Cuestion 10/17

X.833 Tecnologia de la informacion — Interconexion de sistemas abiertos — Seguridad genérica de
las capas superiores: Especificacion de la sintaxis de transferencia de proteccion

Esta Recomendacion forma parte de una serie de Recomendaciones que proporcionan diversas
facilidades para la construccion de protocolos de capa superior de OSI que sustentan la prestacion de
servicios de seguridad. En esta Recomendacion | Norma Internacional se define la sintaxis de
transferencia de proteccion, asociada con el soporte de la capa de presentacion para servicios de
seguridad en la capa de aplicacion. Cuestion 10/17
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X.834 Tecnologia de la informacion — Interconexion de sistemas abiertos — Seguridad genérica de
las capas superiores: Formularios de declaracion de conformidad de implementacion del
protocolo del elemento de servicio de intercambio de seguridad

Esta Recomendaciéon forma parte de una serie de Recomendaciones sobre seguridad genérica de las
capas superiores (GULS, generic upper layers security). Se trata del formulario de declaracion de
conformidad de implementacion de protocolo (PICS) para el protocolo del elemento de servicio de
intercambio de seguridad especificado en la Rec. UIT-T X.832 y los intercambios de seguridad
descritos en el anexo C/X.830. La presente Recomendacion proporciona la descripcion de capacidades
y opciones normalizadas de una manera que permite evaluar la conformidad de una implementacion
determinada. Cuestion 10/17

X.835 Tecnologia de la informacion — Interconexion de sistemas abiertos — Seguridad genérica de
las capas superiores: Formulario de declaracion de conformidad de implementacion de
protocolo de la sintaxis de transferencia de proteccion

Esta Recomendacion forma parte de una serie de Recomendaciones sobre seguridad genérica de las
capas superiores (GULS, generic upper layers security). Se trata del formulario de declaracion de
conformidad de implementacion de protocolo (PICS) para la sintaxis de transferencia de proteccion
especificada en la Rec. UIT-T X.833. Esta Recomendacion proporciona la descripcion de capacidades
y opciones normalizadas de una manera que permite evaluar la conformidad de una implementacion
determinada. Cuestion 10/17

X.841 Tecnologia de la informacion — Técnicas de seguridad — Objetos de informacion de
seguridad para control de acceso

En esta Recomendacion, que trata sobre objetos de informacion de seguridad (SIO) para el control de
acceso, se proporcionan definiciones de objeto que, en muchas ocasiones, son necesarias en normas de
seguridad para evitar la existencia de multiples definiciones diferentes de la misma funcionalidad.
Mediante el uso de la notacion de sintaxis abstracta uno (ASN.1) se asegura la precision de estas
definiciones. Esta Recomendacion trata solamente los aspectos estaticos de los SIO.

Cuestion 10/17

X.842 Tecnologia de la informacion — Técnicas de seguridad — Directrices sobre el uso y gestion de
servicios de tercera parte confiable

En esta Recomendacion se proporcionan una orientaciéon para el uso y gestion de los servicios de
tercera parte confiable (TTP), una definicion clara de las funciones y servicios basicos prestados, sus
descripciones y finalidades, y los cometidos y responsabilidades de las TTP y las entidades que
utilizan sus servicios. También se identifican diferentes categorias principales de servicios TTP que
incluyen la identificacion de tiempo, el no repudio, la gestion de claves, la gestion de certificados, y la
notaria publica electronica. Cuestion 10/17

X.843 Tecnologia de la informacion — Técnicas de seguridad — Especificacion de servicios de
tercera parte confiable para soportar la aplicacion de firmas digitales

En esta Recomendacion se definen los servicios requeridos para soportar la aplicacion de firmas
digitales para el no repudio de la creacion de un documento. Puesto que ello implica la integridad del
documento y la autenticidad del creador, los servicios descritos pueden combinarse también para
implementar los servicios de integridad y autenticidad. Cuestion 10/17

X.901 Tecnologia de la informacion — Procesamiento distribuido abierto — Modelo de Referencia:
Vision de conjunto

El rapido crecimiento del procesamiento distribuido ha creado la necesidad de un marco de
coordinacion para la normalizaciéon del procesamiento distribuido abierto (ODP, open distributed
processing). Este modelo de referencia de ODP proporciona tal marco. Crea una arquitectura dentro de
la cual se puede integrar un soporte de distribucion, interfuncionamiento y portabilidad. Contiene una
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vision de conjunto motivada del ODP, que da el alcance, la justificacion y la explicacion de conceptos
esenciales, y una descripcion de la arquitectura ODP. Contiene material explicativo sobre la
interpretacion y aplicacion del modelo de referencia por los usuarios, entre los que puede haber
escritores de normas y arquitectos de sistemas ODP. Contiene también una agrupacion en categorias
de las areas de normalizacion requeridas, expresadas en términos de los puntos de referencia para
conformidad identificados en la Rec. UIT-T X.903. Los sistemas ODP han de ser seguros, es decir se
los debe construir y mantener de tal manera que se garantice la proteccion de las facilidades del
sistema y de los datos contra acceso no autorizado, uso ilegal y cualesquiera otras amenazas o ataques.
Debido al caracter distante de las interacciones y la movilidad de las partes del sistema y sus usuarios,
es mas dificil garantizar los requisitos de seguridad. Tratdndose de la seguridad de sistemas abiertos se
deben definir: reglas para la deteccion de amenazas de seguridad; reglas para la proteccion contra
amenazas de seguridad; y reglas para limitar todo efecto perjudicial de una brecha en la seguridad.
Cuestion 26/17

X.902 Tecnologia de la informacion — Procesamiento distribuido abierto — Modelo de referencia:
Fundamentos

Esta Recomendacion contiene la definicion de los conceptos y el marco analitico para la descripcion
normalizada de sistemas de procesamiento distribuido (arbitrarios). Presenta los principios de
conformidad con normas de procesamiento distribuido abierto (ODP) y la manera de aplicarlos, sélo a
un nivel de detalle suficiente para sustentar la Rec. X.903 y establecer los requisitos para las nuevas
técnicas de especificacion. Cuestion 26/17

X.903 Tecnologia de la informacion — Procesamiento distribuido abierto — Modelo de referencia:
Arquitectura

Esta Recomendacion contiene la especificacion de las caracteristicas requeridas que califican los
sistemas de procesamiento distribuido como abiertos. Estas son las constricciones que deben cumplir
las normas de procesamiento distribuido abierto (ODP). Se emplean las técnicas descriptivas de la
Rec. X.902. Cuestion 26/17

X.904 Tecnologia de la informacion — Procesamiento distribuido abierto — Modelo de referencia:
Semantica arquitectural

Esta Recomendacion contiene una formalizacion de los conceptos de modelado del ODP definidos en

las clausulas 8 y 9 de la Rec. UIT-T X.902. La formalizacion se consigue interpretando cada concepto

basandose en las construcciones de las diferentes técnicas de descripcion formal normalizada.
Cuestion 26/17

B.2  Aspectos de seguridad que no se tratan en este Manual (Fiabilidad y proteccion
fisica de la planta externa)

Desde el punto de vista de la fiabilidad y la disponibilidad de una red, el nivel de seguridad de
transporte de informacion serd mayor si la planta externa esta protegida contra: corrosion, efectos
ambientales, incendios, actividades humanas y otras posibles fuentes de dafios en los cables de
telecomunicaciones publicas y sus estructuras correspondientes. El cuidado que se tenga durante la
construccion de cables y equipos, asi como en su instalacion y supervision es fundamental a la hora de
garantizar el buen funcionamiento de un enlace. Cuanta mas informaciéon se transporte, mas
importante sera la proteccion fisica de la planta. Las Recomendaciones de la serie L contienen técnicas
que permiten incrementar el nivel de seguridad de una planta y, por ende, de la informacion que viaja
de un extremo al otro del enlace.
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L.3 Armadura de los cables

Al tratarse de cables que se tienden directamente por tierra, la armadura contribuye a la instalacion
segura y aumenta la fiabilidad de la operacion gracias a que protege los cables contra cualquier dafio
mecanico que pueda ser causado por piedras, equipos de excavacion o herramientas, roedores e
insectos, corrosion quimica o electrolitica, efectos de rayos y de proximidad de lineas de alta tension.
Cuestion 8/6

L4 Cubiertas de aluminio para cables

Conviene generalizar la utilizacion del aluminio para las cubiertas de los cables por lo menos cuando
el costo previsto del cable no sea superior al de un cable con cubierta de plomo y también cuando las
cubiertas de aluminio satisfagan mejor las exigencias técnicas. La utilizacion de cables con cubiertas
de aluminio ofrece especial interés en el caso de cables interurbanos. Cuestion 8/6

L5 Cubiertas de cable fabricadas con metales distintos del plomo y del aluminio

Segun el tipo de aplicacion, se pueden utilizar otros tipos de armaduras, como por ejemplo aluminio
ondulado (no liso) o cintas de cobre. Cuestion 8/6

L.7 Aplicacion de la proteccion catodica comun

Se entiende por proteccion catédica comiin de diferentes estructuras metalicas subterraneas, la
proteccion de esas estructuras contra la corrosion por medio de dispositivos de proteccion comunes.
Un sistema de proteccion comun para varias estructuras metalicas subterraneas se compone de
conexiones eléctricas entre las estructuras y los dispositivos de proteccion comunes que satisfacen los
requisitos de proteccion catddica y drenaje eléctrico. Las técnicas comunes de proteccion mejoran la
fiabilidad de las estructuras enterradas y la eficacia de los dispositivos de proteccion catodica,
reduciendo al mismo tiempo los costos totales de inversion y mantenimiento del sistema de
proteccion. Cuestion 7/6

L.16  Material plastico conductor como revestimiento protector para cubiertas metalicas de cables

Los principales beneficios que se obtienen al utilizar cables con revestimiento de material plastico
conductor son: una mejor proteccion del conductor contra la corrosion, los relampagos y los efectos de
las lineas de alta tension; una reduccion de los costos de mantenimiento, en particular de puesta a
tierra; y una simplificacion de los proyectos de proteccion. Cuestion 8/6

L.20  Creacion de un codigo de seguridad contra incendios para instalaciones de
telecomunicaciones

En el caso de edificios, construidos o en proyecto, en los que se vayan a instalar equipos de
telecomunicaciones, conviene que las administraciones establezcan un codigo de seguridad contra
incendios, con arreglo al uso especifico que se va a dar a cada inmueble y que contenga las directrices
minimas a seguir en lo que respecta a la seguridad y proteccion contra el fuego.

Cuestion 2/6

L.21  Sistemas de deteccion y de alarma, detectores y sirenas de alarmas contra incendios

A fin de proteger la propiedad, y en su caso la vida humana, pueden instalarse sistemas de deteccion y
alarma contra incendios para iniciar cierto nimero de actividades diferentes, como la deteccion y
localizacion de un incendio, la prestacion de asistencia para contener y/o extinguir el fuego, los
procedimientos de evacuacion de emergencia, la convocacion del personal antiincendios.

Cuestion 2/6
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L.22 Proteccion contra incendios

Teniendo en cuenta los graves danos que pueden producirse cuando se declara un incendio y la
importancia de la prevencidon de incendios para la seguridad, prestacion de servicio y economia de los
sistemas de comunicacion, hay varios aspectos que deben considerarse, como son la reduccion del
coeficiente de carga de incendio, la division del edificio en compartimentos (sectores antiincendios)
para reducir y retardar la propagacion del fuego, y las estadisticas de incendios.

Cuestion 2/6

L.23  Extincion de incendios — Clasificacion y ubicacion de las instalaciones de extincion de
incendios y equipos situados en locales

Los medios para combatir el fuego que se adopten en un edificio de telecomunicaciones pueden variar
segun la utilizacion y la ubicacion de los locales, y dependen de si el edificio esta ocupado. Estos son
factores que determinan la magnitud de la asistencia del servicio de incendios inicialmente atribuida
en caso de que se produzca un fuego. Cuestion 2/6

L.25  Mantenimiento de redes de cables de fibra optica

Gracias a los sistemas y procedimiento de mantenimiento se puede verificar la calidad de una red de
fibra optica, sin importar qué tipo de equipo de transmision se utilice. Cuestion 5/6

L.28  Proteccion adicional externa para cables terrenales marinizados

En los cables para aguas poco profundas, la probabilidad de averia es mayor que en las aplicaciones
para aguas profundas, debido a los fendémenos ambientales (por ejemplo, desplazamiento de las olas
marinas, terremotos y deslizamientos de tierra bajo el agua, etc.) y las actividades humanas que
afectan al lecho marino (por ejemplo, pesca, tendido y mantenimiento de otros servicios y cables).

Ademas de las diversas armaduras con las que normalmente se construye el cable — por ejemplo,
armadura para roca (RA, rocky armour), armadura de acero galvanizado como armadura doble (DA,
double armour) y armadura simple (SA, single armour), en los casos necesarios se puede usar
protecciones externas adicionales. Cuando se prevé que los factores externos o las caracteristicas del
fondo marino pueden dafiar los cables, las protecciones se instalan en las proximidades de la costa en
aguas superficiales, o en la playa, en el tramo entre la orilla del agua y la cdmara de empalme en la
playa, o en el recorrido del cable. Cuestion 10/6

L.32  Dispositivos de proteccion para orificios pasacables entre sectores antiincendios

Dado el gran nimero de orificios pasacables que hay en las fronteras entre sectores antiincendios de
un edificio de telecomunicaciones, que disminuyen la eficacia del sistema de extincion, la adopcion de
medidas pasivas de control del humo y el fuego tales como el sellado de los orificios pasacables con
materiales ignifugos o la utilizacion de sistemas de gestion (proteccion) de cables constituyen una
estrategia adecuada. Cuestion 2/6

L.45  Minimizacion de la repercusion sobre el medio ambiente de la planta exterior de las redes de
telecomunicaciones

En esta Recomendacion se presenta la metodologia adoptada para minimizar los efectos (por ejemplo,

energia y COj) causados en el medio ambiente por el uso de la planta exterior. Se basa en el analisis
del ciclo de vida, es decir en el periodo de la cuna a la tumba de los productos. Cuestion 1/6

L.46  Proteccion de los cables y planta de telecomunicaciones contra las agresiones bioldgicas

En esta Recomendacion se describen los ataques biologicos y las contramedidas que deben aplicarse
para proteger los cables de telecomunicaciones. Se refiere a los distintos tipos de ataques bioldgicos, a
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los puntos débiles de los cables y a las caracteristicas de los dafios y considera métodos alternativos
para proteger la planta, incluida la dependencia con la situacion del cable. Cuestion 1/6

Las siguientes Recomendaciones versan sobre disponibilidad en lo que atafie a las redes SDH y OTN:

G.841 Tipos y caracteristicas de las arquitecturas de proteccion para redes de la jerarquia digital
sincrona

La presente Recomendacion describe los distintos mecanismos de proteccion para las redes de la
jerarquia digital sincrona (SDH, synchronous digital hierarchy), sus objetivos y sus aplicaciones.

Los esquemas de proteccion se clasifican como de proteccion de camino SDH (en la capa de seccion o
de trayecto) y de proteccion de conexion de subredes SDH (con supervision intrinseca, supervision no
intrusiva y supervision de subcapa). Cuestiones 15, 16, 17, 18/15

G.842 Interfuncionamiento de las arquitecturas de proteccion para redes SDH

Esta Recomendacion proporcional las especificaciones para el interfuncionamiento de arquitecturas de
proteccion de redes. Tiene un tratamiento especial la interconexion de nodo tinico y de nodo doble
entre anillos de proteccion compartida de seccion de multiplexion (MS) y anillos de proteccion de
conexion de subred (SNCP) de tipos iguales o distintos. Cuestiones 15, 16, 17, 18/15

G.808.1 Conmutacion de proteccion genérica — Proteccion de camino lineal y de subred

En este Recomendacion se proporciona una vision global de la conmutacidon de proteccion lineal.
Cubre los esquemas de proteccion basados en las redes OTN, SDH y ATM. En otras
Recomendaciones se presentaran aspectos generales de los esquemas de interconexion de subredes
(por ejemplo, en anillo) de nodo dual y proteccion de anillo. Cuestiones 15, 16, 17, 18/15

G.873.1 Red optica de transporte — Proteccion lineal

En esta Recomendacion se describe el protocolo de conmutacion automatica de proteccion (APS) y el
funcionamiento de la conmutacion de proteccion aplicable a los métodos de proteccion lineal de la red
optica de transporte en el nivel de la unidad de datos de canal optico (ODUKk). Se examinan los
siguientes métodos de proteccion: proteccion de camino ODUk; proteccion de conexion de subred
ODUk con supervision inherente; proteccion de conexion de subred ODUk con supervision no
intrusiva; y proteccion de conexion de subred ODUk con supervision de subcapa.

Cuestiones 15, 16, 17, 18/15

G.781 Funciones de capas de sincronizacion
Fiabilidad de fuente de temporizacion SDH y PDH. La presente Recomendacidon especifica una
coleccion de bloques de construccion de distribucion de sincronizacion basicos, a los que se denomina
"funciones atomicas", y un conjunto de reglas que permiten combinarlos para describir la
funcionalidad de sincronizacién de un equipo de transmision digital.

Cuestiones 15, 16, 17, 18/15

G911  Parametros y metodologia de calculo de la fiabilidad y la disponibilidad de los sistemas de
fibra optica

La fiabilidad y la disponibilidad de los sistemas de fibra optica: Esta Recomendacion identifica un
conjunto minimo de parametros necesarios para caracterizar la fiabilidad y la disponibilidad de los
sistemas de fibra optica. Se dan diferentes pardmetros de fiabilidad y mantenimiento del sistema, de la
fiabilidad de los dispositivos opticos activos, de la fiabilidad de los dispositivos dpticos pasivos, y de
la fiabilidad de las fibras y cables opticos. La Recomendacion también presenta directrices y métodos
para calcular la fiabilidad predicha de los dispositivos, unidades y sistemas. Se incluyen ejemplos.
Cuestiones 15, 16, 17, 18/15
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G.784 Gestion de la jerarquia digital sincrona

Gestion de SDH. Trata las funciones de Gestion de averias, configuracion, contabilidad,
funcionamiento y seguridad de los elementos de red SDH. Los aspectos de gestion de seguridad
pertinentes a estas Recomendaciones se dejan para estudio ulterior. Cuestion Q.14/15

G.874 Aspectos de la gestion de elementos de la red optica de transporte

Gestion OTN. Trata las funciones de Gestion de averias, configuracion, contabilidad, funcionamiento
y seguridad de los elementos de red OTN. Los aspectos de gestion de seguridad pertinentes a estas
Recomendaciones se dejan para estudio ulterior. Cuestion Q.14/15

G.7712/Y.1703 Arquitectura y especificacion de la red de comunicacion de datos

En esta Recomendacion se incluyen aspectos de seguridad de las redes de comunicacion de gestion
(RCG) y redes de comunicaciones de sefializacion (RCS). Las funciones de comunicacion de datos
que se proporcionan soportan servicios de red sin conexion. Es posible que en futuras versiones se
anadan funciones que permitan también soportar servicios orientados a la conexién. Cuestion Q.14/15

NOTA - Es posible que las Recomendaciones UIT-T de las series G.650, 660-690, 950-970 contengan algunos
elementos relacionados con la fiabilidad.
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Anexo C: Lista de Comisiones de Estudio y Cuestiones relativas al tema de
la seguridad

El trabajo de normalizacion del UIT-T se hace a través de Grupos Técnicos denominados Comisiones
de Estudio (CE), en las que los representantes de los Miembros del Sector desarrollan
Recomendaciones (normas) relativas a los diferentes campos de las telecomunicaciones
internacionales. El trabajo de las CE se efectua primordialmente gracias a la atribuciéon de unas
Cuestiones de estudio, que tratan cada una un aspecto determinado de la normalizacion de las
telecomunicaciones. Cada CE tiene un Presidente y varios Vicepresidentes nombrados por la
Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT). A continuaciéon se
enumeran las Comisiones de Estudio del UIT-T para el periodo de estudios 2001-2004, sus titulos y
mandatos, y se presenta una lista de las Cuestiones que tienen que ver con el tema de la seguridad.

CE2 Aspectos de explotacion de la prestacion de servicios, redes y calidad de funcionamiento
Comision de Estudio Rectora sobre definicion de servicios, numeracion encaminamiento y
movilidad global

Mandato: Se encarga de los estudios sobre los principios de la prestacion de servicios, definicion y
requisitos de explotacion de la emulacién de servicios; requisitos de numeracidén, denominacion,
direccionamiento y asignacion de recursos, incluidos los criterios y procedimientos para reservas y
asignaciones; requisitos de encaminamiento e interfuncionamiento; factores humanos; aspectos de
explotacion de redes y requisitos conexos de calidad de funcionamiento, entre otros, gestion de trafico
de red, calidad de servicio (ingenieria de trafico, calidad de funcionamiento operacional y mediciones
del servicio); aspectos de explotacion del interfuncionamiento entre redes tradicionales y en evolucion
de telecomunicaciones; evaluacion de las experiencias comunicadas por operadores, fabricantes y
usuarios sobre diversos aspectos de la explotacion de redes.

Cuestiones principales relacionadas con la seguridad:
— C.5/2 — Calidad de servicio de las redes

CE3 Principios de tarificacion y contabilidad, incluidos los temas relativos a economia y politica
de las telecomunicaciones

Mandato: Se encarga de los estudios referentes a los principios de tarificacién y contabilidad para los
servicios internacionales de telecomunicacion y del estudio de los temas relativos a la economia y
politica de las telecomunicaciones. Con tal fin, la Comision de Estudio 3 impulsara en particular la
colaboracion entre sus Miembros con vistas a establecer tasas lo mas reducidas posible en
consonancia con un servicio eficiente y teniendo en cuenta la necesidad de mantener una
administracion financiera independiente de las telecomunicaciones sobre bases idoneas.

Cuestiones principales relacionadas con la seguridad:
Ninguna

CE 4 Gestion de las telecomunicaciones, incluida la red de gestion de las telecomunicaciones
(RGT) Comision de Estudio Rectora sobre la RGT.

Comision de Estudio Rectora en aspectos de gestion. Su trabajo en temas de seguridad trata sobre:

a) Consideraciones y requisitos de tipo arquitectural para las interfaces de gestion,

b) Requisitos detallados para garantizar la seguridad de la red de gestion (también conocida
como plano de gestion), en particular en un entorno cada vez mas importante de convergencia
de redes,

c) Protocolos y modelos para la seguridad de la informacion de gestion y la gestion de los
parametros de seguridad.

94 Anexo C: Lista de Comisiones de Estudio y Cuestiones relativas al tema de la seguridad



http://www.itu.int/ITU-T/studygroups/com02/index.asp
http://www.itu.int/ITU-T/studygroups/com02/sg2-q5.html
http://www.itu.int/ITU-T/studygroups/com03/index.asp
http://www.itu.int/ITU-T/studygroups/com04/index.asp

LA SEGURIDAD DE LAS TELECOMUNICACIONES Y LAS TECNOLOGIAS DE LA INFORMACION

La gestion de la red de telecomunicaciones se define a varios niveles de abstraccion, a saber desde la
gestion misma de la informacion en un elemento de red hasta los servicios de gestion ofrecidos a los
abonados. Los requisitos de seguridad para el intercambio de informacion entre sistemas de gestion, y
entre ellos y elementos de red, depende de si las redes de gestion estan dentro del dominio de una sola
administracion o entre varias de éstas. Basandose en los principios arquitecturales, se han venido
definiendo, en varias Recomendaciones y en otras que estan en desarrollo, los requisitos explicitos, y
el soporte de mecanismos y protocolos.

Cuestiones principales relacionadas con la seguridad:
— C.16/4 — Soporte de la gestion RGT para las IMT-2000 y la RI

CES Proteccion contra los efectos del entorno electromagnético

La CE 5 se encarga de los estudios relativos a la proteccion de redes y equipos de telecomunicaciones
contra interferencias y descargas eléctricas, asi como de los estudios relacionados con la
compatibilidad electromagnética (EMC). En cumplimiento de su mision, la CE 5 ha trabajado en
varias Cuestiones y desarrollado diversas Recomendaciones y Manuales sobre la seguridad de las
redes contra las amenazas electromagnéticas. Entre estas ultimas se cuentan aquellas que involucran
fendmenos transitorios de alta potencia generados por actividades humanas malintencionadas, como
los impulsos electromagnéticos a gran altitud (HEMP, high-altitude electromagnetic pulse) y las
microondas de alta potencia (HPM, high-power microwave). La seguridad electromagnética también
se encarga de posibles fugas de informacion en la red causadas por emisiones radioeléctricas
inesperadas de los equipos.

La naturaleza de las amenazas y de las técnicas de mitigacion correspondientes es similar a la de las
perturbaciones electromagnéticas naturales o involuntarias. En otras palabras, las actividades
tradicionales de la CE 5 sobre la proteccion contra rayos y el control de la interferencia
electromagnética (EMI, electromagnetic interference) son ftiles también cuando se trata de la
seguridad de la red contra ataques maliciosos de origen humano. Actualmente, en la CE 6 hay seis
Cuestiones relativas a la seguridad electromagnética de la red de telecomunicaciones.

Si bien hay mucha similitud entre los fenémenos electromagnéticos naturales o involuntarios
mencionados y los ataques electromagnéticos de origen humano, también existen ciertas diferencias
fundamentales entre ellos. En cumplimiento de su mision, la CE 5 ha trabajado en varias Cuestiones y
desarrollado diversas Recomendaciones y Manuales sobre la seguridad de las redes contra las
amenazas electromagnéticas.

La seguridad electromagnética se divide en dos partes principales:

e Resistencia e inmunidad de las redes y equipos de telecomunicaciones contra fendmenos
transitorios de alta potencia de origen malicioso, como por ejemplo:

—  Campos electromagnéticos producidos por explosiones nucleares a gran altitud —
impulsos electromagnéticos a gran altitud (HEMP, high-altitude electromagnetic pulse).

—  Generadores electromagnéticos de alta potencia (HPE, high-power electromagnetic),
incluidos los de microondas de alta potencia (HPM) y las fuentes de ultra banda ancha
(UWB, ultra wideband).

e Posibles fugas de informacion en la red causadas por emisiones radioeléctricas inesperadas
de los equipos.

A medida que los medios de comunicacion le dedican mas espacio a estos fenomenos, hay cada vez
mas conciencia entre el publico de su importancia.
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La naturaleza de las amenazas y de las técnicas de mitigacion correspondientes es similar a la de las
perturbaciones electromagnéticas naturales o involuntarias. Por ejemplo, existen similitudes entre los
HEMP y los impulsos electromagnéticos ocasionados por un rayo. Las técnicas de apantallamiento y
filtrado que reducen las emisiones no deseadas de energia radioeléctrica en un equipo también ayudan
a minimizar la posibilidad de fugas involuntarias de energia. En otras palabras, las actividades
tradicionales de la CE 5 sobre la proteccion contra rayos y el control de la interferencia
electromagnética (EMI, electromagnetic interference) son utiles también cuando se trata de la
seguridad de la red contra ataques maliciosos de origen humano. En el cuadro a continuacion se
enumeran las Cuestiones atribuidas a la CE 5 para el periodo de estudio 2001-2004 que tienen que ver
con el tema de la seguridad de las redes:

Cuestiones principales relacionadas con la seguridad:

—C.2/5—- Compatibilidad electromagnética relacionada con sistemas de acceso de banda ancha (E!/
control de emisiones no deseadas de los sistemas de acceso con banda ancha contribuye
a reducir la posibilidad de fugas de informacion).

—C.4/5 - Resistibilidad de nuevos tipos de equipos de telecomunicacion y redes de acceso (La
resistencia de los equipos contra los rayos mejora la misma contra los HEMP).

—C.5/5— Proteccion contra la descarga de rayos de sistemas fijos, moviles e inalambricos (Las
técnicas utiles para proteger contra la descarga de rayos también permiten obtener un
cierto grado de proteccion contra los HEMP y los HPE).

—C.6/5— Configuraciones de conexion equipotencial y puesta a tierra de los sistemas de
telecomunicaciones en el plano mundial (Una conexion equipotencial y puesta a tierra
adecuadas también conceden un cierto grado de proteccion contra los HEMP y los HPE).

—C.12/5 — Mantenimiento y mejora de las Recomendaciones existentes sobre compatibilidad
electromagnética (La EMC de los equipos de telecomunicacionesmejora su inmunidad
dentro de un entorno HEMP conductivo y radiado, asi como en uno HPE radiado. De
otra parte, la EMC de los equipos de telecomunicaciones reduce la posibilidad de fugas
de informacion).

—C.13/5 — Mantenimiento y mejora de las Recomendaciones sobre resistibilidad existentes (La
resistencia de los equipos contra los rayos mejora la misma contra los HEMP).

CEo6 Planta exterior

Mandato: Se encarga de los estudios relativos a la planta exterior, tales como la construccion,
instalacion, empalme, unidn, terminacion, proteccion contra la corrosion y otros dafios causados por
el medio ambiente, exceptuados los procesos electromagnéticos, de todos los tipos de cables
utilizados por las telecomunicaciones publicas y estructuras asociadas.

Cuestiones principales relacionadas con la seguridad:

— C.1/6 — Consideraciones ambientales para la planta exterior

— C.2/6 — Seguridad contra el fuego en las instalaciones de telecomunicacion
— C.5/6 — Mantenimiento de la red de cables de fibra optica
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CE9 Redes de cable integradas de banda ancha y trasmision de television y sonido
Comision de Estudio Rectora sobre redes integradas de cable de banda ancha y de
television.

Se encarga de preparar y mantener Recomendaciones relacionadas con:

e El empleo de redes de cable y redes hibridas, principalmente disefiadas para la entrega de
programas radiofonicos y de television a los hogares, como redes integradas de banda ancha,
que también pueden transportar servicios vocales u otros servicios que dependen criticamente
de la secuencia temporal, video segiin demanda, servicios interactivos, etc.

e El empleo de sistemas de telecomunicacion para contribucion, distribucion primaria y
distribucion secundaria de programas radiofénicos y de television y servicios de datos
similares.

En cumplimiento de sus objetivos, la CE 9 evalua las amenazas y vulnerabilidades de las redes y
servicios de banda ancha, los objetivos de seguridad de documentos y las posibles medidas para
contrarrestarlas, y define la arquitectura de seguridad. Los principales temas relativos a la seguridad
que se tratan son los servicios seguros de banda ancha, de VoIP , y de redes propias, asi como la
aplicacion de entornos seguros de aplicacion para servicios de television interactiva.

Las actividades relacionadas con la seguridad se concentran en:

o Los servicios seguros de banda ancha: Suministro de servicios de seguridad para las redes de
acceso de banda ancha. Concretamente, autenticacion del médem de cable, gestion de clave
criptografica, privacidad e integridad de los datos transmitidos, y descarga segura de software
para el médem de cable.

o Los servicios seguros VolP: IPCablecom es un proyecto especial relacionado con servicios
interactivos altamente dependientes del tiempo, en redes de television por cable y mediante el
IP, en particular la transmision de voz y video por el IP. Los servicios de seguridad que se
ofrecen en el IPCablecom son: autenticacion del adaptador de terminal multimedios (MTA,
multimedia terminal adapter) al proveedor de servicio, autenticacion del proveedor de
servicio al MTA, preparacién y configuracién segura de dispositivos, gestion segura de
dispositivos, sefializacion segura, y seguridad de medios.

o Servicios seguros de redes propias (domésticas): Gracias a los mdédem de cable mejorados se
pueden ofrecer servicios en redes domésticas del tipo cortafuegos (firewalls) y traduccion de
direccion de red. Los servicios de seguridad con que se cuenta para dichos modems son:
autenticacion del MTA al proveedor de servicio, autenticacion del proveedor de servicio al
MTA, preparacion y configuracion segura de dispositivos, gestion segura de dispositivos,
funcionalidad de filtrado de paquetes/cortafuegos, gestion segura de cortafuegos, y descarga
segura de software para el médem mejorado.

e FEntornos seguros de aplicacion para servicios de television interactivos: Los servicios de
television interactivos dependen de los servicios de seguridad definidos en la especificacion
de Java y la plataforma doméstica multimedios (MHP, multimedia home platform).

Cuestiones principales relacionadas con la seguridad:

—C.6/9 — Me¢étodos y practicas para el acceso condicional y copias de proteccion para la distribucion
de television digital por cable a los hogares

—C.13/9 — Aplicaciones de sefiales vocales y video con protocolos Internet a través de redes de
television por cable
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CE 11  Requisitos y protocolos de sefializacion
Comision de Estudio Rectora sobre redes inteligentes.

Mandato: Se encarga de los estudios relativos a los requisitos y protocolos de sefializacion para
funciones relacionadas con el protocolo Internet (IP), algunas funciones relacionadas con la
movilidad, funciones multimedios y la mejora de las Recomendaciones actuales sobre protocolos de
sefalizacion de interfuncionamiento y acceso de ATM, RDSI-BE y RTPC.

Cuestiones principales relacionadas con la seguridad:

—C.1/11 — Requisitos de sefializacion para soporte de nuevos servicios, servicios de valor afiadido,
servicios basados en el protocolo Internet y en la red inteligente.

—C.6/11 — Requisitos de sefalizacion para el interfuncionamiento de los servicios de acceso a
Internet por marcacion telefénica y de comunicaciones de voz, datos y multimedios a
través de redes basadas en el protocolo Internet.

—C.12/11 — Senalizacion de acceso y de red para servicios de banda estrecha y de banda ancha
avanzados.

CE 12  Calidad de transmision de extremo a extremo de redes y terminales
Comision de Estudio Rectora sobre la calidad de servicio y la calidad de funcionamiento.

Mandato: Se encarga de dar orientacion sobre la calidad de transmision de extremo a extremo de
redes, terminales y sus interacciones, en relacion con la calidad percibida, y la aceptacion de
aplicaciones de texto, voz e imagen por los usuarios. Esta labor comprende las implicaciones
relacionadas con la transmision en todas las redes (por ejemplo, las basadas en PDH, SDH, ATM e
IP) y para todos los terminales de telecomunicaciones (por ejemplo, microteléfonos, de manos libres,
auriculares, méviles, audiovisuales e interactivos de voz).

Cuestiones principales relacionadas con la seguridad:

— C.12/12 — Consideraciones relativas a la calidad de la transmision en los servicios en banda vocal
transportados por redes que utilizan el protocolo Internet (IP)

—C.13/12 — Requisitos de QoS/calidad de funcionamiento de multimedios

CE 13  Redes basadas en IP, redes multiprotocolo y su interconexion
Comision de Estudio Rectora sobre temas relacionados con IP, RDSI-BA, infraestructura
mundial de la informacion y asuntos de satélites.

Dada su naturaleza, la CE 13 se encarga de los estudios relativos a:
e lainterconexion de redes heterogéneas que comprenden multiples dominios,

e multiples protocolos y tecnologias innovadoras a los efectos de proporcionar un
interfuncionamiento de gran calidad y fiabilidad.

e aspectos especificos son la arquitectura, el interfuncionamiento y la adaptacion,
consideraciones de extremo a extremo, encaminamiento y requisitos de transporte.

Al tratarse de la CE rectora en asuntos relacionados con el IP, la RDSI-BA, la Infraestructura mundial
de la informacion (GII) y los satélites, asi como del nuevo proyecto sobre redes de proxima
generacion (NGN), su trabajo tendra influencia en multiples aspectos relacionados con la seguridad
en el sentido mas amplio de la palabra.

La seguridad no es un concepto ajeno al trabajo de la CE 13: desde hace tiempo la Comisién ha
venido trabajando en temas implicitamente relacionados con ella, mientras trataba el tema de la
arquitectura y la estructura de red y sabiendo que era indispensable tenerlos en cuenta (tanto desde un
punto de vista arquitectural como de implementacion) a fin de garantizar que la red sea funcional y
fiable.
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A medida que se imponen las tecnologias digitales con conmutacion de paquetes (relativamente
abiertas) y un entorno liberalizado como el descrito en el concepto GII, la seguridad deviene cada ve
mas compleja e importante. Esto es particularmente cierto cuando en la "cadena de valor afiadido",
conforme al enfoque GII (o a su subconjunto en las NGN), se involucran terceras partes. Siendo asi,
la seguridad sera fundamental y debera considerarse de una manera explicita.

La CE 13 ha decidido entonces incorporar en cada Recomendacion nueva o revisada una cléusula
dedicada a la seguridad para que se haga referencia en aquellas clausulas que traten sobre temas
relativos a ésta, y aln si no hay aspectos relativos a la seguridad en una determinada Recomendacion
este hecho debera consignarse en dicha clausula. La CE 17 estuvo de acuerdo con esa decision y se
propuso presentarla a las demas CE.

De igual manera, la CE 13 decidio informar a la CE 17 cada vez que una Recomendacion contenga
especificaciones relacionadas con la seguridad, a fin de permitir la actualizacion del "Catalogo de
Recomendaciones de seguridad aprobadas" y del "Compendio de definiciones de seguridad del
UIT-T aprobadas"

En el nuevo proyecto sobre las NGN se tratan aspectos de seguridad en varias clausulas, en particular

en 6.6.

Cuestiones principales relacionadas con la seguridad:

—C.1/13 — Principios, requisitos, marcos y arquitecturas para un entorno mundial de redes
heterogéneas

—C.3/13 — Explotacién, administracion y mantenimiento (OAM) y gestion de red en redes basadas
en el protocolo Internet (IP) y otras redes

—C.4/13 — Gestion de recursos en la RDSI-BA y en relacion con el protocolo Internet (IP)

—C.6/13 — Calidad de funcionamiento de las redes basadas en el protocolo Internet (IP) y la
infraestructura mundial de la informacién emergente

—C.7/13 — Calidad de funcionamiento respecto a la transferencia de células del modo de
transferencia asincrona (ATM) de la RDSI-BA y la disponibilidad

—C.8/13 — Calidad de funcionamiento respecto a errores de transmision y disponibilidad

—C.10/13 — Arquitectura de la red medular y principios de interfuncionamiento

—C.11/13 — Mecanismos para hacer posible que los servicios basados en el protocolo Internet (IP)
funcionen en redes publicas

CE 15 Redes de fibra optica y otras redes de transporte
Comision de Estudio Rectora sobre transporte por la red de acceso
y sobre tecnologia optica.

La CE 15 (C. 14/15), en su Cuestion 14, se encarga de especificar los requisitos de gestion y control,
y el soporte de los modelos de informacion para equipos de transporte. Las Cuestiones 14/15 siguen
los lineamientos del marco y conceptos para la RGT establecidos por el UIT-T para la definicion de
dichos requisitos y modelos. La gestion de la seguridad es una de las cinco categorias funcionales
clave en la gestion de la RGT. La gestion de la seguridad ha estado, y sigue estando, dentro del
alcance de las Cuestiones 14/15.

e Requisitos para la gestion de equipos de transporte: En G.7710/Y.1701, G.784, y G.874 se
tratan las funciones de gestion de equipos (EMF, equipment management functions) dentro de
un elemento de red (NE, network element) de transporte que son comunes a varias
tecnologias, especificas a los NE de la SDH, y de la OTN, respectivamente. Se describen
aplicaciones para Fecha & hora, gestion de averias, gestion de configuracion, gestion de
cuenta, gestion de seguridad y gestion de calidad de funcionamiento. De estas aplicaciones
salen las especificaciones de funciones EMF y sus requisitos. Actualmente se estudian los
requisitos de seguridad en estas Recomendaciones.
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Requisitos y arquitecturas de redes de comunicacion de datos: En G.7712/Y.1703 se definen
los requisitos arquitecturales para una RCD capaz de soportar las comunicaciones de gestion
distribuida relacionadas con la RGT, las comunicaciones de sefializacion distribuida
relacionadas con la Red de transporte con conmutacion automatica (ASTN, automatically
switched transport network), y otras comunicaciones distribuidas (por ejemplo,
Comunicaciones vocales o de servicios, o descarga de Software). En diversas aplicaciones
(por ejemplo, RGT, ASTN, etc.) se requiere una red de comunicaciones basada en paquetes
para transportar informacion entre los componentes. Por ejemplo, en la RGT se necesita una
red de comunicacion, denominada red de comunicaciones de gestion (RCG) para el
transporte de mensajes de gestion entre los componentes de la RGT (por ejemplo,
componentes NEF y OSF). En la ASTN se necesita una red de comunicacion, denominada
red de comunicaciones de sefializacion (RCS) para el transporte de mensajes de sefializacion
entre los componentes de la ASTN (CC, por ejemplo). En la Rec. UIT-T G.7712/Y.1703 se
hace referencia a la Rec. UIT-T M.3016 en lo que concierne a los requisitos de seguridad de
la RCG. De otra parte, los requisitos de seguridad de la SCN se definen en G.7712/Y.1703.

Gestion de conexion y llamada distribuida: En G.7713/Y.1704 se proporcionan los requisitos
para la gestion de conexion y llamada distribuida, tanto para la interfaz de red de usuario
(UNI, user network interface) como para la interfaz de nodo de red (NNI, network node
interface). Gracias a estos requisitos se especifican las comunicaciones a través de las
interfaces, a fin lograr operaciones de conexion y llamada automatizadas. Se especifican los
atributos de seguridad, entre otros, para permitir la verificacion de las operaciones de llamada
y conexion (por ejemplo, puede haber informacion que permita la autenticacion de la peticion
de llamada, y tal vez la verificacion de su integridad).

Arquitectura y requisitos para el encaminamiento en redes Opticas con conmutacion
automatica: En G.7715/Y.1706 se especifican los requisitos y arquitectura para las funciones
de encaminamiento que se utilizan para el establecimiento de conexiones conmutadas (SC,
switched connections) y conexiones logicas permanentes (SPC, soft permanent connections)
en el marco de la red dOptica con conmutacion automatica (ASON, automatically switched,
optical network). Los temas principales cubiertos en esta Recomendacion son: arquitectura de
encaminamiento ASON, componentes funcionales incluida la seleccion de trayecto, atributos
de encaminamiento, mensajes abstractos y diagramas de estado. En esta Recomendacion se
hace referencia a las Recomendaciones UIT-T M.3016 y X.800 en lo que concierne a los
requisitos de seguridad. En particular, se afirma que, segin el contexto de utilizacion de un
protocolo de encaminamiento, los objetivos globales de seguridad definidos en M.3016, en lo
que tiene que ver con confidencialidad, integridad de datos, imputabilidad y disponibilidad,
pueden adquirir diversos niveles de importancia. Conviene efectuar un analisis de amenazas
para un protocolo de encaminamiento propuesto que tenga en cuenta, basandose en X.800: la
suplantacion de identidad, la escucha clandestina, el acceso no autorizado, la pérdida o
degradacion de informacion (incluidos los ataques por respuesta), el repudio, la falsificacion
y la negacion de servicio.

Marco de gestion de la ASON: En G.fame se tratan aspectos de gestion del plano de control
ASON vy las interacciones entre ésta y el plano de gestion. Se incluiran requisitos de gestion
para el plano de control de: averias, configuracion, contabilidad, calidad de funcionamiento y
seguridad.

Cuestiones principales relacionadas con la seguridad:
— C.14/15 — Gestion de red para sistemas y equipos de transporte
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CE 16 Servicios, sistemas y terminales multimedios
Comision de Estudio Rectora sobre terminales, servicios y sistemas multimedios
comercio electronico y empresa electronica.

La CE 16 es la Comision de Estudio Rectora sobre terminales, servicios y sistemas multimedios y
sobre comercio electronico y empresa electronica. La Cuestion G (del GT2/16) trata sobre "Seguridad
de sistemas y servicios multimedios", en particular sobre:

Aplicaciones multimedios (MM, advanced multimedia) avanzadas como la telefonia a través de redes
basadas en paquetes, la VoIP, la conferencia y colaboracion interactivas; mensajeria MM, la
transmision en flujo continuo de Audio/Video y otras, que estan sujetas a diversas amenazas cruciales
de seguridad en entornos heterogéneos. Algunos de los riesgos en potencia, en particular tratandose
de redes basadas en el IP, son la utilizacion inadecuada, la manipulacion con malas intenciones, la
escucha clandestina y la negacion de servicio.

Se suele aceptar que todas estas aplicaciones tienen necesidades similares de seguridad que, por ende,
se pueden satisfacer mediante medidas genéricas de seguridad; p.ej. de seguridad de red. Ahora bien,
con frecuencia las aplicaciones MM tienen necesidades particulares de seguridad especifica para cada
aplicacion que es necesario suplir con medidas en la capa de aplicacion. La Cuestion G se centra en
los aspectos de seguridad de aplicacion de las aplicaciones MM y toma medidas complementarias de
seguridad de red cuando conviene.

Cuestiones principales relacionadas con la seguridad:
— C.G/16 — Seguridad de los sistemas y servicios multimedios

CE 17  Redes de datos y Software para las telecomunicaciones
Comision de Estudio Rectora sobre retransmision de trama, seguridad de sistemas de
comunicacion, lenguajes y técnicas de descripcion.

Mandato: Se encarga de los estudios sobre redes de comunicacion de datos, y comunicaciones de
sistemas abiertos, incluidos el interfuncionamiento de redes, sistemas de directorio y servicios de
seguridad, asi como lenguajes técnicos, el método para su utilizacion y otros asuntos relacionados con
aspectos de soporte 16gico de los sistemas de telecomunicaciones.

Cuestiones principales relacionadas con la seguridad:

—C.9/17— Servicios y sistemas directorio

—C.10/17 — Requisitos de seguridad, modelos y directrices para los servicios y sistemas de
comunicaciones

(NOTA —La CE 17 acept6 dividir la Cuestién 10/17 en seis Cuestiones independientes, a saber la

G/17 — Proyecto de seguridad; H/17 — Arquitectura y marco de seguridad; 1/17 — Ciberseguridad;

J/17 — Gestion de la seguridad; K/17 —Telebiométrica; y L/17 — Servicios de comunicacion seguros)
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CEE Comision de Estudio Especial sobre las IMT y sistemas ulteriores
Comision de Estudio Rectora sobre las IMT-2000 y sistemas ulteriores, y para movilidad.

La CEE ha incluido el tema de la seguridad como aspecto clave en sus Recomendaciones de
referencia para los miembros de la familia IMT-2000 (3G) identificados en sus series de
Recomendaciones UIT-T Q.1741.x (3GPP) y Q.1742.x (3GPP2). Se incluye una evaluacion de las
amenazas previstas y una lista de los requisitos de seguridad para enfrentarlas, los objetivos y
principios de seguridad, una arquitectura de seguridad definida (es decir, las caracteristicas y
mecanismos de seguridad), los requisitos del algoritmo criptografico, los requisitos de intercepcion
legal, y la arquitectura y funciones para esta tltima. De ello se encargan las Cuestiones 3, 6&7/CEE.
El objetivo basico de los estudios sobre la intercepcion legal es poder identificar informacion til
sobre intercepcion y verificacion que los operadores deben proporcionar a las autoridades en cada
pais. La informacion relacionada con la intercepcion y el contenido de las comunicaciones puede ser
o no tecnologicamente independiente de las redes moviles 3G o 3G evolucionadas.

Cuestiones principales relacionadas con la seguridad:

— 3/CEE - Identificacion de los sistemas IMT-2000 actuales y de los que evolucionan
— 6/CEE — Armonizacion de los sistemas IMT-2000 que evolucionan

— 7/CEE — Convergencia de sistemas fijos y sistemas IMT-2000 actuales
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Marco de arquitectura de seguridad

X.800 - Arquitectura de seguridad
X.802 - Modelo de seguridad de capas més bajas
X.803 - Modelo de seguridad de capas superiores
X.805 — Arquitectura de seguridad para sistemas de comunicaciones
extremo a extremo
X.810 Marcos de seguridad para sistemas abiertos: Vision general
X.811 - Marcos de seguridad para sistemas abiertos: Marco de
autenticacion
X.812 - Marcos de seguridad para sistemas abiertos: Marco de control de
acceso
X.813 Marcos de seguridad en sistemas abiertos: Marco de no rechazo
X.814 Marcos de seguridad para sistemas abiertos: Marco de
confidencialidad
X.815 - Marcos de seguridad para sistemas abiertos: Marco de integridad
X.816 - Marcos de seguridad para sistemas abiertos: Marco de auditoria y
alarmas de seguridad
Protocolos
X.273 - Protocolo de seguridad de la capa de red
X.274 - Protocolo de seguridad de la capa de transporte
Seguridad en la retransmision de tramas
X.272 Compresion de datos y privacidad en las redes con retransmision
de tramas
Técnicas de seguridad
X.841 - Objetos de informacion de seguridad
X.842 - Directrices para el uso y gestion de servicios a tercera parte
confiable
X.843 - Especificacion de servicios de tercera parte confiable para soportar
la aplicacion de firmas digitales
Servicios de directorio y autenticacion
X.500 - Vision de de P delos y servicios
X.501 Modelos
X.509 - Marco para los certificados de claves piblicas y de atributos
X.519 - Especificaciones de protocolo

Seguridad de gestion de redes

M.3010 - Principios para una red de gestion de las telecomunicaciones
M.3016 - Vision general de la seguridad en la red de gestion de las telecomunicaciones
M.3210.1 — Servicios de gestion de red de gestion de las telecomunicaciones para la seguridad de
las IMT-2000
M.3320 - Marco de los requisitos de gestion para la interfaz X de la RGT
M.3400 - Funciones de gestion de la red de gestion de las telecomunicaciones
Gestion de sistemas
X.733 - Funcion senaladora de alarmas
X.735 - Funcion control de ficheros registro cronolégico
X.736 - Funcion senaladora de alarmas de seguridad
X.740 - Funcion de pista de auditoria de seguridad
X.741 - Objetos y atributos para el control de acceso
Facsimil
T.30 AnexoG — P Jimi para la tr ision segura de d 1tos por facsimil grupo 3

mediante la utilizacion de los sistemas HKM y HFX

T.30 Anexo H — Seguridad en facsimil del grupo 3 basada en el algoritmo RSA
T.36 — Capacidades de seguridad para su utilizacion con terminales facsimil del grupo 3
T.503 — Perfil de aplicacion de documento para el intercambio de documentos facsimil del
grupo 4
T.563 — Caracteristicas de terminal para aparatos facsimil del grupo 4
Sistemas de television y cable
J.91 - Métodos técnicos para asegurar la privacidad de las transmisiones internacionales de

television a larga distancia
J.93 - Requisitos del acceso
sistemas de televisién por cable
J.170 - Especificacion de seguridad de IPCablecom

| en la distribucion secundaria de television digital por

Comunicaciones multimedios

H.233 — Sistemas de confidencialidad para servicios audiovisuall

H.234 — Sistema de gestion de claves de criptacion y de autenticacion para servicios
audiovisuales

H.235 — Seguridad y criptado para terminales multimedios de la serie H (basados en las
Recomendaciones UIT-T H.323 y H.245)

H.323 Anexo J — Sistemas de comunicacion multimedios basados en paquetes — Seguridad para el
anexo F/H.323 (Tipos de punto extremo simples)

H.350.2 — Arquitectura de servicios de directorio para H.235

H.530 -

Procedimientos de seguridad simétricos para movilidad de sistemas H.323 segin la
Recomendacidon H.510

Las Recomendaciones del UIT-T pueden consultarse en el sitio de la UIT en la red: http:/www.itu.int/publications/bookshop/how-to-buy.html (en este sitio figura también informacion sobre el acceso
gratuito a un nimero limitado de Recomendaciones del UIT-T).

tre otros importantes trabajos relativos a la seguridad que esta realizando actualmente el UIT-T, cabe sefalar los siguientes:

Telebiometria, gestion de la seguridad, seguridad de la movilidad, telecomunicaciones de urgencia
Para mas informacion sobre el UIT-T y sus Comisiones de Estudio, consultar la siguiente direccion: http://www.itu.int/ITU-T
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