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	UNIÓN INTERNACIONAL DE TELECOMUNICACIONES
OFICINA DE NORMALIZACIÓN DE LAS TELECOMUNICACIONES

	
	
	Ginebra, 27 de abril de 2026

	Ref.:
	Circular TSB 133
CE 17/XY
	[bookmark: Addressee_S]A:
-	las Administraciones de los Estados Miembros de la Unión;
-	el Estado de Palestina (Resolución 99
(Rev. Dubái, 2018))
Copia a:
-	 los Miembros del Sector UIT‑T;
-	 los Asociados de la Comisión de Estudio 17 del UIT‑T;
-	las Instituciones Académicas del UIT-T;
-	el Presidente y a los Vicepresidentes de la
Comisión de Estudio 17 del UIT-T;
-	el Director de la Oficina de Desarrollo de las Telecomunicaciones;
-	Al Director de la Oficina de Radiocomunicaciones

	Tel.:
	+41 22 730 6206
	

	Fax:
	+41 22 730 5853
	

	Correo-e:
	tsbsg17@itu.int 
	

	Asunto:
	Situación de las Cuestiones nuevas y revisadas de la Comisión de Estudio 17 del UIT-T, adoptadas por el Grupo Asesor de Normalización de las Telecomunicaciones (GANT) (Ginebra, 26-30 de enero de 2026)


[bookmark: StartTyping_S][bookmark: suitetext][bookmark: text]Muy Señora mía/Muy Señor mío,
[bookmark: date_of_signature]1	A petición del Presidente de la Comisión de Estudio 17 del UIT-T, "Seguridad", tengo el honor de informarle que, a raíz de la consulta a los Estados Miembros formulada en la Circular TSB 101 de 3 de febrero de 2026 y de conformidad con lo dispuesto en la cláusula 7.3.2.3 de la Resolución 1 (Rev. Ginebra, 2022) de la AMNT, todas las respuestas recibidas durante el periodo de consulta son favorables a la aprobación de las siguientes Cuestiones nuevas y revisadas:
	Cuestión
	Título
	Historia

	C7/17
	Servicios de aplicación seguros
	Revisada (Continuación de la C7/17)

	C10/17
	Gestión de la identidad, la seguridad y los servicios digitales
	Revisada (Continuación de la C10/17 (2025) tras su fusión con la C3/17 (2025))

	C16/17
	Seguridad de la inteligencia artificial (IA)
	Nueva


2	Por consiguiente, las Cuestiones enumeradas más arriba pueden considerarse aprobadas con arreglo a la cláusula 7.3.2.3 de la Resolución 1 (Rev. Ginebra, 2022) de la AMNT.
3	El texto de estas Cuestiones figura en el Anexo 1 infra.
Atentamente,
[image: ]Seizo Onoe
Director de la Oficina de 
Normalización de las Telecomunicaciones
Anexo:	1


Anexo 1
Textos definitivos de las Cuestiones nuevas/revisadas de la CE 17
Cuestión 7/17 – Servicios de aplicación seguros
(Continuación de la Cuestión 7/17 (2024)[footnoteRef:1]) [1: 	Actualización de la C7/17, Servicios de aplicación seguros, (AMNT-24), preparada por la CE 17 del UIT‑T (Ginebra, 3‑11 de diciembre de 2025) y adoptada por el GANT (Ginebra, 26-30 de enero de 2026) para su consulta con los Estados Miembros.] 

1	Motivos
En el marco de esta Cuestión se ha preparado una serie de Recomendaciones sobre autentificación/autorización y arquitecturas de seguridad para mensajes en servicios de red, directrices especificadas para la autentificación segura mediante contraseña e intercambio de claves y sobre diversos servicios de terceros fiables (TTP); se han especificado, además, los mecanismos y un marco exhaustivo para la seguridad de servicios entre entidades pares (P2P). Es preciso seguir adelante con las actividades destinadas a mantener actualizadas y mejorar estas Recomendaciones sobre seguridad para satisfacer las necesidades de los nuevos servicios y tecnologías.
El sector de las telecomunicaciones ha experimentado un crecimiento exponencial en el ámbito de los servicios TTP (terceros fiables). Para la expansión del sector resultan particularmente importantes los servicios de aplicación basados en telecomunicaciones, incluidos el servicio de redes sociales y los servicios P2P y TTP. Los protocolos de aplicación seguros desempeñan un papel importantísimo para suministrar un servicio de aplicación seguro. La normalización de las mejores soluciones integrales de seguridad es fundamental para la industria, los operadores de red y los proveedores de servicio que operan a escala internacional con dispositivos de diversos fabricantes. También es necesario estudiar y desarrollar otros tipos de servicios de aplicaciones en plataformas seguras, como los servicios de estampación de fecha y hora, servicios notariales seguros, servicios financieros seguros como FinTech (banca abierta, préstamos entre pares, remesas, monedero móvil, seguros), servicios OTT (Over The Top) seguros, y réplicas digitales; utilización de asertos de seguridad en lugar de certificados en protocolos basados en PKI y servicios de aplicaciones de PKI, etc. Las tecnologías de seguridad de los servicios web, tales como el aserto de seguridad y el aserto del control de acceso son ahora esenciales en las redes de telecomunicaciones.
A medida que las telecomunicaciones y las TIC desarrollan servicios de aplicaciones, se enfrentan a dos nuevos horizontes que es preciso estudiar: las aplicaciones generan y procesan cada vez más datos y, por ese motivo, podrían precisar inteligencia artificial. Es necesario ampliar los servicios de aplicaciones seguras para que abarquen la amplia investigación y el mercado necesarios para estudiar toda la gama de los aspectos operativos y técnicos de la protección de datos, que se basa en la labor existente sobre los servicios de análisis de datos.
Los datos constituyen el elemento fundamental de las aplicaciones y servicios TIC y el que mayor importancia reviste a tal efecto. La protección de datos desempeña una función destacada a los efectos de desarrollo sostenible y eficaz de las aplicaciones y servicios TIC, a fin de mitigar los riesgos de seguridad de los datos, en particular la pérdida, utilización indebida o alteración ilícita de datos. La protección de datos se refiere a un conjunto de medidas técnicas y de gestión adoptadas para impedir el acceso a datos y la utilización de los mismos de forma no autorizada. Las tecnologías de protección de datos tienen por objeto proteger a las personas al tiempo que les permiten aprovechar las ventajas que brindan las tecnologías digitales, en particular el aprendizaje federado, la ocultación de datos, la procedencia o el origen de los datos, la marca de agua digital, la privacidad diferencial, la computación multipartita segura, la utilización de algoritmos criptográficos y otras tecnologías de mejora de la seguridad y la privacidad de los datos. Las medidas de gestión de la protección de datos pueden incluir sistemas de gestión orgánica relacionados con la protección de datos, normas institucionales, y gestión y formación del personal, entre otras. Por lo general, las organizaciones de TIC deben desarrollar sistemas de protección de datos adaptados a sus propias necesidades, y tomar las medidas más adecuadas y eficaces para proteger los recursos de datos y utilizarlos de forma segura, sobre la base de un análisis exhaustivo para casos hipotéticos de aplicaciones y servicios, gobernanza, conformidad, estrategia de TI y tolerancia frente al riesgo.
Las Recomendaciones y los Suplementos relacionados con el estudio de esta Cuestión son, al 4 de diciembre de 2025: X.1130, X.1141, X.1142, X.1143, X.1144, X.1145, X.1146, X.1147, X.1148, X.1149, X.1151, X.1152, X.1153, X.1154, X.1155, X.1156, X.1157, X.1158, X.1159, X.1161, X.1162, X.1163, X.1164, X.1282, X.1450, X.1451, X.1452, X.1456, X.1457, X.1470, X.1471, X.2012, X.2013, X.2050 y los Suplementos 17, 21 and 22, 38, 39, 40, y XSTR.sgfdm.
Textos en preparación al 11 de diciembre de 2025: X.fr-vsasi, X.ias, X.ig-dw, X.sec-grp-mov, X.sgfems, X.sgrtem, X.Supd, X.srgsc, X.srgsdcs, X.tc-ifd, X.vide e Informe Técnico XSTR.dpama.
2	Cuestión
Los temas de estudio que se han de considerar son, entre otros:
–	¿Cómo identificar y tratar las amenazas que acechan a los servicios de aplicación seguros?
–	¿Cuáles son las técnicas de seguridad necesarias para los servicios de aplicación seguros?
–	¿Cómo pueden mantenerse la interconexión segura entre servicios de aplicación?
–	¿Qué técnicas de seguridad o protocolos son necesarios para los servicios de aplicación seguros?
–	¿Qué técnicas de seguridad o protocolos son necesarios para los nuevos servicios de aplicación seguros, en particular la plataforma de servicios, los servicios financieros digitales y los servicios OTT?
–	¿Qué medidas de protección de datos son necesarias para mitigar los riesgos de seguridad de los datos en las aplicaciones y los servicios de TIC?
–	¿Cuáles son las soluciones globales para los servicios de aplicación seguros y sus aplicaciones?
3	Tareas
Las tareas son, entre otras:
–	Preparar, en colaboración con otras Comisiones de Estudio del UIT-T y otras organizaciones de normalización, en particular el JTC 1/SC 27 de la ISO/CEI, un conjunto de Recomendaciones que proporcionen soluciones de seguridad completas para los servicios de aplicaciones seguros.
–	Examinar las Recomendaciones UIT-T y las normas ISO/CEI relativas a los servicios de aplicación seguros.
–	Proseguir los estudios encaminados a definir los aspectos relativos a la seguridad para los servicios de aplicación seguros y los nuevos servicios, como los servicios financieros digitales y los servicios OTT.
–	Estudiar y solucionar los problemas de seguridad y las amenazas en los servicios de aplicación seguros.
–	Estudiar y analizar los riesgos de seguridad de datos en las aplicaciones y los servicios de las TIC.
–	Estudiar y analizar los mecanismos de interconectividad para servicios de aplicación seguros.
–	Estudiar y desarrollar los aspectos de seguridad de la IA agéntica aplicada aplicaciones y servicios, incluida la seguridad de los agentes inteligentes relacionados con aplicaciones y servicios como las aplicaciones web, los servicios de operador, el comercio electrónico y las finanzas digitales, entre otros. 
–	Estudiar y desarrollar arquitecturas, marcos, modelos y medidas de protección de datos para servicios de aplicaciones seguros y de protección de datos para la IA agéntica.
La situación actual de los trabajos relativos a esta Cuestión figura en el programa de trabajo de la CE 17 en https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=7/17.
4	Relaciones
Recomendaciones:
–	Serie X.800 y otras relacionadas con la seguridad
Cuestiones:
–	Todas las Cuestiones de la CE 17 del UIT-T
Comisiones de Estudio:
–	CE 2 del UIT-T
–	CE 11 del UIT-T
–	CE 13 del UIT-T
–	CE 20 del UIT-T
–	CE 21 del UIT-T
Organismos de normalización:
–	Grupo Especial sobre Ingeniería de Internet (IETF)
–	Instituto Europeo de Normas de Telecomunicación (ETSI)
–	Asociación GSM (GSMA)
–	JTC 1/SC 27 de la ISO/CEI; JTC 1/SC 42 de la ISO/CEI
–	ISO/TC 68; ISO/TC 307
–	Iniciativa Kantara
–	Organización para el Desarrollo de Normas relativas a la Información Estructurada (OASIS)
–	Alianza móvil abierta (OMA)
–	Consorcio WWW (W3C)
Otros organismos:
–	Consejo de Europa (COE)
–	Agencia Europea de Seguridad de las Redes y la Información (ENISA)
–	Alianza "Fast Identity Online" (FIDO)
Líneas de Acción de la CMSI:
–	C5
Objetivos de Desarrollo Sostenible:
–	8, 9, 11



[bookmark: _Hlk220922732]Cuestión 10/17 – Gestión de la identidad, la seguridad y los servicios digitales
(Continuación de la C10/17 (2025) tras su fusión con la C3/17 (2025))[footnoteRef:2] [2: 	Las Cuestiones 3/17 y 10/17 fueron actualizadas por el GANT en su reunión de mayo de 2025. Esta versión fusionada fue preparada por la CE 17 del UIT-T (Ginebra, 3-11 de diciembre de 2025) y acordada por el GANT (Ginebra, 26-30 de enero de 2026) para su consulta con los Estados Miembros.] 

1	Motivos
La gestión de la identidad (IdM) comprende la creación, el mantenimiento, la utilización y la supresión de credenciales, identificadores y atributos. Es fundamental establecer la confianza entre los usuarios, las organizaciones, los dispositivos y los servicios. Una única entidad puede poseer múltiples identidades, cada una de ellas con sus propios requisitos de seguridad. En función del sistema de que se trate, para la IdM puede adoptarse un enfoque centralizado, descentralizado o híbrido.
En la medida 10 de la AMNT-24 se encarga a la Comisión de Estudio 17 que siga elaborando las Recomendaciones necesarias, Suplementos e Informes Técnicos para la gestión de identidades y credenciales verificables, reconociendo la importancia de los trabajos de normalización de las identidades y credenciales digitales que están llevando a cabo diversos organismos de normalización. También se alienta a la Comisión de Estudio 17 a seguir estudiando nuevos temas relacionados con la gestión de la identidad y la normalización de las credenciales verificables y a coordinar y promover las actividades de normalización.
La identidad digital[footnoteRef:3] define lo que constituye una identidad, mientras que la IdM se centra en cómo se gestiona esa identidad. Los modelos de identidad descentralizada (DID) ayudan a los usuarios a controlar su identidad en línea. [3: 	La normalización de la identidad digital misma (es decir, el contenido de la identidad digital) queda fuera del ámbito de competencia de la CE 17 del UIT-T.] 

Una cartera de identidades digitales almacena y comparte de manera segura los datos de identificación, permitiendo así a los usuarios gestionar su información.
La IdM garantiza el intercambio de datos fiable en redes públicas (por ejemplo, la nube, las IMT‑2020, las IMT-2030) y aumenta la seguridad limitando el acceso a datos sensibles. A medida que aumenta la utilización de Internet, es necesario contar con normas para la aplicación obligatoria de políticas de acceso con el fin de proteger a los usuarios en línea.
Los sistemas de IA exigen normas de gestión de la identidad segura. Una identidad agéntica representa los atributos, funciones y permisos exclusivos y verificables de un agente de IA. Las principales esferas de normalización son las siguientes:
–	Marco de identidad agéntica:
	Identificadores unívocos (ID) para la trazabilidad (por ejemplo, UUID, soluciones basadas en cadenas de bloques).
	Mecanismos de autentificación segura (por ejemplo, firmas criptográficas).
	Metadatos para atributos agénticos (por ejemplo, creador, capacidades).
–	Interoperabilidad:
	Protocolos normalizados para la comunicación agéntica (por ejemplo, MCP, A2A).
	API para la integración con herramientas y plataformas.
	Compatibilidad entre plataformas.
[bookmark: _Hlk222739131]El advenimiento de la IA agéntica hace de la normalización un elemento fundamental para la confianza, la responsabilidad y la interoperabilidad.
–	Conozca a su agente (KYA) aumenta la transparencia como lo hace KYC para las personas.
–	La identidad agéntica y las DID facilitan la confianza verificable.
–	Los modelos federativos permiten la colaboración segura entre dominios.
–	La vinculación de las identidades personales y agénticas garantiza la responsabilidad.
–	La gobernanza establece salvaguardas para una utilización conforme.
Sin normas, la IA agéntica corre el riesgo de fragmentarse, ser utilizada indebidamente y carecer de confianza. Las normas permiten un crecimiento seguro y responsable.
En las telecomunicaciones y las TIC, la IdM controla el acceso, actualiza los permisos y es instrumental para la delegación. Refuerza la seguridad, previene el fraude y genera confianza en el usuario. La interoperabilidad es esencial para la comunicación y el intercambio de datos a nivel mundial.
La biométrica mejora la verificación de la identidad para aplicaciones como el comercio‑e y la cibersalud, pero plantea problemas relacionados con la protección y la seguridad de los datos. La telebiometría para servicios móviles y de Internet exige métodos de autentificación seguros y de fácil utilización.
Las organizaciones de telecomunicaciones dependen de activos esenciales como la información, las instalaciones, las redes y los medios de transmisión, por lo que una fuerte seguridad es fundamental. En UIT-T X.1051 se dan orientaciones sobre los controles de seguridad y las prácticas idóneas para la gestión de la seguridad de la información, y en las Recomendaciones de la serie UIT‑T X.1050 puede encontrarse información sobre todas las áreas de la gestión de la seguridad de la información, incluidas la gestión de riesgos, la gestión de activos, la gobernanza y la intervención en caso de incidente.
Se ha de prestar una constante atención a nuevos ámbitos de los servicios de seguridad de las telecomunicaciones y TIC, como el Centro de Ciberdefensa/Centro de Ciberseguridad (CDC/CSC), los diversos Equipos de Intervención en caso de Incidente (EII) (incluidos los EIII que utilizan herramientas de IA), la gestión de la seguridad de la IA y su gobernanza. Siguen siendo prioritarias la gestión del ciclo de vida de los controles de seguridad, la protección de la información de identificación personal (IIP) y el desarrollo de los conocimientos humanos acerca de la seguridad. 
La colaboración con ISO/CEI JTC 1 aumenta la compatibilidad a nivel mundial, mientras que las normas nacionales facilitan la aplicación a escala local. A diferencia de la gestión de red, en este caso el objetivo es salvaguardar los activos y procesos institucionales mediante una gestión de la seguridad de la información integral.
La normalización es esencial a la hora de gestionar la IA de manera segura, fiable y fidedigna.
–	IA para la seguridad: garantiza la utilización coherente de la IA en la ciberdefensa.
–	Seguridad para la IA: define los requisitos de seguridad del ciclo de vida.
–	Fiabilidad: crea confianza en los modelos y la protección.
–	Resiliencia: facilita la supervisión humana y la gobernanza.
–	Garantía: permite la certificación de sistemas de IA.
Al reducir los riesgos de fragmentación y utilización indebida, las normas permiten la adopción segura.
Las Recomendaciones y los Suplementos relacionados con el estudio de esta Cuestión son, al 11 de diciembre de 2025: X.1080.0, X.1080.1, X.1080.2, X.1081, X.1082, X.1083, X.1084, X.1085, X.1086, X.1087, X.1088, X.1089, X.1090, X.1091, X.1092, X.1093, X.1094, X.1095, X.1250, X.1251, X.1252, X.1253, X.1254, X.1255, X.1256, X.1257, X.1258, X.1261 (con la CE 2), X.1275, X.1276, X.1277, X.1277.2, X.1278, X.1278.2, X.1279, X.1280, X.1281, X.1282, X.1283, X.1284, X.1285 y los Suplementos 7, 35, 41, 42, E.409 (en colaboración con la CE 2), X.1051, X.1052, X.1053, X.1054, X.1055, X.1056, X.1057, X.1058, X.1059, X.1060, X.1061, X.1062 y los Suplementos 13, 27, 32, 34, 36, 44 a las Recomendaciones de la serie X.
Textos en preparación al 11 de diciembre de 2025: X.1250rev, X.1254rev, X.1280rev, X.1281.Amd1, X.1901(X.aas), X.accsadlt, X.1096(X.bvm), X.1268(X.oob-pacs), X.2310(X.srdidm), X.1097(X.tas), X.1098(X.tis), X.vctp, X.sfdiw, X.sup-divs, X.STR.SIMRegBio, X.1053rev, X.cdc-csirt, X.gsm-cdc, X.C2M2, X-srm-sup, X.AIssc-sm, and TR.AIsmf
2	Cuestiones
Los temas de estudio que se han de considerar son, entre otros:
1)	¿Cuáles son los componentes, requisitos y consideraciones esenciales para un marco de IDM seguro, centrado en el usuario y compatible con la nube, que soporte las carteras digitales, las DID, las credenciales verificables, las tecnologías de libro mayor distribuido, la nube, las IMT-2020/IMT-2030, los dispositivos móviles y la integración con tecnologías de seguridad (por ejemplo, MFA, IA) para evitar amenazas?
2)	¿Cómo pueden los sistemas de IdM garantizar la interoperabilidad entre plataformas, incluida la federación entre sistemas, servicios, dispositivos, IoT y aplicaciones?
3)	¿Qué se necesita para proteger y compartir la información de identificación personal (IIP), incluida la aplicación de una gestión efectiva?
4)	¿Cómo pueden los usuarios controlar las relaciones basadas en la identidad y cómo pueden la confianza y las relaciones mejorar la recuperación de cuentas, la seguridad de los usuarios y la experiencia al tratar con partes confiantes?
5)	¿Cómo puede la IdM soportar la verificación de la edad, proteger a los menores en línea y verificar atributos de identificación como la edad, el lugar de residencia y la ubicación mediante DID?
6)	¿Cómo pueden los registros fiables facilitar la gestión de identidad y acceso (IAM) segura?
7)	¿Cómo puede realizarse la autentificación por PKI de manera interoperable y segura?
8)	¿Cómo pueden los sistemas de IdM sin contraseña mejorar la seguridad y la experiencia del usuario?
9)	¿Cuáles son los requisitos de IDM específicos de los proveedores de servicio y cómo pude la IdM proteger contra ciberataques?
10)	¿Cuáles son los requisitos y mecanismos para garantizar la identidad en la autentificación y la federación, incluidas la correspondencia y el interfuncionamiento de distintos métodos de una red a otra?
11)	¿Cuáles son los requisitos para integrar los mecanismos de IdM y confianza para la seguridad?
12)	¿Cómo puede emplearse la biometría como parte de capas sólidas de autentificación y confianza para permitir las interacciones fiables en las redes, incluida la integración en marcos y requisitos de identidad fiable para redes avanzadas, seguras y de alto rendimiento?
13)	¿Cuáles son los requisitos para evaluar las técnicas de protección de datos técnicos, operativos y de seguridad en el ámbito de la biometría, incluida la evaluación de la eficacia contra riesgos y el desarrollo de sistemas conformes con los requisitos de seguridad (por ejemplo, para la computación en la nube)?
14)	¿Cómo pueden mejorarse la identificación y la autentificación de los usuarios en el ámbito de la seguridad y la protección utilizando modelos biométricos interoperables?
15)	¿Cómo pueden transmitirse las métricas biológicas entre sistemas y máquinas biológicos, que interoperan con los protocolos máquina-máquina existentes?
16)	¿Cómo pueden utilizarse las bioseñales para aplicaciones telebiométricas, incluidas sus posibles usos, y cuáles son los requisitos para proteger el tratamiento de datos biométricos en la telebiometría (por ejemplo, cibersalud)?
17)	¿Cuál es la incidencia de la IA en la biometría y la gestión de la identidad?
18)	¿Qué tipo de sistema debe soportar la posición de seguridad de una organización en el actual panorama cibernético, incluidas las funciones de gobernanza esenciales para la estrategia de seguridad, la gestión operativa y los requisitos aplicables a los mecanismos de IdM y confianza?
19)	¿Cómo deben identificarse los problemas concretos de gestión de la seguridad para organizaciones de telecomunicaciones, incluidas la medición, la gestión para organizaciones (por ejemplo, pyme) y las dificultades de aplicación de las normas de gestión de la seguridad?
20)	¿Cómo deben los conceptos, principios y prácticas idóneas de gobernanza de la seguridad (incluida la IA para la seguridad) aplicarse a fin de orientar los servicios de seguridad en las organizaciones, por ejemplo, los CDC/CSC y distintos tipos de EII?
21)	¿Como debe implementarse adecuadamente la gestión de la seguridad para organizaciones de telecomunicaciones utilizando las normas existentes (UIT-T, ISO/CEI y otras)?
22)	¿Cómo debe una organización mejorar las competencias y capacidades en materia de seguridad de su personal?
23)	¿Cómo debe una organización identificar las relaciones entre CDC y EIISI?
24)	¿Cómo debe una organización establecer una referencia comparativa de los niveles de madurez de la ciberseguridad, permitiendo que sean mensurables, y gestionar los riesgos en la cadena de suministro de software?
25)	¿Qué marcos permiten la interoperabilidad mundial de las carteras de identidad digital en ecosistemas de identidad descentralizada, incluidos los requisitos para aplicar políticas de acceso basadas en las preferencias del usuario?
26)	¿Cuáles son los requisitos para integrar en la gestión de la identidad digital la gestión de las entidades de IA agéntica, incluida la definición de la identidad (atributos, credenciales, funciones), el ciclo de vida (creación, vinculación, delegación, revocación, terminación), los mecanismos de autentificación (por ejemplo, DIDs, contraseñas), los flujos de delegación, la utilización transdominio, los protocolos de federación, los marcos de confianza, la vinculación al propietario/controlador, los modelos de responsabilidad y fiabilidad, las estructuras de supervisión, la conformidad con la privacidad/protección de IIP/auditabilidad, y las normas sobre niveles de garantía?
27)	¿Cuáles son los modelos de datos de las credenciales verificables, incluido el esquema normativo aplicables a los atributos de identidad (por ejemplo, nombre, función, organización, vinculación al agente) y metadatos para la expedición, expiración, revocación y nivel de garantía?
28)	¿Cuáles son los formatos y firmas de las credenciales verificables, incluidas las series criptográficas comunes (por ejemplo, JSON-LD, JWT, BBS+ para la divulgación selectiva) y el soporte de algoritmos postcuánticos en el futuro?
29)	¿Cuáles son los métodos e identificadores de DID, incluida la utilización normalizada de DID (por ejemplo, DID:web, DID:key) para expedidores, detentores y agentes, con reglas de resolución para la interoperabilidad entre dominios?
30)	¿Cuáles son los marcos de vinculación y confianza, incluida la manera en que los VC vinculan una identidad a una persona, organización o agente de IA, las políticas en materia de niveles de garantía (bajo → alto) y los modelos de fiabilidad?
31)	¿Cuáles deben ser los protocolos interoperables (por ejemplo, OIDC4VC, DIDComm, CHAPI) para la expedición, presentación y verificación, y los formatos de presentación normalizada en distintos contextos (móvil, agente a agente, federado)?
3	Tareas
Las tareas son, entre otras:
–	Desarrollar un marco de IdM seguro y centrado en el usuario incorporando la cadena de bloques, las carteras digitales, las DID, las credenciales verificables, la MFA, la IA, la encriptación, la PKI, la autentificación sin contraseñas y el soporte de la nube, las IMT‑2020/IMT-2030, los servicios móviles y la IoT, haciendo hincapié en el control del usuario, la privacidad, la interoperabilidad, la federación y la protección contra ciberataques.
	Esta tarea responde a los requisitos de las cuestiones 1, 2, 7, 8, 9, 10 y 11 de la sección 2 anterior.
–	Definir requisitos para la protección, la compartición y la gestión de la IIP, incluidas la verificación de la edad, la privacidad de los menores, la verificación de atributos (por ejemplo, edad, ubicación) y las políticas de acceso basadas en las preferencias del usuario.
	Esta tarea responde a los requisitos de las cuestiones 3 y 5 de la sección 2 anterior.
–	Establecer registros y mecanismos fiables para la IAM, incluidas la integración de redes fiables para la recuperación robusta de cuentas, la seguridad y la facilidad de interacción con las partes confiantes.
	Esta tarea responde a los requisitos de las cuestiones 4 y 6 de la sección 2 anterior.
–	Especificar requisitos y mecanismos para la garantía de la identidad en la autentificación y la federación, incluidos la correspondencia/interfuncionamiento entre redes, los patrones de identidad, la reputación y las necesidades de los proveedores de servicio.
	Esta tarea responde a las cuestiones 4 y 5 de la sección 2 anterior.
–	Analizar la interoperabilidad, la compatibilidad normativa (por ejemplo, UIT-T, ISO/CEI) y la gobernanza de sistemas IdM, incluidos los modelos federados/descentralizados, las redes puente, y minimizar los problemas entre plataformas, dispositivos y aplicaciones.
	Esta tarea responde a las cuestiones 2 y 10 de la sección 2 anterior.
–	Integrar la biometría en la IdM para una autentificación sólida en redes seguras y de alto rendimiento, incluida la evaluación de los riesgos de seguridad, las técnicas operativas/de protección de datos y los marcos interoperables (centralizados/descentralizados con credenciales verificables).
	Esta tarea responde a las cuestiones 12, 13 y 14 de la sección 2 anterior.
–	Considerar protocolos para el tratamiento seguro de datos biométricos en la telebiometría, incluida la interoperabilidad B2M/M2M, las bioseñales para aplicaciones (por ejemplo, autentificación, identificación y supervisión de cibersalud), y marcos para entornos de almacenamiento de datos/en la nube.
	Esta tarea responde a las cuestiones 15 y 16 de la sección 2 anterior.
–	Evaluar la influencia de la IA en la biometría y la IdM, incluidos los requisitos de ampliación de la gestión de la identidad digital a las entidades de IA agéntica (por ejemplo, atributos, credenciales, funciones, ciclo de vida, autentificación, delegación, federación, confianza, responsabilidad, respeto de la privacidad y niveles de garantía).
	Esta tarea responde a las cuestiones 17 y 26 de la sección 2 anterior.
–	Estudiar y desarrollar marcos para la interoperabilidad de carteras de identidad digital en ecosistemas descentralizados, incluidas normas mundiales, aplicación de las preferencias del usuario e integración con la IdM como servicio.
	Esta tarea responde a la cuestión 25 de la sección 2 anterior.
–	Definir un modelo de datos de credenciales integral, formatos, firmas (por ejemplo, JSON‑LD, JWT, BBS+, postcuántica), métodos/identificadores de DID (por ejemplo, DID:web, DID:key), marcos de vinculación/confianza (por ejemplo, niveles de garantía, fiabilidad) y protocolos interoperables (por ejemplo, OIDC4VC, DIDComm, CHAPI) para la expedición, presentación y verificación en distintos contextos.
	Esta tarea responde a las cuestiones 27, 28, 29,30 y 31 de la sección 2 anterior.
–	Identificar sistemas, funciones de gobernanza y mecanismos de confianza (por ejemplo, DID, VC) para reforzar la posición de seguridad institucional, incluida la integración con CDC/CSC, autentificación/autorización/control de acceso y coordinación para el intercambio de información sobre ciberataques.
	Esta tarea responde a las cuestiones 11, 18 y 23 de la sección 2 anterior.
–	Determinar cómo deben las organizaciones de telecomunicaciones (incluidas las pyme) identificar, medir, gestionar y clasificar los problemas de seguridad, los niveles de madurez, los retos a la hora de aplicar las normas y los riesgos (por ejemplo, cadena de suministro de software), utilizando las normas existentes (UIT-T, ISO/CEI).
	Esta tarea responde a las cuestiones 19, 21 y 24 de la sección 2 anterior.
–	Aplicar principios de gobernanza de la seguridad (incluida la IA para la seguridad) y prácticas idóneas para orientar los servicios de la organización (por ejemplo, CDC/CSC, EII), incluidas las relaciones entre CDC y EIISI.
	Esta tarea responde a las cuestiones 20 y 23 de la sección 2 anterior.
–	Implementar la gestión de la seguridad de la información y la mejora de las capacidades del personal en las organizaciones de telecomunicaciones, centrándose en particular en la gestión efectiva de la IIP y el desarrollo de competencias.
	Esta tarea responde a las cuestiones 3, 21 y 22 de la sección 2 anterior.
–	Evaluar el diseño de sistemas de IdM relacionados con los CDC/CSC para funcionalidades robustas, incluida la identificación de amenazas/riesgos de seguridad, los protocolos seguros, la educación del usuario y la armonización con las normas industriales.
	Esta tarea responde a las cuestiones 18, 19 y 21 de la sección 2 anterior.
La situación actual de los trabajos relativos a esta Cuestión figura en el programa de trabajo de la CE 17 en https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=10/17.
4	Relaciones
Recomendaciones:
–	Series X e Y
–	X.200, X.273, X.274, X.509, X.680, X.805 y X.1051
Cuestiones:
–	Todas las Cuestiones de la CE 17 del UIT-T
Comisiones de Estudio:
–	CE 2 del UIT-T
–	CE 5 del UIT-T
–	CE 11 del UIT-T
–	CE 13 del UIT-T
–	CE 15 del UIT-T
–	CE 20 del UIT-T
–	CE 21 del UIT-T
–	CE 1 y CE 2 del UIT-D
Organismos de normalización:
–	IEC/TC 25, IEC/TC 25/JWG 1
–	Instituto de Ingenieros Eléctricos y Electrónicos (IEEE)
–	Grupo Especial sobre Ingeniería de Internet (IETF)
–	ISO/IEC JTC 1/SC 6, 17, 27, 37, 40 y 42
–	ISO/TC 12, 68, 215 y 307
–	ISO/TC 12/JWG 20
–	Instituto Europeo de Normas de Telecomunicaciones
–	Programa de Normalización de la Telecomunidad Asia-Pacífico (ASTAP)
–	Organización para el Desarrollo de Normas relativas a la Información Estructurada (OASIS)
–	Iniciativa Kantara
–	Proyecto de Asociación de Tercera Generación (3GPP)
–	Fundación Open wallet
–	Comité de Tecnología de Telecomunicaciones (TTC)


Otros órganos:
–	Oficina Internacional de Pesos y Medidas (BIPM)
–	Comisión Internacional sobre Unidades y Mediciones de Radiación (ICRU)
–	Alianza Fast Identity Online (FIDO)
–	Fundación Open Id (OID)
–	SIA (Alianza de Identidad Segura)
–	SIDI Hub (Identidad Digital Sostenible e Interoperable)
–	Organización Internacional del Trabajo (OIT)
–	Foro de los Equipos de Respuesta en caso de Incidentes de Seguridad (FIRST)
Líneas de Acción de la CMSI:
–	C5
Objetivos de Desarrollo Sostenible:
–	8, 9


Cuestión 16/17 – Seguridad de la inteligencia artificial (IA)
(Nueva Cuestión)[footnoteRef:4] [4: 	El proyecto de nueva Cuestión 16/17, Seguridad de la inteligencia artificial (IA), fue preparado por la CE 17 del UIT‑T (Ginebra, 3-11 de diciembre de 2025) y acordado por el GANT (Ginebra, 26-30 de enero de 2026) para su consulta con los Estados Miembros.] 

1	Motivos
[bookmark: _Hlk220923270]La inteligencia artificial (IA) y el aprendizaje automático (ML) están transformando con rapidez los sistemas de telecomunicaciones y tecnología de la información y comunicación (TIC), aportando capacidades y eficiencias sin precedentes. Sin embargo, esta integración crea retos para la seguridad complejos y evolutivos que afectan a la integridad del sistema, la confidencialidad de los datos, la continuidad operativa y la confianza pública. Es necesario prestar con urgencia atención a la utilización indebida, los comportamientos imprevistos y las vulnerabilidades sistémicas.
Los paradigmas de IA/ML innovadores, como la IA agéntica, la IA física, los sistemas multiagente, o los sistemas de IA incorporada (robots y drones), están redefiniendo las operaciones de TIC y la toma de decisiones autónoma. Estos avances abren la puerta a amenazas hasta ahora desconocidas que exigen estrategias de seguridad propias de la IA.
Concretamente, la IA incorporada introduce los riesgos del mundo físico a través de la interacción autónoma, mientras que la IA integrada genera problemas en entornos con recursos limitados, donde la seguridad debe permanecer ligera, resiliente y consciente del contexto.
Si bien a la hora de utilizar la IA y la ML es fundamental contar con salvaguardas, la mejor manera de aplicarlas es como atributos derivados y se ejecutan integrándose en la seguridad, la fiabilidad y la gestión de riesgos a lo largo del ciclo de vida de la IA/ML. Este marco soporta el mandato de la CE 17 y garantiza la mitigación sistemática de los fallos, la utilización indebida o la explotación maligna de los sistemas de IA.
Los agentes de IA pueden sentir su entorno y reaccionar al mismo, tomando medidas para alcanzar los objetivos definidos. Los sistemas de IA agéntica pueden funcionar de manera autónoma adoptando un comportamiento afín a sus objetivos, percibiendo su entorno, razonando en función de las condiciones, planificando estrategias y adoptando proactivamente medidas para lograr los objetivos. Pueden minimizar la intervención humana y coordinar de manera fluida múltiples herramientas, agentes y fuentes de datos.
Los protocolos de comunicación entre agentes permiten que dos o más agentes de IA intercambien información, coordinen acciones y negocien decisiones para lograr sus objetivos individuales o compartidos en entornos distribuidos o multiagente. Los protocolos de comunicación de modelo abierto pueden normalizar la interacción de modelos y agentes de IA con herramientas, servicios y fuentes de datos externos, garantizando la interoperabilidad entre distintos ecosistemas de TIC.
Para alcanzar estas metas, esta Cuestión estudia cómo la IA puede reforzar las medidas de seguridad, cómo pueden asegurarse los sistemas y aplicaciones de IA en pro de las telecomunicaciones/TIC y cómo contrarrestar las cada vez más numerosas amenazas que traen consigo los avances de la IA. También orienta el desarrollo de una hoja de ruta de seguridad de la IA/ML dinámica, prepara herramientas prácticas para la implementación y la evaluación y fomenta la armonización entre Comisiones de Estudio del UIT-T en lo que respecta a las telecomunicaciones/TIC, además de con otros organismos de normalización externos. También facilita la especificación de controles de seguridad y prácticas idóneas para aumentar la fiabilidad y promover la innovación.
A fin de soportar el desarrollo seguro de los sistemas de IA agéntica, esta Cuestión explora un modelo arquitectónico semejante a OSI para la IA con un plano de control de confianza y seguridad de IA agéntica propio. Este plano permite ejercer la autorización dinámica en función del contexto y la gobernanza de las acciones de IA, contribuyendo así a garantizar un funcionamiento seguro y transparente armonizado con objetivos definidos por personas y limitaciones políticas.
Esta Cuestión considera además las cuatro dimensiones complementarias de la seguridad de la IA:
–	Seguridad de la IA: Protección de los sistemas de IA contra amenazas como el envenenamiento del modelo, los ataques de adversarios y al acceso no autorizado.
–	Seguridad mediante IA: Aprovechamiento de las tecnologías de IA para aumentar las capacidades de ciberseguridad, incluidas la detección de amenazas, la respuesta a las mismas y la evaluación de los riesgos.
–	Seguridad contra la utilización indebida y el abuso de la IA: Consideración de los riesgos que plantean la explotación delictiva o por adversarios de las tecnologías de IA o los ciberataques por IA.
–	Seguridad de aplicaciones de IA: Consideración de los nuevos riesgos y vulnerabilidades de seguridad que surgen cuando se integran las tecnologías de IA en sectores específicos (como la atención sanitaria, las finanzas, el transporte y la manufactura) en los que pueden introducirse o amplificarse las amenazas propias del dominio.
Se aboga por un enfoque integral a lo largo de todo el ciclo de vida, que abarque etapas como el diseño, el entrenamiento, la evaluación, el despliegue, la explotación y la jubilación del modelo. En cada una de esas fases deben aplicarse controles y contramedidas de seguridad personalizados. Las funciones y responsabilidades de cada parte interesada (incluidos los creadores, operadores, proveedores de servicio y usuarios finales de la IA) deben estar claramente definidos, en particular en lo que respecta a la protección de la información de identificación personal (IIP) en entornos de IA.
2	Cuestión
Cada uno de los siguientes temas de estudio se corresponde directamente con una tarea en los dominios de telecomunicaciones y TIC:
–	¿Cuáles son los riesgos de seguridad y las estrategias de mitigación básicas para sistemas nativos de IA y sistemas de TIC con IA/ML integrada (incluidos los nuevos paradigmas, como la IA agéntica, multiagéntica, integrada/incorporada y robótica y con exclusión de los específicamente relacionados con los macrodatos, la nube, la gestión de la identidad, las redes de comunicaciones y las tecnologías de libro mayor distribuido)? ¿Cómo deben abordarse los riesgos de la cadena de suministro (conjuntos de datos, modelos, hardware/software)?
–	¿Qué controles y estrategias de mitigación se necesitan para proteger las superficies de ataque de los modelos, sistemas, aplicaciones y servicios de IA a lo largo de su ciclo de vida, incluidos los mercados de modelos y las interfaces de programación de aplicaciones (API)?
–	¿Cómo pueden los sistemas de IA/ML integrarse o mantenerse a lo largo de todo el ciclo de vida (desde el diseño y el entrenamiento del modelo hasta su despliegue, explotación y jubilación) en un entorno de TIC, incluidas las soluciones integradas o incorporadas?
–	¿Cómo pueden integrarse las prácticas de desarrollo seguro (como el aprendizaje continuo, el entrenamiento consciente del ciclo de vida y el human-in-the-loop [humano en el bucle)), en el diseño de sistemas de IA/ML, incluida la gobernanza de procesos DevOps/MLOps?
–	¿Qué marcos, herramientas y prácticas se necesitan para probar, auditar y supervisar los sistemas de IA/ML en entornos de TIC operativos, junto con los indicadores, métricas y herramientas necesarios para evaluar y certificar su seguridad, fiabilidad y salvaguardia? ¿Cómo pueden integrarse la conformación de equipos rojos y las simulaciones de adversarios por IA?
–	¿Cómo pueden identificarse las amenazas y vulnerabilidades de la IIP mediante controles conscientes del ciclo de vida y la responsabilidad de las partes en entornos de IA, incluidas las aplicaciones de IA, aplicando al mismo tiempo tecnologías y arquitecturas de seguridad para proteger los datos en sistemas de IA generativa, pipelines sintéticos y sistemas de aprendizaje continuo?
–	¿Cómo pueden definirse marcos de seguridad integrales para hacer frente a las amenazas y vulnerabilidades que afectan tanto al a integridad de los sistemas de IA como a la protección de la IIP, incluidos los riesgos duales y la reorientación maligna de tecnologías de IA?
–	¿Qué modelos arquitectónicos y mecanismos de control (como el plano de control de confianza y seguridad de la IA agéntica) se necesitan para el funcionamiento seguro y conforme a la política en todos los entornos de TIC? y ¿Cómo interactúan los modelos o agentes de IA con herramientas, servicios y fuentes de datos externos?
–	¿Cómo pueden aplicarse con seguridad las tecnologías de IA/ML en sectores sustentados por las TIC (por ejemplo, atención sanitaria, transporte, intervención en caso de catástrofe) con las salvaguardias adecuadas?
–	¿Cómo pueden definirse los principales aspectos de la seguridad (como los requisitos generales, la gestión del ciclo de vida, la fiabilidad y la confianza del usuario) en paralelo a los principios y mecanismos que conforman la confianza de las partes y soportan el despliegue seguro y fiable de sistemas de IA/ML en entornos de TIC?
–	¿Cómo deben protegerse la IIP y los datos sensibles minimizando su obtención, exposición o capacidad de identificación, preservando al mismo tiempo la utilidad del procesamiento, el análisis o la compartición de los datos?
–	¿Qué terminología, marcos conceptuales y arquitecturas de referencia se necesitan para armonizar las normas de seguridad de la IA/ML dentro de la CE 17 y con otros organismos de normalización?
–	¿Cómo debe la CE 17 coordinar y mantener una hoja de ruta dinámica para la normalización de la seguridad de la IA/ML y la armonización entre organizaciones?
3	Tareas
Para responder a las preguntas anteriores se habrán de emprender las siguientes tareas en el ámbito de las telecomunicaciones y las TIC:
–	Definir modelos de amenazas y taxonomías de riesgos para sistemas nativos de IA y de TIC con IA/ML integrada, haciendo hincapié en los comportamientos agénticos y multiagénticos, integrados e incorporados (con exclusión de los específicamente relacionados con los macrodatos, la nube, la gestión de la identidad, las redes de comunicación y las tecnologías de libro mayor distribuido, y con inclusión de la seguridad de la cadena de suministro para conjuntos de datos modelos y hardware/software).
	Esta tarea responde a la pregunta 1 de la sección 2 anterior.
–	Especificar controles y estrategias de mitigación que protejan las superficies de ataque de todos los modelos, sistemas y aplicaciones de IA y del ciclo de vida de los servicios, incluidos los mercados de modelos y API.
	Esta tarea responde a la pregunta 2 de la sección 2 anterior.
–	Definir directrices de seguridad del ciclo de vida para sistemas de IA/ML (incluidas las soluciones integradas e incorporadas) para garantizar la protección de la IIP y definir las responsabilidades de las partes interesadas en las fases de diseño, entrenamiento, despliegue, explotación y jubilación.
	Esta tarea responde a la pregunta 3 de la sección 2 anterior.
–	Definir y fomentar prácticas idóneas para todo el ciclo de vida de desarrollo de la IA/ML, incluidos el aprendizaje continuo, los mecanismos de supervisión humana y las técnicas de aumento de la transparencia, para soportar el despliegue seguro y fiable, incluida además la gobernanza de procesos DevOps/MLOps.
	Esta tarea responde a la pregunta 4 de la sección 2 anterior.
–	Preparar marcos operativos para la auditoría, las pruebas y la supervisión de sistemas de IA/ML en entornos de TIC, aprovechando la IA para detectar rápidamente las amenazas, incorporar bancos de pruebas y referencias comparativas para la evaluación de adversarios, y ofreciendo herramientas con indicadores definidos para evaluar y certificar la seguridad, la fiabilidad y las salvaguardias, incluidas la conformación de equipos rojos y la simulación de adversarios por IA.
	Esta tarea responde a la pregunta 5 de la sección 2 anterior.
–	Especificar requisitos de seguridad y arquitecturas que garanticen la confidencialidad, la integridad y la disponibilidad de los datos, protegiendo al mismo tiempo la IIP en entornos de IA, mediante controles conscientes del ciclo de vida para identificar y contrarrestar las amenazas a la IIP y aclarar las responsabilidades de cada parte interesada.
	Esta tarea responde a la pregunta 6 de la sección 2 anterior.
–	Definir requisitos, marcos y contramedidas de seguridad de datos para hacer frente a las nuevas amenazas que plantean los sistemas de IA generativa y agéntica (incluidos los ciberataques por IA, como el malware adaptable, la suplantación de identidad y la desinformación), garantizando al mismo tiempo la integridad del sistema y la protección de la IIP, y ofreciendo a las partes interesadas salvaguardias técnicas y operativas. Quedan incluidos los riesgos duales y la reorientación maligna.
	Esta tarea responde a la pregunta 7 de la sección 2 anterior.
–	Definir modelos arquitectónicos y un plano de control de seguridad para la IA agéntica (que abarque la autorización dinámica, la aplicación de políticas y la gobernanza de la confianza) para garantizar la autonomía segura y responsable de los sistemas de TIC. Especificar un modelo por capas tipo OSI (percepción, planificación, decisión, acción). En colaboración con los organismos de normalización pertinentes, facilitar la seguridad y fiabilidad de los protocolos de comunicación entre modelos de IA, servicios externos y agentes para propiciar ecosistemas multiagente fiables y resilientes.
	Esta tarea responde a la pregunta 8 de la sección 2 anterior.
–	Preparar orientaciones sobre la utilización segura de la IA/ML en sectores esenciales sustentados por las TIC (como la atención sanitaria, el transporte y la intervención en caso de catástrofe), garantizando la existencia de salvaguardias que fomenten la fiabilidad y la confianza pública.
	Esta tarea responde a la pregunta 9 de la Cuestión 2 anterior.
–	Identificar y divulgar aspectos de seguridad esenciales (incluidos los requisitos generales, la gestión del ciclo de vida, la fiabilidad y la confianza del usuario), junto con los principios y mecanismos básicos que conforman la confianza de las partes y propician el despliegue seguro, interoperable y fiable de sistemas de IA/ML en entornos de telecomunicaciones/TIC.
	Esta tarea responde a la pregunta 10 de la sección 2 anterior.
–	Definir métodos, tecnologías, como técnicas de protección de datos, o procesos diseñados para proteger la IIP y los datos sensibles minimizando su obtención, exposición o capacidad de identificación, preservando al mismo tiempo la utilidad del procesamiento, el análisis o la compartición de los datos.
	Esta tarea responde a la pregunta 11 de la sección 2 anterior.
–	Armonizar la terminología, los conceptos y las arquitecturas de referencia para la seguridad de la IA y el ML en la CE 17 y en la colaboración con organismos de normalización externos y consorcios industriales, incluidos la definición de una taxonomía común para la seguridad de la IA agéntica y los aspectos técnicos de los modelos de gobernanza de la IA.
	Esta tarea responde a la pregunta 12 de la sección 2 anterior.
–	Definir y mantener una hoja de ruta dinámica para la normalización de la seguridad de la IA/ML que identifique las nuevas necesidades técnicas y reglamentarias, coordine los productos de la CE 17 y otras Comisiones de Estudio del UIT-T, fomente la interoperabilidad mundial y propicie la adopción ágil y regida por el mercado, así como la evaluación de las tecnologías de IA/ML en entornos de TIC.
	Esta tarea responde a la pregunta 13 de la sección 2 anterior.
La situación actual de los trabajos relativos a esta Cuestión figurará en el programa de trabajo de la CE 17 en (https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=16/17).
4	Relaciones
Recomendaciones: 
–	Recomendaciones de la serie X y otras Recomendaciones relacionadas con la seguridad
Cuestiones:
–	Todas las Cuestiones pertinentes de la CE 17 del UIT-T
Comisiones de Estudio:
–	Todas las CE del UIT-T pertinentes, JCA-AI/ML
Organismos de normalización:
–	ISO/IEC JTC 1/SC 6, 27, 42, 44
–	Instituto de Ingenieros Eléctricos y Electrónicos (IEEE)
–	Instituto Europeo de Normas de Telecomunicaciones (ETSI) TC SAI (Seguridad de la inteligencia artificial)
–	CEN-CENELEC JTC 21
–	Grupo Especial de Ingeniería de Internet (IETF) WG AI Preferences (aipref)
–	Proyecto de Asociación de Tercera Generación (3GPP)
–	Asociación GSM (GSMA)
–	Consorcio World Wide Web (W3C)
–	Foro NFC; Instituto Nacional de Normas y Tecnología (NIST)
–	Alianza de Soluciones para la Industria de las Telecomunicaciones (ATIS)
–	Asociación de Normalización de las Comunicaciones de China (CCSA)
–	Comité de Tecnología de las Telecomunicaciones (TTC)
–	Asociación de Tecnología de las Telecomunicaciones (TTA)
Líneas de Acción de la CMSI: 
–	C5
Objetivos de Desarrollo Sostenible (ODS): 
–	ODS 3, 4, 5, 8, 9, 11
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