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	事由：
	电信标准化顾问组（TSAG）（2026年1月26-30日，日内瓦）通过的ITU-T第17研究组新课题和经修订课题的状况


[bookmark: StartTyping_E]尊敬的先生/女士：
1	应ITU-T第17研究组（安全）主席的要求，我谨此通知您，继通过2026年2月3日的电信标准化局第101号通函与成员国进行磋商后，根据世界电信标准化全会（WTSA）第1号决议（2022年，日内瓦，修订版）第7.3.2.3节的规定，在磋商期间收到的所有答复均表示赞同批准以下新的和经修订的课题：
	课题
	标题
	历史

	第7/17号课题
	安全应用服务
	经修订（第7/17号课题的继续）

	第10/17号课题
	数字身份、安全和服务的管理
	经修订（第10/17号课题（2025年）（与第3/17号课题（2025年）合并后）的继续）

	第16/17号课题
	人工智能（AI）安全
	新课题


2	因此，根据WTSA第1号决议（2022年，日内瓦，修订版）第7.3.2.3节，上文所列课题可被视为已获批准。
3	这些课题的案文见下文附件1。
顺致敬意！
[image: Icon

Description automatically generated]电信标准化局主任
尾上诚藏
附件：1件


附件1
新的/经修订的第17研究组课题的最终案文
第7/17号课题 – 安全应用服务
（第7/17号课题（2024年）的继续[footnoteRef:2]） [2: 	第7/17号课题“安全应用服务”（WTSA-24）的更新，由ITU-T第17研究组（2025年12月3-11日，日内瓦）编写，经TSAG（2026年1月26-30日，日内瓦）通过，并在与成员国磋商（电信标准化局第101号通函）后被视为已获批准。] 

1	目的
本课题制定了一套有关网络服务消息的认证/授权和安全架构的建议书，具体规定了有关采用密钥交换和各种可信赖第三方（TTP）服务的、基于口令的安全认证的指导原则，并为P2P服务的安全规定了一个全面的框架和机制。为满足新兴技术和服务的需求，需要继续努力充实并改进这些安全建议书。
电信行业在可信赖第三方（TTP）服务方面已呈指数增长。包括社交网络服务、P2P和TTP服务在内的基于电信的应用服务的安全性对于行业的未来发展至关重要。安全应用协议对于提供安全应用服务发挥着关键作用。最佳全面安全解决方案的标准化对于在多厂商国际环境中运行的行业和网络运营商而言极为重要。还需要研究和开发其他类型的安全平台、应用服务，例如时戳服务、安全公证服务、安全数字金融服务，例如FinTech（开放银行、对等借贷、汇款、移动钱包、保险）服务、安全的过顶（OTT）服务和数字孪生；在基于PKI的协议和PKI应用服务中，采用安全断言替代证书的使用等。安全断言和访问控制断言等安全技术在通信网络中变得非常重要。
随着电信和ICT不断开发应用服务，出现了两个有待研究的新领域：应用程序正在生成和处理越来越多的数据，而支撑这一进程可能需要借助人工智能。安全应用服务需要予以扩展，以覆盖为研究数据保护在运行和技术领域所需的广泛研究和市场，这项研究建立在现有数据分析服务工作的基础之上。
数据是ICT应用和服务中最基本和最重要的元素。数据保护对于ICT应用和服务的可持续健康发展，缓解数据泄露、数据误用、数据篡改等数据安全风险具有重要作用。数据保护是指为避免未经授权访问和使用数据而采取的一套管理和技术措施。数据保护技术是指旨在保护个人，同时允许他们利用数字技术优势的技术，如联合学习、数据脱敏、数据溯源、数据沿袭、数字水印、差分隐私、安全多方计算、加密算法的使用以及其他数据安全和隐私增强技术。数据保护管理措施可包括与数据保护相关的组织管理系统、制度规范、人员管理和培训等。ICT组织通常需要开发适合自身的数据保护系统，在全面分析应用与服务场景、治理、合规性、IT战略及风险承受能力的基础上，采取最适宜且有效的措施来保护数据资源并确保数据安全使用。
自2025年12月4日起由本课题负责的建议书和增补：X.1130、X.1141、X.1142、X.1143、X.1144、X.1145、X.1146、X.1147、X.1148、X.1149、X.1151、X.1152、X.1153、X.1154、X.1155、X.1156、X.1157、X.1158、X.1159、X.1161、X.1162、X.1163、X.1164、X.1282、X.1450、X.1451、X.1452、X.1456、X.1457、X.1470、X.1471、X.2012、X.2013、X.2050以及增补17、21和22、38、39、40以及XSTR.sgfdm。
自2025年12月11日起正在编写的案文包括：X.fr-vsasi、X.ias、X.ig-dw、X.sec-grp-mov、X.sgfems、X.sgrtem、X.Supd、X.srgsc、X.srgsdcs、X.tc-ifd、X.vide和技术报告XSTR.dpama。
2	课题
供审议的研究项目包括但不限于：
–	应如何确定并处理这些安全应用服务背后的威胁？
–	提供安全应用服务需要哪些安全技术？
–	应如何保持并维护应用服务之间的安全互连？
–	安全应用服务需要哪些安全技术或协议？
–	包括服务平台、数字金融服务、OTT服务在内的新兴安全应用服务需要哪些安全技术或协议？
–	需要采取哪些数据保护措施来缓解ICT应用和服务中的数据安全风险？
–	针对安全应用服务及其应用的全球安全解决方案是什么？
3	任务
任务包括，但不局限于：
–	与其它ITU-T研究组和标准制定组织，特别是ISO/IEC JTC 1/SC 27开展协作，制定一套全面的建议书，为应用通信服务提供全面的安全解决方案。
–	审查ITU-T和ISO/IEC在安全应用服务领域的现有建议书/标准。
–	进一步研究以定义安全应用服务的安全问题，以及诸如数字金融服务和OTT服务等新兴新服务的安全问题。
–	研究并制定安全应用服务中的安全问题和威胁。
–	研究并探讨ICT应用和服务中的数据安全风险。
–	研究并制定安全应用服务的安全机制。
–	研究并开发适用于应用和服务的代理式AI的安全问题，包括与应用和服务相关的智能代理的安全性，如网络应用、运营商服务、电子商务和数字金融等。
–	研究并开发安全应用服务的数据保护架构、框架、模型、措施以及代理式AI的数据保护。
本课题的最新工作状况见第17研究组的工作计划：
https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=7/17。
4	关系
建议书：
–	X.800系列和其它与安全相关的建议书
课题：
–	ITU-T第17研究组的所有课题
研究组：
–	ITU-T第2研究组
–	ITU-T第11研究组
–	ITU-T第13研究组
–	ITU-T第20研究组
–	ITU-T第21研究组
标准化机构：
–	互联网工程任务组（IETF）
–	欧洲电信标准协会（ETSI）
–	GSM协会（GSMA）
–	ISO/IEC JTC 1/SC 27、ISO/IEC JTC 1/SC 42
–	ISO/TC 68、ISO/TC 307
–	Kantara倡议
–	结构化信息标准促进组织（OASIS）
–	开放移动联盟（OMA）
–	万维网联盟（W3C）
其它机构：
–	欧洲委员会（COE）
–	欧洲网络和信息安全局（ENISA）
–	快速身份在线（FIDO）联盟
WSIS行动方面：
–	C5
可持续发展目标：
–	8、9、11


[bookmark: _Hlk220922732]第10/17号课题 – 数字身份、安全和服务的管理
（第10/17号课题（2025年）（与第3/17号课题（2025年）合并后）的继续）[footnoteRef:3] [3: 	第3/17和第10/17号课题最近一次由TSAG在2025年5月的会议上更新。合并后的版本由ITU-T第17研究组（2025年12月3-11日，日内瓦）编写，经TSAG（2026年1月26-30日，日内瓦）通过，并在与成员国磋商（电信标准化局第101号通函）后被视为已获批准。] 

1	目的
身份管理（IdM）负责证书、标识符和属性的创建、维护、使用和删除。这对于在用户、组织、设备和服务之间建立信任必不可少。一个实体可能拥有多个身份，每个身份有不同的安全要求。IdM方式可能是集中式、分散式或混合式的，具体取决于系统。
WTSA-24行动10责成第17研究组继续为身份管理和可核验证书制定必要的建议书、增补和技术报告，同时认识到在多个SDO中持续推进数字身份和证书标准化的重要性。该行动还鼓励第17研究组进一步研究身份管理和可核验证书标准化议题的新领域，并协调和促进标准化活动。
数字身份[footnoteRef:4]定义了“什么”构成身份，而IdM则侧重于“如何”管理该身份。去中心化身份（DID）模型帮助用户控制其在线身份。 [4: 	数字身份本身（即数字身份的内容）的标准化超出了ITU-T第17研究组的职权范围。] 

数字身份钱包安全地存储和共享身份数据，赋予用户管理其信息的能力。
IdM确保公共网络（如云、IMT-2020、IMT-2030）中可信的数据交换，并通过限制对敏感数据的访问增强安全性。随着互联网使用的扩大，需要制定标准来执行接入政策，以保护在线用户。
AI系统需要安全的身份管理标准。代理身份代表AI代理的唯一、可验证的属性、角色和权限。标准化的关键领域包括：
–	代理身份框架：
•	用于可追溯性的唯一标识符（例如，UUID、基于区块链的解决方案）。
•	安全的认证机制（如，密码签名）。
•	代理属性的元数据（例如，创建者、能力）。
–	互操作性：
•	代理通信的标准协议（例如，MCP、A2A）。
•	用于与工具和平台集成的API。
•	跨平台兼容性。
随着代理AI的兴起，标准化对于信任、问责和互操作性至关重要。
–	了解您的代理（KYA）增加透明度，类似于针对人类的KYC。
–	代理身份和DID促进实现可验证的信任。
–	联合模型支持跨域的安全协作。
–	绑定代理和人类身份确保了问责制。
–	治理机制为合规使用设立了防护栏。
没有标准，代理式AI将面临碎片化、滥用和缺乏信任的风险。标准有利于安全和负责任的增长。
在电信和ICT领域，IdM控制接入、更新权限并支持授权。它增强了安全性，防止了欺诈，并建立了用户信任。互操作性对于全球通信和数据交换至关重要。
生物识别技术增强了电子商务和电子卫生等应用程序的身份验证，却对数据保护和安全性提出了挑战。移动和互联网服务的远程生物特征识别需要安全、用户友好的认证方法。
电信机构依赖于信息、设施、网络和传输介质等关键资产，因此强大的安全性至关重要。ITU-T X.1051为信息安全管理提供了安全控制和最佳做法指南，X.1050系列建议书涵盖了信息安全管理领域，包括风险管理、资产管理、治理和事件响应。
需要持续关注电信和ICT安全服务的新兴领域，如网络防御中心/网络安全中心（CDC/CSC）、各种事件响应团队（IRT）（包括利用人工智能工具的CIRT）、人工智能安全管理及其治理。安全控制的生命周期管理、保护个人可识别信息（PII）以及开发人类在安全方面的专业技能仍然是优先事项。
与ISO/IEC JTC 1的协作增强了全球兼容性，而国家标准则有助于推动本地实施。与网络管理不同，这项工作的重点是通过全面的信息安全管理来保护业务资产和流程。
标准化对于安全、可靠和可信地管理AI至关重要。
–	人工智能促进安全：确保在网络防御中一致地使用人工智能。
–	人工智能安全：定义生命周期安全性要求。
–	可信度：建立对模型和安全性的信心。
–	复原力：支持人工监督和治理。
–	保证：启用AI系统认证。
通过降低碎片化和滥用的风险，标准有助于安全采用。
自2025年12月11日起由本课题负责的建议书和增补：X.1080.0、X.1080.1、X.1080.2、X.1081、X.1082、X.1083、X.1084、X.1085、X.1086、X.1087、X.1088、X.1089、X.1090、X.1091、X.1092、X.1093、X.1094、X.1095、X.1250、X.1251、X.1252、X.1253、X.1254、X.1255、X.1256、X.1257、X.1258、X.1261（与第2研究组一起）、X.1275、X.1276、X.1277、X.1277.2、X.1278、X.1278.2、X.1279、X.1280、X.1281、X.1282、X.1283、X.1284、X.1285及增补7、35、41、42、E.409（与第2研究组一起）、X.1051、X.1052、X.1053、X.1054、X.1055、X.1056、X.1057、X.1058、X.1059、X.1060、X.1061、X.1062及X系列建议书增补13、27、32、34、36、44。
自2025年12月11日起正在制定的案文：X.1250 rev、X.1254 rev、X.1280 rev、X.1281.Amd1、X.1901(X.aas)、X.accsadlt、X.1096(X.bvm)、X.1268(X.oob-pacs)、X.2310(X.srdidm)、X.1097(X.tas)、X.1098(X.tis)、X.vctp、X.sfdiw、X.sup-divs、X.STR.SIMRegBio、X.1053rev、X.cdc-csirt、X.gsm-cdc、X.C2M2、X-srm-sup、X.AIssc-sm和TR.AIsmf。
2	课题
本课题范围内有待审议的研究项目包括但不限于：
1)	支持数字钱包、DID、可验证证书、分布式账本技术、云、IMT-2020/IMT-2030、移动设备以及与安全技术（如MFA、AI）集成以防止威胁的安全、以用户为中心、云兼容的IdM框架的核心组件、要求和注意事项是什么？
2)	IdM系统如何确保跨平台的互操作性，包括跨系统、服务、设备、物联网和应用的联合？
3)	保护和共用个人可识别信息（PII）需要满足哪些要求，包括有效管理措施的实施？
4)	用户如何控制基于身份的关系，信任和关系在与依赖方打交道时如何增强帐户恢复、用户安全和体验？
5)	IdM如何支持年龄验证，保护上网未成年人，并使用DID验证年龄、居住地和位置等身份属性？
6)	可信注册表如何实现安全的身份和访问管理（IAM）？
7)	如何以可互操作且安全的方式实施基于PKI的认证？
8)	无密码IdM系统如何改善用户体验和安全性？
9)	服务提供商的IdM具体要求是什么？IdM如何防范网络攻击？
10)	认证和联合（包括不同网络间不同方法的映射和互通）中身份保证的具体要求与机制是什么？
11)	集成IdM和信任机制以实现安全性有哪些要求？
12)	如何将生物识别技术作为强认证和信任层的一部分，以实现网络上的可信交互，包括将其集成到可信身份框架中，并满足先进、高性能、安全网络的要求？
13)	评估生物识别技术的安全性、操作和技术数据保护技术，包括评估风险有效性和开发符合安全要求的系统（例如，云计算）有哪些要求？
14)	如何使用可互操作的生物特征识别模型提高用户识别和认证的安全性？
15)	如何在生物系统与机器之间传输生物指标，并与现有的机器间通信协议实现互操作？
16)	生物信号如何用于远程生物特征识别应用（包括潜在用途），在远程生物特征识别（如电子卫生）中安全处理生物特征识别数据的要求是什么？
17)	人工智能对生物识别和身份管理有什么影响？
18)	在当前网络环境下，应采用何种系统来支撑组织的安全态势？该系统需涵盖安全战略、运营管理的基本治理职能，并满足IdM及信任机制的要求。
19)	应如何确定电信组织的具体安全管理问题，包括对组织（如中小企业）的衡量和管理以及实施安全管理标准面临的挑战？
20)	安全治理（包括人工智能促进安全）的概念、原则和最佳做法应如何用于指导组织内的安全服务，如CDC/CSC和各种类型的IRT？
21)	应如何通过现有标准（ITU-T、ISO/IEC及其它）为电信组织适当实施信息安全管理措施？
22)	组织应如何提高其人员安全能力和技能？
23)	组织应如何确定CDC与CSIRT之间的关系？
24)	组织应如何制定网络安全成熟度等级的基准，使其具有可衡量性，并管理软件供应链上的风险？
25)	哪些框架可实现去中心化身份生态系统内数字身份钱包的全球互操作性，包括满足根据用户偏好执行访问策略的要求？
26)	扩展数字身份管理以支持代理式AI实体的管理，包括定义身份（属性、证书、角色）、生命周期（创建、绑定、委托、撤销、终止）、认证机制（如DID、秘钥）、委托流、跨域使用、联合协议、信任框架、与所有者/控制方的关联、问责和责任模型、监督结构、与隐私/PII保护/可审计性的合规，以及保证等级的标准有哪些要求？
27)	可验证证书的数据模型包括哪些内容？具体涵盖哪些用于身份相关属性（如名称、职责、组织、代理绑定）的标准方案以及用于颁发、到期、撤销和保证级别的元数据？
28)	可验证证书的格式和签名包括哪些内容？具体涵盖哪些通用加密套件（例如，用于选择性披露的JSON-LD、JWT、BBS+）？未来是否支持后量子算法？
29)	什么是DID方法与标识符？包括发行方、持有者和代理方对DID的标准化使用（例如DID:web、DID:key），以及跨域互操作性的解析规则？
30)	绑定和信任框架是什么，包括VC如何将身份链接到人类、组织或AI代理、保证级别（低→高）政策和责任模型？
31)	针对不同环境（移动、代理到代理、联盟）的发布、表示、验证和标准表示格式应具备哪些互操作协议（如OIDC4VC、DIDComm、CHAPI）？
3	任务
基于课题的任务包括：
–	开发安全、以用户为中心的IdM框架，结合区块链、数字钱包、DID、可验证的证书、MFA、人工智能、加密、PKI、无密码认证，并支持云、IMT-2020/IMT-2030、移动和物联网，强调用户控制、隐私、互操作性、联合和保护免受网络攻击。
本任务涉及上述第2节中的问题1、2、7、8、9、10和11的要求。
–	定义保护、共享和管理PII的要求，包括年龄验证、未成年人隐私、属性验证（如年龄、位置）和基于用户偏好的访问政策。
本任务涉及上述第2节中的问题3和5的要求。
–	为IAM建立可信的注册机构和机制，包括集成可信网络，以实现稳健的账户恢复、安全性，并为依赖方提供用户友好的体验。
本任务涉及上述第2节中的问题4和6的要求。
–	规定认证和联合中身份保证的要求和机制，包括跨网络映射/互通、身份模式、声誉和服务提供商需求。
本任务涉及上述第2节中的问题4和5。
–	分析互操作性、标准兼容性（如ITU-T、ISO/IEC）和IdM系统治理，包括联合/分散模式、网络桥接，尽量减少跨平台、设备和应用之间的挑战。
本任务涉及上述第2节中的问题2和10。
–	将生物识别技术集成到IdM中，以便在安全、高性能的网络中实现强有力的认证，包括安全风险评估、操作/数据保护技术和可互操作框架（集中式/分散式，采用可验证证书）。
本任务涉及上述第2节中的问题12、13和14。
–	考虑在远程生物特征识别中安全处理生物特征识别数据的协议，包括B2M/M2M互操作性、针对应用的生物信号（例如，认证、识别、电子卫生监测）以及用于云/数据存储环境的框架。
本任务涉及上述第2节中的问题15和16。
–	评估AI对生物识别和IdM的影响，包括将数字身份管理扩展到代理式AI实体的要求（例如，属性、证书、角色、生命周期、认证、委托、联合、信任、问责、隐私合规性和保证级别）。
本任务涉及上述第2节中的问题17和26。
–	研究并制定去中心化生态系统中数字身份钱包互操作性的框架，包括全球标准、用户偏好的执行以及与IdM即服务的集成。
本任务涉及上述第2节中的问题25。
–	定义全面的证书数据模型、格式、签名（例如，JSON-LD、JWT、BBS+、后量子）、DID方法/标识符（例如，DID:web、DID:key）、绑定/信任框架（例如，保证级别、责任）和可互操作协议（例如，OIDC4VC、DIDComm、CHAPI），用于跨上下文发布、表示和验证。
本任务涉及上述第2节中的问题27、28、29、30和31。
–	确定系统、治理功能和信任机制（例如DID、VC），以加强组织安全态势，包括与CDC/CSC的集成、认证/授权/访问控制，以及网络攻击信息交换的协调。
本任务涉及上述第2节中的问题11、18和23。
–	确定电信组织（包括中小企业）应如何使用现有标准（ITU-T、ISO/IEC）确定、衡量、管理和基准测试安全问题、成熟度水平、实施标准的挑战以及风险（例如软件供应链）。
本任务涉及上述第2节中的问题19、21和24。
–	应用安全治理原则（包括人工智能促进安全）和最佳做法来指导组织中的服务（例如，CDC/CSC、IRT），包括CDC和CSIRT之间的关系。
本任务涉及上述第2节中的问题20和23。
–	在电信组织中实施信息安全管理和人员能力提升措施，侧重有效的PII管理和技能开发。
本任务涉及上述第2节中的问题3、21和22。
–	评估与CDC/CSC相关的IdM系统的设计，以获得稳健的功能，包括安全风险/威胁识别、安全协议、用户教育以及与行业标准的一致性。
本任务涉及上述第2节中的问题18、19和21。
本课题的最新工作状况见第17研究组的工作计划：
https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=10/17。
4	关系
建议书：
–	X系列和Y系列
–	X.200、X.273、X.274、X.509、X.680、X.805和X.1051
课题：
–	ITU-T第17研究组的所有课题
研究组：
–	ITU-T第2研究组
–	ITU-T第5研究组
–	ITU-T第11研究组
–	ITU-T第13研究组
–	ITU-T第15研究组
–	ITU-T第20研究组
–	ITU-T第21研究组
–	ITU-D第1研究组和第2研究组
标准化机构：
–	IEC/TC 25、IEC/TC 25/JWG 1
–	电气电子工程师学会（IEEE）
–	互联网工程任务组（IETF）
–	ISO/IEC JTC 1/SC 6、17、27、37、40和42
–	国际标准化组织/第12、68、215和307技术委员会
–	国际标准化组织第12技术委员会（ISO/TC 12）第20联合工作组（JWG 20）
–	欧洲电信标准学会
–	亚太电信组织标准化计划（ASTAP）
–	结构化信息标准促进组织（OASIS）
–	Kantara倡议
–	第三代合作伙伴计划（3GPP）
–	开放钱包基金会
–	电信技术委员会（TTC）
其它机构：
–	国际计量局（BIPM）
–	国际辐射单位和测量委员会（ICRU）
–	快速身份在线（FIDO）联盟
–	开放ID基金会（OID）
–	SIA（安全身份联盟）
–	SIDI中心（可持续和可互操作的数字身份）
–	国际劳工组织（ILO）
–	事件响应与安全团队论坛（FIRST）
WSIS行动方面：
–	C5
可持续发展目标：
–	8、9


第16/17号课题 – 人工智能（AI）安全
（新课题）[footnoteRef:5] [5: 	第16/17号新课题“人工智能（AI）安全”由ITU-T第17研究组（2025年12月3-11日，日内瓦）编写，经TSAG（2026年1月26-30日，日内瓦）通过，并在与成员国磋商（电信标准化局第101号通函）后被视为已获批准。] 

1	目的
[bookmark: _Hlk220923270]人工智能（AI）和机器学习（ML）正在迅速改变电信和信息通信技术（ICT）系统，带来前所未有的效率和能力。然而，这种集成带来了复杂且不断演进的安全挑战，影响了系统完整性、数据机密性、运营连续性和公众信任。滥用、非预期行为和系统性漏洞亟待关注。
代理AI、物理AI、多代理系统、嵌入式AI和具身式AI系统（机器人和无人机）等创新AI/ML范式正在重塑ICT运营和自主决策。这些技术进步催生了独特的威胁面，需要采用专门的、AI原生的安全策略。
具体而言，具身AI通过自主交互引入了物理世界的风险，而嵌入式AI则在资源受限的环境中带来了挑战，此类环境要求安全机制必须保持轻量化、弹性且具备情境感知能力。
在人工智能和机器学习的应用中，安全保障措施固然至关重要，但最佳做法是将其视为衍生属性，并通过在人工智能/机器学习全生命周期中整合安全、可靠性和风险管理方法来实现。这种框架设计既符合第17研究组的职权，又能确保系统性地缓解因人工智能系统故障、滥用或恶意利用所引发的风险。
人工智能代理可以感知环境并对其做出响应，采取行动以实现预设目标。代理AI系统可以自主运行，具备目标导向行为能力，感知周围环境，推断条件，规划策略，并主动采取行动来实现目标。它们可以最大限度地减少人为干预，并在多个工具、代理和数据源之间无缝协调。
代理到代理通信协议可以使两个或多个AI代理交换信息、协调行动和协商决策，以在分布式或多代理环境中实现单个或共同的目标。开放模型通信协议可以规范AI模型和代理与外部工具、服务和数据源的交互方式，确保跨ICT生态系统的互操作性。
为推进这些目标，本课题研究了人工智能如何增强安全措施，如何实现安全的人工智能系统和基于人工智能的应用以支持电信/ICT，以及如何应对因人工智能进步而日益增长的威胁态势。此外，本课题还指导动态AI/ML安全路线图的制定，开发可用于实施与评估的实用工具包，促进ITU-T各研究组在电信/ICT方面的协调以及与外部标准组织的协调一致。它还支持制定安全控制规范和最佳实践，以增强可信度并促进创新。
为支持代理AI系统的安全部署，本课题探索了一种类似OSI的AI架构模型，该模型具有专用的代理AI安全和信任控制平面。该平面支持对AI行为进行动态、情境感知授权和治理，有助于确保安全、透明的操作，符合人类定义的目标与政策约束。
本课题还考虑了人工智能安全的四个补充维度：
–	人工智能的安全性：保护AI系统免受模型中毒、敌对攻击和未授权访问等威胁。
–	通过人工智能实现安全：利用AI技术增强网络安全能力，包括威胁检测、响应和风险评估。
–	防止AI误用和滥用的安全性：应对敌对或犯罪行为利用人工智能技术或人工智能驱动的网络攻击所带来的风险。
–	人工智能所支持应用的安全性：重点关注人工智能技术融入特定行业（如医疗、金融、运输和制造）时所引发的新兴安全风险和漏洞，这些行业中针对特定领域的威胁可能会引入或加剧。
强调采用基于生命周期的整体方法，涵盖模型设计、训练、评估、部署、运营和退役等阶段。在每个阶段，都应采用量身定制的安全控制和缓解措施。应明确定义利益攸关方（包括人工智能开发者、运营商、服务提供商和最终用户）的角色和责任，特别是在保护人工智能环境中的个人可识别信息（PII）方面。
2	课题
以下电信和ICT领域的每个研究项目均直接对照一项对应任务：
–	AI原生和AI/ML集成的ICT系统（包括代理、多代理、嵌入式/具身式和机器人AI等新范式，但不涉及与大数据、云计算、身份管理、通信网络及分布式账本技术直接相关的内容）的基本安全风险和缓解策略是什么？如何应对供应链风险（数据集、模型、硬件/软件）？
–	需要采取哪些控制措施和缓解策略，才能在人工智能模型、系统、应用程序及服务的整个生命周期中保护其攻击面（包括模型市场和应用程序编程接口（API））？
–	如何在ICT环境（包括嵌入式和具身式部署）中，将AI/ML系统的安全性嵌入整个生命周期（从模型设计和训练到部署、运行直至退役）内并加以维护？
–	如何将安全开发实践（例如持续学习、生命周期意识培训以及人机协同）融入AI/ML系统的设计中，包括对DevOps/MLOps管道的治理？
–	在运营ICT环境中，测试、审计和监测AI/ML系统需要哪些框架、工具和做法？评估和认证其安全性、可靠性和保障措施又需要哪些指标、度量标准工具包？如何将人工智能驱动的红队演练和对抗性模拟纳入其中？
–	在应用安全技术和架构保护生成式人工智能、合成管道和持续学习系统中的数据的同时，在人工智能环境（包括人工智能应用程序）中，如何通过具备生命周期意识的控制措施和利益攸关方问责机制来识别和应对PII的威胁与漏洞？
–	如何制定全面的安全框架以应对与人工智能系统完整性和PII保护相关的威胁和漏洞，包括人工智能技术的双重用途风险和恶意再利用？
–	在ICT环境中实现安全、合规的运行，需要哪些架构模型和控制机制（例如代理AI安全和信任控制平面）？AI模型或代理如何与外部工具、服务及数据源进行交互？
–	AI/ML技术如何在适当的保障措施下安全地应用于ICT支持的行业（例如，医疗、交通、灾害响应）？
–	如何在制定原则和机制以增强利益攸关方信心、支持在ICT环境中安全可信地部署AI/ML系统的同时，明确关键安全问题（例如通用要求、生命周期管理、可信度和用户信心）？
–	如何通过最大限度减少PII和敏感数据的收集、暴露或可识别性对其加以保护的同时，仍能实现有效的数据处理、分析或共享？
–	在SG17内部以及与其他标准制定组织之间需要哪些术语、概念框架和参考架构来统一AI/ML安全标准？
–	SG17应如何协调和维护AI/ML安全标准化和跨组织协调一致的动态路线图？
3	任务
为解决上述问题，本课题在电信和ICT领域承担以下任务：
–	为人工智能原生和AI/ML集成的ICT系统开发威胁模型和风险分类法，重点是代理和多代理、嵌入式和具身行为（不包括那些与大数据、云、身份管理、通信网络和分布式账本技术具体相关的行为，但包括数据集、模型和硬件/软件的供应链安全）。
本任务涉及上述第2节中的问题1。
–	制定控制和缓解策略，以保护整个AI模型、系统、应用程序和服务生命周期中的攻击面，包括模型市场和API。
本任务涉及上述第2节中的问题2。
–	为AI/ML系统（包括嵌入式和具身部署）制定生命周期安全导则，确保保护PII并定义利益攸关方在设计、培训、部署、运营和退役阶段的责任。
本任务涉及上述第2节中的问题3。
–	制定和推广整个AI/ML开发生命周期的最佳做法，包括持续学习、人工监督机制和透明度增强技术，以支持安全和可信的部署；并扩展到DevOps/MLOps管道的治理。
本任务涉及上述第2节中的问题4。
–	制定用于审计、测试和监测ICT环境中AI/ML系统的操作框架，利用AI进行快速威胁检测，结合用于对抗性评估的测试平台和基准，并提供包含明确指标的工具包，以评估和认证安全性、可靠性和保障措施；包括AI驱动的红队演练和对抗性模拟。
本任务涉及上述第2节中的问题5。
–	规定安全要求和架构，以确保数据的保密性、完整性和可用性，同时保护AI环境中的PII，并辅以生命周期感知控制，以识别和减轻与PII相关的威胁，并明确利益攸关方的责任。
本任务涉及上述第2节中的问题6。
–	制定数据安全要求、框架和对策，以应对生成式和代理式人工智能系统中出现的威胁（包括自适应恶意软件、网络钓鱼和虚假信息等人工智能驱动的网络攻击），同时确保系统完整性和对PII的保护，并为利益攸关方提供技术和运营保障；包括双重用途风险和恶意再利用。
本任务涉及上述第2节中的问题7。
–	为代理式AI定义架构模型和安全控制平面（涵盖动态授权、策略执行和信任治理），以确保ICT系统安全、可问责的自治性；指定类似OSI的分层模型（感知、规划、决策、行动）；并与相关SDO协作，为AI模型、外部服务之间以及代理之间的通信协议提供安全性和可信性，以实现值得信赖和具有复原力的多代理生态系统。
本任务涉及上述第2节中的问题8。
–	发布关于在关键的、基于ICT的部门（如卫生保健、交通和灾害响应等）安全使用AI/ML的指南，确保采取保障措施以提升可靠性并增强公众信心。
本任务涉及上述第2节中的问题9。
–	确定并传播关键安全要素（包括一般要求、生命周期管理、可信度和用户信心）以及建立利益攸关方信心并支持在电信/ICT环境中安全、可互操作和可信地部署AI/ML系统的基本原则和机制。
本任务涉及上述第2节中的问题10。
–	开发方法、技术（如数据保护技术）或流程，旨在通过最大限度地减少PII和敏感数据的收集、暴露或可识别性来保护这些数据，同时仍能实现有用的数据处理、分析或共享。
本任务涉及上述第2节中的问题11。
–	在第17研究组内、并与外部标准机构和行业联盟协作，协调统一AI和ML安全领域的术语、概念和参考架构，包括制定代理式AI安全通用分类法，以及AI治理模型的技术层面规范。
本任务涉及上述第2节中的问题12。
–	定义和维护AI/ML安全标准化的动态路线图，以确定新兴的技术和监管需求，协调第17研究组和其他ITU-T研究组的可交付成果，促进全球互操作性，并支持在ICT环境中以敏捷、市场驱动的方式采用与评估AI/ML技术。
本任务涉及上述第2节中的问题13。
本课题的最新工作状况见第17研究组的工作计划
（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=16/17）。
4	关系
建议书：
–	X系列及其他与安全相关的系列
课题：
–	ITU-T第17研究组的所有相关课题
研究组：
–	所有相关ITU-T研究组、JCA-AI/ML
标准化机构：
–	ISO/IEC JTC 1/SC 6、27、42、44
–	电气电子工程师学会（IEEE）
–	欧洲电信标准协会（ETSI）保障人工智能安全技术委员会（TC SAI）
–	CEN-CENELEC JTC 21
–	互联网工程任务组（IETF）AI偏好工作组（aipref）
–	第三代合作伙伴计划（3GPP）
–	GSM协会（GSMA）
–	万维网联盟（W3C）
–	NFC论坛；美国国家标准与技术研究院（NIST）
–	电信行业解决方案联盟（ATIS）
–	中国通信标准化协会（CCSA）
–	电信技术委员会（TTC）
–	电信技术协会（TTA）
WSIS行动方面：
–	C5
可持续发展目标（SDG）：
–	3、4、5、8、9、11
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