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	[bookmark: date_of_signature]2026年2月13日，日内瓦

	文号：
	电信标准化局第104号通函
SG17/XY
	致：
-	国际电联各成员国主管部门；
-	巴勒斯坦国（第99号决议（2018年，迪拜，修订版））
抄送：
-	ITU-T部门成员；
-	ITU-T第17研究组部门准成员；
-	国际电联学术成员；
-	ITU-T第17研究组正副主席；
-	电信发展局主任；
-	无线电通信局主任

	电话：
	+41 22 730 6206
	

	传真：
	+41 22 730 5853
	

	电子
邮件：
	tsbsg17@itu.int
	

	事由：
	就拟由ITU-T第17研究组会议（2026年6月1-10日，日内瓦）批准的已确定的ITU-T X.1280建议书修订草案以及X.1286（原X.accsadlt）、X.1821（原X.5Gsec-asra）、X.1350（原X.sr-iiot）、X.2105（原X.st-ssc）、X.2210（原X.ig-dw）、X.1910（原X.tc-ifd）、X.1651（原X.soar-cc）、X.1607（原X.asm-cc）、X.1418（原X.sg-dcs）和X.1417（原X.sr-dpts）新建议书草案进行成员国磋商


尊敬的先生/女士：
1	ITU-T第17研究组（安全）计划采用WTSA第1号决议（2022年，日内瓦，修订版）第9节所述的传统批准程序，在定于2026年6月1日至10日在日内瓦举行的下次会议上批准上述建议书草案。有关ITU-T第17研究组会议的议程草案和所有相关信息将在第8/17号集体函中提供。
2	拟批准的ITU-T建议书草案的标题、摘要和位置见附件1。
电信标准化局注1 – 尚未针对任何这些已确定的案文草案提交ITU-T A.5理由说明文件。
电信标准化局注2 – 截至本通函发出之日，电信标准化局尚未收到任何关于这些已确定的案文草案的知识产权（IPR）声明。如需最新信息，请成员查阅IPR数据库，网址为www.itu.int/ipr/。
3	本通函根据第1号决议第9.4条，就是否可在即将召开的会议上审议并批准这些案文启动与国际电联成员国的正式磋商。请成员国在协调世界时（UTC）2026年5月20日23时59分前填妥并发回附件2中的表格。
4	如果70%或以上的成员国在回复中支持审议批准，则将专门召开一次全体会议来应用批准程序。拒绝授权继续此项工作的成员国应向电信标准化局主任通报持有这种意见的理由，并提出可能的修改建议，以推动该项工作取得进展。
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附件1
[bookmark: _Hlk221638928]已确定的ITU-T X.1280建议书修订草案以及X.1286（原X.accsadlt）、
X.1821（原X.5Gsec-asra）、X.1350（原X.sr-iiot）、X.2105（原X.st-ssc）、
X.2210（原X.ig-dw）、X.1910（原X.tc-ifd）、X.1651（原X.soar-cc）、
X.1607（原X.asm-cc）、X.1418（原X.sg-dcs）和
X.1417（原X.sr-dpts）新建议书草案的摘要和位置
[bookmark: _Hlk221695747]1	ITU-T X.1280建议书修订草案（SG17-R25）
使用移动设备的带外相互认证框架
摘要
在认证技术标准中，防止验证方假冒被认为是一项最高级别认证保证的要求。然而，现有的认证技术集中于用户认证，因此不能明确验证服务提供商。
ITU-T X.1280建议书提供了一个使用移动设备进行带外相互认证的框架，解决了验证方假冒的漏洞以及现有认证器用户终端依赖性的限制。它允许用户在任何用户终端上的用户认证过程中，在明确和独立地验证服务提供商后，提供用户认证信息。
[bookmark: _Hlk221695738]2	ITU-T X.1286（原X.accsadlt）建议书草案（SG17-R26）
采用基于分布式账本技术（DLT）的认证方法的访问控制平台
摘要
本建议书规定了采用基于分布式账本技术（DLT）认证的访问控制平台要求，该框架能够实现用户和设备安全、快速和便捷地分布式认证和身份核验，以便访问数字服务。基于DLT的认证系统支持安全的身份识别、验证和核验服务，这些服务旨在满足组织的访问控制要求。
采用基于DLT认证的访问控制平台，通过利用DLT进行认证与身份核验，保护用户凭证免受欺诈活动的侵害。DLT还能支持一种无密码的身份核验服务，结合多因素认证（MFA）方法，保护用户账户免受接管（ATO）、欺诈交易、未授权访问、账户劫持、凭证欺诈及勒索软件等威胁。
本建议书可帮助DLT系统的研究人员、设计人员、开发人员及相关组织，设计、实施和运行采用基于DLT认证的访问控制平台。
[bookmark: _Hlk221695781]3	ITU-T X.1821（原X.5Gsec-asra）建议书草案（SG17-R27）
IMT-2020/5G网络资产安全风险分析导则和技术要求
摘要
本建议书描述了在运行和维护阶段对IMT-2020/5G网络资产进行安全风险分析的必要性，并确定了当前实践中的差距。基于此分析，本建议书规定了IMT-2020/5G网络资产安全风险分析的技术要求和导则，即漏洞检测、安全基线验证和资产安全事件分析。
[bookmark: _Hlk221695844]

[bookmark: _Hlk221695836]4	ITU-T X.1350（原X.sr-iiot）建议书草案（SG17-R28）
智能制造中的工业物联网安全要求
摘要

Error! Bookmark not defined.
Error! Bookmark not defined.本建议书确定了[ITU-T Y.4003]所界定的、基于工业物联网（IIoT）的智能制造在智能维度可能出现的潜在安全威胁，并规定了相应安全要求。具体而言，基于IIoT的智能制造有三个维度（即产品生命周期、系统层次、智能），本建议书确定了在智能维度的每一层可能发生的潜在安全威胁。为了保护基于IIoT的智能制造的智能维度，针对已确定的安全威胁提出了安全要求。
[bookmark: _Hlk221695875][bookmark: _Hlk221638629]5	ITU-T X.2105（原X.st-ssc）建议书草案（SG17-R29）
软件供应链的安全威胁
摘要
近年来，由软件供应链漏洞导致的网络攻击数量显著增加。这些攻击会给受影响的组织、其供应链和客户带来灾难性、代价高昂的长期后果。为了解决这些威胁，有必要发现软件供应链生命周期中的安全威胁。还有必要确定所有相关的利益攸关方。可以利用这些威胁，在软件供应链生命周期中制定控制措施。
本建议书规定了软件供应链面临的高级安全威胁和安全控制措施，以及软件供应链面临的低级安全威胁，包括开源软件（OSS）和闭源软件。它还介绍了基本原则和供应链攻击示例，确定了软件开发、构建和分发过程中涉及的利益攸关方，并规定了软件生命周期过程中的安全威胁分类。还按照类别为安全威胁分配了一个索引，以便本建议书其他部分和其他建议书参引每项威胁。
[bookmark: _Hlk221695902]6	ITU-T X.2210（原X.ig-dw）建议书草案（SG17-R30）
数字水印的实施导则
摘要
在快速发展的数字经济中，数字水印技术成为一个至关重要的领域，用于解决数字内容盗版、真实性验证和数据资产可信管理等日益引人担忧的问题。这项技术，特别是其隐形形态，有助于保护数字版权和证明各种数字媒体的真实性，包括图像、视频、音频、文档、网页、数据库和新兴的生成式人工智能内容。然而，它也面临重大挑战。复杂的图像和视频编辑工具、大规模内容分发平台以及未经授权的信息泄漏等新形式的攻击和干扰盛行，使得水印提取和完整性保护变得愈发困难。此外，生成式人工智能（AI）和实时交互服务等新型数字内容的出现提出了新的应用需求，亟需推进水印技术，以适应大容量和实时性要求，同时确保稳健的安全性和可靠性。
认识到这些挑战以及对不同类型水印载体实行统一实施方法的需要，本建议书旨在指导各组织有效部署数字水印技术，重点是增强其可用性、可靠性和可信度。
本建议书涵盖的典型应用场景包括：数据泄漏跟踪和服务中的数据完整性保护，如网络直播和大规模内容分发等。通过提供导则指导如何界定实施目标、如何通过详细的方法选择水印算法以及如何封装水印服务，本建议书为数字水印实施提供了一个全面且实用的框架，满足在当今数字环境下保护数字内容和支持可信数字服务的当前需求与未来需求。
[bookmark: _Hlk221695940]

[bookmark: _Hlk221695933]7	ITU-T X.1910（原X.tc-ifd）建议书草案（SG17-R31）
交互式欺骗风险检测技术能力
摘要
欺骗风险检测是某些ICT系统一项非常重要的功能，如支付系统、租赁系统和信贷发放系统等。这些系统传统的欺骗风险检测机制基于服务信息收集和规则/模式匹配等。随着大数据和人工智能技术的发展，用于欺骗风险检测的自动决策后端系统越来越常见。但是，仅由后端系统做出欺骗风险识别决策面临诸多挑战，如对充足数据的依赖、准确率和召回率之间的平衡要求、以及在因欺骗风险检测与响应而导致服务中断时如何实现友好的用户交互等。交互式欺骗风险检测是指在服务启动和执行期间，邀请用户与ICT服务系统对话，进行信息查询，以识别和降低欺骗风险。它具有以下优势：
首先，交互式欺骗风险检测有助于在服务过程中收集必要信息，加强欺骗风险分析的检测和决策，提高准确率，并降低召回率。
其次，当可疑欺骗风险发生时，与用户交互将有助于让用户了解发生了什么，同时可能会提高用户在后续交易中的欺骗风险意识。
考虑到这些因素，本文介绍了交互式欺骗风险检测的技术能力，通过这些技术能力，欺骗风险检测系统将与交互引擎合作，在已识别信息不足以确定风险等级时更好地识别欺骗风险。交互引擎根据规则、语料库和其他一些情况，通过电话、短信、在线交互或其他方式联系用户，为欺骗风险检测系统收集更多信息，以降低风险等级。
本建议书规定了交互式欺骗风险检测的技术能力，包括能力识别、支持已识别能力的功能组件、以及支持不同功能组件进行交互的程序等。
[bookmark: _Hlk221695965]8	ITU-T X.1651（原X.soar-cc）建议书草案（SG17-R32）
云计算的安全编排、自动化和响应框架
摘要
如今，随着网络安全策略的不断发展，云服务提供商（CSP）或云服务客户（CSC）的安全架构已从简单的预防和恢复组合转而进入集检测、预防和响应为一体的新阶段。领先的企业和组织越来越重视安全编排、自动化和响应（SOAR）。SOAR被认为是提高云计算网络弹性和安全运营效率的关键技术，具体如下：
1)	利用人工智能（AI），可以在云上建立包括威胁分析和自动响应在内的安全运营功能，可大大提高安全运营效率。
2)	在云计算方面，SOAR天然具有成本优势。
3)	随着云原生技术的发展，在云计算中实现事件响应有了新的途径。
本建议书概述了云计算的SOAR，包括SOAR的定义和产生背景，并分析了SOAR在应对云计算的安全威胁方面的优势，特别是在事件响应方面。此外，它还提供了云计算的SOAR框架，以提高CSP和CSC的安全运营效率。
[bookmark: _Hlk221695996]

[bookmark: _Hlk221638693]9	ITU-T X.1607（原X.asm-cc）建议书草案（SG17-R33）
云计算的攻击面管理要求
摘要
本建议书概述了云计算环境对攻击面管理（ASM）的综合要求。ASM的关键组成部分包括：全面的网络资产发现、攻击面识别、深入分析和持续监控。这些流程对于在云环境中保持稳健的安全态势至关重要。
为了有效管理攻击面，攻击面管理（ASM）应无缝集成威胁情报，并与第三方工具协作。此外，应该提供资产、数据流和网络流量的详细可视化和映射，使组织能够主动识别和减少潜在漏洞。通过持续评估、安全配置以及保护多云环境和混合环境中的攻击面，ASM可确保有效应对不断变化的网络威胁。而且，它有助于对风险进行优先排序和补救，使组织能够维护安全、灵活的云基础设施。
[bookmark: _Hlk221696019]10	ITU-T X.1418（原X.sg-dcs）建议书草案（SG17-R34）
基于分布式账本技术的数字藏品服务安全导则
摘要
基于分布式账本技术（DLT）的数字藏品是在私有DLT系统上注册的唯一数字证书，用于表示艺术品或收藏品等资产的所有权。基于DLT的数字藏品服务系统主要包括三大利益攸关方：数字藏品用户、数字藏品资产提供者、以及运营私有DLT系统的数字藏品服务平台。该系统促进了一系列与数字藏品相关的活动，包括发行、销售、购买、拍卖和交易等。
在基于DLT的数字藏品服务系统中，各个流程涉及的利益攸关方各不相同，因而产生了并需要各种类型的数据。各个流程均伴有会产生严重影响的安全风险，包括财务损失、声誉损害、市场不稳定和个人信息泄露。为了应对这些风险，本建议书确定了数字藏品相关活动中遇到的潜在安全威胁，并规定了安全要求和控制措施来减轻这些威胁。
[bookmark: _Hlk221696048]11	ITU-T X.1417（原X.sr-dpts）建议书草案（SG17-R35）
基于许可型分布式账本技术（DLT）的分布式电力交易系统的DLT数据安全要求
摘要
基于许可型分布式账本技术（DLT）的分布式电力交易（DPT）系统是为智能电网中的点对点能源交易而设计的系统。许可型DLT已被应用于电力交易系统，以解决传统电力交易系统存在的问题。然而，基于许可型DLT的DPT系统仍然存在挑战。
本建议书确定了在基于许可型DLT的DPT系统中处理数据所面临的安全威胁，特别是与系统参与者相关的敏感数据，如用户标识符（ID）、能源构成、运行状态和能源生产/消耗计划。还提供了减缓这些安全威胁和防止敏感数据对外泄露的安全要求。本建议书可用于设计、开发和运营采用许可型DLT的DPT系统。

附件2
主题：成员国对电信标准化局第104号通函的回复：
就已确定的ITU-T X.1280建议书修订草案以及X.1286（原X.accsadlt）、
X.1821（原X.5Gsec-asra）、X.1350（原X.sr-iiot）、X.2105（原X.st-ssc）、
X.2210（原X.ig-dw）、X.1910（原X.tc-ifd）、X.1651（原X.soar-cc）、X.1607（原X.asm-cc）、X.1418（原X.sg-dcs）和X.1417（原X.sr-dpts）新建议书草案进行磋商
	收件人：
	国际电信联盟
电信标准化局
主任
CH 1211 Geneva 20, Switzerland
	发件人：
	[姓名]
[正式职务/头衔]
[地址]

	传真：
	+41-22-730-5853
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	电子邮件：
	tsbdir@itu.int
	电子邮件：
	

	
	
	日期：
	[日期，][地点]


尊敬的先生/女士：
关于就电信标准化局第104号通函所列的已确定案文草案进行成员国磋商一事，我谨向您通报本主管部门的意见，如下表所述。
	
	请从两个方框中选择一个

	X.1280修订草案
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1286新草案（原X.accsadlt）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1821新草案（原X.5Gsec-asra）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1350新草案（原X.sr-iiot）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.2105新草案（原X.st-ssc）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.2210新草案（原X.ig-dw）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1910新草案（原X.tc-ifd）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1651新草案（原X.soar-cc）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1607新草案（原X.asm-cc）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1418新草案（原X.sg-dcs）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）

	X.1417新草案（原X.sr-dpts）
	|_|	授权ITU-T第17研究组审议批准该案文（在这种情况下，请在两种方案中选择一种⃝）：
|_|	无意见或修改建议
|_|	后附意见和修改建议

	
	|_|	不授权ITU-T第17研究组审议批准该案文（后附不授权的理由并概述可能令该项工作取得进展的可能修改）


顺致敬意！
[姓名]
[正式职务/头衔]
[成员国]主管部门
______________
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