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	UNION INTERNATIONALE DES TÉLÉCOMMUNICATIONS
BUREAU DE LA NORMALISATION DES TÉLÉCOMMUNICATIONS

	
	
	Genève, le 3 février 2026

	Réf.:
	Circulaire TSB 101
CE 17/XY
	–	Aux Administrations des États Membres de l'Union;
–	À l'État de Palestine (Rés. 99 (Rév. Dubaï, 2018))
Copie:
–	Aux Membres du Secteur UIT-T;
–	Aux Associés participant aux travaux de la Commission d'études 17 de l'UIT-T;
–	Aux établissements universitaires participant aux travaux de l'UIT;
–	Au Président et aux Vice-Présidents de la Commission d'études 17;
–	Au Directeur du Bureau de développement des télécommunications;
–	Au Directeur du Bureau des radiocommunications

	Tél.:
	+41 22 730 6206
	

	Télécopie:
	+41 22 730 5853
	

	Courriel:
	tsbsg17@itu.int
	

	Objet:
	Consultation des États Membres au sujet de l'approbation des Questions nouvelles et révisées de la Commission d'études 17 de l'UIT-T adoptées par le Groupe consultatif de la normalisation des télécommunications (GCNT) (Genève, 26‑30 janvier 2026)


Madame, Monsieur,
1	Lors de sa réunion tenue à Genève du 26 au 30 janvier 2026, le Groupe consultatif de la normalisation des télécommunications (GCNT) a adopté le projet de Question 7/17 révisée "Services applicatifs sécurisés", le projet de Question 10/17 révisée "Gestion de l'identité numérique, sécurité et services" et le projet de nouvelle Question 16/17 "Sécurité de l'IA", confiées à la Commission d'études 17 (CE 17) de l'UIT-T. Le texte accepté de ces Questions figure dans l'Annexe 1.
2	Lorsqu'il a examiné ces textes, le GCNT a estimé qu'ils relevaient des procédures décrites au § 7.3.2 de la Résolution 1 (2022) de l'AMNT.
3	En conséquence, la présente circulaire a pour objet d'engager le processus de consultation formelle des États Membres de l'UIT, dans le cadre duquel les États Membres ont deux mois pour indiquer s'ils approuvent ou non ces Questions nouvelles ou révisées qui ont été adoptées. 
Les États Membres sont priés de remplir le formulaire de l'Annexe 2 et de le renvoyer d'ici au 3 avril 2026 à 23 h 59 (UTC).
4	Si au moins 70% des réponses reçues au cours de la période de consultation sont en faveur de l'approbation (ou en l'absence de réponse), les Questions adoptées, nouvelles ou révisées, sont considérées comme approuvées. Seules les réponses expressément favorables ou défavorables à l'approbation sont prises en considération. Si les Questions adoptées, nouvelles ou révisées, ne sont pas approuvées, elles sont renvoyées à la commission d'études. Les observations reçues dans les réponses à la consultation sont transmises à la commission d'études. Les États Membres qui n'appuient pas leur approbation sont invités à informer le Directeur du TSB des motifs de cette décision.
Veuillez agréer, Madame, Monsieur, l'assurance de ma considération distinguée.
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[bookmark: _Hlk221617957]Annexe 1

Texte final des Questions nouvelles/révisées de la CE 17
[bookmark: _Hlk221617971]1	Projet de Question 7/17 révisée "Services applicatifs sécurisés"
Question 7/17 – Services applicatifs sécurisés
[bookmark: _Hlk221617979](Suite de la Question 7/17 (2024)[footnoteRef:1]) [1: 	Texte mis à jour de la Question 7/17 "Services applicatifs sécurisés" (AMNT-24) élaboré par la CE 17 de l'UIT-T (Genève, 3-11 Décembre 2025) et adopté par le GCNT (Genève, 26‑30 janvier 2026) en vue de la consultation des États Membres.] 

1	Motifs
Les travaux sur cette Question ont abouti à l'élaboration d'un ensemble de Recommandations sur les jetons de sécurité pour l'authentification/autorisation et les architectures de sécurité pour les messages des services de réseau, à la définition de lignes directrices applicables à un protocole d'authentification sûre fondée sur un mot de passe avec échange de clés et divers services de tiers de confiance (TTP) et à la spécification d'un cadre complet et de mécanismes pour la sécurité des services P2P. Il faut poursuivre les efforts pour mettre à jour et améliorer ces Recommandations relatives à la sécurité afin de répondre aux besoins des nouvelles technologies et des nouveaux services.
Le secteur des télécommunications connaît une croissance exponentielle des services de tiers de confiance (TTP). La sécurité des services applicatifs basés sur les télécommunications (par exemple services de réseaux sociaux, services P2P et services TTP) est indispensable pour le développement futur du secteur. Les protocoles applicatifs sécurisés jouent un rôle très important dans la fourniture de services applicatifs sécurisés. La normalisation de solutions de sécurité complètes optimales est essentielle pour les entreprises et les opérateurs de réseau qui travaillent dans un environnement international multifournisseur. De plus, il faut aussi étudier et définir d'autres types de plates-formes et de services applicatifs sécurisés comme les services d'horodatage, les services notariaux sécurisés, les services financiers numériques sécurisés tels que les technologies financières (systèmes bancaires ouverts, prêts entre homologues, envois de fonds, portefeuilles mobiles, assurances), les services OTT sécurisés et les jumeaux numériques; l'utilisation d'assertions de sécurité au lieu d'utiliser des certificats dans les protocoles fondés sur l'infrastructure PKI et les services applicatifs PKI, etc. Les technologies de sécurité comme l'assertion de sécurité et l'assertion de contrôle d'accès deviennent très importantes dans les réseaux de communication.
À mesure que des services applicatifs apparaissent dans le domaine des télécommunications/TIC, deux nouveaux horizons s'ouvrent et doivent être explorés: les applications produisent et traitent de plus en plus de données et, dans cette optique, il faudra peut-être s'appuyer sur l'intelligence artificielle. Il faut élargir les services applicatifs sécurisés afin de réaliser une étude de marché approfondie, dans l'optique d'examiner tous les aspects opérationnels et techniques de la protection des données, qui s'appuie sur les travaux existants en matière de services d'analyse de données.
Les données sont l'élément le plus fondamental et le plus important des applications et services TIC. La protection des données joue un rôle important dans le cadre du développement à long terme et dans de bonnes conditions des applications et des services TIC pour atténuer les risques pour la sécurité des données tels que les fuites et l'utilisation abusive de données, l'altération de données, etc. La protection des données désigne un ensemble de mesures techniques et de gestion prises pour empêcher les accès aux données et leur utilisation sans autorisation. Les technologies de protection des données sont des technologies qui visent à protéger les personnes tout en leur permettant de bénéficier des avantages des technologies numériques; il s'agit par exemple de l'apprentissage fédéré, du masquage des données, de la provenance des données, du traçage des données, du filigranage numérique, de la confidentialité différentielle, du calcul multipartite sécurisé, de l'utilisation d'algorithmes de chiffrement et d'autres technologies améliorant la sécurité et la confidentialité des données. Les mesures de gestion de la protection des données peuvent notamment porter sur les systèmes de gestion de la protection des données à l'échelle d'une organisation, les normes institutionnelles, la gestion et la formation du personnel, etc. Les organisations du secteur des TIC doivent généralement mettre au point des systèmes de protection des données adaptés à leurs besoins et adopter les mesures les mieux adéquates et les plus efficaces pour protéger les ressources de données et utiliser les données en toute sécurité, sur la base d'une analyse complète des scénarios, des principes de gouvernance et de conformité, de la stratégie informatique et de la tolérance au risque des applications et des services.
Recommandations et Suppléments relevant de la présente Question au 4 décembre 2025: Recommandations X.1130, X.1141, X.1142, X.1143, X.1144, X.1145, X.1146, X.1147, X.1148, X.1149, X.1151, X.1152, X.1153, X.1154, X.1155, X.1156, X.1157, X.1158, X.1159, X.1161, X.1162, X.1163, X.1164, X.1282, X.1450, X.1451, X.1452, X.1456, X.1457, X.1470, X.2012, X.2013, X.2050 et Suppléments 17, 21, 22, 38, 39, et 40 aux Recommandations UIT-T de la série X et Rapport technique XSTR.sgfdm.
Textes en cours d'élaboration au 11 décembre 2025: X.fr-vsasi, X.ias, X.ig-dw, X.sec-grp-mov, X.sgfems, X.sgrtem, X.Supd, X.srgsc, X.srgsdcs, X.tc-ifd, X.vide et Rapport technique XSTR.dpama.
2	Question
Les sujets à étudier sont notamment les suivants (la liste n'est pas exhaustive):
–	Comment identifier et traiter les menaces qui pèsent sur les services applicatifs sécurisés?
–	Quelles technologies de sécurité peuvent être utilisées pour la fourniture de services applicatifs sécurisés?
–	Comment assurer et maintenir une interconnectivité sécurisée entre les services applicatifs?
–	Quels protocoles ou techniques de sécurité sont nécessaires pour les services applicatifs sécurisés?
–	Quels protocoles ou techniques de sécurité sont nécessaires pour les nouveaux services applicatifs sécurisés, y compris les plates-formes de services, les services financiers numériques et les services OTT?
–	Quelles mesures de protection des données sont nécessaires pour atténuer les risques pour la sécurité des données dans les applications et services TIC?
–	Quelles sont les solutions de sécurité globales pour les services applicatifs sécurisés et pour leurs applications?
3	Tâches
Les tâches sont notamment les suivantes (la liste n'est pas exhaustive):
–	En collaboration avec d'autres commissions d'études de l'UIT‑T et d'autres organismes de normalisation, notamment l'ISO/CEI JTC 1/SC 27, élaborer un ensemble complet de Recommandations définissant des solutions de sécurité complètes pour les services applicatifs sécurisés.
–	Examiner les Recommandations/normes existantes de l'UIT‑T et de l'ISO/CEI dans le domaine des services applicatifs sécurisés.
–	Mener des études complémentaires pour définir les aspects de sécurité des services applicatifs sécurisés existants ou nouveaux, y compris les services financiers numériques et les services OTT.
–	Étudier et recenser les problèmes et menaces de sécurité dans les services applicatifs sécurisés.
–	Étudier et recenser les risques liés à la sécurité des données dans les applications et services TIC.
–	Étudier et définir les mécanismes de sécurité pour les services applicatifs sécurisés.
[bookmark: _Hlk221108672]–	Étudier et développer des aspects liés à la sécurité de l'IA agentique telle qu'appliquée aux applications et services, y compris la sécurité des agents intelligents en lien avec des applications et services tels que les applications web, les services d'opérateur, le commerce électronique ou les services financiers numériques.
–	Étudier et mettre au point des architectures, cadres, modèles et mesures de protection des données pour les services applicatifs sécurisés et de protection des données de l'IA agentique.
L'état actuel d'avancement des travaux au titre de cette Question est indiqué dans le programme de travail de la CE 17 (https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=7/17).
4	Relations
Recommandations:
–	Série X.800 et autres Recommandations se rapportant à la sécurité
Questions:
–	Toutes les Questions de la CE 17 de l'UIT-T
Commissions d'études:
–	CE 2 de l'UIT-T
–	CE 11 de l'UIT-T
–	CE 13 de l'UIT-T
–	CE 20 de l'UIT-T
–	CE 21 de l'UIT-T
Organismes de normalisation:
–	IETF
–	ETSI
–	GSMA
–	ISO/CEI JTC 1/SC 27 et ISO/CEI JTC 1/SC 42
–	ISO/TC 68 et ISO/TC 307
–	Kantara Initiative
–	OASIS
–	OMA
–	W3C
Autres organismes:
–	Conseil de l'Europe
–	ENISA
–	Fast Identity Online (FIDO) Alliance
Grandes orientations du SMSI:
–	C5
Objectifs de développement durable:
–	8, 9, 11


2	Projet de Question 10/17 révisée "Gestion d'identité numérique, sécurité et services"
[bookmark: _Hlk220922732]Question 10/17 – Gestion d'identité numérique, sécurité et services
(Suite de la Question 10/17 (2025) après regroupement avec la Question 3/17 (2025))[footnoteRef:2] [2: 	Les Questions 3/17 et 10/17 ont été mises à jour pour la dernière fois par le GCNT à sa réunion de mai 2025. La présente version issue de la fusion de ces deux Question a été élaborée par la CE 17 de l'UIT-T (Genève, 3-11 décembre 2025) et adoptée par le GCNT (Genève, 26‑30 janvier 2026) en vue de la consultation des États Membres.] 

1	Motivation
La gestion d'identité (IdM) concerne la création, la tenue à jour, l'utilisation et la suppression des justificatifs, identificateurs et attributs. Elle est essentielle pour établir la confiance entre les utilisateurs, les organisations, les dispositifs et les services. Une entité unique peut détenir de multiples identités, chacune étant associée à des exigences différentes en matière de sécurité. Les approches de gestion IdM peuvent être centralisées, décentralisées ou hybrides, selon le système.
Conformément à la mesure 10 adoptée par l'AMNT-24, la Commission d'études 17 est chargée de poursuivre l'élaboration des Recommandations, Suppléments et rapports techniques nécessaires en matière de gestion d'identité et de justificatifs vérifiables, compte tenu de l'importance des travaux de normalisation concernant les identités et justificatifs numériques en cours dans un certain nombre d'organisations de normalisation. La Commission d'études 17 est également encouragée à poursuivre l'étude de nouveaux domaines relatifs aux questions de normalisation en matière de gestion d'identité et de justificatifs vérifiables, ainsi qu'à coordonner et à promouvoir les activités de normalisation.
L'identité numérique[footnoteRef:3] définit "ce qu'est" l'identité, tandis que l'IdM se concentre sur "comment" cette identité est gérée. Les modèles d'identité décentralisée (DID) aident les utilisateurs à contrôler leur identité en ligne. [3: 	La normalisation de l'identité numérique elle-même (c'est-à-dire le contenu de l'identité numérique) ne relève pas des travaux de la CE 17 de l'UIT-T.] 

Un portefeuille d'identité numérique permet de stocker et de partager de manière sécurisée des données d'identité, donnant ainsi les moyens aux utilisateurs de gérer leurs informations.
La gestion IdM garantit des échanges de données de manière sécurisée sur les réseaux publics (par exemple, réseaux en nuage, IMT-2020, IMT-2030) et renforce la sécurité en limitant l'accès aux données sensibles. Alors que l'utilisation de l'Internet progresse, il est nécessaire de disposer de normes pour faire appliquer les politiques d'accès en vue de protéger les utilisateurs en ligne.
Les systèmes utilisant l'IA ont besoin de normes de gestion sécurisée des identités. L'identité d'un agent correspond aux attributs, rôles et permissions uniques et vérifiables d'un agent IA. Les domaines clés appelant des travaux de normalisation sont les suivants:
–	Cadre applicable à l'identité d'agent:
•	Identificateurs (ID) uniques pour garantir la traçabilité (par exemple, identificateurs UUID, solutions fondées sur la chaîne de blocs). 
•	Mécanismes d'authentification sécurisée (par exemple, signatures cryptographiques).
•	Métadonnées pour les attributs d'agent (par exemple, créateur, capacités).
–	Interopérabilité:
•	Protocoles types pour la communication avec les agents (par exemple, MCP, A2A).
•	Interfaces API pour l'intégration dans les outils et plates-formes.
•	Compatibilité inter-plates-formes.
Avec l'essor de l'IA agentique, la normalisation est essentielle pour garantir la confiance, la responsabilité et l'interopérabilité.
–	Les fonctions de connaissance de votre agent (KYA) augmentent la transparence comme le fait la fonction KYC pour les personnes.
–	L'identité d'agent et les identités DID permettent une confiance vérifiable.
–	Les modèles de fédération prennent en charge la collaboration sécurisée entre domaines.
–	La liaison des identités d'agent et des identités humaines garantit l'établissement des responsabilités.
–	La gouvernance établit des garde-fous pour assurer une utilisation conforme.
En l'absence de normes, l'IA agentique est exposée aux risques que sont la fragmentation, l'utilisation abusive et l'absence de confiance. Les normes appuient une croissance sûre et responsable.
Dans le contexte des télécommunications et des TIC, la gestion IdM permet de contrôler l'accès, de mettre à jour les permissions et de prendre en charge la délégation. Elle permet de renforcer la sécurité, d'éviter les fraudes et d'instaurer la confiance des utilisateurs. L'interopérabilité est essentielle pour les communications et les échanges de données à l'échelle mondiale.
La biométrie permet de renforcer la vérification de l'identité pour des applications telles que le commerce électronique et la cybersanté, mais elle pose des difficultés sur le plan de la protection des données et de la sécurité. La télébiométrie pour les services mobiles et Internet exige des méthodes d'authentification sécurisées et conviviales.
Les organisations de télécommunication utilisent des actifs essentiels comme l'information, les installations, les réseaux et les supports de transmission, et il est donc essentiel d'assurer une sécurité forte. La Recommandation UIT-T X.1051 donne des lignes directrices sur les contrôles et bonnes pratiques en matière de sécurité pour la gestion de la sécurité de l'information, tandis que les Recommandations UIT-T de la série X.1050 portent sur les domaines de la gestion de la sécurité de l'information que sont la gestion des risques, la gestion des actifs, la gouvernance et les mesures à prendre en cas d'incident.
De nouveaux domaines relatifs aux services de sécurité des télécommunications/TIC, comme les centres de cyberdéfense/centres de cybersécurité (CDC/CSC), les diverses équipes d'intervention en cas d'incident (IRT) (y compris les équipes CIRT utilisant des outils d'IA), ainsi que la gestion de la sécurité de l'IA et sa gouvernance, exigent une attention constante. La gestion du cycle de vie des contrôles de sécurité, la protection de la sécurité des informations d'identification personnelle (PII) et le renforcement des capacités humaines en matière de sécurité restent des priorités.
La collaboration avec le JTC 1 de l'ISO/CEI permet de renforcer la comptabilité à l'échelle mondiale, tandis que les normes nationales aident à favoriser la mise en œuvre au niveau local. À la différence de la gestion de réseau, les travaux correspondants visent avant tout à préserver les actifs et les processus des entreprises grâce à une gestion globale de la sécurité de l'information.
La normalisation est indispensable pour gérer l'IA de manière sécurisée et fiable et en tout confiance.
–	IA au service de la sécurité: garantir l'utilisation cohérente de l'IA pour la cyberdéfense.
–	Sécurité au service de l'IA: définir des exigences de sécurité tout au long du cycle de vie.
–	Fiabilité: instaurer la confiance dans les modèles et la sûreté.
–	Résilience: appuyer la supervision et la gouvernance par l'homme.
–	Assurance: permettre la certification des systèmes d'IA.
Parce qu'elles réduisent les risques de fragmentation et d'utilisation abusive, les normes permettent une adoption en toute sécurité.
Recommandations et Suppléments relevant de la présente Question au 11 décembre 2025: X.1080.0, X.1080.1, X.1080.2, X.1081, X.1082, X.1083, X.1084, X.1085, X.1086, X.1087, X.1088, X.1089, X.1090, X.1091, X.1092, X.1093, X.1094, X.1095, X.1250, X.1251, X.1252, X.1253, X.1254, X.1255, X.1256, X.1257, X.1258, X.1261 (avec la CE 2), X.1275, X.1276, X.1277, X.1277.2, X.1278, X.1278.2, X.1279, X.1280, X.1281, X.1282, X.1283, X.1284, X.1285 et Suppléments 7, 35, 41, 42, E.409 (conjointement avec la CE 2), X.1051, X.1052, X.1053, X.1054, X.1055, X.1056, X.1057, X.1058, X.1059, X.1060, X.1061, X.1062 et Suppléments 13, 27, 32, 34, 36, 44 aux Recommandations UIT-T de la série X.
Textes en cours d'élaboration au 11 décembre 2025: X.1250rév, X.1254rév, X.1280rév, X.1281.Amd1, X.1901(X.aas), X.accsadlt, X.1096(X.bvm), X.1268(X.oob-pacs), X.2310(X.srdidm), X.1097(X.tas), X.1098(X.tis), X.vctp, X.sfdiw, X.sup-divs, X.STR.SIMRegBio, X.1053rév, X.cdc-csirt, X.gsm-cdc, X.C2M2, X-srm-sup, X.AIssc-sm, et TR.Aismf.
2	Questions
Les sujets à étudier au titre de la présente Question sont notamment les suivants (la liste n'est pas exhaustive):
[bookmark: _Hlk221269885]1)	Quelles sont les composantes, les exigences et les considérations essentielles pour créer un cadre IdM sécurisé, centré sur l'utilisateur et compatible avec le nuage, prenant en charge les portefeuilles numériques, les identités DID, les justificatifs vérifiables, les technologies de registre distribué, le nuage, les IMT-2020/IMT-2030, les dispositifs mobiles et l'intégration avec les technologies de sécurité (par exemple, authentification MFA, IA) pour prévenir les menaces?
2)	De quelle manière les systèmes IdM peuvent-ils garantir l'interopérabilité entre les plates‑formes, y compris la fédération entre les systèmes, les services, les dispositifs, l'IoT et les applications?
3)	Quels sont les besoins pour protéger et partager les informations PII, y compris la mise en œuvre efficace de la gestion?
4)	De quelle manière les utilisateurs peuvent-ils contrôler les relations fondées sur l'identité et de quelle manière la confiance et les relations améliorent-elles la récupération des comptes, la sécurité des utilisateurs et l'expérience utilisateur dans les relations avec les parties utilisatrices?
5)	De quelle manière la gestion IdM peut-elle prendre en charge la vérification de l'âge, protéger les mineurs en ligne et assurer la vérification des attributs d'identité tels que l'âge, le lieu de résidence et la localisation à l'aide des identités DID?
6)	De quelle manière les registres de confiance peuvent-ils permettre la gestion des accès et des identités (IAM) sécurisée?
7)	Comment l'authentification fondée sur une infrastructure PKI peut-elle être effectuée de manière interopérable et sécurisée?
8)	De quelle manière de systèmes IdM sans mot de passe peuvent-ils améliorer l'expérience utilisateur et la sécurité?
9)	Quelles sont les exigences IdM propres aux fournisseurs de services et comment la gestion IdM peut-elle protéger contre les cyberattaques?
10)	Quels sont les exigences et les mécanismes de garantie d'identité pour l'authentification et la fédération, y compris la mise en correspondance et l'interfonctionnement de méthodes différentes dans les réseaux?
11)	Quelles sont les exigences applicables à l'intégration des mécanismes IdM et de confiance pour assurer la sécurité?
12)	Comment peut-on utiliser la biométrie en tant qu'élément d'une authentification forte et de la couche de confiance pour permettre des interactions de confiance sur les réseaux, y compris l'intégration dans des cadres et les exigences en matière d'identité de confiance pour des réseaux évolués sécurisés très performants? 
13)	Quelles sont les exigences pour l'évaluation des techniques de sécurité et de protection des données opérationnelles et techniques dans le cadre de la biométrie, y compris l'évaluation de l'efficacité contre les risques et la mise au point de systèmes conformes aux exigences de sécurité (par exemple, pour l'informatique en nuage)?
14)	Comment peut-on améliorer l'identification et l'authentification des utilisateurs en termes de sécurité et de sûreté en utilisant des modèles biométriques interopérables?
15)	Comment les métriques biologiques peuvent-ils être transmis entre des systèmes biologiques et des machines, tout en assurant l'interfonctionnement avec les protocoles existants de machine à machine?
16)	Comment les biosignaux peuvent-ils être utilisés pour les applications télébiométriques, y compris les utilisations potentielles, et quelles sont les exigences pour permettre le traitement sécurisé des données biométriques pour la télébiométrie (par exemple, cybersanté)?
17)	Quelles sont les incidences de l'IA sur la biométrie et la gestion d'identité? 
18)	Quel type de système devrait prendre en charge le dispositif de sécurité d'une organisation dans le cyberenvironnement actuel, y compris les fonctions de gouvernance essentielles pour la stratégie de sécurité, la gestion opérationnelle et les exigences pour les mécanismes IdM et de confiance?
19)	De quelle manière les questions liées à la gestion de la sécurité propres aux organisations de télécommunication devraient-elles être identifiées, y compris la mesure, la gestion pour les organisations (par exemple, pour les PME) et les difficultés rencontrées dans la mise en œuvre des normes de gestion de la sécurité?
20)	De quelle manière les concepts, les principes et les bonnes pratiques concernant la gouvernance de la sécurité (y compris, l'IA pour la sécurité) devraient-ils être appliqués pour donner des orientations en matière de services de sécurité dans les organisations, par exemple, les centres CDC/CSC et les différents types d'IRT?
21)	Comment mettre en place correctement une gestion de la sécurité de l'information pour les organisations de télécommunication en utilisant les normes existantes (UIT-T, ISO/CEI, etc.)? 
22)	Comment une organisation devrait-elle procéder pour renforcer les capacités et les compétences de son personnel en matière de sécurité? 
23)	Comment une organisation devrait-elle procéder pour identifier les relations entre les centres CDC et les équipes CSIRT? 
24)	Comment une organisation devrait-elle procéder pour faire une comparaison des niveaux de maturité en matière de cybersécurité, rendre ces niveaux mesurables et gérer les risques pour la chaîne d'approvisionnement logicielle?
25)	Quels cadres permettent l'interopérabilité mondiale pour les portefeuilles d'identités numériques au sein d'écosystèmes d'identités décentralisées, y compris les exigences pour l'application des politiques d'accès fondées sur les préférences des utilisateurs? 
26)	Quelles sont les exigences pour élargir la gestion d'identité numérique afin de prendre en charge la gestion des entités d'IA agentique, y compris la définition de l'identité (attributs, justificatifs, rôles), le cycle de vie (création, rattachement, délégation, révocation, résiliation), les mécanismes d'authentification (par exemple, identités DID, Passkey), les flux de délégation, l'utilisation interdomaine, les protocoles de fédération, les cadres de confiance, l'association avec le propriétaire/contrôleur, les modèles de responsabilité, les structures de surveillance, la conformité aux règles de protection de la vie privée/protection des informations PPI/de vérifiabilité et les normes applicables aux niveaux de garantie?
27)	Quels sont les modèles de données pour les justificatifs vérifiables, y compris le schéma standard des attributs liés à l'identité (par exemple, nom, rôle, organisation, rattachement d'agent) et les métadonnées concernant la délivrance, l'expiration, la révocation et le niveau de garantie?
28)	Quels sont les formats et signatures des justificatifs vérifiables, y compris les suites cryptographiques communes (par exemple, JSON-LD, JWT, BBS+ pour la divulgation sélective) et la prise en charge des algorithmes post-quantiques dans le futur?
29)	Quels sont les méthodes et identificateurs DID, y compris l'utilisation normalisée des identités DID (par exemple, DID:web, DID:key) pour les émetteurs, les détenteurs et les agents, avec des règles de résolution pour l'interopérabilité interdomaine?
30)	Quels sont les cadres de rattachement et de confiance, y compris la manière dont les justificatifs vérifiables lient une identité à une personne, une organisation ou un agent IA, les politiques relatives aux niveaux de garantie (de faible à élevé) et les modèles de responsabilité?
31)	Quels devraient être les protocoles interopérables (par exemple, OIDC4VC, DIDComm, CHAPI) pour la délivrance, la présentation, la vérification et les formats de présentation types pour différents contextes (mobile, entre agent, fédéré)?
3	Tâches
Les tâches se rapportant à cette Question sont les suivantes:
–	Élaborer un cadre IdM sécurisé centré sur l'utilisateur intégrant la chaîne de blocs, les portefeuilles numériques, les identités DID, les justificatifs vérifiables, l'authentification MFA, l'IA, le chiffrement, l'infrastructure PKI, l'authentification sans mot de passe et la prise en charge des systèmes en nuage, IMT-2020/IMT-2030, mobiles et IoT, tout en mettant l'accent sur le contrôle par l'utilisateur, le respect de la vie privée, l'interopérabilité, la fédération et la protection contre les cyberattaques. 
	Cette tâche correspond aux sujets 1, 2, 7, 8, 9, 10 et 11 figurant dans la Section 2 ci-dessus.
–	Définir les exigences pour protéger, partager et gérer les informations PII, y compris la vérification de l'âge, le respect de la vie privée des personnes mineures, la vérification des attributs (par exemple, âge, localisation) et les politiques d'accès fondées sur les préférences de l'utilisateur.
	Cette tâche correspond aux sujets 3 et 5 figurant dans la Section 2 ci-dessus.
–	Établir des registres et des mécanismes de confiance pour la gestion IAM, y compris l'intégration de réseaux de confiance pour assurer de manière robuste la récupération des comptes, la sécurité et une expérience utilisateur conviviale dans les relations avec les parties utilisatrices.
	Cette tâche correspond aux sujets 4 et 6 figurant dans la Section 2 ci-dessus.
–	Spécifier les exigences et les mécanismes de garantie d'identité pour l'authentification et la fédération, y compris la mise en correspondance et l'interfonctionnement entre réseaux, les profils d'identité, la réputation et les besoins des fournisseurs de services.
	Cette tâche correspond aux sujets 4 et 5 figurant dans la Section 2 ci-dessus.
–	Analyser l'interopérabilité, la compatibilité des normes (par exemple, UIT-T, ISO/CEI) et la gouvernance pour les systèmes IdM, y compris les modèles fédérés/décentralisés, pour faire le lien entre les réseaux et réduire les difficultés pour les plates-formes, dispositifs et applications.
	Cette tâche correspond aux sujets 2 et 10 figurant dans la Section 2 ci-dessus.
–	Intégrer la biométrie dans la gestion IdM pour permettre une authentification forte dans des réseaux sécurisés très performants, y compris l'évaluation des risques de sécurité, des techniques de protection opérationnelle/protection des données, et cadres interopérables (centralisés/décentralisés avec des justificatifs vérifiables). 
	Cette tâche correspond aux sujets 12, 13 et 14 figurant dans la Section 2 ci-dessus.
–	Étudier des protocoles permettant le traitement sécurisé des données biométriques pour la télébiométrie, y compris l'interopérabilité B2M/M2M, les biosignaux pour les applications (par exemple, authentification, identification, surveillance de la cybersanté) et les cadres pour les environnements en nuage/de stockage des données.
	Cette tâche correspond aux sujets 15 et 16 figurant dans la Section 2 ci-dessus.
–	Évaluer les incidences de l'IA sur la biométrie et la gestion IdM, y compris les exigences pour élargir la gestion d'identité numérique afin de prendre en charge la gestion des entités d'IA agentique (par exemple, attributs, justificatifs, rôle, cycle de vie, authentification, délégation, fédération, confiance, responsabilités, conformité aux règles de protection de la vie privée et niveaux de garantie).
	Cette tâche correspond aux sujets 17 et 26 figurant dans la Section 2 ci-dessus.
–	Étudier et élaborer des cadres pour l'interopérabilité des portefeuilles d'identités numériques dans des écosystèmes décentralisés, y compris des normes mondiales, l'application des préférences des utilisateurs et l'intégration de la gestion IdM en tant que service.
	Cette tâche correspond au sujet 25 figurant dans la Section 2 ci-dessus.
–	Définir un modèle de données complet pour les justificatifs, des formats, des signatures (par exemple, JSON-LD, JWT, BBS+, post-quantique), des méthodes/identificateurs DID (par exemple, DID:web, DID:key), des cadres de rattachement/confiance (par exemple, niveaux de garantie, responsabilité) et des protocoles interopérables (par exemple OIDC4VC, DIDComm, CHAPI) pour la délivrance, la présentation et la vérification selon les contextes.
	Cette tâche correspond aux sujets 27, 28, 29,30 et 31 figurant dans la Section 2 ci-dessus.
–	Identifier les systèmes, les fonctions de gouvernance et les mécanismes de confiance (par exemple, identité DID, justificatifs vérifiables) pour renforcer le dispositif de sécurité de l'organisation, y compris l'intégration avec le centre CDC/CSC, l'authentification/l'autorisation/le contrôle d'accès et la coordination pour le partage d'informations sur les cyberattaques.
	Cette tâche correspond aux sujets 11, 18 et 23 figurant dans la Section 2 ci-dessus.
–	Déterminer de quelle manière les organisations de télécommunication (y compris les PME) devraient identifier, mesurer, gérer et comparer les problèmes, les niveaux de maturité, les difficultés rencontrées dans la mise en œuvre des normes et les risques (par exemple, dans la chaîne d'approvisionnement logicielle) en matière de sécurité, en utilisant les normes existantes (UIT-T, ISO/CEI).
	Cette tâche correspond aux sujets 19, 21 et 24 figurant dans la Section 2 ci-dessus.
–	Appliquer des principes (y compris l'IA au service de la sécurité) et des bonnes pratiques de gouvernance pour donner des orientations en matière de services dans les organisations (par exemple, les centres CDC/CSC, IRT), y compris les relations entre les CDC et les équipes CSIRT.
	Cette tâche correspond aux sujets 20 et 23 figurant dans la Section 2 ci-dessus.
–	Mettre en œuvre la gestion de la sécurité de l'information et le renforcement des capacités du personnel dans les organisations de télécommunication, en se concentrant sur la gestion efficace des informations PII et sur le renforcement des compétences.
	Cette tâche correspond aux sujets 3, 21 et 22 figurant dans la Section 2 ci-dessus.
–	Évaluer la conception des systèmes IdM associés aux centres CDT/CSC pour garantir des fonctionnalités robustes, y compris l'identification des risques/menaces en matière de sécurité, les protocoles sécurisés, l'éducation des utilisateurs et l'alignement sur les normes du secteur.
	Cette tâche correspond aux sujets 18, 19 et 21 figurant dans la Section 2 ci-dessus.
L'état actuel d'avancement des travaux au titre de cette Question est indiqué dans le programme de travail de la CE 17 (https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=10/17).
4	Relations
Recommandations:
–	Séries X et Y
–	Recommandations UIT-T X.200, X.273, X.274, X.509, X.680, X.805 et X.1051
Questions:
–	Toutes les Questions de la CE 17 de l'UIT-T
Commissions d'études:
–	CE 2 de l'UIT-T
–	CE 5 de l'UIT-T
–	CE 11 de l'UIT-T
–	CE 13 de l'UIT-T
–	CE 15 de l'UIT-T
–	CE 20 de l'UIT-T
–	CE 21 de l'UIT-T
–	CE 1 et 2 de l'UIT-D
Organismes de normalisation:
–	CEI/TC 25, CEI/TC 25/JWG 1
–	Institute of Electrical and Electronics Engineers (IEEE)
–	IETF
–	ISO/CEI JTC 1/SC 6, 17, 27, 37, 40 et 42
–	ISO/TC 12, 68, 215 et 307
–	ISO/TC 12/JWG 20
–	Institut européen des normes de télécommunication
–	Asia Pacific Telecommunity Standardization Programme (ASTAP)
–	Organization for the Advancement of Structured Information Standards (OASIS)
–	Kantara Initiative
–	Projet de partenariat pour la troisième génération (3GPP)
–	Open Wallet Foundation
–	Telecommunication Technology Committee (TTC)
Autres organismes:
–	Bureau international des poids et mesures (BIPM)
–	Commission internationale des unités et mesures radiologiques (ICRU)
–	FIDO Alliance
–	Open Id Foundation (OID)
–	SIA (Secure Identity Alliance)
–	SIDI Hub (identité numérique durable et interopérable)
–	Organisation internationale du travail (OIT)
–	Forum des équipes de sécurité et d'intervention en cas d'incidents (FIRST)
Grandes orientations du SMSI:
–	C5
Objectifs de développement durable:
–	8, 9


3	Projet de nouvelle Question 16/17 "Sécurité de l'intelligence artificielle (IA)"
Question 16/17 – Sécurité de l'intelligence artificielle (IA)
(Nouvelle Question)[footnoteRef:4] [4: 	Le projet de nouvelle Question 16/17 "Sécurité de l'intelligence artificielle (IA)" a été élaboré par la CE 17 de l'UIT-T (Genève, 3-11 décembre 2025) et adopté par le GCNT (Genève, 26‑30 janvier 2026) en vue de la consultation des États Membres.] 

1	Motifs
[bookmark: _Hlk220923270]L'intelligence artificielle (IA) et l'apprentissage automatique entraînent une transformation rapide des systèmes de télécommunication et des systèmes TIC, apportant une efficacité et des capacités sans précédent. Toutefois, cette intégration fait naître des défis complexes et en constante évolution en matière de sécurité, avec des incidences sur l'intégrité des systèmes, la confidentialité des données, la continuité opérationnelle et la confiance du public. Il est impératif de se pencher de toute urgence sur les utilisations abusives, les comportements imprévus et les vulnérabilités systémiques.
Les modèles innovants utilisant l'IA/apprentissage automatique, tels que l'IA agentique, l'IA physique, les systèmes multi-agents, l'IA embarquée et les systèmes d'IA incarnée (robots, drones) redéfinissent les opérations TIC et les processus décisionnels autonomes. Ces avancées créent des surface d'exposition aux menaces extraordinaires exigeant des stratégies de sécurité dédiées fondées sur l'IA.
En particulier, l'IA incarnée amène des risques du monde physique du fait d'interactions autonomes, tandis que l'IA embarquée pose des difficultés dans des environnements à ressources limitées où la sécurité doit rester légère, résiliente et contextuelle.
Alors que des garde-fous sont essentiels dans l'utilisation de l'IA et de l'apprentissage automatique, la meilleure manière de procéder est d'avoir recours à un attribut dérivé – grâce à des approches intégrées de la sécurité, de la sûreté de fonctionnement et de la gestion des risques tout au long du cycle de vie de l'IA/apprentissage automatique. Ce choix est conforme au mandat de la CE 17 et permet de faire en sorte que les risques découlant des défaillances, utilisations abusives ou exploitations conflictuelles des systèmes d'IA soient atténués de manière systématique.
Les agents IA peuvent détecter leur environnement et réagir en fonction, en prenant des mesures pour atteindre des buts définis. Les systèmes d'IA agentique peuvent fonctionner de manière autonome avec un comportement régi par un but, en percevant leur environnement, en raisonnant sur les conditions, en planifiant des stratégies et en exécutant de manière proactive des actions pour atteindre les buts. Ils peuvent réduire au minimum l'intervention humaine et assurer une coordination fluide entre de multiples outils, agents et sources de données.
Les protocoles de communication entre agents peuvent permettre à deux agents IA ou plus d'échanger des informations, de coordonner des actions et de négocier des décisions afin d'atteindre des buts individuels ou communs dans des environnements distribués ou multi-agents. Les protocoles de communication fondés sur un modèle ouvert peuvent permettre de normaliser la manière dont les modèles et agents IA interagissent avec des outils, services et sources de données extérieurs, garantissant ainsi l'interopérabilité entre les écosystèmes TIC.
Afin de contribuer à atteindre ces buts, les études menées au titre de la présente Question portent sur la manière dont l'IA peut renforcer les mesures de sécurité, la manière de garantir la sécurité des systèmes d'intelligence artificielle et des applications fondées sur l'intelligence artificielle à l'appui des télécommunications/TIC et la manière de lutter contre le nombre croissant de menaces découlant des progrès de l'IA. Elles donnent en outre des orientations pour l'élaboration d'une feuille de route évolutive pour la sécurité de l'IA/apprentissage automatique, permettent de mettre au point des kits pratiques pour la mise en œuvre et l'évaluation et favorisent l'harmonisation au niveau des commissions d'études de l'UIT-T pour ce qui est des télécommunications/TIC, ainsi que l'alignement avec les autres organisations de normalisation. Elles appuient en outre la spécification de contrôles de sécurité et de bonnes pratiques pour renforcer la fiabilité et stimuler l'innovation.
En vue d'appuyer le déploiement sécurisé de systèmes d'IA agentique, les travaux menés au titre de la présente Question portent sur un modèle architectural de type OSI pour l'IA, comprenant un plan dédié de contrôle de la sécurité et de la confiance de l'IA agentique. Ce plan prend en charge l'autorisation et la gouvernance dynamiques en fonction du contexte des actions d'IA, aidant ainsi à garantir un fonctionnement sûr et transparent aligné sur des objectifs et des contraintes politiques définis par l'homme.
La présente Question porte en outre sur les quatre dimensions complémentaires de la sécurité en matière d'IA:
–	Sécurité de l'IA: protéger les systèmes d'IA contre les menaces telles que l'empoisonnement du modèle, les attaques contradictoires et l'accès non autorisé.
–	Sécurité grâce à l'IA: mettre à profit les technologies d'IA pour renforcer les capacités de cybersécurité, y compris pour la détection des menaces, les interventions et l'évaluation des risques.
–	Sécurité contre les mauvaises utilisations et les utilisations abusives de l'IA: répondre aux risques découlant de l'exploitation conflictuelle ou criminelle des technologies d'IA ou des cyberattaques menées grâce à l'IA.
–	Sécurité des applications fondées sur l'IA: se concentrer sur les nouveaux risques de sécurité et les nouvelles vulnérabilités qui apparaissent lorsque des technologie d'IA sont intégrées dans tel ou tel secteur (par exemple soins de santé, services financiers, transports et production industrielle) où l'on risque d'introduire ou d'amplifier des menaces propres au domaine. 
L'accent est mis sur une approche globale fondée sur le cycle de vie, couvrant des étapes telles que la conception, l'entraînement, l'évaluation, le déploiement, l'exploitation et le retrait du modèle. À chaque étape, des contrôles de sécurité et des mesures d'atténuation personnalisés devraient être appliqués. Les rôles et responsabilités des parties prenantes (développeurs de l'IA, opérateurs, fournisseurs de services et utilisateurs finals) devraient être clairement définis, en particulier en ce qui concerne la protection des informations d'identification personnelle (PII) dans les environnements IA.
2	Questions
Chaque sujet à l'étude suivant relatif aux télécommunications et aux TIC est directement associé à une tâche correspondante:
[bookmark: _Hlk221541454]1)	Quels sont les risques de sécurité de base et les stratégies d'atténuation pour les systèmes TIC fondés sur l'IA et les systèmes TIC intégrés IA/apprentissage automatique, y compris les nouveaux modèles tels que l'IA agentique, les systèmes multi-agents, l'IA embarquée/incarnée et l'IA robotique (à l'exception de ceux spécifiquement liés aux mégadonnées, au nuage, à la gestion d'identité, aux réseaux de communication et aux technologies des registres distribués) et comment devrait-on procéder pour traiter les risques liées à la chaîne d'approvisionnement (ensembles de données, modèles, éléments matériels/logiciels)?
2)	Quels contrôles et stratégies d'atténuation sont nécessaires pour protéger les surfaces d'exposition aux attaques des modèles, systèmes, applications et services d'IA tout au long de leur cycle de vie, y compris les marchés de modèles et les interfaces API?
3)	Comment la sécurité des systèmes d'IA/apprentissage automatique peut-elle être intégrée et maintenue tout au long du cycle de vie (de la conception et l'entraînement au retrait en passant par le déploiement et l'exploitation) dans un environnement TIC, y compris pour des déploiements embarqués et incarnés?
4)	Comment peut-on intégrer des pratiques de développement sécurisé (par exemple, apprentissage continu, entraînement en fonction du cycle de vie et "human in the loop") dans la conception des systèmes d'IA/apprentissage automatique, y compris dans la gouvernance des canaux DevOps/MLops? 
5)	Quels cadres, outils et pratiques sont nécessaires pour tester, contrôler et surveiller les systèmes d'IA/apprentissage automatique dans des environnements TIC opérationnels, et quels sont les indicateurs, paramètres de mesure et kits pratiques nécessaires pour évaluer et certifier leur sécurité, leur sûreté de fonctionnement et leurs garde-fous? Comment peut-on intégrer des simulations par attaques fictives et par attaques contradictoires fondées sur l'IA?
6)	Comment devrait-on procéder pour identifier les menaces et vulnérabilités visant les informations PII et y remédier au moyen de contrôles en fonction du cycle de vie et de la responsabilité des parties prenantes dans des environnements d'IA comprenant des applications IA, tout en appliquant des technologies et architectures de sécurité pour protéger les données dans l'IA générative, dans les canaux de génération des données synthétiques et dans les systèmes d'apprentissage continu?
7)	Comment peut-on procéder pour élaborer des cadres de sécurité complets afin de remédier aux menaces et aux vulnérabilités se rapportant à la fois à l'intégrité des systèmes d'IA et à la protection des données PII, y compris les risques liés au double usage et l'utilisation détournée des technologies d'IA à des fins malveillantes?
8)	Quels modèles d'architecture et mécanismes de contrôles (par exemple, plan de contrôle de la sécurité et de la confiance de l'IA agentique) sont nécessaires pour permettre un fonctionnement sûr et conforme aux politiques dans des environnements TIC et de quelle manière les modèles ou agents IA interagissent-ils avec des outils, services et sources de données externes?
9)	Comment les technologies d'IA/apprentissage automatique peuvent-elles être appliquées dans des secteurs utilisant les TIC (par exemple, les soins de santé, les transports, les interventions en cas de catastrophe), avec des garde-fous appropriés?
10)	Comment devrait-on procéder pour définir les aspects essentiels de la sécurité (tels que les exigences générales, la gestion du cycle de vie, la fiabilité et la confiance des utilisateurs) ainsi que des principes et des mécanismes qui suscitent la confiance des parties prenantes et appuient le déploiement sécurisé et digne de confiance des systèmes d'IA/apprentissage automatique dans des environnements TIC?
11)	Comment les informations PII et les données sensibles devraient-elles être protégées en limitant leur collecte, leur exposition et les possibilités d'identification associées, tout en continuant de permettre le traitement, l'analyse ou le partage des données utiles?
12)	Quels terminologie, cadres conceptuels et architectures de référence sont nécessaires pour élaborer des normes de sécurité de l'IA/apprentissage automatique harmonisées au sein de la CE 17 et avec d'autres organisations de normalisation?
13)	Comment la CE 17 devrait-elle coordonner et tenir à jour une feuille de route évolutive pour la normalisation de la sécurité de l'IA/apprentissage automatique et l'alignement entre organisations?
3	Tâches
En vue de traiter les sujets ci-dessus, les tâches ci-après relatives aux domaines des télécommunications et des TIC seront menées au titre de la présente Question:
–	Élaborer des modèles de menaces et des taxonomies des risques pour les systèmes TIC fondés sur l'IA et les systèmes TIC intégrés IA/apprentissage automatique, en se concentrant sur les comportements de l'IA agentique, des systèmes multi-agents, de l'IA embarquée et de l'IA incarnée, à l'exception de ceux spécifiquement liés aux mégadonnées, au nuage, à la gestion d'identité, aux réseaux de communication et aux technologies des registres distribués; inclure la sécurité de la chaîne d'approvisionnement pour les ensembles de données, les modèles et les éléments matériels/logiciels.
	Cette tâche correspond au sujet 1 figurant dans la Section 2 ci-dessus.
–	Spécifier les contrôles et les stratégies d'atténuation pour protéger les surfaces d'exposition aux attaques tout au long du cycle de vie des modèles, des systèmes, des applications et des services d'IA, y compris les marchés de modèles et les interfaces API. 
	Cette tâche correspond au sujet 2 figurant dans la Section 2 ci-dessus.
–	Élaborer des lignes directrices relatives à la sécurité tout au long du cycle de vie pour les systèmes d'IA/apprentissage automatique, y compris les déploiements embarqués et incarnés, garantissant la protection des informations PII et définissant les responsabilités des parties prenantes dans les phases de conception, d'entraînement, de déploiement, d'exploitation et de retrait.
	Cette tâche correspond au sujet 3 figurant dans la Section 2 ci-dessus.
–	Élaborer et promouvoir des bonnes pratiques pour la totalité du cycle de vie du développement de l'IA/apprentissage automatique, y compris pour l'apprentissage continu, les mécanismes de supervision humaine et les techniques de renforcement de la transparence, pour appuyer un déploiement sécurisé et fiable; élargir la gouvernance des canaux DevOps/MLOps.
	Cette tâche correspond au sujet 4 figurant dans la Section 2 ci-dessus.
–	Élaborer des cadres opérationnels pour contrôler, tester et surveiller les systèmes d'IA/apprentissage automatique dans les environnements TIC, en s'appuyant sur l'IA pour détecter rapidement les menaces, en incorporant des bancs d'essai et des critères de référence pour l'évaluation par exemples contradictoires et en fournissant des kits pratiques avec des indicateurs définis pour évaluer et certifier la sécurité, la sûreté de fonctionnement et les garde-fous; inclure des simulations par attaques fictives et par attaques contradictoires fondées sur l'IA.
	Cette tâche correspond au sujet 5 figurant dans la Section 2 ci-dessus.
–	Spécifier des exigences et des architectures de sécurité pour garantir la confidentialité, l'intégrité et la disponibilité des données, tout en protégeant les informations PII dans les environnement IA, à l'aide de contrôles en fonction du cycle de vie afin d'identifier et d'atténuer les menaces liées aux informations PII et de préciser les responsabilités des parties prenantes.
	Cette tâche correspond au sujet 6 figurant dans la Section 2 ci-dessus.
–	Élaborer des exigences, des cadres et des contre-mesures concernant la sécurité des données afin de faire face aux menaces émergentes dans les systèmes d'IA générative et agentique, y compris aux cyberattaques utilisant l'IA (par exemple, les logiciels malveillants autonomes et l'hameçonnage et la désinformation adaptatifs), tout en garantissant à la fois l'intégrité du système et la protection des informations PII et en offrant aux partie prenantes des garde-fous techniques et opérationnels; inclure les risques liés au double usage et l'utilisation détournée à des fins malveillantes.
	Cette tâche correspond au sujet 7 figurant dans la Section 2 ci-dessus.
–	Définir des modèles d'architecture et un plan de contrôle de la sécurité pour l'IA agentique, couvrant l'autorisation, l'application des politiques et la gouvernance de la confiance dynamiques, afin de garantir une autonomie sécurisée et comptable des systèmes TIC; spécifier un modèle organisé en couches de type OSI (perception, planification, décision, action); et assurer la sécurité et la fiabilité pour les protocoles de communication entre les modèles d'IA, les services extérieurs et entre agents pour permettre des écosystèmes multi-agents fiables et résilients, en collaboration avec les organisations de normalisation pertinentes.
	Cette tâche correspond au sujet 8 figurant dans la Section 2 ci-dessus.
–	Publier des orientations sur l'utilisation sécurisée de l'IA/apprentissage automatique dans des secteurs essentiels utilisant les TIC (tels que les soins de santé, les transports et les interventions en cas de catastrophe) garantissant des garde-fous qui favorisent la sûreté de fonctionnement et la confiance du public.
	Cette tâche correspond au sujet 9 figurant dans la Section 2 ci-dessus.
–	Identifier et diffuser les aspects essentiels de la sécurité, y compris les exigences générales, la gestion du cycle de vie, la fiabilité et la confiance des utilisateurs, ainsi que des principes et des mécanismes de base qui suscitent la confiance des parties prenantes et appuient le déploiement sécurisé, interopérable et digne de confiance des systèmes d'IA/apprentissage automatique dans des environnements de télécommunication/TIC.
	Cette tâche correspond au sujet 10 figurant dans la Section 2 ci-dessus.
–	Mettre au point des méthodes, des technologies, telles que des techniques de protection des données, ou des processus conçus pour protéger les informations PII et les données sensibles en limitant leur collecte, leur exposition et les possibilités d'identification associées, tout en continuant de permettre le traitement, l'analyse ou le partage des données utiles.
	Cette tâche correspond au sujet 11 figurant dans la Section 2 ci-dessus.
–	Harmoniser la terminologie, les concepts et les architectures de référence concernant la sécurité de l'IA et de l'apprentissage automatique au sein de la CE 17 et en collaboration avec les autres organismes de normalisation et les consortiums du secteur, y compris définir une taxonomie commune pour la sécurité de l'IA agentique et l'aspect technique des modèles de gouvernance de l'IA.
	Cette tâche correspond au sujet 12 figurant dans la Section 2 ci-dessus.
–	Définir et tenir à jour une feuille de route évolutive pour la normalisation de la sécurité de l'IA/apprentissage automatique, permettant de recenser les besoins techniques et réglementaires émergents, de coordonner les produits entre la CE 17 et les autres commissions d'études de l'UIT, de promouvoir l'interopérabilité à l'échelle mondiale et d'appuyer l'adoption agile et fondée sur le marché des technologies d'IA/apprentissage automatique dans des environnements TIC et leur évaluation.
	Cette tâche correspond au sujet 13 figurant dans la Section 2 ci-dessus.
L'état actuel d'avancement des travaux au titre de cette Question est indiqué dans le programme de travail de la CE 17 (https://www.itu.int/ITU-T/workprog/wp_search.aspx?sp=18&q=16/17).
4	Relations
Recommandations: 
–	Recommandations UIT-T de la série X et autres Recommandations relatives à la sécurité
Questions:
–	Toutes les Questions pertinentes de la CE 17 de l'UIT-T
Commissions d'études:
–	Toutes les commissions d'études de l'UIT-T compétentes, JCA-AI/ML
Organismes de normalisation:
–	JTC 1 et SC 6, 27, 42 et 44 de l'ISO/CEI 
–	Institute of Electrical and Electronics Engineering (IEEE)
–	TC SAI (Sécuriser l'intelligence artificielle) de l'Institut européen des normes de télécommunication (ETSI) 
–	CEN-CENELEC JTC 21
–	GT Préférences IA (airpref) du Groupe de travail sur l'ingénierie Internet (IETF)
–	Projet de partenariat pour la troisième génération (3GPP)
–	Association GSM (GSMA)
–	World Wide Web Consortium (W3C)
–	NFC Forum; National Institute of Standards and Technology (NIST)
–	Alliance for Telecommunications Industry Solutions (ATIS)
–	China Communications Standards Association (CCSA)
–	Telecommunication Technology Committee (TTC)
–	Telecommunications Technology Association (TTA)
Grandes orientations du SMSI: 
–	C5
Objectifs de développement durables: 
–	3, 4, 5, 8, 9, 11


Annexe 2

Objet: Réponse des États Membres à la Circulaire TSB 101
Consultation au sujet de l'approbation des Questions nouvelles 
et révisées de la Commission d'études 17 de l'UIT-T
	Destinataire:
	Directeur du Bureau de la normalisation des télécommunications,
Union internationale des télécommunications
Place des Nations
CH-1211 Genève 20, Suisse
	Expéditeur:
	[Nom]
[Rôle/titre officiel]
[Adresse]

	Télécopie:
	+41 22 730 5853
	Télécopie:
	

	Courriel:
	tsbdir@itu.int
	Courriel:
	

	
	
	Date:
	[Lieu], [Date]


Madame, Monsieur,
Dans le cadre de la consultation des États Membres au sujet l'approbation des Questions nouvelles et révisées de la Commission d'études 17 de l'UIT-T dont il est question dans la Circulaire TSB 101, je vous indique par la présente l'opinion de mon Administration, qui figure dans le tableau ci-après.
	
	Cochez l'une des deux cases

	Projet de Question 7/17 révisée "Services applicatifs sécurisés"
	|_|	appuie l'approbation

	
	|_|	n'appuie pas l'approbation (les motifs de cette décision sont joints à la présente)

	Projet de Question 10/17 révisée "Gestion d'identité numérique, sécurité et services"
	|_|	appuie l'approbation

	
	|_|	n'appuie pas l'approbation (les motifs de cette décision sont joints à la présente)

	Projet de nouvelle Question16/17 "Sécurité de l'IA"
	|_|	appuie l'approbation

	
	|_|	n'appuie pas l'approbation (les motifs de cette décision sont joints à la présente)


Veuillez agréer, Madame, Monsieur, l'assurance de ma considération distinguée.
[Nom]
[Rôle/titre officiel]
Administration de [État Membre]
Union internationale des télécommunications • Place des Nations • CH‑1211 Genève 20 • Suisse 
Tél.: +41 22 730 5111 • Fax: +41 22 733 7256 • Courriel: itumail@itu.int • www.itu.int
image2.png
(signé)




image1.png




