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	Ref.:
	Circular TSB 31
TSB Events/VM
	[bookmark: Addressee_S]A:
–	Administraciones de los Estados Miembros de la Unión;
–	Estado de Palestina (Res. 99 (Rev. Dubái, 2018));
–	Miembros de Sector del UIT-T;
–	Asociados del UIT-T;
–	Instituciones Académicas de la UIT
Copia a:
–	Presidentes y Vicepresidentes de las Comisiones de Estudio;
–	Director de la Oficina de Desarrollo de las Telecomunicaciones;
–	Director de la Oficina de Radiocomunicaciones

	Tel.:
	+41 22 730 6356
	

	Fax:
	+41 22 730 5853
	

	Correo-e:
	tsbevents@itu.int
	

	Asunto:
	Seminario web sobre servicios financieros digitales, Episodio 2: "Protección de las aplicaciones de pago móvil, Parte 1" (totalmente virtual, 26 de marzo de 2025)


[bookmark: StartTyping_S][bookmark: suitetext][bookmark: text]Muy Señora mía/Muy Señor mío,
1	Me complace invitarle al Seminario web en directo "Protección de las aplicaciones de pago móvil, Parte 1", que se celebrará en línea el 26 de marzo de 2025 de las 14.00 a las 15.00 horas CET. Este seminario web es el segundo de la serie dedicada a la seguridad de los servicios financieros digitales y se organiza en el marco de las actividades del laboratorio de seguridad de los servicios financieros digitales (SFD) de la UIT.
2	El rápido crecimiento de los SFD ha convertido las aplicaciones de pago en uno de los principales objetivos de ciberataques. Las aplicaciones móviles SFD, que funcionan en diversas plataformas, afrontan problemas de seguridad particulares, entre los que se cuentan la inseguridad de la autentificación, la fuga de datos y los ataques de software maligno (malware). Hacer frente a estos posibles riesgos es esencial para conservar la confianza del usuario y garantizar la seguridad global del ecosistema de SFD.
3	La Parte 1 de este seminario web, que consta de dos partes, se centra en las orientaciones técnicas y las prácticas idóneas en materia de mínima seguridad para aplicaciones SFD basadas en Android. Se dará a conocer a los participantes una plantilla para la aplicación de prácticas idóneas en materia de seguridad derivada de la Recomendación UITT X.1150 "Marco de garantía de seguridad para los servicios financieros digitales" y diseñada para su adaptación por los reguladores de SFD en sus políticas de seguridad de aplicaciones. Esta información también será de utilidad a los proveedores de SFD en sus procesos de desarrollo. En la sesión se esbozarán las prácticas idóneas en materia de mínima seguridad de las aplicaciones móviles y se ofrecerán orientaciones técnicas para aumentar la resiliencia de las aplicaciones de pago móvil y proteger a los usuarios de nuevas amenazas.
A partir de estos conocimientos básicos, en la Parte 1 se presentará la metodología, basada en el proyecto abierto de seguridad de las aplicaciones web (OWASP) 2024, que utiliza específicamente el laboratorio de seguridad de los SFD de la UIT para validar la conformidad de las aplicaciones móviles de SFD basadas en Android con las prácticas idóneas en materia de mínima seguridad establecidas para las aplicaciones de SFD. Esta metodología aúna pruebas en laboratorio y estrategias de mitigación para garantizar una seguridad sólida. A lo largo de toda la sesión se destacarán las principales normas y prácticas idóneas de la industria, ofreciendo un panorama de las pruebas de seguridad para aplicaciones de SFD Android.
4	Los asistentes recibirán información sobre:
–	los riesgos de seguridad que corren las aplicaciones de pago móvil basadas en Android;
–	las prácticas idóneas en materia de mínima seguridad de las aplicaciones de SFD, adaptadas de UIT-T X.1150;
–	la metodología utilizada por el laboratorio de seguridad de los SFD de la UIT para validar la conformidad de las aplicaciones de SFD basadas en Android con las prácticas idóneas en materia de mínima seguridad de las aplicaciones de SFD.
5	El seminario web está destinado a profesionales de las telecomunicaciones, los servicios financieros, la tecnología financiera y la ciberseguridad, así como a los organismos de reglamentación directamente involucrados en la seguridad de los SFD o que sienten sus repercusiones.
6	A fin de facilitar el debate colaborativo con los reguladores, proveedores de SFD y proveedores de telecomunicaciones, así como para contribuir al desarrollo en curso de prácticas idóneas en materia de seguridad de los SDF, antes y después del seminario web, animamos a los participantes a formar parte de las plataformas de compartición de conocimientos de seguridad de los SFD de la UIT en Slack y GitBook.
7	Puede encontrar la información detallada sobre el seminario web en la siguiente dirección: https://itu.int/en/ITU-T/webinars/dfs/20250326.
8	A fin de poder tomar las disposiciones necesarias para la organización del taller, le agradeceríamos se inscribiese a la mayor brevedad en la dirección https://itu.zoom.us/webinar/register/WN_UIov8n3hRNC9A5X1j9Hw4w#/registration.
Atentamente,
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