

- 2 -
TSB Circular 31
	[image: C:\Users\clarker\AppData\Local\Temp\7zE04E6E9AC\ITU official logo_blue_RGB.png]
	الاتحـاد الدولـي للاتصـالات
مكتب تقييس الاتصالات


	
	
	

	
	
	جنيف، 10 مارس 2025

	المرجع:
	TSB Circular 31
 TSB Events/VM
	إلى:
-	إدارات الدول الأعضاء في الاتحاد؛
-	 دولة فلسطين (القرار 99 (المراجَع في دبي، 2018))؛
-	أعضاء قطاع تقييس الاتصالات بالاتحاد؛
-	المنتسبين إلى قطاع تقييس الاتصالات؛
-	الهيئات الأكاديمية المنضمة إلى الاتحاد

	الهاتف:
	+41 22 730 6356
	

	الفاكس:
البريد الإلكتروني:
	+41 22 730 5853
tsbevents@itu.int
	

	
	
	نسخة إلى:
-	رؤساء لجان الدراسات ونوابهم؛
-	مدير مكتب تنمية الاتصالات؛
-	مدير مكتب الاتصالات الراديوية.

	
	
	

	الموضوع:
	الحلقة 2 من سلسلة الحلقات الدراسية الإلكترونية بشأن الخدمات المالية الرقمية: "تأمين تطبيقات المدفوعات المتنقلة، الجزء 1" (افتراضية بالكامل، 26 مارس 2025)


حضرات السادة والسيدات،
تحية طيبة وبعد،
1	يسعدني أن أدعوكم إلى المشاركة في الحلقة الدراسية الإلكترونية المباشرة "تأمين تطبيقات المدفوعات المتنقلة، الجزء 1"، التي ستُعقد عبر الإنترنت يوم 26 مارس 2025 من الساعة 14:00 إلى الساعة 15:00 بتوقيت وسط أوروبا. وهذه الحلقة الدراسية الإلكترونية هي الثانية من سلسلة الحلقات الدراسية التي تركز على أمن الخدمات المالية الرقمية وتنظَّم في إطار أنشطة مختبر أمن الخدمات المالية الرقمية (DFS) التابع للاتحاد.
2	لقد جعل النمو السريع للخدمات المالية الرقمية تطبيقات المدفوعات المتنقلة هدفاً رئيسياً للهجمات السيبرانية. وتواجه التطبيقات المتنقلة للخدمات المالية الرقمية، التي تعمل عبر منصات متنوعة، تحديات أمنية فريدة، منها الاستيقان غير الآمن وتسرب البيانات وهجمات البرمجيات الضارة. والتصدي لهذه المخاطر المحتملة أمر بالغ الأهمية للحفاظ على ثقة المستعملين وضمان الأمن العام للنظام الإيكولوجي لهذه الخدمات.
3	يركز الجزء 1 من هذه الحلقة الدراسية الإلكترونية المكونة من جزأين على الإرشادات التقنية وأفضل الممارسات المتعلقة بالحد الأدنى من الأمن لتطبيقات الخدمات المالية الرقمية القائمة على نظام أندرويد Android)). وسيطلع المشاركون على نموذج لأفضل الممارسات في مجال أمن التطبيقات مستمد من التوصية ITU-T X.1150 "إطار ضمان أمن الخدمات المالية الرقمية"، ومصمم بحيث يتسنى لمنظمي الخدمات المالية الرقمية تكييفه مع سياساتهم المتعلقة بأمن التطبيقات. ويقدم هذا النهج أيضاً إرشادات قيمة إلى مقدمي الخدمات المالية الرقمية في عمليات التطوير الخاصة بهم. وستعرض الجلسة أفضل الممارسات في مجال الحد الأدنى من أمن التطبيقات المتنقلة وتقدم إرشادات تقنية لتعزيز مرونة تطبيقات المدفوعات المتنقلة وحماية المستعملين من التهديدات الناشئة.
وبناءً على هذه المعارف الأساسية، سيقدم الجزء 1 منهجية مختبر أمن الخدمات المالية الرقمية التابع للاتحاد، القائمة على مشروع أمن تطبيقات العالم المفتوح OWASP)) 2024، تحديداً للتحقق من امتثال تطبيقات الخدمات المالية الرقمية المتنقلة القائمة على نظام أندرويد لأفضل الممارسات المعمول بها في مجال الحد الأدنى من الأمن لتطبيقات الخدمات المالية الرقمية. وتشمل المنهجية الاختبارات واستراتيجيات التخفيف الخاصة بالمختبر لضمان أمن قوي. وسيتم تسليط الضوء طوال الجلسة على المعايير الصناعية الرئيسية وأفضل الممارسات، بحيث تقدَّم نظرة عامة شاملة على اختبارات الأمن لتطبيقات الخدمات المالية الرقمية القائمة على نظام أندرويد.
4	سيكتسب الحاضرون رؤى متبصرة بشأن ما يلي:
-	المخاطر الأمنية التي تؤثر على تطبيقات المدفوعات المتنقلة القائمة على نظام أندرويد.
-	أفضل الممارسات في مجال الحد الأدنى من الأمن لتطبيقات الخدمات المالية الرقمية، المقتبسة من التوصية ITU-T X.1150.
-	منهجية مختبر أمن الخدمات المالية الرقمية التابع للاتحاد للتحقق من امتثال تطبيقات الخدمات المالية الرقمية القائمة على نظام أندرويد لأفضل الممارسات في مجال الحد الأدنى من الأمن لتطبيقات الخدمات المالية الرقمية.
5	الحلقة الدراسية الإلكترونية موجهة للجهات المتخصصة في مجال الاتصالات والخدمات المالية والتكنولوجيا المالية والأمن السيبراني والهيئات التنظيمية، المعنية بشكل مباشر بأمن الخدمات المالية الرقمية أو المتأثرة به.
6	لتيسير المناقشات التعاونية مع المنظمين ومقدمي الخدمات المالية الرقمية ومقدمي خدمات الاتصالات، والمساهمة في التطوير المستمر لأفضل الممارسات في مجال أمن الخدمات المالية الرقمية قبل الحلقة الدراسية الإلكترونية وبعدها، يشجَّع المشاركون على الانضمام إلى منصات الاتحاد لتبادل المعارف بشأن أمن الخدمات المالية الرقمية على Slack وGitBook.
7	يمكن الاطلاع على المعلومات التفصيلية المتعلقة بالحلقة الدراسية الإلكترونية من خلال الرابط التالي:
https://itu.int/en/ITU-T/webinars/dfs/20250326.
8	لتمكين اتخاذ الترتيبات اللازمة المتعلقة بتنظيم ورشة العمل، سأكون ممتناً لو تفضلتم بالتسجيل في أقرب وقت ممكن من خلال الرابط التالي: https://itu.zoom.us/webinar/register/WN_UIov8n3hRNC9A5X1j9Hw4w#/registration.
وتفضلوا بقبول فائق التقدير والاحترام.
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