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	UNION INTERNATIONALE DES TÉLÉCOMMUNICATIONS
BUREAU DE LA NORMALISATION DES TÉLÉCOMMUNICATIONS

	
	
	Genève, le 14 novembre 2024

	Réf.:
	Circulaire TSB 003
CE 17/XY
	[bookmark: Addressee_F]Aux:
–	Administrations des États Membres de l'Union
Copie:
–	Aux Membres du Secteur de l'UIT-T;
–	Aux Associés de l'UIT-T participant aux travaux de la Commission d'études 17;
–	Aux établissements universitaires participant aux travaux de l'UIT;
–	Au Président et aux Vice-Présidents de la Commission d'études 17 de l'UIT-T;
–	Au Directeur du Bureau de développement des télécommunications;
–	Au Directeur du Bureau des radiocommunications


	Tél.:
	+41 22 730 6206
	

	Télécopie:
	+41 22 730 5853
	

	Courriel:
	tsbsg17@itu.int
	

	Objet:
	Consultation des États Membres au sujet des textes déterminés des projets de nouvelles Recommandations UIT-T X.1355 (X.ra-iot), X.1456 (X.sgdfs-us), X.1648 (X.gecds), X.1284 (X.afotak) et X.1385 (X.evtol-sec), qu'il est proposé d'approuver à la réunion de la Commission d'études 17 de l'UIT-T (Genève, 8-17 avril 2025)


[bookmark: StartTyping_F]Madame, Monsieur,
1	La Commission d'études 17 de l'UIT-T (Sécurité) a l'intention d'appliquer la procédure d'approbation traditionnelle énoncée à la section 9 de la Résolution 1 (Rév. Genève, 2022) de l'AMNT pour l'approbation des projets de Recommandation mentionnés ci-dessus à sa prochaine réunion, qui se tiendra à Genève du 8 au 17 avril 2025. L'ordre du jour et tous les renseignements utiles concernant la réunion de la Commission d'études 17 de l'UIT-T pourront être consultés dans la Lettre collective 1/17.
2	On trouvera dans l'Annexe 1 le titre, le résumé et la localisation des projets de Recommandation UIT-T qu'il est proposé d'approuver.
NOTE 1 DU TSB – À l'exception du projet de nouvelle Recommandation X.1648 (X.gecds), aucune justification UIT-T A.5 n'a été soumise pour les autres textes déterminés.
NOTE 2 DU TSB – À la date de la présente Circulaire, le TSB n'avait reçu aucune déclaration concernant les droits de propriété intellectuelle relative à ces textes déterminés. Pour obtenir des renseignements actualisés, les membres sont invités à consulter la base de données relative aux droits de propriété intellectuelle à l'adresse www.itu.int/ipr/.
3	La présente Circulaire a pour objet d'engager le processus de consultation formelle des États Membres de l'UIT, qui devront indiquer si ces textes peuvent être examinés en vue de leur approbation à la prochaine réunion, conformément au paragraphe 9.4 de la Résolution 1. Les États Membres sont priés de remplir le formulaire de l'Annexe 2 et de le renvoyer d'ici au 27 mars 2025 à 23 h 59 (UTC).
4	Si au moins 70% des réponses des États Membres sont en faveur de l'examen, pour approbation, de ces textes, une séance plénière sera consacrée à l'application de la procédure d'approbation. Les États Membres qui n'autorisent pas le groupe régional à procéder ainsi doivent informer le Directeur du TSB des motifs de leur décision et lui faire part des éventuelles modifications qui permettraient la poursuite des travaux.
Veuillez agréer, Madame, Monsieur, l'assurance de ma considération distinguée.
[image: ]Seizo Onoe
Directeur du Bureau de la normalisation
des télécommunications
Annexes:	2


Annexe 1
Résumé et localisation des textes déterminés des projets de nouvelles
Recommandations UIT-T X.1355 (X.ra-iot), X.1456 (X.sgdfs-us),
X.1648 (X.gecds), X.1284 (X.afotak) et X.1385 (X.evtol-sec)
1	Projet de nouvelle Recommandation UIT-T X.1355 (X.ra-iot) [SG17-R75]
Cadre d'analyse des risques de sécurité pour les dispositifs de l'Internet des objets (IoT)
Résumé
L'Internet des objets (IoT) englobe des applications diverses dans différents domaines, tels que la santé, les transports, les systèmes de contrôle industriel, les villes intelligentes et les maisons intelligentes. Il joue un rôle essentiel dans la fourniture de services évolués en assurant la connexion d'entités physiques et virtuelles. Cependant, les fonctions de collecte, de traitement et de transmission des données sensibles que les dispositifs IoT exécutent dans l'environnement IoT les rendent vulnérables aux cyberattaques. Les failles de sécurité des dispositifs IoT peuvent avoir de graves répercussions, telles que l'accès non autorisé à certaines informations, l'interruption de services essentiels ou des incidences financières, voire des dommages matériels. Par conséquent, il est impératif de veiller à la protection des données et des systèmes IoT en assurant leur sécurité.
L'adoption d'une méthode pour la gestion des risques est indispensable pour sécuriser les dispositifs IoT, au même titre que les pratiques en matière de sécurité informatique. Une stratégie solide de gestion des risques consiste à recenser les menaces potentielles, à évaluer la probabilité de leur occurrence et leurs incidences, et à en réduire systématiquement les effets. Cette méthode permet non seulement de hiérarchiser les risques et de respecter les réglementations, mais aussi de renforcer la confiance des parties prenantes et la résilience face aux nouvelles menaces. L'analyse des risques est la pierre angulaire de ce processus vital, qui constitue la première étape vers le renforcement de l'environnement IoT.
La présente Recommandation définit un cadre complet d'analyse des risques en matière de sécurité concernant les dispositifs IoT. Le cadre comprend une définition de la cible de l'analyse, un inventaire des menaces potentielles et une évaluation de ces menaces afin d'élaborer des stratégies d'atténuation efficaces. Il fournit aux parties prenantes une approche systématique de l'évaluation et du traitement des risques de sécurité associés aux dispositifs IoT, quelles que soient leurs fonctionnalités (communication, actionnement, détection, traitement de données ou stockage de données). Le cadre peut s'appliquer à divers secteurs et à différents types de dispositifs IoT, et facilite de ce fait la mise en œuvre de solutions IoT sécurisées moyennant une analyse rigoureuse des risques et la réduction des menaces potentielles.
2	Projet de nouvelle Recommandation UIT-T X.1456 (X.sgdfs-us) [SG17-R76]
Lignes directrices relatives à la sécurité des applications de services financiers numériques (DFS) s'appuyant sur les données de service supplémentaire non structurées (USSD) et la boîte à outils du module d'identification de l'abonné (STK)
Résumé
La présente Recommandation définit des lignes directrices relatives à la sécurité des applications de services financiers numériques (DFS) s'appuyant sur les canaux du type données de service supplémentaire non structurées (USSD) et boîte à outils du module d'identification de l'abonné 

(STK) qui peuvent être mises en œuvre par les fournisseurs de DFS et les opérateurs de réseaux mobiles pour atténuer les risques de sécurité associés à ces canaux pour les applications DFS. La présente Recommandation traite des aspects suivants:
•	Vulnérabilités et menaces pour la sécurité des services DFS s'appuyant sur les canaux USSD et STK.
•	Identification des domaines dans lesquels des mesures de sécurité peuvent être mises en place grâce à une meilleure compréhension des risques et vulnérabilités associés aux applications DFS.
•	Pratiques de sécurité pour les opérateurs de réseaux mobiles et les fournisseurs de services DFS.
3	Projet de nouvelle Recommandation UIT-T X.1648 (X.gecds) [SG17-R77]
Lignes directrices sur la sécurité des données de l'informatique en périphérie
Résumé
La présente Recommandation décrit la manière dont l'architecture de référence de l'informatique en périphérie influe sur la sécurité des données en périphérie, et présente une analyse des menaces et des problèmes relatifs à la sécurité dans ce cadre. En outre, elle comporte une proposition de lignes directrices sur la sécurité dans l'informatique en périphérie pour différents rôles liés aux applications qui en découlent.
Le projet de texte déterminé de cette Recommandation contient des références normatives qui nécessitent un document de justification UIT-T A.5, qui est reproduit dans le Document SG17‑TD2377-R1.
4	Projet de nouvelle Recommandation UIT-T X.1284 (X.afotak) [SG17-R78]
Cadre d'authentification basé sur une clé d'authentification à usage unique utilisant la technologie des registres distribués
Résumé
La présente Recommandation définit un cadre d'authentification basé sur une clé d'authentification à usage unique (AFOTAK) utilisant la technologie des registres distribués (DLT). La présente Recommandation:
•	définit le cadre d'authentification basé sur une clé d'authentification à usage unique et décrit ses procédures d'authentification;
•	spécifie les exigences en matière de sécurité applicables au cadre d'authentification basé sur une clé d'authentification à usage unique;
•	décrit la manière dont la clé d'authentification à usage unique est générée et vérifiée;
•	recense les menaces en matière de sécurité; et
•	spécifie les contrôles de sécurité.
5	Projet de nouvelle Recommandation UIT-T X.1385 (X.evtol-sec) [SG17-R79]
Exigences et lignes directrices relatives à la sécurité des télécommunications dans un environnement de mobilité aérienne urbaine (UAM)
Résumé
La mobilité aérienne urbaine (UAM) ou mobilité aérienne évoluée (AAM) est un système de transport aérien de passagers ou de marchandises à la demande, qui fonctionne généralement à l'intérieur de zones urbaines ou qui assure des services vers/depuis ces dernières. Ce nouveau type de système de transport devrait permettre de résoudre divers problèmes, notamment les embouteillages les plus importants, la pollution de l'environnement et la densité de population des grandes villes. Pour assurer un service de mobilité aérienne à la fois sûr et précis dans une zone urbaine, divers systèmes de communication devraient être utilisés. Ainsi, avec ces systèmes, il est fort probable que certains canaux de communication puissent être la cible de l'auteur d'une attaque qui accéderait aux systèmes internes de l'aéronef connecté et qu'il puisse causer de lourdes pertes.
La présente Recommandation décrit les menaces et les exigences de sécurité ainsi que des lignes directrices de mise en œuvre relatives aux télécommunications dans un environnement UAM. Les fabricants de systèmes UAM/AAM et les secteurs connexes peuvent s'en servir en guise d'exigences et de lignes directrices en matière de sécurité.


Annexe 2
Objet: Réponse des États Membres à la Circulaire TSB 003: Consultation au sujet des textes déterminés des projets de nouvelles Recommandations UIT T X.1355 (X.ra-iot), X.1456 (X.sgdfs‑us), X.1648 (X.gecds), X.1284 (X.afotak) et X.1385 (X.evtol-sec)
	Au:
	Directeur du Bureau de la normalisation des télécommunications,
Union internationale des télécommunications
Place des Nations
CH-1211 Genève 20, Suisse
	De:
	[Nom]
[Rôle/titre officiel]
[Adresse]

	Télécopie:
Courriel:
	+41-22-730-5853
tsbdir@itu.int
	Télécopie:
Courriel:
	

	
	
	Date:
	[Lieu], [Date]


Monsieur le Directeur,
Dans le cadre de la consultation des États Membres au sujet des projets de textes déterminés dont il est question dans la Circulaire TSB 003, je souhaite vous faire connaître par la présente le point de vue de mon Administration, qui figure dans le tableau ci-après.
	
	Cochez l'une des deux cases

	Projet de nouvelle Recommandation UIT-T X.1355
(X.ra‑iot)
	|_|	autorise la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (dans ce cas, sélectionnez l'une des deux options ⃝):
⃝	Pas de commentaire ou de proposition de modification
⃝	Des commentaires ou propositions de modification sont joints à la présente

	
	|_|	n'autorise pas la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (les motifs de cette décision et une description des éventuelles modifications qui permettraient la poursuite des travaux sont joints à la présente)

	Projet de nouvelle Recommandation UIT-T X.1456
(X.sgdfs-us)
	|_|	autorise la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (dans ce cas, sélectionnez l'une des deux options ⃝):
⃝	Pas de commentaire ou de proposition de modification
⃝	Des commentaires ou propositions de modification sont joints à la présente

	
	|_|	n'autorise pas la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (les motifs de cette décision et une description des éventuelles modifications qui permettraient la poursuite des travaux sont joints à la présente)

	Projet de nouvelle Recommandation UIT-T X.1648
(X.gecds)
	|_|	autorise la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (dans ce cas, sélectionnez l'une des deux options ⃝):
⃝	Pas de commentaire ou de proposition de modification
⃝	Des commentaires ou propositions de modification sont joints à la présente

	
	|_|	n'autorise pas la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (les motifs de cette décision et une description des éventuelles modifications qui permettraient la poursuite des travaux sont joints à la présente)

	Projet de nouvelle Recommandation UIT-T X.1284
(X.afotak)
	|_|	autorise la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (dans ce cas, sélectionnez l'une des deux options ⃝):
⃝	Pas de commentaire ou de proposition de modification
⃝	Des commentaires ou propositions de modification sont joints à la présente

	
	|_|	n'autorise pas la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (les motifs de cette décision et une description des éventuelles modifications qui permettraient la poursuite des travaux sont joints à la présente)

	Projet de nouvelle Recommandation UIT-T X.1385
(X.evtol-sec)
	|_|	autorise la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (dans ce cas, sélectionnez l'une des deux options ⃝):
⃝	Pas de commentaire ou de proposition de modification
⃝	Des commentaires ou propositions de modification sont joints à la présente

	
	|_|	n'autorise pas la Commission d'études 17 à procéder à l'examen de ce document en vue de son approbation (les motifs de cette décision et une description des éventuelles modifications qui permettraient la poursuite des travaux sont joints à la présente)


Veuillez agréer, Monsieur le Directeur, l'expression de ma considération distinguée.
[Nom]
[Rôle/titre officiel]
Administration de [État Membre]
Union internationale des télécommunications • Place des Nations • CH‑1211 Genève 20 • Suisse 
Tél.: +41 22 730 5111 • Fax: +41 22 733 7256 • Courriel: itumail@itu.int • www.itu.int
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