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	Государства – Члены Европейской конференции администраций почт и электросвязи (СЕПТ)

	ПРЕДЛАГАЕМЫЕ ИЗМЕНЕНИЯ К РЕЗОЛЮЦИИ 58

	

	



	Резюме:
	СЕПТ предлагает внести изменения в указанную Резолюцию, чтобы подчеркнуть важность не только поддержки создания групп CIRT, но и предоставления инструментов, которые позволят национальным группам CIRT развивать свой потенциал. Также предлагаются изменения для уточнения роли ИК17 в этой деятельности и поощрения дальнейшего участия Государств-Членов, Членов Сектора, Академических организаций и Ассоциированных членов в работе ИК17. 

	Для контактов:
	Энни Норфолк Бидл 
(Annie Norfolk Beadle)
ДНИТ
Соединенное Королевство
	Эл. почта: Annie.NorfolkBeadle@dsit.gov.uk





MOD	ECP/38A7/1
[bookmark: _Toc112777446]РЕЗОЛЮЦИЯ 58 (Пересм. Женева, 2022 г.Нью-Дели, 2024 г.)
[bookmark: _Toc112777447]Поощрение создания и развития национальных групп реагирования на компьютерные инциденты, в частности для развивающихся стран[footnoteRef:1]1 [1: 1 	К таковым относятся наименее развитые страны, малые островные развивающиеся государства, развивающиеся страны, не имеющие выхода к морю, а также страны с переходной экономикой.] 

(Йоханнесбург, 2008 г.; Дубай, 2012 г.; Женева, 2022 г.; Нью-Дели, 2024 г.)
Всемирная ассамблея по стандартизации электросвязи (Женева, 2022 г.Нью-Дели, 2024 г.),
учитывая,
что в Резолюции 123 (Пересм. Дубай, 2018 г.Бухарест, 2022 г.) Полномочной конференции Генеральному секретарю и Директорам трех Бюро поручается тесно сотрудничать между собой в проведении инициатив, направленных на преодоление разрыва в стандартизации между развивающимися и развитыми странами,
признавая
a)	весьма удовлетворительные результаты, достигнутые путем использования регионального подхода в рамках Резолюции 54 (Пересм. Хаммамет, 2016 г.) Всемирной ассамблеи по стандартизации электросвязи;
b)	рост уровня использования компьютеров и степени зависимости использования информационно-коммуникационных технологий (ИКТ) от наличия компьютеров в развивающихся странах;
c)	возрастающее число распространяемых через компьютеры атак и угроз в сетях на базе ИКТ;
d)	работу, проведенную в Секторе развития электросвязи МСЭ (МСЭ-D) в рамках прежнего Вопроса 22/1 1-й Исследовательской комиссии МСЭ-D и существующего Вопроса 3/2 2‑й Исследовательской комиссии МСЭ-D по данной теме,
отмечая,
a)	что во многих странах, в частности в развивающихся странах, по-прежнему сохраняется низкий уровень готовности к реагированию на компьютерные инциденты;
b)	что высокий уровень взаимосвязанности сетей на базе ИКТ может быть нарушен вследствие атак, исходящих из сетей менее подготовленных к обеспечению защиты стран, каковыми в большинстве случаев являются развивающиеся страны;
c)	важность обеспечения должной степени готовности к реагированию на компьютерные инциденты во всех странах;
d)	необходимость учреждения выгоды, которые может принести учреждение групп реагирования на компьютерные инциденты (СIRT) на национальной основе, например благодаря обеспечению единой точки контакта для сотрудничества и связи между странами, а также содействия координации деятельности различных объединений (например, отраслевых CIRT) внутри одной страны и важность координации усилий внутри регионов и между ними;
e)	что по мере усложнения вопросов кибербезопасности может возникнуть необходимость для CIRT в разработке новых или иных возможностей;
f)	важность координации усилий внутри регионов и между ними с целью оказания поддержки национальным CIRT в создании их потенциала и обмене передовым опытом,
учитывая
работу 17-й Исследовательской комиссии Сектора стандартизации электросвязи МСЭ (МСЭ‑Т), касающуюся национальных групп CIRT, в частности для развивающихся стран, и сотрудничества между ними, которая отражена в результатах, достигнутых этой Исследовательской комиссией,
памятуя о том,
что эффективно действующие группы CIRT в развивающихся странах будут способствовать расширению участия развивающихся стран во всемирной деятельности по реагированию на компьютерные инциденты в международной и региональной деятельности по реагированию на инциденты, связанные с компьютерной безопасностью, и их предотвращению, тем самым и вносяить вклад в обеспечение бесперебойного функционирования глобальной инфраструктуры на основе ИКТ,
решает
поддержать создание и развитие там, где это уместно, национальных групп CIRT в Государствах-Членах, в которых существует необходимость в поддержке и запрос на ее предоставление наличии групп CIRT и в которых такие группы в настоящее время отсутствуют,
поручает 17-й Исследовательской комиссии
1	продолжать разработку Рекомендаций и, возможно, инструментов, которые национальные CIRT во всем мире могут использовать для развития своего потенциала;
2	активно изучать партнерские отношения с другими организациями по стандартам в целях разработки таких инструментов;
3	сотрудничать с Сектором развития электросвязи МСЭ (МСЭ-D) и соответствующими организациями, включая иные профильные организации по стандартам (например, Организацию по развитию стандартов структурированной информации (OASIS)), партнерами по развитию (например, Всемирный банк) и ассоциациями (например, Глобальный форум групп реагирования на инциденты и обеспечения безопасности (FIRST)) для оказания технической помощи путем проведения семинаров-практикумов, направленных на повышение осведомленности, обмен передовым опытом и обеспечение технической профессиональной подготовки на основе имеющихся потребностей,
поручает Директору Бюро стандартизации электросвязи в сотрудничестве с Директором Бюро развития электросвязи
1	определить примеры передового опыта по учреждению групп CIRT в соответствии с комплектом материалов МСЭ;
21	определить, где существует необходимость в наличии национальных групп CIRT, в особенности в развивающихся странах, и поощрять создание таких групп;
32	осуществлять сотрудничество с международными экспертами и органами в целях оказания странам помощи в реализации учреждениия и развитии национальных групп CIRT путем совершенствования, развития и/или ускорения разработки стандартов МСЭ-T в этой области;
3	рассмотреть вопрос о том, каким образом работа ИК17 может обеспечивать понимание членами МСЭ функций и обязанностей CIRT, и принять соответствующие меры;
4	обеспечивать, в соответствующих случаях, поддержку и в рамках имеющихся бюджетных ресурсов;
5	содействовать сотрудничеству в соответствующих рамках между национальными группами CIRT в таких областях, как создание потенциала и обмен информацией;
6	принять необходимые меры для дальнейшего выполнения настоящей Резолюции,
предлагает Государствам-Членам
1	считать высокоприоритетным вопросом создание и развитие национальной группы CIRT;
2	осуществлять сотрудничество с другими Государствами-Членами и Членами Сектора,
предлагает Государствам-Членам, и Членам Сектора, Ассоциированным членам и Академическим организациям, в зависимости от обстоятельств
1	рассмотреть возможность участия в совершенствовании и разработке стандартов для поддержки эффективного создания и функционирования национальных CIRT;
2	осуществлять в этой области тесное сотрудничество с МСЭ-Т и МСЭ-D.
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