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	ПРОЕКТ НОВОЙ РЕЗОЛЮЦИИ [APT-DI] − Содействие работе по стандартизации цифровой идентичности и регистрационныХ данныХ

	

	



	Резюме:
	В настоящем документе представлено предложение по новой Резолюции ВАСЭ о содействии работе по стандартизации цифровой идентичности и регистрационных данных.

	Для контактов:
	г-н Масанори Кондо (Mr Masanori Kondo)
Генеральный секретарь
Азиатско-Тихоокеанское 
сообщество электросвязи
	Эл. почта: aptwtsa@apt.int


Введение
Цифровая идентичность обычно определяется как взаимно однозначное соответствие между конкретным человеком и его присутствием в цифровой среде. Цифровое присутствие может включать в себя множество относящихся к конкретному человеку учетных записей, регистрационных данных и разрешений. Управление определением идентичности охватывает выпуск, валидацию (проверку), сохранение и прекращение действия идентичности, в то время как регистрационные данные – это свидетельства, подтверждающие заявленную физическим лицом идентичность. Так, водительское удостоверение или онлайновый идентификатор и пароль устанавливают соответствие между владельцем регистрационных данных и его или ее идентичностью.
Децентрализованная идентичность – это новая модель, которая дает пользователям возможность управлять и обмениваться своими идентификационными данными без посредничества какого-либо одного центрального органа или сторонней службы.
Цифровая идентичность и верифицируемые регистрационные данные должны служить инструментами поддержки усилий, направленных на повышение безопасности онлайновой среды для несовершеннолетних лиц на основе проверки атрибутов идентичности, например подтверждения возраста и соответствующего контроля.
Верифицируемые регистрационные данные представляют собой криптографически защищенные цифровые документы, которые возможно использовать для подтверждения различных аспектов идентичности пользователя без раскрытия излишней персональной информации. Примеры верифицируемых регистрационных данных включают цифровые удостоверения сотрудника, цифровые свидетельства о рождении, электронные водительские удостоверения и цифровые свидетельства об образовании, цифровые сертификаты национальных номеров и сертификаты биометрических данных.
Цифровая идентичность, включая верифицируемые регистрационные данные, считается средством персональной идентификации, используемым для доступа к онлайновым услугам, совершения покупок и взаимодействия с другими пользователями цифровых платформ.
Мошенники могут создавать поддельные идентичности и регистрационные данные с использованием технологий ИИ/МО, которые позволяют генерировать реалистичные цифровые идентичности и регистрационные данные за считаные минуты.
Исследовательским комиссиям МСЭ-T, в частности ИК17, необходимо активизировать работу по стандартизации цифровой идентичности в целях укрепления безопасности и доверия при использовании ИКТ. ИК17 является ведущей исследовательской комиссией по вопросам управления определением идентичности, что включает в себя работу по цифровой идентичности и регистрационным данным. Мы убеждены, что предлагаемая новая резолюция будет способствовать цифровой трансформации и поможет развивающимся странам преодолеть разрыв в стандартизации.
МСЭ-T надлежит сыграть важную роль в разработке технических стандартов в области цифровой идентичности и верифицируемых регистрационных данных, являющихся ключевыми опорными технологиями в процессе инновационного развития услуг и приложений ИКТ.
Предложение
С учетом вышеизложенного администрации стран – членов АТСЭ предлагают ВАСЭ-24 рассмотреть возможность принятия новой Резолюции ВАСЭ о поощрении работы по стандартизации цифровой идентичности и регистрационных данных.


ADD	APT/37A40/1
ПРОЕКТ НОВОЙ РЕЗОЛЮЦИИ [APT-DI] (Нью-Дели, 2024 г.)
[bookmark: _Hlk147229334]Содействие работе по стандартизации цифровой идентичности и регистрационных данных
(Нью-Дели, 2024 г.)
Всемирная ассамблея по стандартизации электросвязи (Нью-Дели, 2024 г.)
напоминая
a)	о Резолюции 130 (Пересм. Бухарест, 2022 г.) Полномочной конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных технологий (ИКТ);
b)	о Резолюции 179 (Пересм. Бухарест, 2022 г.) Полномочной конференции о роли МСЭ в защите ребенка в онлайновой среде;
c)	о Резолюции 50 (Пересм. Женева, 2022 г.) Всемирной ассамблеи по стандартизации электросвязи (ВАСЭ) о кибербезопасности,
учитывая
a)	важность цифровой идентичности как инструмента персональной идентификации, используемого для доступа к онлайновым услугам, совершения покупок и взаимодействия с другими людьми и системами на цифровых платформах;
b)	важность верифицируемых регистрационных данных, таких как цифровые документы, как инструментов подтверждения заявляемой конкретным физическим лицом идентичности;
c)	основополагающую роль цифровой идентичности и верифицируемых регистрационных данных в использовании таких информационно-коммуникационных технологий (ИКТ), как искусственный интеллект, технологии распределенного реестра, цифровые двойники, технологии метавселенной и интернет вещей;
d)	что повсеместно распространенные мобильные устройства, такие как смартфоны и планшеты, все чаще используются в качестве инструментов подтверждения заявленной личности (процесс, называемый аутентификацией) при совершении повседневных цифровых транзакций;
e)	потребность в функционально совместимых на глобальном уровне цифровых идентичностей и верифицируемых регистрационных данных, должным образом дедуплицированных с использованием естественных биометрических характеристик физических лиц;
f)	что цифровые идентичности и верифицируемые регистрационные данные оснащены функциями безопасности, такими как более строгий контроль над онлайновыми данными, масштабируемость и гибкость по сравнению с бумажными удостоверениями личности;
g)	что кошельки идентичности дают людям возможность хранить цифровую идентичность и верифицируемые регистрационные данные, такие как удостоверения личности, водительские удостоверения и данные социального обеспечения, в одном месте на мобильных устройствах;
h)	что функционально совместимые цифровые идентичности позволяют людям использовать свои верифицируемые регистрационные данные для облегчения трансграничного получения различных онлайновых услуг, будь то доступ к медицинской карте, финансовые услуги, подача налоговых деклараций, онлайновые денежные переводы или другие государственные веб‑сайты;
i)	что децентрализованная идентичность – это система управления определением цифровой идентичности, обеспечивающая пользователям полный контроль над своей идентичностью и дающая им возможность управлять и обмениваться своими идентификационными данными без посредничества какого-либо одного центрального органа или сторонней службы;
j)	что элементы децентрализованной идентичности, такие как верифицируемые регистрационные данные, возможно использовать для проверки подлинности идентификационных данных о возрасте, местожительстве и местоположении;
k)	что биометрические данные как разновидность формы цифровой идентичности облегчают и поддерживают управление определением цифровой идентичности;
l)	что для обеспечения достоверности цифровой идентичности и верифицируемых регистрационных данных возможно использовать такие технологии повышения конфиденциальности, как технология доказательства с нулевым разглашением;
m)	важность децентрализованной идентичности для обеспечения подотчетности и прослеживаемости;
n)	возможности использования ИИ/МО в сфере цифровой идентичности, в частности для обнаружения активности, распознавания лиц, борьбы с предвзятостью и т. д., а также для укрепления цифровой идентичности и безопасности;
o)	что МСЭ-Т в рамках своего мандата и компетенций играет важную роль в вопросах цифровой идентичности и верифицируемых регистрационных данных, включая децентрализованную идентичность,
учитывая далее,
a)	что Группа по совместной координационной деятельности по управлению определением идентичности под эгидой ИК17 МСЭ-Т координирует работу, проводимую в области управления определением идентичности исследовательскими комиссиями МСЭ-Т и другими соответствующими группами;
b)	что в Рекомендации МСЭ-Т X.1254 определены три уровня гарантии аутентификации объекта (AAL), а также критерии и угрозы для каждого из этих трех уровней;
c)	что в Рекомендации МСЭ-T X.1277.2 представлена беспарольная аутентификация с использованием биометрических данных и других методов аутентификации пользователей на их локальных устройствах. Кроме того, в Рекомендации МСЭ‑T X.1278.2 предусмотрена возможность аутентификации с использованием внешних аутентификаторов и описан протокол прикладного уровня для взаимодействия между роуминговым аутентификатором и другим клиентом/платформой, а также привязка этого прикладного протокола к различным транспортным протоколам, использующим различные физические среды;
d)	что в Рекомендации МСЭ-T X.1403 представлен обзор использования технологии распределенного реестра для децентрализованного управления определением идентичности;
e)	что МСЭ-Т и Объединенный технический комитет по информационным технологиям (ОТК1) Международной организации по стандартизации (ИСО) и Международной электротехнической комиссии (МЭК), а также ряд консорциумов и объединений по разработке стандартов, таких как Консорциум Всемирной паутины (W3C), Организация по развитию стандартов структурированной информации (ОРССИ), Целевая группа по инженерным проблемам интернета (IETF) и Институт инженеров по электротехнике и радиоэлектронике (IEEE), среди прочих, уже имеют значительный объем опубликованных материалов и эти структуры проводят работу, непосредственно связанную с данной темой, что необходимо учитывать,
отмечая,
a)	что 17-я Исследовательская комиссия МСЭ-Т является ведущей исследовательской комиссией по вопросам управления определением идентичности и на нее возложена задача по координации деятельности в области управления определением идентичности в рамках МСЭ-Т и с другими организациями и форумами по разработке стандартов, а также по разработке основ для улучшения сотрудничества;
b)	что разработкой стандартов в области цифровой идентичности и верифицируемых регистрационных данных занимается широкий круг органов и организаций,
признавая
a)	соответствующие достижения 17-й Исследовательской комиссии МСЭ‑T в разработке архитектуры и механизмов управления определением идентичности и телебиометрии, таких как руководящие указания по обеспечению безопасности при использовании технологии распределенного реестра для децентрализованного управления определением идентичности, изложенные в Рекомендации МСЭ-T X.1403;
b)	очевидную потребность в координации работы между исследовательскими комиссиями МСЭ-Т и другими организациями по разработке стандартов,
решает
1	продолжать разрабатывать необходимые Рекомендации, Добавления и Технические отчеты по цифровой идентичности и верифицируемым регистрационным данным;
2	продолжать разрабатывать передовые методы создания функционально совместимых надежных цифровых идентичностей и верифицируемых регистрационных данных для использования поставщиками инфраструктуры электросвязи/ИКТ;
3	содействовать работе по стандартизации цифровой идентичности и верифицируемых регистрационных данных, включая децентрализованную идентичность;
4	что МСЭ-Т следует вести работу по вопросам цифровой идентичности и верифицируемых регистрационных данных в сотрудничестве с МСЭ‑D, в частности в рамках Вопроса 3/2 МСЭ‑D (Защищенность сетей информации и связи: передовой опыт по созданию культуры кибербезопасности),
поручает 17-й Исследовательской комиссии Сектора стандартизации электросвязи МСЭ при поддержке других исследовательских комиссий
1 	провести анализ существующих и развиваемых Рекомендаций МСЭ‑T, публикаций МСЭ-T, а также стандартов или спецификаций других ОРС и с учетом результатов этой оценки разработать новые Рекомендации, примеры передового опыта и другие публикации МСЭ-Т, касающиеся цифровой идентичности и верифицируемых регистрационных данных;
2	поощрять совместную координационную деятельность с другими исследовательскими комиссиями и другими организациями по стандартизации в целях обеспечения согласованного подхода к созданию функционально совместимых на глобальном уровне цифровых идентичностей и верифицируемых регистрационных данных;
3	в качестве ведущей исследовательской комиссии по вопросам управления определением идентичности оказывать помощь Директору БСЭ в сопровождении дорожной карты по стандартам в области управления определением идентичности, что должно включать в себя направления работы для продвижения работы по стандартизации, связанной с управлением определением идентичности, и предоставлять соответствующую информацию заинтересованным группам Сектора радиосвязи МСЭ (МСЭ-R) и МСЭ-D;
4	продолжать представлять Консультативной группе по стандартизации электросвязи регулярные отчеты по вопросам управления определением идентичности, включая цифровые идентичности и верифицируемые регистрационные данные, в том числе о способах рассмотрения тем, выходящих за рамки мандатов исследовательских комиссий,
поручает Консультативной группе по стандартизации электросвязи
организовать скоординированную работу соответствующих исследовательских комиссий в целях ускорения разработки стандартов в области цифровой идентичности и верифицируемых регистрационных данных, включая децентрализованную идентичность,
поручает Директору Бюро стандартизации электросвязи
1	составить, при поддержке других соответствующих организаций, перечень национальных, региональных и международных инициатив и направлений деятельности в целях содействия максимально возможной глобальной унификации стратегий и подходов в этой чрезвычайно важной области, включая разработку общих подходов в области цифровой идентичности и верифицируемых регистрационных данных;
2	продолжать сотрудничать с Директором Бюро развития электросвязи в деле популяризации использования цифровых идентичностей и верифицируемых и надежных регистрационных данных и в выполнении настоящей Резолюции и разработать руководство по цифровой идентичности и верифицируемым регистрационным данным, которое будет служить укреплению безопасности и доверия при использовании ИКТ,
предлагает Государствам-Членам, Членам Сектора, Ассоциированным членам и Академическим организациям
1	представлять информацию о национальных, региональных и международных инициативах и направлениях деятельности;
2	представлять вклады в рамках разработки Рекомендаций и примеров передового опыта в области цифровой идентичности.
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