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	Администрации стран – членов Азиатско-Тихоокеанского сообщества электросвязи

	ПРЕДЛАГАЕМЫЕ ИЗМЕНЕНИЯ К РЕЗОЛЮЦИИ 65

	

	



	Резюме:
	В настоящем документе содержится общее предложение АТСЭ по изменению Резолюции 65 ВАСЭ об информации о доставке номера вызывающего абонента, идентификации линии вызывающего абонента и идентификации происхождения. 
Предлагаемые изменения направлены на активизацию всесторонних усилий МСЭ-Т в области стандартизации и подчеркивают неотложную необходимость борьбы со спуфингом OI/CLI. Предлагаемые изменения содержат четкие инструкции, призванные побудить операторов/поставщиков услуг обеспечивать надежность и проверяемость информации об OI, CPN и CLI, где это применимо, путем реализации механизмов безопасности сигнализации, определенных в соответствующих Рекомендациях МСЭ-Т. Эта инициатива направлена на эффективную борьбу со спуфингом и другими формами неправомерного использования нумерации. 

	Для контактов:
	Г-н Масанори Кондо (Mr Masanori Kondo) 
Генеральный секретарь
Азиатско-Тихоокеанское сообщество электросвязи
	Эл. почта: aptwtsa@apt.int


Введение
Спуфинг идентификации происхождения (OI)/идентификации линии вызывающего абонента (CLI) стал предметом серьезной обеспокоенности. Этот метод позволяет мошенникам маскировать свои телефонные номера, создавая видимость того, что они звонят из надежного источника. Характер этой проблемы меняется на фоне развития технологии искусственного интеллекта (ИИ), которая способна генерировать более сложные и реалистично звучащие голоса. Спуфинг OI/CLI часто используется в сочетании с автоматическими вызовами и мошенничеством. 
11-я Исследовательская комиссия (ИК11) Сектора стандартизации электросвязи Международного союза электросвязи (МСЭ-Т) методично разработала обширный комплекс Рекомендаций, включающий Рекомендации МСЭ-Т Q.3057, МСЭ-Т Q.3062 и МСЭ-Т Q.3063. В данных Рекомендациях описана единообразная методика для интеграции и проверки подлинности цифровых сертификатов в структуре обмена сообщениями сигнализации. В соответствии с этими результатами ИК11 также возглавила пересмотр ряда протоколов в системе сигнализации No 7 (SS7) и BICC, выпустив Поправку 2 к Рекомендации МСЭ-Т Q.931, Поправку 6 к Рекомендации МСЭ-Т Q.763 и Поправку 6 к Рекомендации МСЭ-Т Q.1902.3, целью которых является бесшовное включение поддержки цифровых сертификатов. Эта многогранная стратегия призвана стать перспективным решением, одинаково применимым как к традиционным, так и к сетевым инфраструктурам на базе протокола Интернет (IP). На протяжении этого этапа разработки ИК11 способствовала развитию отношений сотрудничества со 2-й и 17-й Исследовательскими комиссиями (ИК2 и ИК17), в результате чего были получены ценные идеи и конструктивная обратная связь. В дальнейшем такое синергетическое сотрудничество останется необходимым компонентом будущих усилий.  
Кроме того, информирование пользователей относительно ключевой важности надежных номеров вызывающих сторон дает им знания для идентификации законных абонентов и отказа от участия в поддельных вызовах. Такое расширение их прав и возможностей позволяет им брать под упреждающий контроль свою телефонную связь. Когда пользователи осведомлены о тонкостях спуфинга и его возможных последствиях, таких как финансовое мошенничество, кража идентичности и домогательства, их осведомленность о связанных с этим рисках возрастает. Более высокий уровень осведомленности формирует бдительность в отношении своей личной защиты и безопасности, тем самым способствуя более осторожному и информированному подходу к телефонной связи. 
Предложение
Администрации стран – членов АТСЭ предлагают внести изменения в Резолюцию 65 ВАСЭ об информации о доставке номера вызывающего абонента, идентификации линии вызывающего абонента и идентификации происхождения.
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Всемирная ассамблея по стандартизации электросвязи (Женева, 2022 г.Нью-Дели, 2024 г.),
будучи обеспокоена,
a)	что, как представляется, складывается тенденция либо подавлять, либо изменять передачу через государственные границы информации о номере вызывающего абонента (CPN), идентификации линии вызывающего абонента (CLI) и идентификации происхождения (OI), в частности кода страны и национального кода назначения;
b)	что такая практика имеет неблагоприятные последствия в аспекте безопасности и с экономической точки зрения, в частности для развивающихся стран[footnoteRef:1]1; [1: 1 	К таковым относятся наименее развитые страны, малые островные развивающиеся государства, развивающиеся страны, не имеющие выхода к морю, а также страны с переходной экономикой.] 

c)	что протоколы сигнализации и сети электросвязи предыдущих поколений проектировались с ограниченным учетом аспектов безопасности и конфиденциальности и поэтому уязвимы для атак на инфраструктуру ИКТ, в том числе для использования протоколов сигнализации, которые служат для различных услуг ИКТ;
d)	что постоянно расширяется использование поддельной CLI, перехвата SMS, технологий клонирования голоса и т. д., результатом чего является захват активов или личной информации пользователей;
ec)	количеством случаев, о которых на настоящий момент поступили сообщения Директору Бюро стандартизации электросвязи (БСЭ), в отношении неправомерного присвоения и использования ресурсов нумерации МСЭ-Т Е.164, касающихся невыполнения доставки или спуфинга CPN;
fd)	что следует ускорить и расширить работу 2-й Исследовательской комиссии Сектора стандартизации электросвязи МСЭ (МСЭ-Т) по данной тематике, чтобы обеспечить соответствие изменяющейся среде предоставления услуг и сетевых инфраструктур, включая появляющиеся технологии электросвязи/информационно-коммуникационные технологии и услуги, такие как сети последующих поколений и будущие сети,
отмечая
a)	соответствующие Рекомендации МСЭ-Т, в частности:
i)	МСЭ-Т E.156: Руководящие указания для действий МСЭ-Т по доложенным случаям ненадлежащего использования ресурсов номеров E.164;
ii)	МСЭ-Т E.157: Международная доставка номера вызывающей стороны;
iii)	МСЭ-Т E.370: Принципы обслуживания при взаимодействии коммутируемых сетей международной электросвязи общего пользования с сетями, базирующимися на IP;
iv)	МСЭ-Т E.164: Международный план нумерации электросвязи общего пользования;
v)	МСЭ-Т I.251.3: Дополнительные услуги определения номера: Представление идентификации линии вызывающего абонента;
vi)	МСЭ-Т I.251.4: Дополнительные услуги определения номера: Запрет идентификации линии вызывающего абонента;
vii)	МСЭ-Т I.251.7: Дополнительные услуги определения номера: Идентификация злонамеренного вызова;
viii)	серии МСЭ-Т Q.731.х, касающейся описания 3-го этапа для дополнительных услуг определения номера с использованием Системы сигнализации № 7;
ix)	МСЭ-Т Q.731.7: Описание 3-го этапа для дополнительных услуг определения номера с использованием Системы сигнализации № 7: идентификация злонамеренного вызова (ИЗВ);
ix)	МСЭ-Т Q.764: Система сигнализации № 7 – Процедуры сигнализации подсистемы пользователя ЦСИС;
xi)	МСЭ-Т Q.1912.5: Взаимодействие между протоколом инициирования сеанса (SIP) и протоколом управления вызовом независимо от канала-носителя или протоколом подсистемы пользователя ЦСИС;
xii)	МСЭ-T Q.3057: Требования к сигнализации и архитектура сигнализации для обеспечения взаимодействия между доверенными сетевыми объектами;
xii)	Поправку 7 к МСЭ-Т Q.763: Расширения для поддержки аутентификации с идентификацией вызывающей линии;
xiii)	Поправку 2 к МСЭ-Т Q.931: Расширения для поддержки аутентификации с идентификацией вызывающей линии;
xiv)	Поправку 6 к МСЭ-Т Q.1902.3: Расширения для поддержки аутентификации с идентификацией вызывающей линии;
xv)	МСЭ-Т Q.3062: Процедуры и протоколы сигнализации для обеспечения возможности присоединения доверенных сетевых объектов для поддержки существующих и появляющихся сетей;
xvi)	МСЭ-Т Q.3063: Процедуры сигнализации аутентификации для идентификации линии вызывающего абонента;
xvii)	МСЭ-T X.509: Информационная технология – Взаимосвязь открытых систем – Справочник: Структуры открытого ключа и сертификата атрибута;
b)	соответствующие Резолюции:
i)	Резолюцию 61 (Пересм. Женева, 2022 г.) настоящей ассамблеи о неправомерном присвоении и использовании ресурсов нумерации международной электросвязи;
ii)	Резолюцию 21 (Пересм. Дубай, 2018 г.Бухарест, 2022 г.) Полномочной конференции о мерах, относящихся к альтернативным процедурам вызова в сетях международной электросвязи;
iii)	Резолюцию 29 (Пересм. Женева, 2022 г.) настоящей ассамблеи об альтернативных процедурах вызова в сетях международной электросвязи;
c)	раздел 32 (Статья 3.6) Регламента международной электросвязи (РМЭ) (Дубай, 2012 г.), касающийся предоставления Государствами-Членами, подписавшими РМЭ, информации о международной CLI,
отмечая далее,
a)	что некоторые страны и регионы приняли национальные законы, директивы и рекомендации в отношении невыполнения доставки и спуфинга CPN и/или обеспечения уверенности в идентификации происхождения; и что некоторые страны принимают национальные законы, директивы и рекомендации по защите и сохранению конфиденциальности данных;
b)	что CPN позволяет определить сторону, несущую ответственность за осуществление вызова;
с)	что наличие механизмов верификации различных идентификаторов вызывающего абонента может повысить достоверность передаваемой информации;
d)	что реализация эталонной архитектуры, определенной в Рекомендации МСЭ-Т Q.3057 и других соответствующих Рекомендациях МСЭ-Т для присоединения доверенных сетевых объектов (NE), может обеспечить достоверность информации, передаваемой по сетям электросвязи;
e)	что цифровые подписи (цифровые сертификаты), используемые при обмене сообщениями сигнализации, должны быть глобально функционально совместимыми и совместно использовать цепочки доверия;
f)	что пользователь должен знать, что CPN/OI могут стать объектами спуфинга,
вновь подтверждая,
что каждая страна обладает суверенным правом регулировать свою электросвязь и, соответственно, регулировать предоставление информации о CLI, доставке CPN и OI, принимая во внимание Преамбулу к Уставу МСЭ и соответствующие положения РМЭ, относящиеся к предоставлению информации о CLI,
решает,
1	что международная доставка CPN должна обеспечиваться на основании соответствующих Рекомендаций МСЭ‑T;
2	что международная доставка CLI и OI должна обеспечиваться на основании соответствующих Рекомендаций МСЭ-T, где это технически возможно;
3	что доставляемый CPN должен, по крайней мере, содержать либо номер вызывающего абонента, либо специально выделенный номер оператора/поставщика услуги, несущего ответственность за осуществление вызова, с тем чтобы страна завершения вызова могла идентифицировать оператора/поставщика услуги исходящего вызова либо определить терминал происхождения вызова до передачи этого вызова из вызывающей страны в страну завершения вызова;
4	что доставляемые CPN и CLI, в случае их доставки, должны включать информацию, достаточную для надлежащего выставления счетов и учета по каждому международному вызову;
5	что в неоднородной сетевой среде информация об OI должна, когда это технически возможно, представлять собой идентификатор, присвоенный абоненту поставщиком исходящих услуг, или же она должна заменяться поставщиком исходящих услуг идентификатором по умолчанию для идентификации происхождения вызова, если это указано администрацией;
6	что информация о CPN, CLI и OI должна передаваться транзитными сетями (включая концентраторы) прозрачным образом;
7	стимулировать операторов/поставщиков услуг обеспечивать надежность и верифицируемость информации об OI, где это применимо, CPN и CLI в целях борьбы со спуфингом и другими формами неправомерного использования нумерации;
8	что МСЭ-Т следует провести дальнейшие исследования процедур регистрации для выдачи цифровых сертификатов уполномоченным поставщикам услуг доверенным центром сертификации сигнализации (TSCA), включая назначение TSCA;
9	настоятельно рекомендовать всем заинтересованным сторонам предпринять усилия для скорейшего внедрения структуры доверия и механизмов безопасности сигнализации, указанных в Рекомендации МСЭ-Т Q.3057 и других соответствующих Рекомендациях МСЭ-Т,
поручает
1	2-й Исследовательской комиссии МСЭ-Т, 3-й Исследовательской комиссии МСЭ-Т и, при необходимости, 11-й и 17-й Исследовательским комиссиям МСЭ-Т укреплять сотрудничество и провести дальнейшие исследования возникающих вопросов, касающихся информации о доставке CPN, CLI и OI, в частности для неоднородной сетевой среды, включая методы обеспечения безопасности и возможные методы проверки;
2	заинтересованным исследовательским комиссиям ускорить работу над Рекомендациями, которые будут содержать дополнительные подробности и руководящие указания для выполнения настоящей Резолюции,;
поручает Директору Бюро стандартизации электросвязи
13	Директору БСЭ контролировать прогресс, достигнутый исследовательскими комиссиями по выполнению настоящей Резолюции, что будет способствовать укреплению безопасности и сведению к минимуму мошенничества и технического вреда, о чем говорится в Статье 42 Устава;
24	Директору БСЭ представлять информацию об опыте выполнения странами настоящей Резолюции в централизованном месте,
предлагает Государствам-Членам, Членам Сектора, Ассоциированным членам и Академическим организациям
1	вносить вклад в эту работу, обмениваться информацией о своем опыте выполнения настоящей Резолюции и сотрудничать в выполнении настоящей Резолюции;
2	рассмотреть возможность разработки в рамках своей национальной нормативно-правовой базы руководящих указаний или других механизмов для выполнения настоящей Резолюции;
3	сотрудничать в проведении кампаний по расширению осведомленности общественности, направленных на информирование пользователей о тактике спуфинга и важности проверки CPN.
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