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	UNIÓN INTERNACIONAL DE TELECOMUNICACIONES
OFICINA DE NORMALIZACIÓN DE LAS TELECOMUNICACIONES

	
	
	Ginebra, 6 de noviembre de 2023

	Ref.:
	Circular TSB 149

	[bookmark: Addressee_S]A:
-	las Administraciones de los Estados Miembros de la Unión;
-	los Miembros de Sector del UIT-T;
-	los Asociados del UIT-T; 
-	las Instituciones Académicas de la UIT.
Copia a:
-	los Presidentes y Vicepresidentes de las Comisiones de Estudio del UIT-T;
-	el Director de la Oficina de Desarrollo de las Telecomunicaciones;
-	el Director de la Oficina de Radiocomunicaciones;
-	los Directores de las Oficinas Regionales de la UIT.


	Tel.:
	+41 22 730 5591
	

	Fax:
	+41 22 730 5853
	

	Correo-e:
	dfssecuritylab@itu.int 
	

	Asunto:
	Plataforma de Intercambio de Conocimientos para la Seguridad de las Finanzas Digitales de la UIT


[bookmark: StartTyping_S][bookmark: suitetext][bookmark: text]Muy Señora mía/Muy Señor mío:
[bookmark: lt_pId052]Me complace anunciar la puesta en marcha de la Plataforma de Intercambio de Conocimientos para la Seguridad de las Finanzas Digitales de la UIT, una nueva iniciativa del Laboratorio de Seguridad de los SFD de la UIT. Esta Plataforma tiene como objetivo principal el fomento de la colaboración y el intercambio de información entre los organismos de reglamentación y las partes interesadas en los SFD sobre incidentes de seguridad y nuevas amenazas y vulnerabilidades que afectan a la infraestructura de los SFD. Puede consultarse información adicional sobre cómo acceder a la Plataforma de Intercambio de Conocimientos en el sitio web https://www.itu.int/en/ITU-T/dfs/Pages/share-platform.aspx.
[bookmark: lt_pId053][bookmark: _Hlk141430610]De conformidad con la Resolución 89 (Rev. Ginebra, 2022) de la AMNT, relativa a la promoción de la utilización de las tecnologías de la información y la comunicación para reducir la brecha de inclusión financiera, esta plataforma pretende poner en contacto a los organismos de reglamentación y los proveedores de SFD con fines de formación, diálogo e intercambio de experiencias entre homólogos en lo que respecta a los servicios financieros digitales. En esta colaboración participarán países, organismos regionales de reglamentación de las telecomunicaciones, organismos de reglamentación de los sectores de las telecomunicaciones y los servicios financieros, expertos de la industria y organizaciones internacionales y regionales. 
La Plataforma de Intercambio de Conocimientos permitirá que los organismos de reglamentación:
[bookmark: lt_pId056]a)	colaboren con la UIT para mantener actualizados los controles de seguridad del marco de garantía de seguridad de los SFD y las recomendaciones en materia de seguridad de los SFD;
b)	compartan sus experiencias, retos y enseñanzas en relación con la aplicación de medidas de seguridad en diversas jurisdicciones; y
[bookmark: lt_pId058]c)	entablen una comunicación directa con sus homólogos sobre cuestiones relacionadas con la seguridad de los servicios financieros digitales.
La plataforma utiliza herramientas de código abierto como GitBook y Slack. En GitBook están alojadas las recomendaciones en materia de seguridad de los SFD y los informes técnicos sobre las mejores prácticas de seguridad, entre ellos el marco de garantía de seguridad de los SFD, y los organismos de reglamentación pueden contribuir a actualizar esos recursos y proponer cambios. Slack sirve como herramienta de comunicación y mensajería para que los organismos de reglamentación compartan, de manera oportuna, información sobre incidentes de seguridad relacionados con los SFD y las medidas de reglamentación sobre cuestiones de seguridad que adopten.
Las recomendaciones en materia de seguridad de los SFD contienen medidas que los organismos de reglamentación de los SFD deben adoptar a fin de mitigar las vulnerabilidades del SS7, ofrecer protección contra los riesgos asociados con las tarjetas SIM y el fraude por intercambio de tarjetas SIM y aplicar las mejores prácticas para la seguridad de las aplicaciones móviles. Además, contienen un modelo de memorando de entendimiento entre un organismo de reglamentación de las telecomunicaciones y un banco central sobre seguridad de los servicios financieros digitales, y el marco de garantía de seguridad de los SFD para gestionar las amenazas y vulnerabilidades que afectan a la infraestructura de los SFD.
Me gustaría invitarle a que se una a la Plataforma de Intercambio de Conocimientos para la Seguridad de las Finanzas Digitales y contribuya a la formulación y aplicación de orientaciones y mejores prácticas de seguridad para los SFD. Mediante la colaboración y el intercambio de experiencias podemos reforzar la seguridad de los servicios financieros digitales, así como promover un entorno fiable y seguro para dichos servicios y la inclusión financiera en todo el mundo.
[bookmark: lt_pId065]Si tiene alguna pregunta o necesita información adicional, no dude en comunicarse con el Laboratorio de Seguridad de los SFD de la UIT en la dirección de correo electrónico dfssecuritylab@itu.int.
Esperamos contar con su valiosa participación y contribuciones.
Atentamente,
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