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	الموضوع:
	منصة الاتحاد لتبادل المعارف بشأن أمن الخدمات المالية الرقمية


حضرات السادة والسيدات،
تحية طيبة وبعد،
يسرني أن أعلن عن إطلاق منصة الاتحاد لتبادل المعارف بشأن أمن الخدمات المالية الرقمية، وهي مبادرة جديدة لمختبر أمن الخدمات المالية الرقمية بالاتحاد. وتتمثل الأهداف الرئيسية في تعزيز التعاون وتبادل المعلومات بين هيئات التنظيم وأصحاب المصلحة المعنيين بالخدمات المالية الرقمية بشأن الحوادث الأمنية والتهديدات ومواطن الضعف الجديدة التي تؤثر على البنية التحتية للخدمات المالية الرقمية. ويمكن الاطلاع على مزيد من المعلومات عن كيفية النفاذ إلى منصة تبادل المعارف في موقعها على الإنترنت: https://www.itu.int/en/ITU-T/dfs/Pages/share-platform.aspx
ووفقاً للقرار 89 (المراجَع في جنيف، 2022) للجمعية العالمية لتقييس الاتصالات – "تعزيز استخدام تكنولوجيات المعلومات والاتصالات لسد فجوة الشمول المالي"، تسعى هذه المنصة إلى الربط بين هيئات التنظيم ومقدمي الخدمات المالية الرقمية من أجل التعلم والتحاور وتبادل الخبرات بين النظراء في مجال الخدمات المالية الرقمية. وسيشمل هذا التعاون البلدان والهيئات الإقليمية لتنظيم الاتصالات وهيئات التنظيم من قطاعي الاتصالات والخدمات المالية وخبراء الصناعة والمنظمات الدولية والإقليمية.
وستمكّن منصة تبادل المعارف هيئات التنظيم من:
	 أ )	التعاون مع الاتحاد من أجل تحديث الضوابط الأمنية لإطار ضمان أمن الخدمات المالية الرقمية، وتوصيات أمن الخدمات المالية الرقمية؛
	ب)	تبادل الخبرات وعرض التحديات والدروس المستفادة من تنفيذ التدابير الأمنية في مختلف الولايات القضائية؛
	ج)	التواصل مباشرةً مع نظيراتها بشأن المسائل المتعلقة بأمن الخدمات المالية الرقمية.
وتستخدم المنصة أدوات مفتوحة المصدر مثل ‎GitBook‏ و‎Slack. وتحتوي أداة GitBook على توصيات أمن الخدمات المالية الرقمية والتقارير التقنية عن أفضل الممارسات الأمنية مثل إطار ضمان أمن الخدمات المالية الرقمية، ويمكن لهيئات التنظيم أن تساهم في تحديث هذه الموارد وتقترح إدخال تعديلات عليها. وأداة ‎Slack هي أداة للاتصالات والمراسلة تستخدمها هيئات التنظيم لتبادل المعلومات في الوقت المناسب بشأن الحوادث الأمنية المتعلقة بالخدمات المالية الرقمية وأي تدابير تنظيمية ذات صلة بالأمن.
وتشمل توصيات أمن الخدمات المالية الرقمية التدابير التي ينبغي أن تعتمدها الهيئات التنظيمية للخدمات المالية الرقمية من أجل التخفيف من مواطن ضعف ‎نظام التشوير SS7‏ والحماية من مخاطر شريحة SIM والاحتيال باستبدال هذه الشريحة وتنفيذ أفضل الممارسات الأمنية للتطبيقات المتنقلة، ونموذجاً لمذكرة تفاهم نموذجية (‎MOU) ‏بين هيئة لتنظيم الاتصالات ومصرف مركزي بشأن أمن الخدمات المالية الرقمية، وإطار ضمان أمن الخدمات المالية الرقمية ‏لإدارة التهديدات ومواطن الضعف في البنية التحتية للخدمات المالية الرقمية‎.
وأود أن أدعوكم إلى الانضمام إلى منصة تبادل المعارف بشأن أمن الخدمات المالية الرقمية والمساهمة في وضع وتنفيذ المبادئ التوجيهية وأفضل الممارسات الأمنية بشأن الخدمات المالية الرقمية. ومن خلال التعاون وتبادل الخبرات، يمكننا العمل من أجل تعزيز أمن الخدمات المالية الرقمية ودعم بيئة موثوقة وآمنة للخدمات المالية الرقمية والشمول المالي في جميع أنحاء العالم‎.
وإذا كانت لديكم أي استفسارات أو كنتم بحاجة إلى مزيد من المعلومات، يرجى ألا تترددوا في الاتصال بأمانة مختبر أمن الخدمات المالية الرقمية بالاتحاد (dfssecuritylab@itu.int).
ونتطلع إلى مشاركتكم ومساهماتكم القيمة.
وتفضلوا بقبول فائق التقدير والاحترام.
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