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	20 января 2022 года

	
	Оригинал: английский

	

	Администрации Африканского союза электросвязи

	ПРЕДЛАГАЕМоЕ ИЗМЕНЕНИе РЕЗОЛЮЦИИ 84

	

	



	Резюме:
	АСЭ предлагает внести следующие изменения в Резолюцию 84 ВАСЭ: i) включить вопросы конфиденциальности и доверия, которые не получают должного внимания. К ним относятся растущие опасения по поводу обработки персональных данных онлайновых пользователей ИКТ, недостаточная осведомленность пользователей о том, как должны обрабатываться данные для защиты их конфиденциальности, а также недостаточность мер по смягчению рисков; ii) предложения будут предусматривать шаги, которые следует предпринимать Государствам-Членам, Директору БСЭ и другим партнерам для смягчения последствий и решения проблемы нарушения конфиденциальности; и iii) отразить важность информирования пользователей и потребителей о характеристиках предоставляемых услуг, включая их основополагающие права.

	Для контактов:
	г-жа Мерием Слимани (Meriem Slimani)
Африканский союз электросвязи
Кения
	Тел.:	+254726820362
Эл. почта:	m.slimani@atuuat.africa




MOD	AFCP/35A22/1
[bookmark: _Toc476828278][bookmark: _Toc478376820]РЕЗОЛЮЦИя 84 (Хаммамет, 2016 г.Пересм. Женева, 2022 г.)
[bookmark: _Toc476828279][bookmark: _Toc478376821]Исследования, касающиеся защиты пользователей услуг электросвязи/информационно-коммуникационных технологий
(Хаммамет, 2016 г.; Женева, 2022 г.)
Всемирная ассамблея по стандартизации электросвязи (Хаммамет, 2016 г.Женева, 2022 г.),
напоминая
a)	Резолюцию 196 (Пусан, 2014 г.Пересм. Дубай, 2018 г.) Полномочной конференции о защите пользователей/потребителей услуг электросвязи;
b)	Резолюцию 188 (Пусан, 2014 г.Пересм. Дубай, 2018 г.) Полномочной конференции о борьбе с контрафактными устройствами электросвязи/информационно-коммуникационных технологий (ИКТ);
c)	Резолюцию 189 (Пусан, 2014 г.Пересм. Дубай, 2018 г.) Полномочной конференции об оказании Государствам-Членам помощи в борьбе с хищениями мобильных устройств и в предотвращении этого явления;
[bookmark: _Toc164569862][bookmark: _Toc407102931][bookmark: _Toc536109932]d)	Резолюцию 130 (Пересм. Дубай, 2018 г.) Полномочной конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании ИКТ;
e)	Резолюцию 179 (Пересм. Дубай, 2018 г.) Полномочной конференции о роли МСЭ в защите ребенка в онлайновой среде;
f)	Резолюцию 64 (Пересм. Дубай, 2014 г.Буэнос-Айрес, 2017 г.) Всемирной конференции по развитию электросвязи о защите и поддержке пользователей/потребителей услуг электросвязи/ИКТ;
e)	Регламент международной электросвязи,
g)	Резолюцию 50 (Пересм. Женева, 2020 г.) о кибербезопасности;
h)	соответствующие разделы Регламента международной электросвязи,
признавая
a)	руководящие принципы Организации Объединенных Наций, касающиеся защиты потребителей;
b)	резолюцию Организации Объединенных Наций 71/199 о праве на неприкосновенность частной жизни в цифровую эпоху;
cb)	что для выполнения своих целей Союз должен, помимо прочего, содействовать стандартизации электросвязи во всем мире, обеспечивая удовлетворительное качество обслуживания;
dc)	пункт 13 е) Женевского плана действий Всемирной встречи на высшем уровне по вопросам информационного общества, в котором сформулировано, что органам государственного управления следует продолжать обновлять национальные законы по защите прав потребителей, приводя их в соответствие с новыми требованиями информационного общества,
учитывая,
a)	что контрафактные устройства электросвязи/ИКТ могут негативно сказаться на безопасности, защищенности и качестве обслуживания пользователей;
b)	что касающиеся потребителей законы, политика и практика ограничивают мошенническое, обманное и недобросовестное ведение дел, и такие защитные меры обязательны для укрепления доверия потребителей и установления равноправных отношений между предпринимателями и потребителями в сфере электросвязи/ИКТ;
c)	что интернет дает возможность внедрять новые приложения в услуги электросвязи/ИКТ, основанные на свойственной ему весьма усовершенствованной технологии, например внедрение облачных вычислений, электронной почты и текстовых сообщений, передачи голоса по IP, видео, ТВ в реальном времени (IPTV) на основе интернета, по которым продолжает отмечаться высокий уровень использования, несмотря на проблемы, связанные с качеством обслуживания и неопределенностью происхождения вызова;
d)	что происходит непрерывный и все более активный сбор, хранение, обработка, предоставление, продажа и перепродажа больших объемов персональных данных, в некоторых случаях без добровольного, осознанного и явно выраженного согласия пользователей; 
e)	что многие пользователи интернета, будучи потребителями услуг ИКТ, имеют недостаточно знаний или совсем не знают о последствиях и рисках, связанных с использованием услуг, предоставляемых интернет-посредниками; они не защищены от произвольного или незаконного вмешательства в их частную жизнь, а также сталкиваются с угрозой злоупотребления доверием;
f)	что активное использование электросвязи/ИКТ в значительной степени сопряжено с потенциальным нарушением прав пользователя со стороны интернет-посредников;
g)	что нет ясности относительно того, как интернет-посредники собирают, обрабатывают и используют персональные данные, а также что их деятельность по сбору, обработке и хранению персональных данных в некоторых случаях не соответствует принципу наличия законных интересов или других законных оснований для обработки персональных данных;
h)	что защита потребителей не обеспечивается в достаточной степени, в частности по причине трансграничного характера операций и бизнес-моделей в экосистеме интернета. Эта проблема усугубляется отсутствием во многих юрисдикциях действенного законодательства в области защиты конфиденциальности и персональных данных;
i)	что нарушения и злоупотребления в отношении прав на неприкосновенность частной жизни оказывают особенно сильное воздействие на детей, лиц с ограниченными возможностями, маргинализированные и находящиеся в неблагоприятном положении группы населения;
j)	что качество обслуживания, предоставляемого сетями, должно соответствовать Рекомендациям Сектора стандартизации электросвязи МСЭ (МСЭ-Т) и другим признанным международным стандартам;
ke)	что электросвязь/ИКТ могут обеспечить для потребителей новые существенные преимущества, включая удобство и доступ к широкому диапазону товаров и/или услуг, а также возможность сбора и сравнения информации об этих товарах и/или услугах;
lf)	что доверие потребителей в сфере электросвязи/ИКТ поддерживается непрерывным развитием прозрачных и эффективных механизмов защиты потребителей, которые ограничивают мошенническую, обманную и недобросовестную деловую практику;
mg)	что следует поощрять просвещение, повышение осведомленности и распространение информации относительно потребления и использования продуктов и услуг электросвязи/ИКТ;
nh)	что доступ к электросвязи/ИКТ должен быть открытым и приемлемым по цене;
oi)	что некоторые страны вводят режимы и процедуры по оценке соответствия на основе Рекомендаций МСЭ-Т, которые приводят к повышению качества обслуживания/оценки пользователем качества услуги и к обеспечению более высокой вероятности функциональной совместимости оборудования, услуг и систем;
pj)	что переход от традиционных сетей к сетям последующих поколений повлияет на пункты присоединения, качество обслуживания и другие эксплуатационные вопросы, которые окажут воздействие на стоимость для конечного пользователя,
отмечая
a)	важность постоянного информирования пользователей и потребителей об основных характеристиках, качестве, безопасности различных предлагаемых операторами услуг и тарифах на них, и о других механизмах защиты, способствующих правам потребителей и пользователей, включая право на защиту информации, позволяющей установить личность;
b)	важность обеспечения условий для того, чтобы пользователи и потребители могли испытывать доверие к использованию услуг электросвязи/ИКТ и пользоваться своими правами в онлайновой среде, включая право на защиту информации, позволяющей установить личность;
cb)	что страны, не имеющие выхода к морю, в целом несут более высокие расходы на обеспечение доступа, чем соседние страны в прибрежных районах; 
dс)	что вопрос доступности услуг электросвязи/ИКТ и формирование их справедливой стоимости зависят от различных факторов,;
e)	что электросвязь/ИКТ являются важнейшим фактором ускорения прогресса в области развития, включая достижение Целей в области устойчивого развития;
f)	что совершаемые нарушения в отношении права на неприкосновенность частной жизни в отсутствие рамочной основы для защиты потребителей способны свести на нет достигнутые результаты в области укрепления доверия и уверенности потребителей в использовании ИКТ,
решает,
1	что будет продолжена разработка соответствующих Рекомендаций МСЭ-Т с целью предоставления решений, обеспечивающих и защищающих права пользователей и потребителей услуг электросвязи/ИКТ, а именно: в области механизмов обеспечения качества, безопасности, защищенности и тарифов;
2	что заинтересованным исследовательским комиссиям следует ускорить работу над Рекомендациями, которые будут содержать дополнительные подробности и руководящие указания для выполнения настоящей Резолюции;
3	что 3-й Исследовательской комиссии МСЭ-Т при необходимости совместно со 2-й, 12-й и 17‑й Исследовательскими комиссиями МСЭ-Т в рамках их мандатов следует провести исследования, в том числе по стандартам, для защиты потребителей и пользователей услуг электросвязи/ИКТ, а также по вопросам конфиденциальности и доверия;
4	что 3-й Исследовательской комиссии МСЭ-Т, в частности, следует рассмотреть примеры передового опыта в области обеспечения ответственности посредников перед пользователями и потребителями услуг электросвязи/ИКТ помимо простого соблюдения политики конфиденциальности, 
предлагает Директору Бюро стандартизации электросвязи
1	оказывать помощь Директору Бюро развития электросвязи при выполнении Резолюции 196 (Пусан, 2014 г.);
2	укреплять отношения с другими организациями по разработке стандартов, участвующими в решении вопросов защиты пользователей услуг электросвязи /ИКТ,;
3	осуществлять взаимодействие с соответствующими учреждениями в организации деятельности по разработке принципов, необходимых для обеспечения права на неприкосновенность частной жизни,
предлагает Государствам-Членам
1	рассмотреть вопрос о создании благоприятных условий для оказания операторами электросвязи услуг электросвязи/ИКТ своим пользователям с должным качеством, уровнем доверия и безопасности, стимулирующих конкурентные, справедливые и доступные цены, а также в целом обеспечивающих защиту пользователей услуг электросвязи/ИКТ,;
2	укреплять меры по предотвращению нарушений цифровых прав, особенно права на неприкосновенность частной жизни, и защите от таких нарушений, включая принятие соответствующих законов и политики;
3	создавать механизмы предоставления средств правовой защиты в случае нарушений и злоупотреблений в отношении права на неприкосновенность частной жизни;  
4	в своих усилиях по предотвращению нарушений конфиденциальности и защите от таких нарушений уделять особое внимание детям, лицам с ограниченными возможностями, маргинализированным и находящимся в неблагоприятном положении группам населения;
5	взаимодействовать друг с другом и развивать сотрудничество с соответствующими заинтересованными сторонами на региональном и международном уровнях в обеспечении прав пользователей электросвязи/ИКТ, включая право на неприкосновенность частной жизни,
предлагает Государствам-Членам, Членам Сектора, Ассоциированным членам и Академическим организациям
1	вносить вклад в эту работу путем направления вкладов в соответствующие исследовательские комиссии МСЭ-Т по вопросам, касающимся защиты пользователей услуг электросвязи/ИКТ, и сотрудничать в выполнении настоящей Резолюции;
2	поощрять участие интернет-посредников и взаимодействовать с ними в повышении информированности пользователей электросвязи/ИКТ об их правах в онлайновой среде.
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