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	Objet:
	Série de webinaires consacrés aux services financiers numériques pendant 
la pandémie de COVID-19
(Épisode 12, réunion entièrement virtuelle, 10 novembre 2020)


[bookmark: StartTyping_F]Madame, Monsieur,
[bookmark: _Hlk38880448][bookmark: lt_pId056]1	L'Union internationale des télécommunications (UIT) organise le 10 novembre 2020, de 15 h 00 à 16 h 30 CEST, le douzième épisode de la série de webinaires consacrés aux Services financiers numériques (DFS) pendant la pandémie de COVID-19. Cet épisode portera sur le thème "Atténuer les vulnérabilités des infrastructures pour les services financiers numériques".
[bookmark: lt_pId058]2	La session portera sur les vulnérabilités présentes dans les infrastructures de télécommunication sous-jacentes telles que le système de signalisation N° 7 (SS7) ainsi que dans les cartes SIM, sur la menace potentielle qu'elles représentent pour les services financiers numériques et sur les bonnes pratiques permettant de les atténuer. Les services financiers numériques dépendent dans une très large mesure des infrastructures et des services de télécommunication. En raison de la prédominance des téléphones classiques parmi les utilisateurs des pays en développement, qui constituent la majorité des utilisateurs finals des services financiers numériques, les moyens de communication entre les utilisateurs finals et les fournisseurs de services financiers numériques sont principalement les données de service supplémentaire non structurées (USSD), le service de messages courts (SMS) et le kit pour carte SIM (STK). On sait depuis longtemps que les moyens de communication USSD et SMS sont sensibles aux attaques et de nombreuses vulnérabilités les concernant ont été publiées. La carte SIM des téléphones présente aussi des vulnérabilités sur le plan de la sécurité et nécessite également une attention particulière. Par exemple, les cartes SIM vulnérables à la faille Simjacker pourraient être vulnérables à une attaque dans laquelle une série d'instructions STK est expressément conçue pour leur être transmise. L'exploitation de ces vulnérabilités permet aux auteurs d'attaques de commettre des fraudes et de voler des fonds à des victimes peu méfiantes qui, dans la plupart des cas, ne savent pas que leur compte est compromis ou piraté.
3	La participation à ce webinaire est ouverte aux États Membres, aux Membres de Secteur, aux Associés de l'UIT et aux établissements universitaires participant aux travaux de l'UIT, ainsi qu'à toute personne issue d'un pays Membre de l'UIT qui souhaite contribuer aux travaux. Il peut s'agir de personnes qui sont aussi membres d'organisations internationales, régionales ou nationales. 
[bookmark: lt_pId073]4	Toutes les informations utiles concernant le webinaire (intervenants, lien pour l'inscription, modalités de connexion à distance) seront disponibles à l'adresse https://www.itu.int/en/ITU-T/webinars/20201110/Pages/default.aspx. Ce site web sera régulièrement actualisé à mesure que parviendront des informations nouvelles ou modifiées. Les participants sont priés de consulter régulièrement la page web pour prendre connaissance des dernières informations. Vous pouvez également consulter les épisodes précédents sur la page d'accueil principale accessible ici.
Veuillez agréer, Madame, Monsieur, l'assurance de ma haute considération.
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