- 20 -
TSAG–R16–R1–C
	[bookmark: InsertLogo][bookmark: dnum][bookmark: dtableau][image: itu-old]
	国际电信联盟
	TSAG–R16–R1–C

	[bookmark: ddate]
	电信标准化部门
2017-2020年研究期
	TSAG

	[bookmark: dorlang]
	
	原文：英文

	[bookmark: dmeeting][bookmark: dbluepink]课题：
	[bookmark: lt_pId011]N/A
	2021年1月11-18日，虚拟会议

	[bookmark: dtitle]报告

	[bookmark: dsource]来源：
	电信标准化顾问组

	[bookmark: dtitle1]标题：
	电信标准化顾问组（TSAG）第七次会议的报告
（2021年1月11-18日，虚拟会议）第11研究组获得批准的系列课题

	目的：
	行政管理

	联系方式：
	[bookmark: lt_pId021]TSAG秘书处
	电子邮件：tsbtsag@itu.int



	关键词：
	TSAG；最新课题

	摘要：
	本报告载有第11研究组将提交WTSA的已商定课题的清稿，这些课题在2021年1月11日至18日举行的虚拟TSAG会议上获得了批准。这套课题于2021年1月18日生效，适用于本研究期的剩余时间。



目录
1	引言	5
2	课题的措辞	7
A	第1/11号课题 – 电信网络信令和协议架构及实施导则	7
A.1	目的	7
A.2	课题	7
A.3	任务	8
A.4	关系	8
B	第2/11号课题 – 电信环境下业务与应用的信令要求和协议	10
B.1	目的	10
B.2	课题	10
B.3	任务	10
B.4	关系	11
C	第3/11号课题 – 应急通信的信令要求和协议	12
C.1	目的	12
C.2	课题	12
C.3	任务	12
C.4	关系	13
D	第4/11号课题 – 控制、管理和组织协调网络资源的协议	14
D.1	目的	14
D.2	课题	14
D.3	任务	15
D.4	关系	15
E	第5/11号课题 – 网络虚拟化和智能化背景下边界网络网关的信令要求和协议	17
E.1	目的	17
E.2	课题	17
E.3	任务	18
E.4	关系	18
F	第6/11号课题 – 支持IMT-2020及之后网络控制和管理技术的协议	20
F.1	目的	20
F.2	课题	20
F.3	任务	20
F.4	关系	21
G	第7/11号课题 – 未来网络、IMT-2020及之后网络的网络附着和边缘计算的信令要求和协议	22
G.1	目的	22
G.2	课题	22
G.3	任务	22
G.4	关系	23
H	第8/11号课题 – 支持未来网络、IMT-2020及之后网络分布式内容组网和 以信息为中心的网络技术的协议	24
H.1	目的	24
H.2	课题	24
H.3	任务	25
H.4	关系	25
I	第12/11号课题 – 物联网及其应用和识别系统的测试	26
I.1	目的		26
I.2	课题		26
I.3	任务		27
I.4	关系		27
J	第13/11号课题 – 包括云/边缘计算和软件定义网络/网络功能虚拟化（SDN/NFV）在内的新兴网络使用的协议监测参数	29
J.1	目的		29
J.2	课题		29
J.3	任务		29
J.4	关系		30
K	第14/11号课题 – 云、软件定义网络（SDN）和网络功能虚拟化（NFV）的测试	31
K.1	目的	31
K.2	课题	31
K.3	任务	31
K.4	关系	32
L	第15/11号课题 – 打击假冒和被盗窃的电信/ICT设备	33
L.1	目的	33
L.2	课题	33
L.3	任务	34
L.4	关系	34
M	第16/11号课题 – 新兴技术的协议、网络和服务测试规范，包括基准测试	36
M.1	目的	36
M.2	课题	37
M.3	任务	37
M.4	关系	38
N	第17/11号课题 – 打击假冒或被篡改的电信/ICT软件	39
N.1	目的	39
N.2	课题	39
N.3	任务	40
N.4	关系	40



[bookmark: _Toc62634043]1	引言
本文载有第11研究组将提交WTSA的已商定课题的清稿，这些课题已在2021年1月11日至18日举行的虚拟TSAG会议上获得了批准。这套课题于2021年1月18日生效，适用于本研究期的剩余时间。
表1列出了获得批准的课题及其与先前有效的课题集之间的关系。应当指出，如表1所示，第9/11、10/11和11/11号课题已合并为第16/11号课题，并新设了第17/11号课题。
表 1 – 第11研究组有效课题（已获批准，左侧）与原课题（右侧）的对照图

	[bookmark: lt_pId035]新序号
	当前的课题标题
	状态
	原序号
	[bookmark: lt_pId039]先前的课题标题

	1/11
	电信网络信令和协议架构及实施导则
	继续
	1/11
	新兴电信环境下的信令和协议架构及实施导则

	2/11
	电信环境下业务与应用的信令要求和协议
	继续
	2/11
	新兴电信环境下业务与应用的信令要求和协议

	3/11
	应急通信的信令要求和协议
	继续
	3/11
	应急通信的信令要求和协议

	4/11
	控制、管理和组织协调网络资源的协议
	继续
	4/11
	控制、管理和组织协调网络资源的协议

	5/11
	网络虚拟化和智能化背景下边界网络网关的信令要求和协议
	继续
	5/11
	支持宽带网关所提供业务的协议和程序

	6/11
	支持IMT-2020及之后网络控制和管理技术的协议
	继续
	6/11
	支持IMT-2020控制和管理技术的协议

	7/11
	未来网络、IMT-2020及之后网络的网络附着和边缘计算的信令要求和协议
	继续
	7/11
	未来网络和IMT-2020的移动性及资源管理等网络附着业务的信令要求和协议

	8/11
	支持未来网络、IMT-2020及之后网络分布式内容组网和以信息为中心的网络（ICN）技术的协议
	继续
	8/11
	用于支持未来网络与IMT-2020分布式内容组网、包括端对端多方通信和以信息为中心的网络（ICN）在内的的协议

	12/11
	物联网及其应用和识别系统的测试
	继续
	12/11
	物联网及其应用和识别系统的测试

	13/11
	包括云/边缘计算和软件定义网络/网络功能虚拟化（SDN/NFV）在内的新兴网络使用的协议监测参数
	继续
	13/11
	包括云计算和软件定义网络/网络功能虚拟化（SDN/NFV）在内的新兴网络使用的协议监测参数

	14/11
	云、软件定义网络（SDN）和网络功能虚拟化（NFV）的测试
	继续
	14/11
	云互操作性测试

	15/11
	打击假冒和被盗窃的电信/ICT设备
	继续
	15/11
	打击假冒伪劣与偷窃ICT设备

	16/11
	新兴技术的协议、网络和服务测试规范，包括基准测试
	第9/11、10/11和11/11号课题的继续
	9/11
	包括互联网相关性能测量在内的业务和网络基准测试及远程测试

	
	
	
	10/11
	新兴IMT-2020技术的测试

	
	
	
	11/11
	协议和网络测试规范；框架和方法

	17/11
	打击假冒或被篡改的电信/ICT软件
	新课题
	–
	–





[bookmark: _Toc62037168][bookmark: _Toc62634044]2	课题的措辞
[bookmark: _Toc22846694][bookmark: _Toc62037169][bookmark: _Toc62634045]A	第1/11号课题 – 电信网络信令和协议架构及实施导则
（第1/11号课题的继续）
[bookmark: _Toc62634046]A.1	目的
[bookmark: _Hlk55870359]支持各项网络内部业务以及得到网络支持的意愿，促使诸多标准化机构和论坛着手从事多个架构方案的研究工作。人们认为有必要在通过LTE网络（VoLTE/ViLTE）传送的话音与视频、网络虚拟化、云计算、ML/人工智能、分布式账本账技术、QKDN和相关技术以及其他可能应用于IMT-2020、IMT-2020及之后网络的新兴电信/ICT技术方面，为控制信令建立标准化的架构模型。
需要通过一种控制平台的标准参考模型来确定电信网络之间、不同供应商所提供的设备之间、云计算网络之间、虚拟与实体网络之间以及处于不同演进阶段（如IMT-2020网络及之后网络）网络之间的一组接口。
[bookmark: _Hlk55870268]ITU-T已经制定了包括业务与控制协议在内的、用于现有公共网络的标准，而本课题计划为使用新兴技术的电信网络开发信令和协议架构，其中包括ML/AI、分布式账本技术、QKDN和相关技术等。此外，本课题将研究信令和控制架构的增强，以支持分布式ENUM信令系统。 
本课题需与ITU-T各研究组和其他标准开发组织（SDO）合作，以便通过这些组织收集一切相关信息，在协调各方实现全球互操作性方面发挥重要作用。
此外，鉴于分组网络协议的不断发展，各国际标准化机构的现行研究和取得的进展为解决融合与互操作性问题提供了多种不同方案。为此，国际电联各成员国，特别是发展中国家成员国，表示有必要通过制定有关网络和业务信令协议实施导则的方式，为其人们了解网络与业务部署的战略和方案提供帮助。
本课题将充实并完善以往为支持在发展中国家实施信令与协议而编制的技术报告和导则。此外，本课题将继续充实并完善其负责的现有建议书，例如ITU-T Q.3030、Q.3040、Q.3050、Q.3051和Q.3052。
[bookmark: _Toc62634047]A.2	课题
有待考虑的研究项目包括、但不限于：
–	在虑及各项新业务和新应用以及可用于提供这些业务的各类有线和无线公共接入网的基础上，为使用新兴技术，如ML/AI、分布式账本技术、QKDN和相关技术以及用于IMT-2020及之后网络技术的电信网络的控制平台建模需要在哪些方面对信令与控制架构进行完善？
–	为支持分布式ENUM信令系统需要对信令与控制架构进行哪些方面的完善？
–	需要对信令和控制架构进行哪些完善来支持VoLTE/ViLTE和IMT-2020业务，包括eMBB、mMTC和uRLLC，以及其他新的增值服务？ 
–	为确保信令和控制安全并支持关乎公众利益的应急呼叫处理、号码可携带性、私密性等业务和/或应用，需要对信令与控制架构进行哪些方面的完善？
–	为支持网络和业务的信令协议实施，ITU-T和ITU-D部门应就起草涵盖网络和业务部署战略及方案不同方面内容的通用导则开展哪些活动?
–	与ITU‑T研究组和其它标准制定组织（SDO）合作为新兴电信网络开发信令和协议需要哪些协调机制？
[bookmark: _Toc62634048]A.3	任务
任务包括、但不限于：
–	确定通用型、与接入技术无关的电信网络信令控制协议架构所支持的标准。可以预测，在ITU-T和其他标准制定组织所提供信令控制架构的基础上，这些标准需要定期调整以反映电信和计算机通信技术的发展；
–	确定为满足新兴网络架构（包括IMT2020、IMT-2020 网络及之后网络等）的要求，需对信令控制协议架构做何修改和完善；
–	研究信令和控制架构，以对利用新兴技术（如ML/AI、分布式账本技术、QKDN和相关技术以及IMT-2020网络及之后网络应用的技术）的电信网络的控制平面进行建模；
–	确定支持分布式ENUM信令系统所需的信令控制协议架构的完善；
–	为支持电信网络向未来网络演进，确定信令控制协议架构需要哪些改进；
–	确定这样一组接口，对该组接口而言不同网络设备之间宜应实现互操作，且需对信令要求详加研究并实现控制协议的标准化；
–	为在网络和业务中支持信令协议的实施，特别是为发展中国家提供支持，研究并起草包含网络和业务部署战略及方案不同方面内容的通用导则；
–	保障新兴网络信令和协议开发研究组和论坛之间的沟通与合作。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11)。
[bookmark: _Toc62634049]A.4	关系
建议书：
–	Y.2012、Y.3015、Y.3510、Y.3104
课题：
–	第11研究组的所有课题，特别是有关信令架构与协议的课题
研究组：
–	研究ENUM方面问题的第2研究组
−	研究现有和新兴网络的架构的第13研究组
−	研究传输问题的第15研究组
−	研究多媒体业务与编码的第16研究组
−	研究安全框架的第17研究组
–	研究物联网（IoT）及其应用的第20研究组
–	ITU‑D第1和第2研究组
其它机构：
–	电信业解决方案联盟（ATIS）
–	宽带论坛
–	中国通信标准化协会（CCSA）
–	欧洲电信标准学会（ETSI）
–	国际互联网工程任务组（IETF）
–	电气和电子工程师协会（IEEE）
–	W3C
WSIS行动方面：
–	C2、C11
可持续发展目标：
–	9


[bookmark: _Toc62634050]B	第2/11号课题 – 电信环境下业务与应用的信令要求和协议
（第2/11号课题的继续）
[bookmark: _Toc343850827][bookmark: _Toc62634051]B.1	目的
随着业务和应用的不断增加，对提高电信网络能力的需求也日益强烈。此外，包括云计算大数据、分布式账本技术（DLT）和机器学习/人工智能、QKDN和相关技术以及其他新兴电信/ICT在内的技术将促进新的信令协议，以实现IMT-2020网络及之后网络的互连和适当通信。这些新兴技术以及现有技术的演进，必将对信令和协议标准化产生影响。
电信网络演进的目标之一是以安全的方式支持广泛的业务，其范围从传统的电话业务和智能业务一直跨越到包括音频、数据、视频广播与会话业务、流业务、互动游戏、移动支付/银行和第三方应用在内的创新型业务。
[bookmark: _Toc343850828][bookmark: _Toc62634052]B.2	课题
有待考虑的研究项目包括、但不限于：
–	有哪些信令协议适于在新兴电信环境中提供不同的业务和应用？
–	为支持电信网络业务向IMT-2020网络及之后网络的演进需要确定哪些信令要求和协议？
–	为支持新兴电信/ICT技术业务和应用，需制定哪些新的信令要求和协议？
–	需要什么样的新兴技术，包括QKDN和相关技术促成的架构和机制来保证信令和控制安全，包括7号信令系统（SS7）和新兴信令系统？
–	需要制定哪些信令要求和协议来支持实时通信和消息服务？ 
–	需要制定哪些新的信令要求和协议来支持电信业务管理？
–	需要哪些新的信令要求和协议来支持移动支付/银行、加密货币、多媒体应急通信、私密性、号码可携带性等关乎公众利益的业务和/或应用？
[bookmark: _Toc343850829][bookmark: _Toc62634053]B.3	任务
任务包括、但不限于：
–	为在电信环境内提供不同业务和应用制定信令要求和协议；
–	为支持向IMT-2020网络及之后网络演进的电信网络的未来业务制定信令要求和协议；
–	制定支持由新兴技术促成的业务和应用的信令要求和协议；
–	为支持实时通信和消息服务制定信令要求和协议；
–	基于包括QKDN和相关技术在内的新兴技术确定信令网络的安全性；
–	制定支持电信业务管理的信令要求和协议；
–	为新的信令及协议与已有信令和协议之间的互通制定规范；
–	制定符合公众利益的信令要求和协议；
–	根据确定的需求改善现有信令协议。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850830][bookmark: _Toc62634054]B.4	关系
建议书：
–	Q.600系列、Q.700系列、Q.900系列、Q.1900系列、Q.2700系列、Q.2900系列、Q.3400系列、Q.3500系列和Q.3600系列
课题：
–	第11研究组的所有课题
研究组：
−	研究管理问题与应急通信的第2研究组
[bookmark: OLE_LINK8][bookmark: OLE_LINK9]−	研究业务需求、架构、云计算和移动性等问题的第13研究组
−	研究智能电网的第15研究组
−	研究多媒体业务与应用的第16研究组
−	研究安全问题的第17研究组
–	研究物联网（IoT）及其应用的第20研究组
其它机构：
–	无线电行业和企业协会（ARIB）
–	电信业解决方案联盟（ATIS）
–	宽带论坛
–	中国通信标准化协会（CCSA）
–	欧洲电信标准学会（ETSI）
–	IETF
–	IEEE
–	TIA
–	TTA
–	TTC
WSIS行动方面：
–	C2、C5、C11
可持续发展目标：
–	9


[bookmark: _Toc62634055]C	第3/11号课题 – 应急通信的信令要求和协议
（第3/11号课题的继续）
[bookmark: _Toc343850832][bookmark: _Toc62634056]C.1	目的
在新兴的网络环境中，新技术、新能力和应用服务（如 IMT-2020 网络及之后网络、地面和卫星网络融合、通过LTE传输的视频和话音（VoLTE/ViLTE）、机器对机器（M2M）通信、物联网（IoT）、分布式账本技术、机器学习/人工智能、QKDN和相关技术）对包括应急通信业务（ETS）在内的应急通信的影响有待研究。此外，还需要研究如何利用某些新兴技术和应用业务为应急通信提供帮助。
另外，还需继续开发应急通信应用，如语音、视频、数据信令要求及扩展协议。
本课题负责充实并完善第11研究组所负责增补和建议书中的现有ETS能力，这些建议书和增补包括：Q.931、Q.761、Q.762、Q.763、Q.764、Q.1902.1、Q.1902.3、Q.1902.4、Q.1950、Q.2630.3、Q.2931、Q系列增补47、关于ETS具体信息的Q系列增补49、Q系列增补53、Q系列增补57、Q系列增补61、Q系列增补62、Q系列增补63、Q系列增补68、Q系列增补69和Q系列增补70。
本课题将与负责应急通信或负责落实上述内容所需能力的区域标准开发机构联络，以了解3GPP在优先通信方面取得的进展；IETF在拥塞控制技术方案取得的进步（这些技术将推动应急通信用户使用优先通信）；IEEE在用于应急通信用户的IEEE 802.11系列标准方面取得的进展等情况。
[bookmark: _Toc343850833][bookmark: _Toc62634057]C.2	课题
[bookmark: _Toc343850834]应予以考虑的项目包括，但不限于：
−	为支持应急通信和IMT-2020网络及之后网络需要确定进行哪些信令要求和协议改善？
–	为支持应急通信和地面及卫星网络融合的赈灾需要确定哪些信令要求和协议？
−	由于研究组其他课题未涉及此项工作，为响应上述要求必须起草什么建议书？
−	为提供新的能力，更好地实现已标准化的能力或删除过时内容，应对各相关牵头研究组负责的总体计划做出哪些修改？
[bookmark: _Toc62634058]C.3	任务
任务包括、但不限于：
−	分析各相关牵头研究组已确定作为重点工作的应急通信能力，从而决定本研究组各课题工作计划中需要增加的具体研究任务；
−	确保本研究组各课题之间在技术层面进行必要的沟通，从而有效、一致并全面地实现应急通信能力；
−	按相关牵头研究组所负责计划的要求，确保本研究组各课题、其他研究组各课题和确定应急通信标准的其他各组之间在技术层面进行必要的沟通；
−	复审本研究组所负责的建议书中规定的与ETS和救灾相关的能力，以确保这些内容依然适用并有效；
−	为制定和维护有关应急通信的各相关牵头研究组负责的计划提交文稿，包括酌情提出有关新内容的建议；
−	为支持应急通信和IMT-2020网络及以后网络的赈灾制定确定信令要求和协议的增补及建议书；
–	为支持应急通信和地面及卫星网络融合的赈灾制定确定信令要求和协议的增补及建议书。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850835][bookmark: _Toc62634059]C.4	关系
建议书：
–	本课题所开展的监督工作在ITU-T Y.1271建议书和ITU-T Y.2205建议书所确定的框架内。
课题：
–	第11研究组的所有课题
研究组：
本课题涉及下述研究组，尤其是负责应急通信课题的研究组：
–	ITU‑T第2研究组
–	ITU‑T第9研究组
–	ITU‑T第13研究组
–	ITU‑T第16研究组
–	ITU‑T第17研究组
–	ITU‑T第20研究组
其它机构：
–	ARIB
–	电信业解决方案联盟（ATIS）
–	IETF
–	IEEE
–	ETSI
–	TIA
–	TTA
–	TTC
WSIS行动方面：
–	C2、C5
可持续发展目标：
–	9、11、13、16


[bookmark: _Toc62634060]D	第4/11号课题 – 控制、管理和组织协调网络资源的协议
（第4/11号课题的继续）
[bookmark: _Toc343850837][bookmark: _Toc62634061]D.1	目的
ITU‑T第11研究组第4号课题制定了一系列数据模型、信令要求和协议相关建议书，涉及承载网络资源的控制、管理和组织协调。预计上述方面的标准化工作将继续进行，包括但不限于软件定义网络（SDN）、网络功能虚拟化（NFV）、云计算网络、网络切片、IMT-2020网络及之后网络、网络虚拟化、IPv6过渡、未来网络（FN），并扩展到ITU-T的新研究领域，如人工智能/机器学习（AI/ML）和大数据驱动网络、分布式账本技术、分布式云、多址边缘计算（MEC）、计算能力联网以及其他支持承载网络技术的新兴信息技术（IT）。
由越来越多的新服务（如SDN、NFV、云计算网络和其他支持承载网络技术的新兴信息技术）产生的流量行为与由传统的NGN服务产生的流量非常不同，因此，控制这类新流量的架构可能会变得更加复杂。承载网络的信令要求与网络资源控制机制和协议有着密切的关系。 
本课题负责的建议书有：Q.1970、Q.1990、Q.2630、Q.2761-2764、Q.2920、Q.2931和Q.2932.1、Q.3150/Y.1416、Q.3151/Y.1417、Q.3300、Q.3301.1、Q.3302.1、Q.3303.0、Q.3303.1、Q.3303.2、Q.3303.3、Q.3304.1、Q.3304.2、Q.Suppl.51、Q.Suppl.67、Q.3316、Q.3405、Q.3716、Q.3718、Q.3740、Q.3741。
[bookmark: _Toc343850838][bookmark: _Toc62634062]D.2	课题
有待考虑的研究项目包括、但不限于：
–	涉及新型传输协议和传输网络（例如云计算网络、智能电网、FN、SDN、NFV、网络虚拟化、网络切片、MEC和IMT-2020网络及之后网络）网络资源的控制、管理和组织协调需要哪些数据模型、信令要求和协议？
–	大数据和AI/ML驱动的网络需要哪些数据模型、信令要求和协议？
–	网络遥测需要哪些数据模型、信令要求和协议？
–	分布式账本技术支持的网络需要哪些数据模型、信令要求和协议？
–	云和分布式云网络需要哪些数据模型、信令要求和协议？
–	计算能力联网需要哪些数据模型、信令要求和协议？
−	需要何种新建议书来支持网络电视（IPTV）业务的单播/组播流、家庭组网和移动性等新应用领域的载体与资源控制？
−	需要何种新建议书来支持移动切换控制？
−	需要何种新建议书来支持载体、资源控制以及信令的安全性？
−	对于应急呼叫处理和救灾等关乎公众利益的业务和应用，需要何种新的功能架构和增强协议来支持载体和资源控制？
−	需要何种新建议书来支持服务质量（QoS）信息、流量管理等信令？
–	为实现信息通信技术或其它行业的直接或间接节能及能源的高效使用，需要对现有建议书做哪些改进？ 
–	为实现节能和高效使用资源需要对新建议书做哪些改进？
–	哪些新业务将IPv6的引进作为必要的先决条件？
–	上述业务的实施需要何种新协议程序？
–	为与新兴开放源界协作需就信息模型和数据模型起草哪些新建议书？
[bookmark: _Toc343850839][bookmark: _Toc62634063]D.3	任务
任务包括、但不限于：
–	为新的承载业务制定数据模型、信令要求和协议，以便支持基于未来网络架构，包括SDN、NFV、网络虚拟化、MEC、网络切片、云和分布式云网络、IMT-2020网络及之后网络，的新应用流量；
–	为大数据和AI/ML驱动的网络制定数据模型、信令要求和协议；
–	为网络遥测制定数据模型、信令要求和协议；
–	为云和分布式云网络制定数据模型、信令要求和协议；
–	为分布式账本技术支持的网络制定数据模型、信令要求和协议，包括分散式可信网络基础设施（DNI）；
–	为计算能力联网制定数据模型、信令要求和协议；
−	为许可控制协调开发信令要求和协议；
−	为支持IPTV业务单播/组播流的载体与资源控制和流量管理开发信令要求和协议；
−	为QoS信令和流量管理开发信令要求和协议；
−	为支持家庭组网的载体与资源控制开发信令要求和协议；
−	为支持无缝会话移动性的切换开发信令要求和协议；
−	为载体与资源控制域之间的互动开发信令要求和协议；
−	与相关ITU-T研究组的课题/小组一同开发相邻层接口规范；
−	完善有关载体与资源控制及与信令相关的现有建议书；
−	研究开发建议书以确定与业务相关的载体控制要求及与信令相关的机制；
–	确定向需使用新协议程序向IPv6过渡的业务；
–	为以上所确定的业务开发新的协议程序；
–	为使用开放源进一步实施相关内容起草基于信息模型和数据模型的信令要求和协议。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850840][bookmark: _Toc62634064]D.4	关系
建议书：
–	H.248、Q.1950、Y.1541、Y.1221、Y.2111、I.555、Q.1970、Q.1990、Q.263x系列、Q.29xx系列、Y.2121、Y.3300、Y.35xx系列, Q.37xx系列、Q.33xx系列、Q.34xx系列
课题：
–	第11研究组的所有课题
研究组：
–	研究传输和ASON技术，特别是传输网络架构以及传输系统和设备的管理与控制的第15研究组
–	研究多媒体和AI问题的ITU-T第16研究组
–	研究安全问题的第17研究组
–	研究SDN、NFV、云和分布式云网络、网络虚拟化、网络切片、MEC、大数据驱动网络、AI/ML驱动网络、IMT 2020网络及之后网络的第13研究组
其它机构：
–	3GPP
–	ETSI
–	IEEE
–	IETF
–	TIA
–	Linux基金会边缘（Foundation Edge）
–	Linux基金会网络（LFN）
–	Linux基金会超级账本（Foundation Hyperledger）
–	OpenStack
–	开放网络操作系统
WSIS行动方面：
–	C2、C11
可持续发展目标：
–	9


[bookmark: _Toc62634065]E	第5/11号课题 – 网络虚拟化和智能化背景下边界网络网关的信令要求和协议
（第5/11号课题的继续）
[bookmark: _Toc343850842][bookmark: _Toc62634066]E.1	目的
[bookmark: _Hlk55954903]作为用户接入网络和服务提供的锚定点，边界网络网关（BNG）的设备形式和服务功能部署随着SDN、NFV、云计算、物联网和人工智能等新技术的发展而不断演变，特别是随着网络架构向虚拟化、开放性和智能化方向发展而演变。因此，为了适应网络架构的演进，需要为边界网络网关定义新的服务要求、接口和信令协议，以支持多种服务，同时需要增强BNG的能力，以便为承载多种服务提供更好的服务质量（QoS）、可靠性和安全性。
在将软件定义网络（SDN）、网络功能虚拟化（NFV）和网络智能化技术引入接入网时，必须为开放的网络能力定义新接口，为控制底层物理传输装置定义新协议，为在控制器与传输装置之间通信定义新的协议互动流程，为提升可靠性、资源利用水平和在多个BNG间灵活分配政策定义新的协议和程序。此外，还需要新的协议程序来促进客户IP网络业务的快速开通，并通过多个边界网络网关以及开放组网增值业务（VAS）为客户提供服务。
随着新兴技术的引入，运营商的网络架构也在逐步演进。边界网络网关需要具备承载多种服务的能力，并实现固定网络（如BRAS）、移动网络（如PDN网关）、物联网服务网关、空对地网络网关等功能。BNG的功能可以通过将虚拟网络功能加载到虚拟化电信云基础设施上来实现。当需要不同的转发性能要求和安全特性时，需要根据不同的场景、用户访问控制、服务分发和提供程序、信令协议和服务质量保证机制来研究边界网络网关的功能要求，以实现灵活的资源调度。
此外，为了实现网络自动化运行和网络资源的高效灵活调度，可将人工智能技术引入网络。需要从关键网元（如BNG）获取全网的实时网络状态数据，实现智能化控制决策，为用户提供更高的服务质量保证。还有必要定义数据模型、数据交互程序和信令协议，以便人工智能决策实体能够获取实时网络状态数据，并将优化的策略传递给网元（例如BNG），从而高效承载用户服务。
[bookmark: _Toc343850843][bookmark: _Toc62634067]E.2	课题
有待考虑的研究项目包括、但不限于：
–	为促进快速调配经客户IP网络 – 采用新兴技术（如SDN/NFV、云计算、IoT、AI、MEC等）– 的服务需要规定哪些新协议和程序？
−	为促进通过采用新兴技术的边界网络网关为客户提供服务和政策需要规定哪些新协议和程序？
−	为促进多个边界网络网关的计算能力联网需要规定哪些新协议和程序？
–	边界网络网关需要实现哪些新的接口、协议和功能来支持新兴技术？
–	边界网络网关需要实现哪些新的接口、协议和功能来支持多种接入网技术的融合（包括固定接入、移动接入、物联网接入和空间接入等）？
–	为通过分配用户政策控制用户的接入并确保用户的QoS需要规定哪些机制、协议和程序？
–	为支持开放组网增值业务（VAS）需要规定哪些新协议和程序？
–	为边界网络网关承载多业务需要规定哪些新协议和程序？
–	需要规定哪些新协议和程序来实现人工智能辅助的网络管理和多边界网络网关之间的资源组织协调？
–	为了使人工智能决策实体能够从边界网络网关获取实时状态数据，需要规定哪些新的数据模型、协议和交互程序？
[bookmark: _Toc343850844][bookmark: _Toc62634068]E.3	任务
任务包括、但不限于：
–	为其他标准开发组织未做说明的业务起草业务说明，并酌情定义术语；
−	制定新的协议和程序，以促进通过客户的IP网络快速提供服务；
−	制定新的协议和程序，以便通过采用新兴技术的边界网络网关为客户提供服务；
–	制定新的协议和程序，以促进多个边界网络网关之间的计算能力联网；
–	为边界网络网关制定新的要求、协议和功能，以支持新兴技术（如SDN/NFV、云计算、物联网、人工智能、MEC等）；
–	为边界网络网关制定新的要求、协议和功能，以支持多种接入网技术（包括固定接入、移动接入、物联网接入和空间接入等）的融合；
–	为边界网络网关制定新的协议和程序，以通过智能网络控制手段提高网络资源利用率；
–	为支持使用SDN技术管理和分配用户政策开发新的协议和程序；
–	为支持开放的组网增值业务（VAS）开发新的协议和程序；
–	为在BNG上承载多个业务开发新的协议和程序；
–	制定与宽带网络网关提供的业务有关的协议程序的安全测试方法和测试规范。
–	制定新的协议和程序，促进在多个边界网络网关之间实现人工智能辅助的网络管理和资源组织协调。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850845][bookmark: _Toc62634069]E.4	关系
建议书：
–	Q、Y和H系列
课题：
–	关于政策控制的第A/11、B/11和D/11号课题
–	C/11、G/11和M/11
研究组：
–	研究NGN、FN、IMT-2020和宽带网络网关的ITU-T第13研究组和其它研究组
–	ITU-T第20研究组
其它机构：
–	宽带论坛
–	IETF
–	ETSI
开放源：
–	ONAP
WSIS行动方面：
–	C2
可持续发展目标：
–	9


[bookmark: _Toc62634070]F	第6/11号课题 – 支持IMT-2020及之后网络控制和管理技术的协议
（第6/11号课题的继续）
[bookmark: _Toc343850852][bookmark: _Toc62634071]F.1	目的
[bookmark: _Toc343850853]ITU-T第11研究组第6/11号课题开发了多种控制和管理技术协议，如编排、网络切片、网络能力暴露、异构网络环境的识别和网络管理，以实现IMT-2020网络。
在网络中应用人工智能（AI）来实现网络自动化和智能化已成为当今的重要话题。应具体规定如何利用人工智能和大数据技术来支持IMT-2020及之后网络的智能控制和管理，并紧急提供这些技术以满足市场需求。特别需要高度优先确定用于支持IMT-2020及之后网络智能化控制的协议和增强型机制，以实现低时延、低抖动和数据包损耗、带宽保障、超大规模网络、灵活的连接与拓扑、资源分配与共享以及网络切片。随着垂直行业的具体要求的出现，应加强用户平面管理，以优化用户路径，满足行业需求。
此外，未来必须解决的其他重要问题还包括同时涵盖固定和移动网络的共同管理系统协议。
[bookmark: _Toc62634072]F.2	课题
有待考虑的研究项目包括、但不限于：
[bookmark: _Toc343850854]–	为响应相关SDO提出的差距分析需定义哪些协议和机制？
–	需要定义哪些协议和机制来支持相关ITU-T 研究组和其他SDO提供的IMT-2020及之后网络的服务情形、要求、能力和架构?
–	需要为实现IMT-2020及之后网络的关键技术制定哪些协议和机制，这些关键技术包括传输网络的智能控制、编排、网络切片、用户平面优化、网络能力暴露、识别、设备认证、固定/移动融合、异构网络环境的网络管理等？
–	IMT-2020及之后网络的控制和管理协议如何充分利用包括AI、大数据和QKDN及相关技术在内的新兴技术？
–	应为IMT-2020及之后网络确定哪些协议和机制来实现其高性能特性，如超低时延和高可靠性？
–	为提高效率、灵活性和智能性，应制定哪些协议和机制来实现IMT-2020基于服务接口的改进和增强？
–	如何与相关机构协作，就使用IMT-2020及之后网络关键技术的开放源软件提供指导，以实施目前已出台的建议书？
[bookmark: _Toc62634073]F.3	任务
任务包括、但不限于：
–	制定包括机制在内的有关协议的的建议书，以控制具备增强特性的IMT-2020及之后网络，支持超大规模网络、灵活的连接与拓扑、固定/移动融合、用户平面优化等；
[bookmark: _Hlk55962439]–	制定包括机制在内的有关协议的的建议书，通过使用网络切片、资源虚拟化、编排、人工智能和大数据、QKDN及相关技术等技术，支持IMT-2020及之后网络；
–	为识别、设备鉴权、网络能力暴露等IMT-2020及之后网络的其他关键技术，制定包括机制在内的有关协议的建议书；
–	为IMT-2020及之后网络的共同管理系统制定包括机制在内的有关协议的建议书；
–	为IMT-2020及之后网络制定包括机制在内的有关协议的建议书，以实现其具有超低时延和高可靠性等特性的高性能；
–	为IMT-2020及之后网络制定有关协议的建议书，以实现对基于服务的接口的改进和增强，从而提高效率、灵活性和智能；
–	与其它相关机构协作，为包括开放源软件在内的IMT-2020及之后网络制定有关协议和机制最佳做法与实施的增补、技术报告和导则。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850855][bookmark: _Toc62634074]F.4	关系
建议书：
–	Y系列和Q系列
课题：
–	D/11、G/11、H/11、K/11
研究组：
–	ITU-T第2研究组
–	ITU-T第13研究组
–	ITU-T第15研究组
–	参加IMT-2020研究的其它研究组
其它机构：
–	ITU-R
–	ETSI
–	IETF
–	IEEE
–	3GPP
WSIS行动方面：
–	C2、C5
可持续发展目标：
–	9、17


[bookmark: _Toc62634075]G	第7/11号课题 – 未来网络、IMT-2020及之后网络的网络附着和边缘计算的信令要求和协议
（第7/11号课题的继续）
[bookmark: _Toc343850857][bookmark: _Toc62634076]G.1	目的
[bookmark: _Toc343850858]ITU‑T对未来网络的信令要求和协议进行了研究。自IMT-2020首次商业化以来，人工智能、大数据、自动驾驶和机器人所需的边缘计算是热门话题。
未来网络和IMT-2020将涉及广泛的服务（如多媒体、传感、人工智能、大数据、移动性、机器人等），并包括融合方面问题，基础是其在异构网络（如IMT-2020、LTE、3G、WLAN、BLE、LPWA等）的边缘网络中具备的高计算能力和功能，以及多种设备（如智能手机、平板电脑、笔记本电脑、传感器、闭路电视（CCTV）等）和云计算环境（如边缘云、公共云等）不同能力为进行协作而构成的动态组合。这就是所谓的“边缘计算”，人们期望信令协议通过将源头与设备进行桥接来实现这种计算。相关功能将包括动态媒体切换的联合认证与配置、会话前IP地址的分配和终端配置、网络接入认证检验、会话中的业务连接修改、附着控制、边缘计算资源分配。
此外，IMT-2020将数据包流量速度提高到4G的十倍，而边缘计算通过将计算能力置于更靠近最终移动用户的IMT-2020网络中来减少交易时延。从这一角度讲，基于云计算的能力对于为需要低时延和高吞吐量的服务（如，虚拟现实/增强现实、流媒体、工业4.0、机器人、物联网等）来提供基于超低时延的数据交易也很重要。这些程序的设计必须考虑到各种新兴服务，如增强现实/虚拟现实、流媒体游戏、人工智能、大数据、自动驾驶、机器人等。
业务广泛性和设备能力的最大化还要求资源利用和意识控制的最大化。因此，必须考虑未来网络的核心方面问题，如虚拟化和软件定义网络（SDN）、智能边缘计算（IEC）、多接入边缘计算（MEC）、接入网络云服务。
[bookmark: _Toc62634077]G.2	课题
[bookmark: _Toc343850859]有待考虑的研究项目包括、但不限于：
–	为修订网络附着控制功能信令协议的要求，需要起草何种新建议书和对现有建议书做何修订？
–	需要哪些新建议书来规定相关信令要求和协议，以支持多设备/接口/连接服务的附着和边缘计算服务（人工智能、大数据、移动性、边缘云等）？
[bookmark: _Hlk55967007]–	需要何种与附着和边缘计算信令相关的机制来确保多设备/接口/连接服务的安全性？
–	需要何种与附着和边缘计算信令相关的机制来支持移动性管理和虚拟资源管理？
–	支持未来网络和IMT-2020（包括接入网的SDN、NFV、IEC和MEC）的网络附着和边缘计算需要何种功能架构和实体？
–	在重点考虑相关接入附着信令和协议的情况下，需要何种功能架构和实体来支持多接口流业务？
[bookmark: _Toc62634078]G.3	任务
任务包括、但不限于：
–	充实完善本课题正在研究的现有建议书；
–	制定支持网络附着和边缘计算协议要求修订的信令要求和协议；
–	为支持未来网络（如SDN、NFV）和IMT-2020网络的多设备、多连接、多接口的附着和边缘计算程序制定信令要求和协议；
–	为支持接入和核心网的移动性和资源管理功能制定信令要求和协议；
–	制定信令要求和协议，以支持基于MEC促成的设备（如SDK、IEC、MEC促成层等）、核心网（如网络切片、APN等）的多样化和高效流量分类和导向方案以及边缘设备管理（如边缘云计算等），实现IMT-2020及之后网络的得到保证的低时延；
–	制定信令要求和协议，以支持经边缘计算和边缘云促成环境的移动性管理和服务/应用迁移，包括计算分配、移动感知资源分配和对未来网络、IMT-2020及之后网络中最近边缘流量路由的容错支持 
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850860][bookmark: _Toc62634079]G.4	关系
建议书：
–	有关未来网络和IMT-2020及之后网络要求和架构的Y系列建议书
–	有关信令要求、协议、测量和测试的Q系列建议书
课题：
–	第A/11、B/11、D/11、IF/11、M/11号课题
研究组：
–	研究未来网络和IMT-2020及之后网络的要求与架构、移动性管理和资源虚拟化的第13研究组
–	研究多设备/接口/连接环境多媒体业务的ITU-T第16研究组
–	研究M2M和IoT业务与协议的第20研究组 
–	研究安全与标识管理问题的第17研究组
标准化机构：
–	ISO/IEC JTC1/WG7 
–	IETF
–	OMA
–	ETSI
WSIS行动方面：
–	C2
可持续发展目标：
–	9


[bookmark: _Toc62634080]H	第8/11号课题 – 支持未来网络、IMT-2020及之后网络分布式内容组网和
以信息为中心的网络技术的协议
（第8/11号课题的继续）
[bookmark: _Toc343850862][bookmark: _Toc62634081]H.1	目的
新兴多媒体业务和应用需要各种功能及设施。具有多方通信能力的多媒体应用的关键特性之一是端到端组播传输功能。基于这一目的，已制定一系列有关框架和协议的建议书，以实现通过IP组播和非IP组播网络环境进行群管理和端到端组播通信。通过与ISO/IEC JTC 1/SC 6合作，已为多方通信已制定了通用文本标准，其中包括ITU-T X.606系列 | ISO/IEC 14476系列、ITU-T X.607系列 | ISO/IEC 14476系列、ITU-T X.608系列 | ISO/IEC 14476系列、ITU-T X.602 | ISO/IEC 16513、ITU-T X.603系列 | ISO/IEC 16512系列、ITU-T X.604系列 | ISO/IEC 24793系列、ITU-T X.605 | ISO/IEC 13252。这些建议书需要不断完善且如果市场有进一步的需要，可能进行更新。
多种不同分布式和会话式多媒体业务，如多IP电视、数字标识、视频点播（VoD）、网真、个人广播业务、多媒体流及其他新兴内容分发业务均需要各种网络环境中的高效通信能力，且需支持AR/VR、UHD（4K, 8K）等增强型内容。基于对等（P2P）技术的分布式业务网络协议可成为支持需要高性能和可扩展通信能力的新兴应用的实用解决方案之一。第11研究组一直在制定关于受管P2P（MP2P）通信信令架构和协议的建议书，可应用于端到端多媒体通信，包括视频流和内容分发业务。混合P2P（HP2P）-- 由网状P2P网络和树状P2P网络组成--通信协议的标准制定工作也已开始，并将继续开展。HP2P通信协议将为物联网相关服务和分布式账本技术服务提供更高效和灵活的信息分发能力。将要制定的一系列建议书将为那些希望使用P2P技术实施和部署内容分发与交付业务的厂商和提供商提供解决方案和导则。
信息中心网络（ICN）已经并将继续在许多SDO中研究，特别是在IETF的信息中心研究小组中。考虑了通过覆盖部署（ICN over IP）、基础部署（IP内的ICN独立网络）或在虚拟化IP基础架构中集成到现有互联网中的ICN技术。RFC 8763中描述了这些方法。基于覆盖、基础和虚拟化IP部署中的信息中心网络（ICN）技术的内容发现、分发和交付协议和机制将将是支持IMT-2020及之后网络相关要求和能力所面临的极大新问题。
本课题负责的建议书包括：X.601、X.602、X.603、X.603.1、X.603.2、X.604、X.604.1、X.604.2、X.605、X.606、X.606.1、X.607、X.607.1、X.608 and X.608.1、X.609、X.609.1、X.609.2、X.609.3、X.609.4、X.609.5、X.609.6、X.609.7、X.609.8、X.609.9、X.609.10、Q.4100-Q.4139（P2P通信协议和信令）。
[bookmark: _Toc343850863][bookmark: _Toc62634082]H.2	课题
有待考虑的研究项目包括、但不限于：
–	为满足新的市场需求，已有建议书需要做怎样的充实完善和改进？
–	为提供旨在支持传统和未来网络、IMT-2020及之后网络要求和功能架构的内容发现、分发和交付协议，需要起草哪些建议书？ 
–	为提供未来网络、IMT-2020及之后网络考虑的覆盖、基础和IP虚拟化部署中基于ICN技术的内容发现、分发和交付协议，需要起草哪些建议书？
[bookmark: _Toc343850864]–	为支持受管和混合对等通信，需要制定哪些协议和机制？
–	需要为实现已确定应用和网络感知定义哪些机制和关键技术？
–	需要分别为上层和下层定义哪些第4层接口和参数？
[bookmark: _Toc62634083]H.3	任务
任务包括、但不限于：
–	充实完善并改进X.60x系列建议书，包括根据新的市场要求与ISO/IEC JTC 1/SC 6协作的多方通信共同案文标准；
–	针对传统网络、未来网络、IMT-2020及之后网络，制定有关支持内容发现、分发和交付问题协议的建议书；
–	制定有关IMT-2020及之后网络考虑的覆盖、基础和IP虚拟化部署中支持以信息为中心网络（ICN）技术的内容发现、分发和交付问题协议的建议书；
–	制定有关支持受管和混合对等通信协议和机制的建议书。
–	制定有关支持端到端多方多媒体通信服务协议的建议书，包括个人广播服务和应用；
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?Q=8/11）。
[bookmark: _Toc343850865][bookmark: _Toc62634084]H.4	关系
建议书：
–	有关多媒体多方通信的X系列建议书
–	有关IP电视、内容交付、DSN、FN和IMT-2020及之后网络的Y系列建议书
–	有关多媒体业务和应用的H系列建议书
–	涉及该课题范围的有关信令、协议、测量和测试规范的Q系列建议书
课题：
–	第11研究组的所有课题
研究组：
–	研究未来网络和IMT-2020及之后网络的ITU‑T第13研究组
–	研究多媒体业务及应用的ITU-T第16研究组
–	研究安全问题的ITU-T第17研究组
其它机构：
–	ISO/IEC JTC1/SC6
–	IETF、ICNRG
WSIS行动方面：
–	C2
可持续发展目标：
–	9


[bookmark: _Toc62634085]I	第12/11号课题 – 物联网及其应用和识别系统的测试
（第12/11号课题的继续）
[bookmark: _Toc62634086]I.1	目的
从广义角度讲，物联网（IoT）可以被视为一种兼具技术意义和社会意义的愿景。从技术标准化的视角来看，物联网可以被视为信息社会的全球基础设施，它基于已有的以及发展中的互操作信息通信技术，通过物物连接（物理的和虚拟的）实现先进的业务。通过开发标识识别、数据采集、处理及通信能力，IoT充分运用物品来为所有应用提供业务，同时确保必要的隐私。为使IoT的应用以及由电子标签（RFID）、泛在传感器网络（USN）、面向机器通信（MOC）、机器对机器（M2M）通信及智能设备通信（SDC）、得到云支撑的IoT业务（CIS）开启的业务和技术在世界范围内得到发展，U1-社会、U-网络、U-城市及其他概念应运而生，其中RFID技术由ISO/IEC JTC 1/SC 31负责，传感器网络技术由ISO/IEC JTC 1/WG 7负责，USN由ITU-T第11、第13、第16、第17研究组负责，MOC由ITU-T第13研究组负责，M2M由ITU-T和ETSI负责，SDC由TIA负责，CIS由ETSI、OGC和W3C负责。
注1 – “u”代表“无处不在的”，指在任何时间任何地方都可以用任何设备实现任何业务的能力。
所有这些关键词都具有一些相似的使用案例，包含一些相同的功能，但所涉及的技术观不同。而物联网就可以被视为覆盖了所有这些技术关键词的一把伞。
鉴于物联网涵盖了如此广泛的概念，并且可以与各种支撑技术建立联系，建议考虑互操作性问题。
总体而言，IoT发现多种新型连接可用于不同的以客户为导向的应用（例如供飞行用的泛在传感器网络（FUSN）、基于IoT的增强现实（AR）等）。
此外，考虑到基于IoT的技术和IoT标识所使用的安全鉴权，IoT或可作为打击假冒伪劣的利器之一。
出于上述考虑，IoT技术/应用的测试如今变得愈发重要，特别是在IoT设备的互操作性和对IoT系统的信任方面。
除了传统物联网应用之外，建议考虑在最大的实施物联网设备的领域进行测试：
–	可持续智慧城市；
–	可穿戴设备；
–	工业物联网（IIoT）；
–	基于网络的自动驾驶辅助系统；
–	基于无人机的飞行网络。
通常，在这些领域中，会通过不同情形将物联网设备与互联网、云平台和远程服务相连接。在此方面，考虑物联网设备的测试程序问题似乎非常重要。
[bookmark: _Toc62634087]I.2	课题
有待考虑的研究项目包括、但不限于：
–	物联网的网元需要哪些类型的测试？
–	如何测试物联网设备的安全性，同时考虑其参数（如性能、内存大小、通信通道等）？
–	为测试IoT标识/鉴权程序需要开发何种测试套件？
–	如何测试用于打击假冒伪劣的IoT技术解决方案？
–	为给测试涵盖安全性和隐私问题的IoT应用提供机制应起草哪些新建议书？
–	为给测试IoT标识系统互操作性、能力和安全性提供相关机制应起草哪些新建议书？
–	测试可穿戴设备需用到哪些测试情形？
–	测试工业物联网（IIoT）系统和设备需用到哪些测试情形？
–	需要开发哪些测试套件来测试基于预测分析的IoT和IIoT技术和协议的方法和/或机制（程序）？
–	为了提供可持续智慧城市中使用的IoT设备的互操作性、兼容性和安全性，需要制定哪些新的建议书？
–	对于将用于自动驾驶车辆的基于网络的驾驶辅助IoT技术和协议，需要制定哪些测试程序？
[bookmark: _Toc62634088]I.3	任务
任务包括、但不限于：
–	开发用于测试IoT网元的测试套件；
–	制定进行物联网安全测试的方法和安全测试规范；
–	为测试IoT标识/鉴权程序开发套件；
–	为测试用于打击假冒伪劣的IoT技术解决方案开发测试套件； 
–	为测试涵盖安全性和隐私问题的IoT应用制定方法和/或机制；
–	为测试IoT标识系统互操作性、能力和安全性制定方法和/或机制；
–	为测试可穿戴设备制定方法和/或机制；
–	为测试工业物联网和IIoT应用制定方法和/或机制；
–	为测试物联网和基于IIoT的预测技术和协议制定方法和/或机制；
–	为测试可持续智慧城市中使用的基于物联网的技术和协议制定方法和/或机制；
–	为测试将用于自动驾驶车辆的基于网络的驾驶辅助IoT技术和协议制定方法和/或机制。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc62634089]I.4	关系
建议书：
–	Q、Y、H、I、M和F系列
课题：
–	L/11、M/11、I/11
研究组：
–	ITU‑T第2研究组
–	ITU‑T第5研究组
–	ITU-T第13研究组
–	ITU-T第16研究组 
–	ITU-T第17研究组 
–	ITU‑D第20研究组
其它机构：
–	ETSI，特别是TC cyber
–	IEEE
–	IETF
–	ISO/IEC JTC 1（特别是ISO/IEC JTC 1 TC27, JTC1 WG 7, ISO/IEC JTC 1/SC 6, ISO/IEC JTC 1/SC 31, ISO/IEC JTC 1/WG 10）
–	OGC
–	TIA
–	W3C
WSIS行动方面：
–	C5
可持续发展目标：
–	9


[bookmark: _Toc62634090]J	第13/11号课题 – 包括云/边缘计算和软件定义网络/网络功能虚拟化（SDN/NFV）在内的新兴网络使用的协议监测参数 
[bookmark: _Hlk56069247]（第13/11号课题的继续）
[bookmark: _Toc343850877][bookmark: _Toc62634091]J.1	目的
[bookmark: _Toc343850878]下述新兴网络得到确认和开发：未来网络（FN）、物联网（IoT）、基于VoLTE/ViLTE的网络和IMT-2020等。为减少投资和运营成本，已在新兴网络中部署软件定义网络（SDN）以及网络功能虚拟化（NFV）功能，以实现控制与业务分离、控制与承载、软件和硬件分离。
云计算和边缘计算亦逐渐成为网络世界的基础设施。在此新兴环境内，运营商和最终用户应具备监测基础设施是否能为相关应用和业务提供支持的能力。
越来越成熟的人工智能技术已被应用到网络中，如运营商和互联网企业的智能决策和智能预测。智能决策模型或智能预测模型中监控参数的选择最终会对网络效率和用户体验产生很大影响。
新兴网络（包括云计算）监测系统参数的标准化将为运营商、主管部门和最终用户提供兼容的且可与不同网络运营商、服务提供商和最终用户数据相互对比的监测信息。此外，标准化还可以用来帮助解决分歧。
[bookmark: _Toc62634092]J.2	课题
有待考虑的研究项目包括、但不限于：
[bookmark: _Toc343850879]–	何为评估网络性能所需的最小参数集？
–	何为监测云计算和边缘计算所需的最小参数集？
–	何为监测NFV和SDN所需的最小参数集？
–	何为监测新兴网络、应用和业务所需的最小参数集？
–	监督安全问题需要何种参数？
–	新兴网络、应用和业务中的AI技术需要使用何种参数？
–	何为监测智能网络、应用和业务所需的最小参数集？
[bookmark: _Toc62634093]J.3	任务
–	制定可用于评估网络性能的最小参数集并制定其测量方法；
–	制定可用于评估云计算和边缘计算的最小参数集并制定其测量方法；
–	制定可用于评估NFV和SDN的最小参数集并制定其测量方法；
–	制定可用于评估新兴网络、应用和服务的最小参数集并制定其测量方法；
–	研究监督安全问题需要使用哪类参数；
–	研究在新兴网络、应用和服务中，人工智能技术需要使用哪类参数；
–	研究智能网络、应用和服务需要使用哪类参数。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850880][bookmark: _Toc62634094]J.4	关系
建议书：
–	ITU‑T Q、Y、H、I、M、F和P系列
课题：
–	第A/11、B/11、D/11、G/11、M/11、I/11和K/11号课题
研究组：
–	研究政策和监管问题的ITU‑T第3研究组
–	研究QoS/QoE问题的ITU‑T第12研究组 
–	研究FN、SDN/NFV、云计算及新兴网络架构的ITU-T第13研究组
–	研究多媒体业务及应用的ITU-T第16研究组
–	研究安全问题的ITU‑T第17研究组
–	研究物联网（IoT）及其应用的ITU‑T第20研究组
其它机构：
–	ETSI 
–	IEEE
–	IETF
WSIS行动方面：
–	C2、C5
可持续发展目标：
–	9


[bookmark: _Toc62634095]K	第14/11号课题 – 云、软件定义网络（SDN）和网络功能虚拟化（NFV）的测试
（第14/11号课题的继续）
[bookmark: _Toc343850882][bookmark: _Toc62634096]K.1	目的
[bookmark: _Toc343850883]云计算有助于网络以按需自助方式调配和管理获取一系列可伸缩和富有弹性的、可共享的物理或虚拟资源的范式。软件定义网络是能够促成对网络资源直接进行编程、编排、控制和管理的一系列技术，这些技术便于人们以灵活多变和可扩展方式设计、交付和运营网络业务。网络功能虚拟化是指通过使用虚拟硬件抽象将网络功能与其运行的硬件分离的原理。
云、SDN和NFV是在各种情形中广泛使用的新兴技术。云、SDN和NFV的一致性、互操作性和基准测试是非常重要的研究课题。
在云/SDN/NFV的环境中，一致性测试是指验证云/SDN/NFV的实现是否符合已确立的标准，如功能要求标准或协议规范。互操作性测试是评估云/SDN/NFV中涉及的实体按照预期相互交互的能力的测试。基准测试是从性能方面衡量云/SDN/NFV实施情况的测试。
此外，越来越多的服务通过使用云、SDN和NFV技术（如SD-WAN）实现。需要考虑基于云、SDN和NFV的服务测试。
与ITU-T第13研究组（云方面的牵头研究组）合作是必要的。第13研究组确认专业术语和架构之后将开始与云相关的测试活动。
[bookmark: _Toc62634097]K.2	课题
有待考虑的研究项目包括、但不限于：
[bookmark: _Toc343850884]–	云、SDN和NFV的一致性、互操作性和基准测试要求有哪些？
–	云、SDN和NFV的测试，包括一致性、互操作性和基准方面，需要何种测试套件？
–	如何建立云、SDN、NFV的自动化测试系统，提高测试效率？
–	云、SDN和NFV实施的服务测试需要何种测试套件？
–	为了最大限度地减少与其它标准制定组织（SDO）间的工作重复，哪些合作是必要的？
–	使用开放源界必须开展怎样的协作？
[bookmark: _Toc62634098]K.3	任务
任务包括、但不限于：
–	确定云、SDN和NFV的一致性、互操作性和基准测试要求；
–	为云、SDN和NFV的一致性、互操作性和基准测试开发测试套件；
–	制定云、SDN和NFV自动化测试的方法和框架；
–	开发用于测试由云、SDN和NFV实施的服务的测试套件；
–	与外部标准制定组织、联盟、论坛和开放源界开展必要的协作；
–	完善并改进此课题负责的建议书。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850885][bookmark: _Toc62634099]K.4	关系
建议书：
–	Q、Y、H、I、M和F系列（特别是云计算和测试相关建议书）
课题：
–	第11研究组的所有课题
研究组：
–	研究操作问题的第2研究组 
–	研究QoS/QoE的第12研究组
–	研究未来网络架构和云计算的第13研究组
–	研究传输、接入及家庭网的第15研究组
–	研究多媒体业务及应用的ITU-T第16研究组
–	研究安全性的第17研究组
其它机构：
–	ISO/IEC JTC 1（特别是ISO/IEC JTC 1 SC 38）
–	IETF
–	ETSI NFV ISG
–	IEEE
–	OASIS
–	NIST
–	TM论坛
–	ONF
WSIS行动方面：
–	C2、C5、C11
可持续发展目标：
–	9


[bookmark: _Toc62634100]L	第15/11号课题 – 打击假冒和被盗窃的电信/ICT设备
（第15/11号课题的继续）
[bookmark: _Toc343850887][bookmark: _Toc62634101]L.1	目的
[bookmark: _Toc343850888]本课题的主要工作侧重于起草有关打击假冒电信/ICT设备的建议书和技术报告。近年来，人们在日常生活中越来越多地使用/ICT设备，给大多数市场带来了销售、流通和使用假冒设备问题，同时给制造商、用户和政府造成了不良影响。
如今已发现大量电信/ICT设备为假冒产品，这不仅引发了人们对国家安全、产品性能、服务质量的担忧，还给所有利益攸关方造成了收入损失。这导致国际电联成员国，特别是发展中国家呼吁研究解决这一问题，特别是其消极影响，并研究所采取措施产生的积极影响。
此外，对业务需求造成的产量增加和电信/ICT设备可用性的增强，亦是失窃设备不断增加的原因。在进行篡改并修改失窃设备的标识之后，这些设备便可避开政府和移动网络运营商的黑名单方案，重新进入市场。因此，世界大多数国家不仅致力于打击假冒电信/ICT设备，亦出台了打击失窃电信/ICT设备的措施，其中有些措施旨在防止失窃设备重新在网络中启用，从而达到有效控制上述局面的目的。
第11研究组批准了ITU-T Q.5050建议书--打击假冒ICT设备的解决方案框架 – 和ITU-T Q.5051建议书--打击使用被盗移动设备的框架，并启动了一些新的工作项目。
无论是在国际电联内部还是在全世界，人们都在争论是否可将一致性和互操作性测试作为打击假冒ICT设备的解决方案之一。国际电联全权代表大会第188号决议（2018年，迪拜，修订版）意识到篡改电信/ICT设备可能会降低各国为解决假冒问题而采取的解决方案的有效性，因此请各成员国采取一切必要措施，打击假冒伪劣电信/ICT设备。唯一且不变的标识可用于识别产品的真伪。此外，应特别注意考虑假冒物联网设备的潜在增长及其可能带来的担忧。
此外，国际电联全权代表大会关于打击盗窃移动设备的第189号决议（2018年，迪拜，修订版）决定，探索和鼓励开发继续打击和阻止移动设备盗窃的方式方法，并请成员国采取必要行动，防止、发现和控制篡改和复制移动ICT设备标识，并防止篡改/复制标识的设备访问移动网络。
本课题旨在探索打击被盗和假冒电信/ICT设备的各种可能性，特别是在产品供应链标识管理、可追踪性、安全性、隐私和对人与网络的信任方面。需要通过与利益攸关方协作组织研讨会/讲习班的方式，在ITU-T各研究组之间、ITU-T与ITU-D之间和与国际电联以外的机构（特别是标准制定组织）开展合作，以收集有关此主题的完整信息并对其加以了解。为了完成这些任务，有关组织之间的协调也是必要的。
本课题将充实完善ITU-T T Q.5050-Q.5069和ITU-T TR-CF。
[bookmark: _Toc62634102]L.2	课题
有待考虑的研究项目包括、但不限于：
[bookmark: _Toc343850889]–	为提升对ICT设备假冒问题及其带来的危险的意识需要编制哪些技术报告？
–	打击假冒伪劣电信/ICT设备能否使用一致性和互操作性测试与评估方案？
–	哪些技术可用作打击假冒、被篡改和失窃 /ICT设备的工具？
–	打击假冒和标识已遭篡改的失窃电信/ICT设备需要哪些适当的标识管理框架？
–	哪些新类别的电信/ICT设备必须被视为是可被假冒产品，应为每一类别考虑何种合适的唯一设备标识？
–	为打击假冒、篡改、修改ICT设备和/或复制ICT设备的唯一设备标识并提供相应解决方案，需要起草哪些建议书、增补、技术报告和导则？
[bookmark: _Hlk56047196]–	应与ITU-D部门合作，为帮助国际电联成员国打击假冒ICT设备并减少对失窃ICT设备的使用，起草哪些建议书、增补、技术报告和导则？
–	为了解确保供应链（从生产、进口、配送到营销）管理的安全以确保人、产品和网络的可追溯性、安全性、隐私和可信性，国际电联建需起草哪些建议书、增补、技术报告和导则？
–	国际电联的哪些建议书、增补、技术报告和导则适用于打击假冒物联网设备及其可能带来的担忧？
–	在此领域，为直接或间接节约信息通信技术行业或其他行业的能源需要考虑哪些问题？
[bookmark: _Toc62634103]L.3	任务
任务包括、但不限于：
–	制定建议书、增补、技术报告和导则，以与ITU-D部门合作，协助国际电联成员国打击假冒电信/ICT设备及其可能带来的的担忧；
[bookmark: _Hlk56047607]–	制定建议书、增补、技术报告和导则，以与ITU-D部门合作，协助国际电联成员国打击假冒IoT设备；
–	制定建议书、增补、技术报告和导则，以与ITU-D部门合作，协助国际电联成员国解决电信/ICT设备失窃问题，并协助其部署旨在减少被窃设备使用的解决方案；
–	制定建议书、增补、技术报告和导则，以确定可能受益于打击假冒电信/ICT设备的新类别，以及应为每一类别考虑的设备标识；
–	研究适当的解决方案，包括身份管理框架，以打击带有篡改或复制的唯一标识的假冒和被盗电信/ICT设备；
–	研究可用作打击假冒、篡改和盗窃电信/ICT设备及其带来的危险的工具的相关技术；
–	为推动ITU-T在这一领域的工作并请利益攸关方参与其中，同ITU-D部门合作在国际电联的各区组织讲习班和活动；
–	为打击假冒和篡改电信/ICT设备，在考虑到ITU-T一致性评估指导委员会（CASC）所开展活动的情况下，研究可能采用的一致性和互操作性测试（C&I）解决方案；
–	研究各类国际标准化组织取得的成果并为本课题的标准化工作起草技术规范。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850890][bookmark: _Toc62634104]L.4	关系
决议
–	全权代表大会第188号决议（2018年，迪拜，修订版） – 打击假冒伪劣电信/信息通信技术设备；
–	全权代表大会第189号决议（2018年，迪拜，修订版） – 协助成员国打击和遏制盗窃移动设备；
–	WTDC第79号决议（2017年，布宜诺斯艾利斯，修订版） – 电信/信息通信技术在打击和处理假冒伪劣电信/信息通信设备方面作用；
–	WTSA第76号决议（2016年，哈马马特，修订版） – 有关一致性和互操作性测试、向发展中国家提供援助和未来可能采用的国际电联标志计划的研究； 
–	WTSA第96号决议（2016年，哈马马特，修订版） – 国际电联电信标准化部门开展打击假冒电信/信息通信技术设备的研究；
–	WTSA第97号决议（2016年，哈马马特，修订版） – 打击盗窃移动电信设备的行为。
建议书：
–	ITU-T X.1255、ITU-T X.660、ITU-T Q.5050、ITU-T Q.5051
课题：
–	第11研究组的所有课题，特别是涉及控制、信令架构、协议、一致性与互操作性测试的课题
研究组：
–	ITU‑T第2研究组
–	ITU-T第3研究组
–	ITU-T第5研究组
–	ITU‑T第12研究组
–	ITU-T第13研究组
–	ITU‑T第17研究组
–	ITU‑T第20研究组
–	ITU‑D第1和第2研究组
其它机构：
–	ETSI
–	IEC
–	IEEE
–	IETF
–	ISO/IEC JTC 1
WSIS行动方面：
–	C2、C5、C11
可持续发展目标：
–	9


[bookmark: _Toc62634105]M	第16/11号课题 – 新兴技术的协议、网络和服务测试规范，包括基准测试 
（第9/11、10/11和11/11号课题的继续）
[bookmark: _Toc343850867][bookmark: _Toc62634106]M.1	目的
[bookmark: _Toc343850868]WTSA第76号决议 – 有关一致性和互操作性测试、向发展中国家提供帮助和未来可能采用的国际电联标志计划的研究 – 做出决议，请ITU-T第11研究组协调本部门各研究组开展的有关国际电联一致性和互操作性（C&I）业务计划的活动，并对一致性和互操作性业务计划中的建议进行审查，以便长期实施C&I计划。
电信标准化部门编写了大量建议书。国际电联C&I计划的一个重要方面就是要制定和维持测试框架和方法，以保证互操作性和统一性。
各研究组所使用的一致性和互操作性测试方法的统一协调亦非常重要。为实现全面互操作性，所有建议书在制定和完善过程中依据有关方法，考虑到一致性和互操作性。
一致性测试的目标是判定建议书所述规范要求在实施中得以全面或正确使用的程度。与之相反，可互操作性测试的目标是判定同一建议书的两项或多项实施是否可以相互沟通或适当地交流信息。一般认为，应在实施的一致性测试完成之后再进行互操作性的测试评估。
近期趋势（如IMT-2020、物联网技术）可能会使现有网络架构出现许多要求更高网络性能的变化，这反过来又会影响终端设备，如CPE、移动设备和电话等的规范。
大多数电信运营商正在应用各类新兴技术，从电路交换向分组交换网过渡，力求使用“一切基于IP”概念提供服务。因此，运营商面临的一些问题通常涉及ICT设备的兼容性和互操作性以及基于IP的网络（例如4G、IMT-2020）的互连互通，这些网络将用于漫游/游牧业务。举例来讲，由于利益攸关方、各种可用的VoLTE/ViLTE实施方案和其它非标准化问题（例如ENUM、应急呼叫等）之间缺乏已达成一致的漫游程序，因此通过LTE提供话音和视频（VoLTE/ViLTE）漫游业务给运营商提出了挑战。依据ITU-T建议书进行的网络间接口（NNI）的一致性和互操作性测试，可帮助运营商确定其VoLTE/ViLTE解决方案是否已为互连互通做好了准备。这种互连互通的方法亦可用于未来的分组交换网络，如IMT-2020及之后网络。
总体而言，制定基准是一种比照性能设计指标，对信令参数加以测量和测试的通用方法，有助于提供端对端业务并确保网络的可靠性。
IMT-2020的基准制定不仅限于传输层，还包括性能、质量和虚拟平台的可靠性。
找出网络性能及工作效率给提供所需服务质量（QoS）的服务带来的价值，是运营商及其用户需要研究的一项重大课题。
例如，可通过互联网公开获取的、与互联网相关的性能测量系统，不会提供可靠且可进行对比的测量结果。ITU-T建议书中除缺乏衡量互联网网速的标准化指标外，可通过现有测试方法得出的测试结果，也可能与使用其它方法测出的结果不同。显而易见，测试结果取决于e2e 连接中使用的网络部分。特别是无法保障e2e连接仅基于电信运营商的网络，而不包括可能属于其它运营商的网络部分。
制定一种统一的互联网性能测量方法，对所有ICT利益攸关方均至关重要。
此外，上述标准化方法将支持启动“通过固定和移动数据网以有保障的QoS和申请的性能提供ICT服务的监管框架”项目，制定有效的经济机制及“运营商 – 提供商 – 用户”链条中的互动模型。
注 − ITU-T第12研究组和相关标准制定组织定义的网络性能QoS/QoE，包括网络和服务KPI，参数和要求。本课题负责Q.3900-Q.4099系列（下一代网络测试）、Q.1912.x系列、X.290系列（X.292除外）、X.Suppl.4、X.Suppl.5和Z.500系列建议书。
[bookmark: _Toc62634107]M.2	课题
有待考虑的研究项目包括、但不限于：
[bookmark: _Toc343850869]–	测试新兴技术的测试方法是什么？
–	包含测试套件的现有建议书有哪些？
–	用于测试新兴技术的测试平台或测试设施的架构是什么？
–	（考虑到市场需要）哪些为ICT市场开发的技术需要做一致性和互操作性测试？
–	测试基于IP的网络（如4G、IMT-2020及之后网络）的互连需要什么样的测试套件？
–	哪些业务平台可进行基准测试？
–	哪些测试程序可用于基准测试？
–	哪些流量类型可进行基准测试仿真？
–	哪些设计指标需进行基准测试？ 
–	需要制定哪些标准化网络参数的测试程序，包括在互联网相关性能测量框架（ITU-T Q.3960）中定义的测试程序，如固定和移动运营商网络内外（即运营商网络用户和特定互联网资源之间）的e2e比特率？
–	如何进行参数/技术/服务的远程测试？
–	为实施远程测试需要开发哪些程序？
–	远程测试使用哪种网络架构？
–	测试IMT-2020移动设备的方法是什么？
–	应使用何种方法测试需要超低时延的业务？
[bookmark: _Toc62634108]M.3	任务
任务包括、但不限于：
–	研究测试新兴技术的测试方法；
–	确定包含测试套件的现有ITU-T建议书；
–	确定用于测试新兴技术的测试平台或测试设施的架构；
–	确定需要进行一致性和互操作性测试的市场驱动型ICT技术；
–	开发用于测试基于IP的网络（如4G、IMT-2020及之后网络）互连的测试套件；
–	确定可进行基准测试的设备类型；
–	制定基准测试的测试程序；
–	确定基准测试需模拟的流量类型；
–	定义需要进行基准测试的设计目标；
–	制定标准化网络参数的测试程序，包括在互联网相关性能测量框架（ITU-T Q3960）中定义的参数，如固定和移动运营商网络内外（即运营商网络用户和特定互联网资源之间）的e2e比特率
–	可远程测试的参数/技术/服务；
–	为实施远程测试开发必要的程序；
–	规定远程测试使用的网络架构；
–	制定方法（指南）将现有的经验和测试方式拓展运用于IMT-2020；
–	确定测试IMT-2020设备的方法；
–	确定测试要求超低时延业务的方法。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850870][bookmark: _Toc62634109]M.4	关系
建议书：
–	Q、Y、H、G、E、I、M、P、X、Z和F系列
课题：
–	ITU-T第11研究组所有课题
研究组：
–	研究未来网络（例如SDN、NFV）、云计算、IMT-2020、机器学习的ITU-T第13研究组
–	研究核心和接入技术的ITU‑T第15研究组
–	研究多媒体业务、应用及电子卫生的ITU-T第16研究组
–	研究包括TTCN-3在内的测试语言的ITU-T第17研究组 
–	参与C&I、IMT-2020及之后网络、机器学习活动的所有ITU-T其它研究组
–	有关远程测试中心的ITU-D第1研究组和ITU-D第2研究组
–	研究政策问题的ITU‑T第3研究组
–	研究QoS参数和要求的ITU‑T第12研究组
其它机构：
–	ETSI（特别是ETSI TC INT和ETSI TC NTECH）
–	IETF
–	IEEE
WSIS行动方面：
–	C5、C6
可持续发展目标：
–	9


[bookmark: _Toc62634110]N	第17/11号课题 – 打击假冒或被篡改的电信/ICT软件
（新课题）
[bookmark: _Toc343850892][bookmark: _Toc62634111]N.1	目的
[bookmark: _Toc343850893]国际电联全权代表大会第188号决议（2018年，迪拜，修订版）认识到，假冒电信/ICT设备对政府、制造商、供应商和消费者均产生着不利影响，并意识到篡改电信/ICT设备可能会降低各国为解决假冒问题而采取的解决方案的有效性，因此请成员国采取一切必要措施打击假冒电信/ICT设备。
与此同时，世界电信标准化全会第96号决议（2016年，哈马马特）认识到，假冒和篡改的电信/ICT设备对用户的安全性和隐私具有负面影响，并对政府、制造商、供应商、运营商和消费者造成不利影响，如收入损失、品牌价值/知识产权和声誉受损以及网络中断。
此外，国际电联全权代表大会关于打击盗窃移动设备的第189号决议（2018年，修迪拜，订版）认识到，设备盗窃可能对用户数据、安全感以及对使用信息通信技术（ICT）的信心产生负面影响，因此做出决议，探索和鼓励制定继续打击和遏制盗窃移动设备的方式方法，并请成员国采取必要行动，防止、发现和控制篡改和复制移动ICT设备的标识。
世界电信标准化全会第97号决议（2016年，哈马马特）认识到，盗窃用户拥有的移动设备可能导致非法使用电信/ICT服务和应用，给合法所有者和用户造成经济损失；这表明有必要确定现有和未来的软件和硬件技术措施，以减轻使用被盗移动设备的后果。
ITU-T第11研究组收到了国际电联成员国和部门成员的文稿，从而使ITU-T Q.5050建议书--打击假冒ICT设备解决方案的框架和ITU-T Q.5051建议书 – 打击使用被盗移动设备的框架 – 获得批准。此外，还商定了一些新的工作项目。
与此同时，一些文稿认为需要研究解决一些新的情况，例如：
(i)	篡改被盗移动设备软件，以实现对用户数据的未经授权的访问，从而造成影响。
(ii)	假冒/篡改可后门进入用户网络的网络设备（如路由器或交换机），导致数据被盗和随之而来的收入损失。
(iii)	带有篡改软件的假冒/篡改付费电视接收器，方便非订户未经授权访问内容提供商的数据。
这一问题没有简单的解决办法，因为一般来说，电信/ICT用户不知道假冒设备上的漏洞或假冒或篡改的ICT软件可能存在的漏洞。因此，提高所有利益攸关方对这一主题的认识至关重要。
有鉴于此，本课题旨在探索打击假冒或篡改ICT软件的适当可能性。需要通过与利益攸关方协作组织研讨会/讲习班的方式，在ITU-T各研究组之间、ITU-T与ITU-D之间和与国际电联以外的机构（特别是标准制定组织）开展合作，以收集有关此主题的完整信息并对其加以了解。为了完成这些任务，有关组织之间的协调也是必要的。
[bookmark: _Toc62634112]N.2	课题
有待考虑的研究项目包括、但不限于：
[bookmark: _Toc343850894]–	使用假冒电信/ICT设备或带有篡改或假冒软件的设备以及随之而来的数据盗用，对利益相关方有哪些不利影响？
–	假冒电信/ICT和/或带有篡改的电信/ICT软件的正常设备会对电信/ICT利益相关方（如用户和服务提供商）造成何种不利影响，尤其是在数据盗用方面？
–	需要何种技术报告和导则来提高人们对电信/ICT软件篡改、电信/ICT数据盗用问题及其带来的担忧的认识？ 
–	应制定何种建议书、增补、技术报告和导则，来与ITU-D部门合作，协助国际电联成员打击假冒或篡改电信/ICT软件、盗窃和挪用行为及其引起的关切？
–	应制定何种建议书、技术报告和导则来减少ICT数据盗用，特别是ICT设备上的用户数据和ICT服务提供商提供的内容？
–	哪些技术和解决方案可用于打击假冒或篡改的电信/ICT软件及其负面影响？ 
–	一致性评估方案能否用于打击假冒或篡改的ICT软件？
[bookmark: _Toc62634113]N.3	任务
任务包括、但不限于：
–	研究由于使用假冒电信/ICT设备或带有篡改或假冒软件的设备以及随之而来的数据盗用对利益相关方的不利影响；
–	研究可用于打击假冒或篡改ICT软件、随之而来的数据盗用和其他不利影响的相关和适当的技术和解决方案；
–	制定建议书、增补、技术报告和导则，以与ITU-D部合作，协助国际电联成员打击假冒或篡改的ICT软件和数据盗用及其不利影响； 
–	为推动ITU-T在这一领域的工作并请利益攸关方参与其中，同ITU-D部门合作在国际电联的各区组织讲习班和活动； 
–	研究打击假冒或篡改ICT软件和数据盗用的可能合规性评估方案，同时考虑到ITU-T CASC开展的活动；
–	研究各类国际标准化组织取得的成果并为本课题的标准化工作起草技术规范。
此课题的最新工作状况见第11研究组的工作计划（https://www.itu.int/ITU-T/workprog/wp_search.aspx?sg=11）。
[bookmark: _Toc343850895][bookmark: _Toc62634114]N.4	关系
决议：
–	全权代表大会第188号决议（2018年，迪拜，修订版） – 打击假冒伪劣电信/信息通信技术设备；
–	全权代表大会第189号决议（2018年，迪拜，修订版） – 协助成员国打击和遏制盗窃移动设备；
–	WTSA第96号决议（2016年，哈马马特，修订版） – 国际电联电信标准化部门开展打击假冒电信/信息通信技术设备的研究；
–	WTSA第97号决议（2016年，哈马马特，修订版） – 打击盗窃移动电信设备的行为。
建议书：
–	ITU-T X.1127、ITU-T Q.5050、ITU-T Q.5051
课题：
–	第11研究组的所有课题，特别是涉及控制、信令架构、协议、一致性与互操作性测试、打击假冒和被盗ICT设备的课题
研究组：
–	ITU‑T第2研究组
–	ITU-T第3研究组
–	ITU-T第9研究组
–	ITU-T第13研究组
–	ITU‑T第16研究组
–	ITU‑T第17研究组
–	ITU‑T第20研究组
–	ITU‑D第1和第2研究组
其它机构：
–	ETSI
–	IEC
–	IEEE
–	IETF
–	ISO/IEC JTC 1
WSIS行动方面：
–	C2、C5、C9、C11
可持续发展目标：
–	9
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