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	阿拉伯国家主管部门

	对第50号决议的拟议修改 – 网络安全

	

	



	摘要：
	阿拉伯国家主管部门建议按照本文件所示对第50号决议加以修改。




MOD	ARB/43A21/1
[bookmark: _Toc219521730][bookmark: _Toc348252464]第50号决议（2016年，哈马马特2012年，迪拜，修订版）
[bookmark: _Toc219521731][bookmark: _Toc348252465]网络安全
（2004年，弗洛里亚诺波利斯；2008年，约翰内斯堡；2012年，迪拜；2016年，哈马马特）
世界电信标准化全会（2012年，迪拜2016年，哈马马特），
忆及
a)	全权代表大会第130号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）– 国际电联在树立使用信息通信技术（ICT）的信心和提高安全性方面的作用；
b)	全权代表大会第174号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）– 国际电联在防范非法使用ICT的风险的国际公共政策问题上的作用；
c)	全权代表大会第179号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）– 国际电联在保护上网儿童方面的作用；
d)	全权代表大会第181号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）– 有关树立使用ICT的信心和提高安全性的定义和术语；
e)	联合国大会有关建立打击非法滥用信息技术法律框架的第55/63号和第56/121号决议；
f)	联合国大会有关创造全球网络安全文化的第57/239号决议；
g)	联合国大会有关创造全球网络安全文化及保护重要信息基础设施的第58/199号决议；
h)	联合国大会关于从外层空间遥感地球的原则的第41/65号决议；
i)	世界电信发展大会（WTDC）第45号决议（2010年，海得拉巴2014年，迪拜，修订版）的相关部分；
j)	本届全会有关抵制和打击垃圾信息的第52号决议（2012年，迪拜，修订版）；
k)	本届全会有关重点鼓励发展中国家[footnoteRef:1]1建立国家计算机事件响应组的第58号决议（2012年，迪拜，修订版），； [1: 1	其中包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 

l)	国际电联是《信息社会突尼斯议程》的C5行动方面（树立使用信息通信技术的信心并确保安全）的牵头推进方；
m)	《突尼斯承诺》和《突尼斯议程》与网络安全相关的条款；
n)	国际电联与联合国毒品和犯罪问题办公室（UNODC）签署了谅解备忘录（MoU），以加强使用ICT的安全性，
考虑到
a)	ICT基础设施对于各种形式的社会和经济活动至关重要；
b)	传统的公共交换电话网（PSTN）由于其分层结构和内在的管理系统而具备一定程度的固有安全特性；
c)	如果在安全设计和管理方面没有足够当心，IP网络会缩小用户构件和网络构件之间的间隔；
d)	因此，如果融合的传统网络和IP网络的安全设计和管理未得到充分重视，这些网络将更易受到入侵；
e)	给电信/ICT系统用户带来显著且日益增多损失的世界上愈演愈烈的网络犯罪问题和有意破坏，无一例外地给全世界所有发达国家和发展中国家敲响警钟；
[bookmark: _GoBack]f)	这样一个事实：关键电信/ICT基础设施在全球层面的互连互通意味着，一国基础设施安全水准低下会导致其它国家更易受害和面临更大风险；
eg)	使用各种手段（如通过网络和受僵尸感染的计算机）传播的恶意软件（如蠕虫和病毒）所引发的网络攻击造成的网络事件（如，恶意和寻求刺激者的入侵）；
fh)	为保护全球电信/ICT基础设施免受网络安全领域日益猖獗的威胁和挑战，需要协调国家、区域和国际行动以防止和应对各种形式的破坏活动；
gi)	国际电联在其职责和能力范围内可针对考虑到f)段发挥作用，
进一步考虑到
a)	ITU-T X.1205建议书提供了定义、技术描述和网络保护原则；
b)	ITU-T X.805建议书为识别安全隐患提供了系统框架，ITU-T X.1500建议书提供了网络安全信息交换（CYBEX）模型并探讨了可用来方便网络安全信息交流的技术；
c)	ITU-T和国际标准化组织（ISO）/国际电工技术委员会（IEC）的信息技术联合技术委员会（JTC 1）已出版了大量资料并正在针对该议题开展大量的工作，这一点需得到考虑，
认识到
a)	信息社会世界高峰会议在相关成果中将国际电联确定为C5行动方面（树立使用ICT的信心并提高安全性）的推进方和协调方；
b)	第130号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）的做出决议部分，要求在强化国际电联在提高使用信息通信技术的信心和提高安全性方面的作用同时，责成强化ITU-T各研究组内部高优先级别的工作；
c)	世界电信发展大会（2010年，海得拉巴2014年，迪拜，修订版）通过的有关网络安全、ICT应用和IP网络相关问题的项目2将网络安全作为电信发展局（BDT）优先活动和相关活动之一，国际电联电信发展部门（ITU-D）第22/1号课题负责探讨通过确定最佳做法来培育网络安全文化，确保信息通信网络安全的问题，而且，有关加强网络安全（包括抵制和打击垃圾信息）的机制的第45号决议（2010年，海得拉巴2014年，迪拜，修订版）获得通过；
d)	国际电联全球网络安全议程（GCA）促进旨在为增强ICT使用信心并提高安全性而寻找解决方案、制定战略的国际合作，；
e)	需要在国际层面采取适当行动和预防措施，以防止包括电信/ICT网络在内的网络空间的滥用，需要在包括电信/ICT网络在内的网络空间打击形形色色的恐怖主义，强调安全性、持续性和稳定性的重要意义，需要保护电信/ICT网络免受威胁与攻击（《突尼斯议程》第45段），同时还需要确保隐私权得到尊重，个人信息和数据受到保护；
f)	国际电联在保护和促进儿童成长方面的作用，而且需要采取更有力的行动来保护儿童和青年，使其在此方面免遭虐待，并维护他们在电信/ICT方面的权利，同时强调要将儿童的最大利益放在重要地位；
g)	使“设计安全”成为标准制定中的默认方法的重要性；
h)	ITU-T X.1255建议书基于数字对象体系架构（DOA），为身份管理信息的发现提供了框架；
i)	作为DOA组件的句柄系统提供了具有内置机制的安全标识符服务，以保护服务完整性和数据机密性，并提供了自包含的管理功能，此外还通过使用亦为系统中自包含的公共密钥基础设施（PKI）来对变化进行控制，
进一步认识到
a)	诸如网络钓鱼、网址嫁接、诈骗/入侵、分布式服务拒绝、网页涂改、非授权进入等网络攻击形式不断出现并带来严重后果；
b)	使用僵尸网络是传播僵尸恶意软件和进行网络攻击的手段；
c)	攻击来源有时难以确定（例如，利用假冒IP地址进行的攻击）；
d)	网络安全是树立使用电信/ICT的信心和提高其安全性的一项因素；
e)	根据全权代表大会第181号决议（2010年，瓜达拉哈拉）可认识到，研究有关树立使用ICT的信心和提高安全性的术语问题至关重要，而且，基本术语中有必要包含除网络安全以外的其他重要问题，“网络安全”的定义可能需要随时修改以体现政策的变化；
f)	第181号决议（2010年，瓜达拉哈拉）做出决议，考虑在国际电联有关树立使用ICT的信心和提高安全性的活动中使用ITU‑T X.1205建议书批准的术语“网络安全”的定义；
g)	第181号决议（2010年，瓜达拉哈拉）认识到，ITU-T第17研究组负责制定有关电信和ICT安全的核心建议书，
注意到
a)	有关安全问题的牵头研究组第17研究组和其它标准化机构（包括全球标准协作（GSC）组）在制定电信/ICT安全标准和建议书方面所开展的积极活动和各方对此的关注；
b)	有必要在尽量大的范围内协调国家、区域和国际战略，避免重复工作并优化资源的使用；
c)	在研究安全问题的各个组织之间开展合作和协作，可以推进工作进展并为培育和保护网络安全文化做出贡献，
d)	如全权代表大会第130号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）所认识到的，第17研究组正在研究有关发展中国家的国家IP公共网络安全中心，该领域的一些工作已完成，其中包括ITU-T X.800–ITU-T X.849系列建议书及其增补，
做出决议
1	ITU-T所有研究组将继续评估现有的和不断演进的新建议书，特别是有关信令和电信协议的建议书，尤其注意相关信令和协议在设计上是否无懈可击，在其全球信息和电信基础设施的部署中是否会受到图谋不轨各方的破坏性干扰，针对不断涌现的安全问题制定新的建议书并考虑到全球电信/ICT基础设施将支持的新的服务和应用（如基于电信/ICT网络的云计算、智能电网和智能交通系统）；
2	ITU-T应继续在其工作和影响力范围内提高人们对于防止信息和通信系统受到网络攻击威胁的必要性的认识，并继续促进适当的国际和区域性组织之间的合作，以便加强信息和电信网络安全领域技术信息的交流；
3	ITU-T应与ITU-D密切合作，特别是在第22/1号课题方面；
4	在针对安全漏洞评估网络和协议以及促进网络安全信息交换中，考虑并采用ITU‑T建议书，包括X系列建议书及其增补，如ITU-T X.805、ITU-T X.1205、ITU-T X.1500、ISO/IEC标准和其它组织的相关实际成果；
5	ITU‑T继续为制定和完善有关树立使用电信/ICT的信心和提高安全性的术语和定义（包括术语“网络安全”）开展工作；
6	请相关各方共同努力，制定标准和指导原则，防止受到网络攻击并推动对攻击源的跟踪；
7	应促进建立全球一致的、可互操作程序，用于共享有关事件响应的信息；
8	ITU-T所有研究组应继续定期向电信标准化顾问组（TSAG）提供有关评估现有和演进中的新建议书的进展情况和电信/ICT安全的报告；
9	ITU-T各研究组应继续与活跃在该领域的标准制定组织和其它机构联络，这些机构包括ISO/IEC信息技术联合技术委员会（JTC1）、经济合作和发展组织（OECD）、亚太经济合作组织电信和信息工作组（APEC-TEL）、和互联网工程任务组（IETF）和数字对象编号局（DONA）；
10	第17研究组继续就第130号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）提出的问题以及包括适当增补在内的ITU-T X系列建议书开展工作，
11	第3研究组继续开展与网络安全政策、监管和经济问题及其影响有关的建议书、技术文件和其他出版物的编制工作，同时考虑到大数据、云计算和物联网（IoT）等新兴技术；
12	使“设计安全”成为制定ITU-T标准时的默认方法，
责成电信标准化局主任
1	在有关“ICT安全标准路线图”和ITU-D所开展的网络安全相关努力的基础上，在其它相关组织的帮助下，尽可能全面地清点国家、区域和国际性举措及活动，以便在世界范围内促进此重要领域战略和工作方法的统一；
2	按照第130号决议（2010年，瓜达拉哈拉2014年，釜山，修订版）的规定，就上述各行动所取得的进展每年向理事会做出报告；
3	继续承认在安全标准领域具有经验和特长的其他组织发挥的作用并酌情与这些组织开展协调，
进一步责成电信标准化局主任
1	通过与相关利益攸关方合作，继续跟进信息社会世界峰会有关树立使用ICT的信心和提高安全性的活动，从而共享有关国家、区域和国际以及全球有关网络安全的非歧视性举措的信息；
2	按照第45号决议（2010年，海得拉巴2014年，迪拜，修订版）就有关网络安全的任何事项与电信发展局主任合作；
3	继续与秘书长提出的《全球网络安全议程》（CGA）和国际打击网络威胁多边伙伴关系（IMPACT）、事件响应与安全组织论坛（FIRST）和其它全球和区域网络性安全项目开展适当合作，酌情与各区域性和国际网络安全相关组织和举措发展良好关系和伙伴关系，并请所有国家，特别是发展中国家参加这些活动，同时上述不同活动之间进行协调与合作；
4	根据第130号决议（2010年，瓜达拉哈拉2014年，釜山，修订版），与其他局主任协作，支持秘书长（按照世界电信发展大会第45号决议（2010年，海德拉巴2014年，迪拜，修订版））起草一份与感兴趣的成员国之间可能达成的谅解备忘录（MoU）有关的文件，以加强网络安全并应对网络威胁，从而保护发展中国家以及任何有意参加这一可能达成的MoU的国家，
请各成员国、部门成员、部门准成员和相关学术成员
开展合作并积极参与本决议的实施工作和相关行动。
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