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Резюме
В Рекомендации МСЭ-Т X.1602 проводится анализ уровней зрелости приложения "программное обеспечение как услуга" (SaaS) и предлагаются требования к безопасности для обеспечения согласованной и безопасной среды выполнения услуг для приложений SaaS. Эти предлагаемые требования исходят от поставщиков облачных услуг (CSP) и партнеров по облачным услугам (CSN), поскольку им необходима прикладная среда SaaS, отвечающая их требованиям к безопасности. Такие требования имеют общий характер и не зависят от какой-либо услуги или модели, определяемой сценарием (например, веб-услуги или передача репрезентативного состояния (REST)), допущений или решений.
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[bookmark: lt_pId121]
Проект новой Рекомендации МСЭ-T X.1602 (X.sfcse)
Требования к безопасности прикладной среды программного 
обеспечения как услуги 
[bookmark: _Toc406489238][bookmark: _Toc406077023][bookmark: _Toc405455125][bookmark: _Toc392105676][bookmark: _Toc392076291][bookmark: _Toc392076033][bookmark: _Toc392075872][bookmark: _Toc391824638][bookmark: _Toc436382713][bookmark: _Toc436834879]1	Сфера применения
[bookmark: lt_pId125][bookmark: OLE_LINK8][bookmark: OLE_LINK7][bookmark: lt_pId126]В настоящей Рекомендации рассматриваются в основном требования к безопасности прикладной среды программного обеспечения как услуги (SaaS) на основе уровня зрелости приложения SaaS. Настоящая Рекомендация предназначена в первую очередь поставщикам облачных услуг (CSP) и партнерам по облачным услугам (CSN), таким, например, как разработчики приложений.
[bookmark: _Toc406489239][bookmark: _Toc406077024][bookmark: _Toc405455126][bookmark: _Toc392105677][bookmark: _Toc392076292][bookmark: _Toc392076034][bookmark: _Toc392075873][bookmark: _Toc391824639][bookmark: _Toc436382714][bookmark: _Toc436834880]2	Справочные документы
[bookmark: _bookmark7][bookmark: lt_pId129]Отсутствуют.
[bookmark: _Toc406489240][bookmark: _Toc406077025][bookmark: _Toc405455127][bookmark: _Toc392105678][bookmark: _Toc392076293][bookmark: _Toc392076035][bookmark: _Toc392075874][bookmark: _Toc391824640][bookmark: _Toc436382715][bookmark: _Toc436834881]3	Определения
[bookmark: _Toc436382716][bookmark: _Toc436834882][bookmark: _Toc151181170][bookmark: _Toc131399584]3.1	Термины, определенные в других документах
В настоящей Рекомендации используются следующие термины, определенные в других документах.
[bookmark: lt_pId135]3.1.1	облачная услуга (cloud service) [b-ITU-T Y.3500]: Одна или несколько возможностей, предоставляемых с использованием облачных вычислений, которые активируются через определенный интерфейс.
[bookmark: lt_pId137][bookmark: lt_pId138]3.1.2	категория облачной услуги (cloud service category) [b-ITU-T Y.3500]: Группа облачных услуг, которая обладает некоторым общим набором характеристик.
[bookmark: lt_pId139]3.1.3	потребитель облачной услуги (cloud service customer) [b-ITU-T Y.3500]: Сторона, которая состоит в деловых отношениях для целей использования облачных услуг.
[bookmark: lt_pId141]3.1.4	партнер облачной услуги (cloud service partner) [b-ITU-T Y.3500]: Сторона, участвующая в поддержке деятельности либо поставщика облачной услуги, либо потребителя облачной услуги, либо обоих или же оказывающая помощь в этой деятельности.
[bookmark: lt_pId143]3.1.5	поставщик облачной услуги (cloud service provider) [b-ITU-T Y.3500]: Сторона, которая предоставляет облачные услуги.
[bookmark: lt_pId145]3.1.6	пользователь облачной услуги (cloud service user) [b-ITU-T Y.3500]: Физическое лицо или объект, действующий от его лица, связанные с потребителем облачной услуги, который пользуется облачными услугами. 
[bookmark: lt_pId147][bookmark: lt_pId148]3.1.7	рабочий стол как услуга (desktop as a service) [b-ITU-T Y.3500]: Возможности, которые предоставляются потребителю облачной услуги, составляют возможности построения, конфигурирования, управления, сохранения, выполнения и предоставления пользовательских функций рабочего стола дистанционно.
[bookmark: lt_pId149]3.1.8	инфраструктура как услуга (infrastructure as a service (IaaS)) [b-ITU-T Y.3500]: Категория облачной услуги, в которой типом облачных возможностей, предоставляемых потребителю облачной услуги, является тип возможностей инфраструктуры.
[bookmark: lt_pId151]3.1.9	программное обеспечение как услуга (software as a service (SaaS)) [b-ITU-T Y.3500]: Категория облачной услуги, в которой типом облачных возможностей, предоставляемых потребителю облачной услуги, является тип возможностей приложения.
[bookmark: _Toc436382717][bookmark: _Toc436834883]3.2	Термины, определенные в настоящей Рекомендации
[bookmark: lt_pId155]Отсутствуют.
[bookmark: _Toc406489241][bookmark: _Toc406077026][bookmark: _Toc405455128][bookmark: _Toc392105679][bookmark: _Toc392076294][bookmark: _Toc392076036][bookmark: _Toc392075875][bookmark: _Toc391824641][bookmark: _Toc436382718][bookmark: _Toc436834884]4	Сокращения и акронимы
[bookmark: _Toc187806636]В настоящей Рекомендации используются следующие сокращения и акронимы:
	[bookmark: lt_pId159]ASP
	[bookmark: lt_pId160]Application Service Provider
	
	Поставщик прикладных услуг

	[bookmark: lt_pId161]CaaS
	[bookmark: lt_pId162]Communications as a Service
	
	Связь как услуга

	[bookmark: lt_pId163]CRM
	[bookmark: lt_pId164]Customer Relationship Management
	
	Управление отношениями с клиентами

	[bookmark: lt_pId165]CSC
	[bookmark: lt_pId166]Cloud Service Customer
	
	Потребитель облачной услуги

	[bookmark: lt_pId167]CSN
	[bookmark: lt_pId168]Cloud Service Partner
	
	Партнер облачной услуги

	[bookmark: lt_pId169]CSP
	[bookmark: lt_pId170]Cloud Service Provider
	
	Поставщик облачной услуги

	[bookmark: lt_pId171]DaaS
	[bookmark: lt_pId172]Desktop as a Service
	
	Рабочий стол как услуга

	[bookmark: lt_pId173]IaaS
	[bookmark: lt_pId174]Infrastructure as a Service
	
	Инфраструктура как услуга

	[bookmark: lt_pId175]IAM
	[bookmark: lt_pId176]Identity and Access Management
	
	Управление определением идентичности и доступом

	[bookmark: lt_pId177]IdM
	[bookmark: lt_pId178]Identity Management
	
	Управление определением идентичности

	[bookmark: lt_pId179]OLAP
	[bookmark: lt_pId180]OnLine Analytical Processing
	
	Интерактивная аналитическая обработка

	[bookmark: lt_pId181]OS
	[bookmark: lt_pId182]Operating System
	ОС
	Операционная система

	[bookmark: lt_pId183]PaaS
	[bookmark: lt_pId184]Platform as a Service
	
	Платформа как услуга

	[bookmark: lt_pId185]PKI
	[bookmark: lt_pId186]Public Key Infrastructure
	
	Инфраструктура открытых ключей

	[bookmark: lt_pId187]REST
	[bookmark: lt_pId188]Representational State Transfer
	
	Передача репрезентативного состояния

	[bookmark: lt_pId189]SaaS
	[bookmark: lt_pId190]Software as a Service
	
	Программное обеспечение как услуга

	[bookmark: lt_pId191]SAP
	[bookmark: lt_pId192]Service Access Point
	
	Точка доступа к услуге

	[bookmark: lt_pId193]SLA
	[bookmark: lt_pId194][bookmark: OLE_LINK15][bookmark: OLE_LINK14]Service Level Agreement
	
	Соглашение об уровне обслуживания


[bookmark: _Toc406489242][bookmark: _Toc406077027][bookmark: _Toc405455129][bookmark: _Toc392105680][bookmark: _Toc392076295][bookmark: _Toc392076037][bookmark: _Toc392075876][bookmark: _Toc391824642][bookmark: _Toc436382719][bookmark: _Toc436834885]5	Условные обозначения
[bookmark: lt_pId197]Отсутствуют.
[bookmark: _Toc406489243][bookmark: _Toc406077028][bookmark: _Toc405455130][bookmark: _Toc392105681][bookmark: _Toc392076296][bookmark: _Toc392076038][bookmark: _Toc392075877][bookmark: _Toc391824643][bookmark: _Toc436382720][bookmark: _Toc436834886]6	Обзор
[bookmark: lt_pId200]Прикладная среда SaaS – это ориентированная на услугу мультиарендная среда разработки, развертывания и выполнения, в которой программное обеспечение (ПО) и связанные с ним данные имеют центральное размещение и, как правило, доступны по запросу пользователей с помощью клиента, например веб-браузера, через интернет.
[bookmark: lt_pId201]При том что настоящая Рекомендация касается, в первую очередь, SaaS, некоторые понятия, изложенные в настоящей Рекомендации, могут также применяться к другим категориям облачных услуг, которые включают в том числе тип возможностей приложения, например связь как услуга (CaaS).
[bookmark: lt_pId202][bookmark: lt_pId203][bookmark: lt_pId204][bookmark: lt_pId205][bookmark: lt_pId206]На рисунке 1 представлена концептуальная модель прикладной среды SaaS. Основополагающие возможности, которые обеспечивают инфраструктура как услуга (IaaS), платформа как услуга (PaaS) и рабочий стол как услуга (DaaS), будут инкапсулированы в услуги и будут обеспечивать бесперебойный защищенный доступ с использованием экспортируемой точки доступа к услуге (SAP). В контексте настоящей Рекомендации IaaS может обеспечивать вычислительные услуги, услуги хранения и сетевые услуги, PaaS может обеспечивать услугу платформы, а DaaS может обеспечивать услугу рабочего стола для прикладной среды SaaS. Все эти услуги составляют базовые структурные блоки для разработки приложений.
[bookmark: lt_pId207]Среда также обеспечивает ряд необходимых функций управления услугами, в том числе регистрацию услуг, конфигурацию услуг, комбинирование услуг, проверку зависимости от услуги, контроль доступа к услугам, изолирование услуг, мониторинг услуг и другие функции управления услугами.


[bookmark: lt_pId208]Рисунок 1 – Концептуальная модель прикладной среды SaaS
[bookmark: _Toc392105682][bookmark: _Toc392076297][bookmark: _Toc392076039][bookmark: _Toc392075878][bookmark: _Toc391824644][bookmark: lt_pId209][bookmark: _Toc406077029][bookmark: _Toc405455131][bookmark: _Toc406489244][bookmark: _Toc436382721][bookmark: _Toc436834887]7	Уровни зрелости приложения SaaS
[bookmark: lt_pId210][bookmark: lt_pId212]В отрасли зрелость SaaS классифицируется по четырем уровням, которые кратко могут быть названы как клиентский уровень, конфигурируемый уровень, мультиарендный уровень и масштабируемый уровень. Каждый уровень охватывает характеристики предыдущего уровня и обеспечивает расширенные характеристики. В таблице 1 представлена диаграмма, отражающая характеристики разных моделей зрелости SaaS.
[bookmark: lt_pId213]Таблица 1 – Диаграмма уровней зрелости приложения SaaS 


[bookmark: lt_pId214]Различные уровни зрелости приложения SaaS характеризуются различными требованиями безопасности к прикладной среде SaaS, и эти требования будут рассмотрены в разделе 8 с позиции CSP и CSN.
[bookmark: _Toc317824420][bookmark: _Toc327471241][bookmark: _Toc346743600][bookmark: _Toc346807539][bookmark: _Toc354107141][bookmark: _Toc354108832][bookmark: _Toc354108883][bookmark: _Toc391824651][bookmark: _Toc391824652][bookmark: _Toc392075879][bookmark: _Toc392076040][bookmark: _Toc392076298][bookmark: _Toc392105683][bookmark: _Toc405455132][bookmark: _Toc406077030][bookmark: _Toc406489245][bookmark: _Toc436382722][bookmark: _Toc436834888][bookmark: lt_pId216][bookmark: lt_pId217]7.1	Уровень 1: клиентское приложение SaaS
[bookmark: lt_pId218][bookmark: OLE_LINK13][bookmark: OLE_LINK12][bookmark: lt_pId219][bookmark: lt_pId220][bookmark: lt_pId221]Клиентское приложение SaaS аналогично традиционной модели поставки программного обеспечения поставщика прикладных услуг (ASP). Каждый клиент имеет собственное пользовательское решение приложения SaaS и запускает свой отдельный экземпляр приложения на облачном сервере. Как показано на рисунке 2, экземпляр клиентского приложения состоит из полной среды выполнения, включая операционную систему (ОС), систему управления данными и промежуточное ПО, характерные для данного арендатора, и поставщик среды SaaS должен поддерживать несколько экземпляров. Эту модель сложно масштабировать в целях удовлетворения возрастающих потребностей клиентов, и ее эксплуатация может оказаться дорогостоящей. 


[bookmark: lt_pId222]Рисунок 2 – Архитектура клиентского приложения SaaS
[bookmark: lt_pId223][bookmark: lt_pId224][bookmark: lt_pId225][bookmark: lt_pId226][bookmark: lt_pId227][bookmark: lt_pId228]Типовые приложения на основе модели клиент-сервер могут легко трансформироваться в клиентские приложения SaaS путем перемещения серверов в облако с относительно небольшим объемом модификаций. Подходящие для данного сценария приложения разрабатываются, как правило, в соответствии со специальными требованиями предприятия или организации. Основное внимание будет уделяться безопасности в самой системе, следовательно, обычный способ заключается в группировании множества физических машин в закрытой зоне и развертывании системы управления данными (которая предоставляет абстрактные методы сохранения состояния и функционирования для различных типов данных) и соответствующего программного обеспечения на них. Система предназначена исключительно для внутреннего использования с жестким контролем доступа. Шаблон экземпляра приложения аналогичен для всех клиентов и обеспечивает ограниченные конфигурационные возможности. Однако экземпляр каждого клиента абсолютно независим от любого другого экземпляра.
[bookmark: _Toc406489246][bookmark: _Toc406077031][bookmark: _Toc405455133][bookmark: _Toc392105684][bookmark: _Toc392076299][bookmark: _Toc392076041][bookmark: _Toc392075880][bookmark: _Toc391824653][bookmark: _Toc436382723][bookmark: _Toc436834889][bookmark: lt_pId230][bookmark: lt_pId231]7.2	Уровень 2: конфигурируемое приложение SaaS
[bookmark: lt_pId232][bookmark: lt_pId233][bookmark: lt_pId234][bookmark: lt_pId235]В случае некоторых коллективно используемых приложений, не являющихся адаптированными, как например система самостоятельного создания веб-сайтов, поставщики приложений SaaS предлагают для таких приложений общие шаблоны и несколько наборов среды исполнения для экземпляров этих приложений. Используя в качестве основы тот же шаблон, клиенты могут создавать – путем конфигурирования внешних атрибутов и режимов работы приложения – множество раздельных экземпляров приложения, которые развертываются и исполняются на отдельных виртуальных или физических машинах для выполнения специализированных требований этих клиентов. Экземпляры приложения изолированы один от другого. Архитектура показана на рисунке 3.


[bookmark: lt_pId236]Рисунок 3 – Архитектура конфигурируемого приложения SaaS
[bookmark: lt_pId237]Конфигурируемое приложение SaaS обладает следующими характеристиками.
[bookmark: lt_pId238][bookmark: lt_pId239]1)	Приложение при первом развертывании является копией стандартного продукта, и арендаторы конфигурируют это приложение в соответствии с собственными требованиями. Однако, конфигурационные опции продукта ограничены.
[bookmark: lt_pId240][bookmark: lt_pId241]2)	Для поставщиков приложения SaaS: любые изменения в кодах продукта могут быть легко применены для всех арендаторов немедленно. Однако для каждого экземпляра возможны лишь некрупное обновление или оптимизация, так как в результате обновления или оптимизации может возникнуть проблема прямой совместимости.
[bookmark: lt_pId242][bookmark: lt_pId243][bookmark: OLE_LINK6][bookmark: OLE_LINK5]3)	Арендаторы хранят данные на своих собственных виртуальных машинах или физических машинах, которые изолированы одна от другой. Вследствие этого, поставщик среды SaaS должен обеспечить достаточный объем ресурсов, таких как хранилища данных, для поддержки потенциального большого числа работающих одновременно экземпляров приложения.
[bookmark: lt_pId244][bookmark: lt_pId245]По мере развития и совершенствования программных технологий приложение будет обеспечиваться достаточным объемом конфигурационных опций для удовлетворения индивидуальных требований пользователей, а процесс конфигурирования и использования должен стать более интеллектуальным и автоматизированным. Поставщики приложения SaaS разделят продукт на несколько версий, соответствующих разным уровням арендаторов.
[bookmark: _Toc406489247][bookmark: _Toc406077032][bookmark: _Toc405455134][bookmark: _Toc392105685][bookmark: _Toc392076300][bookmark: _Toc392076042][bookmark: _Toc392075881][bookmark: _Toc391824654][bookmark: _Toc436382724][bookmark: _Toc436834890][bookmark: lt_pId247][bookmark: lt_pId248]7.3	Уровень 3: приложение SaaS с множеством арендаторов
[bookmark: lt_pId249][bookmark: lt_pId250][bookmark: lt_pId251][bookmark: lt_pId252][bookmark: lt_pId253][bookmark: lt_pId254]На этом уровне поставщик приложения SaaS с помощью конфигурируемых метаданных может предоставлять единичный экземпляр, который обслуживает параллельно множество арендаторов. Режим с множеством арендаторов возможен на разных уровнях, включая ОС, систему управления данными, промежуточное ПО и приложение. Для разделения различных клиентов вводится идентификатор арендатора. Если в системе управления данными используется база данных, то схема базы денных расширяется в целях включения параметра идентичности арендатора для сохранения данных всех клиентов в том же наборе таблиц. Идентичность арендатора необходима также в запросах к базе данных с целью получения данных для конкретного клиента. На рисунке 4 показана общая архитектура приложения SaaS с множеством арендаторов.


[bookmark: lt_pId255]Рисунок 4 – Архитектура приложения SaaS с множеством арендаторов
[bookmark: lt_pId256][bookmark: lt_pId257][bookmark: lt_pId258][bookmark: lt_pId259][bookmark: lt_pId260][bookmark: lt_pId261][bookmark: lt_pId262]Типовой реализацией этого уровня считается интеллектуальный анализ данных SaaS, например управление отношениями с клиентами (CRM). Для обеспечения онлайновых приложений интеллектуального анализа данных до настоящего времени прилагались дополнительные усилия для объединения средств организации хранилищ данных и облачных вычислений с SaaS. Хранилища данных размещаются в центре обработки данных, а приложения интеллектуального анализа данных и модели данных заранее определяются для использования с весьма незначительной дополнительной настройкой. Арендаторам необходимо только выбирать элементы данных, требуемые приложениями интеллектуального анализа данных, и определять порядок отображения данных из источников данных в хранилище данных и модель данных. Система выполнит интеграцию данных из нескольких систем источников в хранилище данных для поддержки приложений интерактивной аналитической обработки (OLAP), используя для этого автоматически генерируемые сценарии. Как правило, в течение времени прогона один экземпляр приложения интеллектуального анализа данных параллельно обслуживает нескольких арендаторов, используя средства метаданных. Процедуры авторизации и стратегии безопасности обеспечивают изолированность доступа к данным и приложению каждого клиента от доступа к данным и приложению других клиентов. 
[bookmark: lt_pId263][bookmark: lt_pId264]Это уровень обеспечивает более высокую эффективность использования вычислительных ресурсов и ресурсов хранения и, следовательно, может обеспечить размещение большего числа арендаторов. С помощью методов разделения данных и параллельных процессов возможно также достижение сопоставимой производительности, масштабируемости и эластичности. 
[bookmark: lt_pId265]Возможность изменения конфигурации и эффективность режима работы с множеством арендаторов являются отличительными характеристиками этого уровня приложения SaaS.
[bookmark: _Toc406489248][bookmark: _Toc406077033][bookmark: _Toc405455135][bookmark: _Toc392105686][bookmark: _Toc392076301][bookmark: _Toc392076043][bookmark: _Toc392075882][bookmark: _Toc391824655][bookmark: _Toc436382725][bookmark: _Toc436834891][bookmark: lt_pId267][bookmark: lt_pId268]7.4	Уровень 4: масштабируемое приложение SaaS
[bookmark: lt_pId269][bookmark: lt_pId270][bookmark: lt_pId271]Большинство поставщиков веб-услуг общего пользования обслуживают произвольно большое число клиентов как множественных арендаторов. Вследствие этого требуется, чтобы каждый уровень архитектуры основной платформы – от аппаратных средств до приложения – был легко масштабируемым для приложений и услуг, как показано на рисунке 5. Таким образом, может быть добавлено большее число арендаторов и большее число пользователей в рамках одного арендатора без необходимости дополнительного изменения архитектуры приложений.


[bookmark: lt_pId272]Рисунок 5 – Архитектура масштабируемого приложения SaaS
[bookmark: lt_pId273][bookmark: lt_pId274]На прикладном уровне при введении нового арендатора будет создан один или несколько экземпляров приложения в соответствии с определяемыми арендаторами требованиями или будет выбран подходящий существующий экземпляр в соответствии с требованиями на основе механизма выравнивателя нагрузки. Требуется, чтобы все экземпляры приложений в такой среде создавались динамически.
[bookmark: lt_pId275][bookmark: lt_pId276][bookmark: lt_pId278]Базовые ресурсы масштабируемых приложений SaaS поддерживают также эластичное масштабирование. Управление любыми аппаратными средствами, промежуточным ПО, ПО и данными необходимо осуществлять в пуле ресурсов. Приложения получают все ресурсы, которые им необходимы, динамически из пула ресурсов. Новые ресурсы могут добавлять при необходимости без повторного выполнения комбинации и организации архитектуры.
[bookmark: lt_pId279][bookmark: lt_pId282]В связи с технологиями динамического масштабирования, включая выбор масштабирования, распределение ресурсов, соглашение об уровне обслуживания (SLA) и т. д., имеется несколько соображений, касающихся проектного решения. Новый арендатор может быть реализован как единичный экземпляр или может сосуществовать с другими арендаторами, работая с совместно используемым экземпляром. Разные экземпляры, запускаемые арендаторами разных типов, могут быть распределены по разным ресурсам. Поставщик среды SaaS, используя распределитель нагрузки и коллективные ресурсы, должен учитывать разные SLA для разных арендаторов.
[bookmark: _Toc406489249][bookmark: _Toc406077034][bookmark: _Toc405455136][bookmark: _Toc392105687][bookmark: _Toc392076302][bookmark: _Toc392076044][bookmark: _Toc392075883][bookmark: _Toc391824656][bookmark: _Toc436382726][bookmark: _Toc436834892][bookmark: lt_pId284]8	Требования к безопасности для прикладной среды SaaS
[bookmark: lt_pId285][bookmark: lt_pId286][bookmark: lt_pId287][bookmark: lt_pId288][bookmark: lt_pId289]На рисунке 6 показана взаимосвязь между потребителем облачных услуг (CSC), CSP и CSN применительно к прикладной среде SaaS, где CSP и CSN играют разные роли в выполнении разных функций. CSN может обслуживать CSP как поставщик контента, поставщик ПО, интегратор или аудитор системы, в то время как и CSN и CSP – оба – могут разрабатывать приложения для CSC. CSP и CSN имеют интерфейсы с прикладной средой SaaS, а CSC взаимодействует только с приложениями, созданными на ее основе. Вследствие этого, настоящая Рекомендация посвящена в основном требованиям к безопасности прикладной среды SaaS для CSP и CSN в разной модели зрелости. Требования к безопасности для прикладной среды SaaS исходят от CSP и CSN, так как им необходима прикладная среда SaaS для обеспечения возможности удовлетворения своих требований по безопасности.


[bookmark: lt_pId290]Рисунок 6 – Взаимосвязь между CSC, CSP и CSN
[bookmark: lt_pId291][bookmark: lt_pId292][bookmark: lt_pId293]CSP и CSN имеют свои собственные требования к безопасности, касающиеся среды на разных уровнях SaaS. В таблице 2 отражены требования к безопасности CSP и CSN в прикладной среде SaaS. Требования, применимые как для CSP, так и для CSN, являются общими требованиями.
[bookmark: lt_pId294]Таблица 2 – Требования к безопасности CSP и CSN в прикладной среде SaaS
	
	[bookmark: lt_pId295]Прикладная среда SaaS

	Общие требования
	[bookmark: lt_pId297]Управление определением идентичности и доступом, безопасность данных, оценка и аудит безопасности, безопасность интерфейсов, укрепление безопасности.

	[bookmark: lt_pId298]CSP
	[bookmark: lt_pId299]Готовность, гарантия функциональной совместимости/переносимости услуг, защита программных средств, нормативно-правовое соответствие, верификация безопасности для исходных кодов.

	[bookmark: lt_pId300]CSN
	[bookmark: lt_pId301]Безопасность аудита, безопасность ПО, удобство сопровождения ПО.


[bookmark: _Toc406489250][bookmark: _Toc436382727][bookmark: _Toc436834893]8.1	Общие требования к безопасности
[bookmark: lt_pId304]В прикладной среде SaaS CSP и CSN – оба – имеют ряд общих требований к безопасности.
[bookmark: _Toc436382728][bookmark: _Toc436834894][bookmark: lt_pId307][bookmark: OLE_LINK34][bookmark: OLE_LINK33]8.1.1	Управление определением идентичности и доступом (IAM)
[bookmark: lt_pId309]8.1.1.1	Управление определением идентичности (IdM)
[bookmark: lt_pId310]В прикладной среде SaaS действует множество администраторов и пользователей, при этом доступ к ней и ее использование осуществляются внутренним (CSP) и внешним (CSC) образом. Управление определением идентичности необходимо не только для защиты идентичностей, но и для упрощения процессов управления доступом, аутентификации, авторизации и аудита транзакций в такой динамичной и открытой прикладной среде SaaS.
[bookmark: lt_pId312]Для всех моделей зрелости необходимо, чтобы IdM обеспечивало возможность реализации однократной регистрации и/или федерации идентичностей для прикладной среды SaaS с использованием различных механизмов аутентификации в разных доменах безопасности.
8.1.1.2	Модель доверия
[bookmark: lt_pId315][bookmark: OLE_LINK44][bookmark: OLE_LINK43][bookmark: lt_pId316][bookmark: lt_pId317][bookmark: lt_pId318]Требуется, чтобы прикладная среда SaaS включала в себя общую модель доверия как для уровня с множеством арендаторов, так и для масштабируемого уровня. Такая модель доверия позволит создавать острова и/или федерации доверенных объектов. В результате, система управления прикладной средой SaaS, основные ресурсы, гипервизоры, виртуальные машины и приложения, построенные на основе прикладной среды SaaS, смогут проводить аутентификацию идентичностей и санкционированных прав других объектов и компонентов. Каждый остров или федерация доверия будут основаны на одном или нескольких доверенных органах (например, органе выдачи сертификатов инфраструктуры открытых ключей (PKI).
8.1.1.3	Управление доступом
[bookmark: lt_pId321][bookmark: lt_pId322][bookmark: lt_pId323]Администраторы прикладной среды SaaS должны обеспечивать механизмы, делегирующие авторизацию администраторам арендаторов. Администраторы арендаторов предоставляют права доступа к своим соответствующим ресурсам. Управление доступом такой прикладной среды SaaS должно поддерживать несколько моделей контроля доступа, такие как модель на основе идентичностей, модель на основе стратегий, модель на основе ролей, модель на основе задач и т. д.
[bookmark: lt_pId324][bookmark: lt_pId325][bookmark: lt_pId326][bookmark: lt_pId327]Для приложений SaaS клиентского и конфигурируемого уровней базовым требованием является обеспечения модели контроля доступа на основе ролей. Например, CSN, который поддерживает построение услуги от CSP, может руководить некоторыми приложениями, но не имеет прав администрирования всей системы облачных услуг. Кроме того, CSN может иметь разрешение на доступ только к части ресурсов, имея предоставленные права. Однако CSN может сделать свои ресурсы совместно используемыми, предоставляя прикладные интерфейсы к другим CSN.
[bookmark: lt_pId328][bookmark: lt_pId329][bookmark: lt_pId330][bookmark: lt_pId331]Для мультиарендного и масштабируемого уровня необходима интеграция модели контроля доступа для каждого отдельного участника и каждой отдельной группы. Для контроля доступа на базе ролей должны использоваться разделяемые несколькими арендаторами ресурсы в соответствии с группами задач в рабочем потоке и прав, предоставленных этим задачам. Таким образом, когда выполняется эта группа задач, прикладная среда SaaS должна определять механизм поддержки контроля доступа на основе задач. Такой механизм используется для обеспечения возможности временного предоставления и отзыва прав доступа арендаторов к основным ресурсам и предотвращения несанкционированного использования основных ресурсов. 
[bookmark: OLE_LINK30][bookmark: OLE_LINK29][bookmark: _Toc436382729][bookmark: _Toc436834895]8.1.2	Безопасность интерфейсов
[bookmark: lt_pId335]В прикладной среде SaaS требует обеспечивать защиту интерфейсов, открытых для CSP или CSN, через которые осуществляет доставка или разработка различных видов услуг облачных вычислений, а также требуется обеспечивать защиту связи, базирующейся на этих интерфейсах. К имеющимся механизмам обеспечения безопасности интерфейсов относятся, в том числе, односторонняя/взаимная аутентификация, контрольная сумма для проверки целостности, цифровая подпись и т. д.
[bookmark: _Toc436382730][bookmark: _Toc436834896]8.1.3	Безопасность данных
8.1.3.1	Изолирование данных
[bookmark: lt_pId343][bookmark: lt_pId344][bookmark: lt_pId345][bookmark: lt_pId346]Данные могут быть изолированы физически и логически. Физическое изолирование должно выполняться с помощью контроля доступа к физическим хранилищам данных. В отношении прикладной среды SaaS должно действовать требование хранения данных разных арендаторов в разных областях физического хранилища данных или реализации контроля доступа к данным для разных арендаторов с использованием разрешения на доступ, домена данных или любых иных методов. Логическое изолирование данных означает, что разные арендаторы не должны иметь возможности доступа к данным другим арендаторов с помощью таких методов, как виртуализация, даже если все данные хранятся вместе.
[bookmark: lt_pId347]В случае приложений SaaS клиентского и конфигурируемого уровня данные каждого арендатора сохраняются отдельно и изолированы от данных других арендаторов на физическом уровне.
[bookmark: lt_pId348][bookmark: lt_pId349][bookmark: lt_pId350]В случае приложений SaaS мультиарендного и масштабируемого уровня данные всех арендаторов сохраняются в облаке. Следовательно, требуется, чтобы прикладная среда SaaS обладала достаточным уровнем интеллекта для разделения данных разных арендаторов и поддержания изолирования данных разных арендаторов в процессе хранения, обработки и передачи. Граница между каждым арендатором должна обеспечиваться на физическом уровне или на логическом уровне, что определяется требуемой степенью дробления изолирования и конкретным развертыванием программных и аппаратных средств облачных вычислений.
8.1.3.2	Конфиденциальность данных
[bookmark: lt_pId353][bookmark: OLE_LINK32][bookmark: OLE_LINK31][bookmark: lt_pId354]В большинстве случаев данные арендатора хранятся и используются вне помещения и подвержены внешнему воздействию. Вследствие этого, требуется, чтобы прикладная среда SaaS поддерживала механизмы шифрования для обеспечения конфиденциальности данных во время передачи, в процессе обработки или в период хранения и предотвращала утечку в результате уязвимостей защиты в приложении.
[bookmark: lt_pId355][bookmark: lt_pId356]Услуга шифрования данных требуется для всех уровней SaaS. Критические данные должны подвергаться шифрованию во избежание внешнего воздействия.
[bookmark: lt_pId357]В случае мультиарендного и масштабируемого уровня, учитывая, что данные всех арендаторов должны храниться в одной базе данных или даже в одной большой таблице, требуется, чтобы прикладная среда SaaS обеспечивала надлежащий механизм управления ключами, для того чтобы обеспечить невозможность взлома данных другими арендаторами. 
8.1.3.3	Целостность данных
[bookmark: lt_pId360]Данные, в том числе системные данные и данные пользователей, такие как журналы регистрации и данные конфигурации, обусловливают предъявляемые к прикладной среде SaaS требования поддержки механизмов целостности для предупреждения неразрешенного использование этих данных во время передачи, в процессе обработки или в период хранения.
[bookmark: lt_pId361][bookmark: lt_pId362]Требуется, чтобы не вносились изменения в журнал регистрации и журнал приложения. В случае внесения изменений, если произойдет отказ или ненадлежащее использование, CSP и вредоносное ПО будут защищены от прослеживания измененными журналами регистрации скрываемого процесса.
[bookmark: lt_pId363][bookmark: lt_pId364]Приложение SaaS может требовать от CSC выполнять его конфигурацию по требованию. Требуется, чтобы в данные конфигурации, такие как конфигурационный файл, не вносились изменения без разрешения.
[bookmark: lt_pId365][bookmark: lt_pId366][bookmark: lt_pId367]В прикладной среде SaaS данные пользователей хранятся в облаке, которым управляет CSP. В этом случае верификация целостности данных становится одним из существенных требований безопасности. Кроме того, требуется осуществлять верификацию целостность массовых данных.
8.1.3.4	Надежность данных
[bookmark: lt_pId370]Для поддержки надежности данных требуется, чтобы прикладная среда SaaS поддерживала механизмы резервного копирования или дублирования данных, с тем чтобы обеспечить арендаторам возможность доступа к данным, даже если выйдет из строя часть узлов облачного хранилища.
[bookmark: lt_pId371][bookmark: lt_pId372][bookmark: lt_pId373]Для размещенных данных требуется реализация многосайтного резервного копирования, в противном случае, данные станут полностью непригодными. Требуется, чтобы прикладная среда SaaS обладала возможностью полного своевременного восстановления данных, а также поддержания синхронности данных для обеспечения согласованности нескольких копий.
[bookmark: lt_pId375]8.1.3.5	Прослеживаемость и контроль данных
[bookmark: lt_pId376][bookmark: lt_pId377]Требуется, чтобы прикладная среда SaaS обеспечивала соответствие физического местонахождения данных применимым законам и местным нормам, а также любым ограничениям, определенным в юридических соглашениях. Требуется, чтобы прикладная среда SaaS обеспечивала для CSC методы указания местонахождения своих хранилищ данных и верификации надлежащего размещения своих данных.
[bookmark: lt_pId378][bookmark: lt_pId379][bookmark: lt_pId380]Основные сомнения, связанные с совместно используемой и виртуализированной инфраструктурой, касаются не только утраты пользователями контроля над своими данными, но и размещения данных и контроля за их полным жизненным циклом. Требуется, чтобы в любой данный момент времени прикладной среде SaaS было известно точное место хранения и обработки системных и пользовательских данных и чтобы она обеспечивала верификацию местонахождения данных для CSC. И в процессе использования и после него не должна допускаться возможность прослеживания движения данных неавторизованными третьими сторонами (в том числе другими CSP). 
[bookmark: _Toc436382731][bookmark: _Toc436834897][bookmark: OLE_LINK28][bookmark: OLE_LINK27]8.1.4	Оценка и аудит безопасности
[bookmark: lt_pId384][bookmark: OLE_LINK52][bookmark: OLE_LINK51][bookmark: OLE_LINK49][bookmark: lt_pId385]Требуется, чтобы прикладная среда SaaS инициировала в случае изменения, взлома или ненадлежащей работы основных ресурсов процедуру оценки безопасности, для того чтобы определить, затронуты ли определенные службы безопасности или их применимые стратегии обеспечения безопасности, а также предлагается ли индикации и инструкции для указания того, что они не могут удовлетворять заранее определенным условиям. Верификацию того, что прикладная среда SaaS отвечает применимым требованиям к безопасности, следует делегировать авторизованной стороне. Оценка безопасности или аудит безопасности могут осуществляться CSC, CSP или третьей стороной (CSN), а сертификация средств безопасности может выполняться авторизованной третьей стороной (CSN).
[bookmark: lt_pId387]Для предоставления надежных, независимых и беспристрастных оценок уровня безопасности или аудита безопасности следует использовать независимые доверенные третьи стороны.
[bookmark: _Toc436382732][bookmark: _Toc436834898]8.1.5	Укрепление безопасности
[bookmark: lt_pId391][bookmark: OLE_LINK17][bookmark: OLE_LINK16][bookmark: lt_pId392][bookmark: lt_pId393][bookmark: lt_pId394][bookmark: _Toc346746934][bookmark: _Toc346867826][bookmark: _Toc346868532]Прикладная среда SaaS предназначена в основном для предоставления возможности многоарендного развития, развертывания и среды выполнения с множеством арендаторов для приложений SaaS, ориентированных на безопасное обслуживание. Функции обеспечения безопасности приложений SaaS в ряде случаев недостаточны или недостаточно развиты. Требуется, чтобы прикладная среда SaaS находила и верифицировала эти ограниченные функции безопасности приложений SaaS и обеспечивала механизмы дифференцированного укрепления безопасности для усиления приложений SaaS исходя из этих ограниченных функций безопасности, с тем чтобы отвечать требованиям к безопасности различных арендаторов в различных условиях. Функции безопасности приложений включают функции статической безопасности, когда приложения находятся в состоянии простоя, и функции динамической безопасности, когда происходит работа приложений.
[bookmark: _Toc406489251][bookmark: _Toc392105691][bookmark: _Toc392076306][bookmark: _Toc392076048][bookmark: _Toc392075887][bookmark: _Toc391824662][bookmark: _Toc436382733][bookmark: _Toc436834899][bookmark: lt_pId396]8.2	Требования к безопасности, предъявляемые CSP
[bookmark: lt_pId397]Наряду с общими требованиями к безопасности CSP предъявляет конкретные требования к безопасности в прикладной среде SaaS.
[bookmark: _Toc436382734][bookmark: _Toc436834900]8.2.1	Готовность
[bookmark: lt_pId401][bookmark: lt_pId402]Для CSP требуется, чтобы прикладная среда SaaS обеспечивала постоянное обслуживание CSC, что требует обработки отказов аппаратных/программных средств, атак типа "отказ в обслуживании" и т. д. Важно обеспечивать для CSC минимальное время ожидания.
[bookmark: _Toc436382735][bookmark: _Toc436834901]8.2.2	Гарантия функциональной совместимости/переносимости услуг
[bookmark: lt_pId406][bookmark: lt_pId407]В том случае, когда CSC хочет перенести всю или часть своей системы к другому CSP, первоначальный CSP требует, чтобы прикладная среда SaaS обеспечивала гарантию функциональной совместимости/переносимости услуг для минимизации ущерба деятельности CSC. Наряду с этим требуется, чтобы прикладная среда SaaS гарантировала, что соответствующие данные будут безвозвратно удалены у предыдущего CSP и не будут восстановлены какой-либо иной стороной.
[bookmark: _Toc334524146][bookmark: _Toc334524258][bookmark: _Toc334645482][bookmark: _Toc334524147][bookmark: _Toc334524259][bookmark: _Toc334645483][bookmark: _Toc334524148][bookmark: _Toc334524260][bookmark: _Toc334645484][bookmark: _Toc334524149][bookmark: _Toc334524261][bookmark: _Toc334645485][bookmark: _Toc346867836][bookmark: _Toc346868541][bookmark: _Toc346746944][bookmark: _Toc346867838][bookmark: _Toc346868543][bookmark: _Toc346746945][bookmark: _Toc346867839][bookmark: _Toc346868544][bookmark: _Toc334524153][bookmark: _Toc334524265][bookmark: _Toc334645489][bookmark: _Toc436382736][bookmark: _Toc436834902][bookmark: _Toc346868545]8.2.3	Защита программных средств
[bookmark: lt_pId411]Требуется, чтобы в прикладной среде SaaS осуществлялась защита программных средств (таких как приложения, внутренние данные приложений, сценарии, макросы, библиотека кодов функций, лицензия на использование ПО и т. д.).
[bookmark: lt_pId412]CSP требует, чтобы прикладная среда SaaS защищала конфиденциальность и целостность любых программных средств, которые обеспечиваются CSP или CSN, то есть что отсутствует возможность копирования, незаконного завладения, искажения, передачи или какого-либо иного использования этих программных средств неразрешенным образом.
[bookmark: _Toc436382737][bookmark: _Toc436834903]8.2.4	Нормативно-правовое соответствие
[bookmark: lt_pId416]При том что CSP может использовать механизмы резервного копирования и дублирования данных, для обеспечения надежности данных CSC, требуется, чтобы прикладная среда SaaS не допускала существования копий данных, длительность которого превышает период хранения данных, разрешенный применимым законом о защите данных.
[bookmark: _Toc436382738][bookmark: _Toc436834904]8.2.5	Верификация безопасности для исходных кодов
[bookmark: lt_pId419]В прикладной среде SaaS CSN может предоставлять CSP прикладные коды, контент или ПО, поэтому требуется, чтобы прикладная среда SaaS обеспечивала механизмы, помогающие CSP в верификации кодов и предотвращении проникновения вредоносных кодов.
[bookmark: _Toc406489252][bookmark: _Toc392105692][bookmark: _Toc392076307][bookmark: _Toc392076049][bookmark: _Toc392075888][bookmark: _Toc391824663][bookmark: _Toc436382739][bookmark: _Toc436834905][bookmark: lt_pId421]8.3	Требования к безопасности, предъявляемые CSN
[bookmark: lt_pId422][bookmark: lt_pId423]В прикладной среде SaaS CSN может быть разработчиком приложений, разработчиком контента, разработчиком ПО, интегратором и аудитором системы. Наряду с общими требованиями к безопасности CSN предъявляет конкретные требования к безопасности в прикладной среде SaaS. 
[bookmark: _Toc436382740][bookmark: _Toc436834906]8.3.1	Безопасность аудита
[bookmark: lt_pId426][bookmark: lt_pId427][bookmark: lt_pId428]Если CSN является аудитором, требуется, чтобы прикладная среда SaaS обеспечивала механизмы, помогающие CSN в сборе событий аудита, информации регистрации и отчетной информации с детализацией по арендаторам и приложению. Такая информация используется для гарантирования соответствия осуществляемого CSP обслуживания государственным нормативным требованиям и юридическим соглашениям, заключенным с арендаторами. Требуется также, чтобы прикладная среда SaaS предоставляла механизмы, помогающие CSN в обеспечении того, что информация, собираемая и сообщаемая компонентами аудита в системе CSP, является верной и не подвергается искажению или манипулированию.
[bookmark: lt_pId429]Наряду с этим требуется, чтобы прикладная среда SaaS обеспечивала для CSN возможность регистрации изменений важных данных и мониторинга готовности данных в онлайновом режиме, с тем чтобы своевременно направлять сигнал о нарушении безопасности и, тем самым, уменьшать потери.
[bookmark: _Toc436382741][bookmark: _Toc436834907]8.3.2	Безопасность ПО
[bookmark: lt_pId432]В том случае если CSN является разработчиком облачного контента или ПО, требуется, чтобы прикладная среда SaaS предоставляла механизмы, помогающие CSN в обеспечении соответствия их кодов или иных компонентов, подаваемых в CSP, любым ограничениям на программирование, которые требует CSP. Наряду с этим коды или компоненты не должны содержать вредоносного ПО или нарушать целостности облачных услуг CSP.
[bookmark: _Toc436382742][bookmark: _Toc436834908]8.3.3	Удобство сопровождения ПО
[bookmark: lt_pId435][bookmark: lt_pId436][bookmark: lt_pId437]В том случае если CSN является разработчиком облачного ПО, требуется, чтобы прикладная среда SaaS поддерживала механизмы, помогающие CSN в предоставлении исходных кодов или иных функциональных средств системе CSP. Требуется, чтобы исходные коды или функциональные средства содержали средства управления версиями и другие соответствующие методы, с тем чтобы обеспечивать возможность их сопровождения на протяжении жизненного цикла услуги. К таким методам относятся, в том числе, обеспечение обновлений для устранения известных уязвимостей, устранение зависимости от других компонентов, имеющих известные уязвимости, и повышение общего уровня безопасности системы.
[bookmark: _Toc436382743][bookmark: _Toc436834909]Библиография
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