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Женева, 4 февраля 2009 года
	Осн.:

	Циркуляр 20 БСЭ

COM 13/TK


	–
Администрациям Государств – Членов Союза

	Тел.:

Факс:
Эл. почта:
	+41 22 730 5126
+41 22 730 5853
tsbsg13@itu.int
	Копии:
–
Членам Сектора МСЭ-Т

–
Ассоциированным членам МСЭ-Т

–
Председателю и заместителям председателя 13-й Исследовательской комиссии

–
Директору Бюро развития электросвязи

–
Директору Бюро радиосвязи


	Предмет:
	Утверждение пересмотренных Вопросов 15, 16 и 17/13


Уважаемая госпожа,
уважаемый господин,

1
По просьбе председателя 13-й Исследовательской комиссии (Будущие сети, включая сети подвижной связи и СПП) имею честь сообщить вам, что в соответствии с процедурой, описанной в п. 7.2.2 раздела 7 Резолюции 1 ВАСЭ (Йоханнесбург, 2008 г.), Государства-Члены и Члены Сектора, присутствовавшие на последнем собрании данной исследовательской комиссии, которое проходило в Женеве с 12 по 23 января 2009 года, достигли согласия путем консенсуса относительно утверждения следующих пересмотренных Вопросов:

Вопрос 15/13 – Применение систем IMS и IMT на сетях подвижной электросвязи в развивающихся странах (см. Приложение 1);
Вопрос 16/13 – Управление безопасностью и определением идентичности (см. Приложение 2);

Вопрос 17/13 – Продвижение пакетов и углубленный контроль пакетов для многофункциональных услуг в среде пакетных сетей и СПП (см. Приложение 3).
2
Таким образом, Вопросы 15, 16 и 17/13 утверждаются.

3
Предполагается, что разработанные в результате Рекомендации будут приниматься в соответствии с альтернативным процессом утверждения (АПУ).

С уважением,

Малколм Джонсон
Директор Бюро
стандартизации электросвязи

Приложение: 3
ПРИЛОЖЕНИЕ 1
(к Циркуляру 20 БСЭ)

Вопрос 15/13 – Применение систем IMS и IMT на сетях подвижной электросвязи в развивающихся странах
1
Обоснование

Свыше 50% абонентов во всем мире являются абонентами подвижной связи в сравнении с абонентами фиксированной связи, и это соотношение продолжает изменяться в пользу абонентов подвижной связи. Во многих странах, особенно в развивающихся, это соотношение еще больше и зачастую превышает 90%. Сетей подвижной связи значительно больше, чем технологий радиодоступа, и они требуют присоединения к надежной сетевой инфраструктуре. Ни у кого не должно быть сомнений относительно значения подвижной связи, а следовательно, и необходимости ее тщательного и обстоятельного изучения и определения для нее необходимых функциональных требований в глобальном масштабе.

Деятельность в рамках Вопроса, применение подсистемы IMS и системы IMT в сетях подвижной связи развивающихся стран, должна быть ориентирована на изучение потребностей всей экосистемы сетей подвижной связи развивающихся стран с точки зрения применения IMS и IMT, поскольку они связаны не только с увеличивающимся сдвигом в сторону мобильности, но и с переходом в направлении конвергенции некогда обособленных областей, а именно: электросвязи, передачи данных и развлечений, развивавшихся в своих собственных конкретных условиях.

Ожидается, что данный Вопрос может обеспечить весьма полезный форум для развивающихся стран, позволяющий описать состояние их инфраструктуры, их потребности и тем самым заложить основу для работы в других Вопросах ИК19, а также в соответствующих организациях в рамках или вне рамок МСЭ в целях удовлетворения их потребностей. Выяснилось, что менее развитые страны желают активнее участвовать и помогать руководить работой в целях более полного удовлетворения их потребностей, однако им трудно найти подходящее место, где бы они могли сделать такой вклад. Эта работа подпитывала бы усилия соответствующих организаций как в рамках, так и вне рамок МСЭ, цель которых будет состоять в удовлетворении выявленных потребностей.

Эта работа должна проводиться в тесном сотрудничестве с соответствующими организациями как в рамках, так и вне рамок МСЭ.

Эта работа не затрагивает проблемы применения СПП.

2
Содержание Вопроса

К числу вопросов, подлежащих изучению, помимо прочего, относятся следующие:
•
Какие сценарии и требования в отношении услуг и развертывания необходимы для применения IMS и IMT в сетях подвижной связи развивающихся стран?
•
Какие усовершенствования существующих Рекомендаций требуются для прямого или косвенного обеспечения экономии энергии в отрасли информационно-коммуникационных технологий (ИКТ) или других отраслях? Какие усовершенствования необходимо внести в разрабатываемые или новые Рекомендации для обеспечения такой экономии энергии?
3
Задачи

Задачи включают, помимо прочего:

•
Подготовку документа, содержащего резюме результатов сравнительного анализа существующего положения и тенденций в потребностях пользователей в отношении IMS и IMT, потребностях в технологиях, потребностях рынка, а также потребностях области стандартизации, если таковые имеются, с точки зрения сетей подвижной связи развивающихся стран.

•
Разработку сценариев в отношении услуг и развертывания для применения IMS и IMT в сетях подвижной связи развивающихся стран.

•
Разработку требований в отношении услуг и развертывания для применения IMS и IMT в сетях подвижной связи развивающихся стран.

4
Относящиеся к Вопросу

Рекомендации:
•

Вопросы:
•
6/13, 8/13, 11/13, 13/13.

Исследовательские комиссии:
•
Вопрос 18-1 2-й Исследовательской комиссии МСЭ-D, РГ 5D МСЭ-R.
Органы по стандартизации:
•
3GPP, 3GPP2, IEEE, IETF.

ПРИЛОЖЕНИЕ 2
(к Циркуляру 20 БСЭ)

Вопрос 16/13 – Управление безопасностью и определением идентичности
1
Обоснование

В то время как коммутируемые телефонные сети общего пользования (КТСОП), основанные на технологии каналов, являются относительно безопасными, возрастают как число, так и сложность случаев угроз нарушения защиты развивающейся инфраструктуры электросвязи. Усилия, предпринятые за последние годы для обеспечения защиты инфраструктур пакетной связи, были разрознены и носили разовый характер и до нынешнего времени не смогли обеспечить желаемого уровня защиты от угроз. Этот вопрос осложняется трудностью координации и взаимодействия большого числа организаций, работающих над различными аспектами обеспечения безопасности.

Признавая, что безопасность является одним из определяющих показателей работы СПП, необходимо внедрить ряд стандартов, которые в максимально возможной степени гарантировали бы безопасность СПП. Один из примеров новых приложения и архитектуры, для которых требуется конкретный и новый набор механизмов, – это IPTV.

Важной разработкой, в отношении которой необходима подробная стандартизация, является управление определением идентичности (УИд) в СПП. В частности, 13-й Исследовательской комиссии необходимо рассмотреть в контексте СПП широкий круг связанных с УИд вопросов, касающихся операторов сетей/поставщиков услуг электросвязи, органов государственного управления и конечных пользователей. Это включает утверждение и обеспечение идентичностей объектов (например, пользователя, устройства, поставщика услуг), приведенных в следующем неполном перечне:

•
эффективная поддержка услуг абонента (например, услуг и приложений СПП) с использованием общей инфраструктуры УИд для обеспечения работы множества приложений, в том числе межсетевой связи;

•
соответствующее обеспечение безопасности сетевых устройств;
•
простота использования и единственные предъявление пароля/выход из работы;

•
услуги обеспечения общественной безопасности;

•
международные услуги в случае чрезвычайных ситуаций и по обеспечению приоритета;

•
услуги электронного правительства (e-Government);

•
конфиденциальность/управление пользователем личной информацией (т. е. защита персонально определяемой информации (ЗПОИ));

•
безопасность (например, доверие к транзакциям, защита от кражи идентичности (ID)) и защита инфраструктуры, ресурсов (услуг и приложений) и информации конечных пользователей СПП;

•
национальная безопасность и защита особой инфраструктуры.

Поскольку СПП развивается и появляются новые уязвимости в плане безопасности, для устранения которых нет известных немедленных автоматических средств, информация о таких уязвимостях должна быть надлежащим образом документирована, с тем чтобы администраторы сетей и конечные пользователи могли уменьшить последствия их влияния. Объектом исследований в области безопасности СПП должны быть рассмотрение и разработка архитектур сети, которые:

•
обеспечивают максимальную защиту сети и ресурсов конечного пользователя;

•
учитывают существенное сквозное распределение средств искусственного интеллекта;

•
учитывают сосуществование многочисленных сетевых технологий;

•
предоставляют механизмы обеспечения сквозной безопасности;

•
предоставляют решения по обеспечению защиты, применимые для многочисленных административных доменов;

•
обеспечивают безопасное управление определением идентичности, которое, в том числе, включает:

–
надежную аутентификацию объектов СПП (например, пользователей, пользовательских устройств, операторов сетей, поставщиков услуг, поставщиков идентичностей и др.);

–
предотвращение несанкционированного доступа к данным идентичности в СПП;

–
безопасный обмен информацией об идентичности между объектами, интегрированными в СПП;

–
обеспечение регистрации использования информации об идентичности в СПП;

–
обеспечение конфиденциальности и анонимности пользователей в СПП;

–
предоставление возможности обеспечения безопасного управления пользователями СПП информацией о своей идентичности (например, изменение пользовательских профилей, изменение паролей, обеспечение возможности предоставления услуг с учетом местоположения пользователя, просмотр записей о выставлении счетов и др.);

•
предоставляют эффективные по затратам решения по обеспечению безопасности в отношении IPTV, которые имеют допустимое воздействие на показатели работы, качество обслуживания, удобство и масштабируемость. Типы защиты, которые должны обеспечиваться безопасностью IPTV, в том числе, включают:

–
защиту контента;

–
защиту обслуживания;

–
защиту сети;

–
защиту оконечного оборудования;

–
защиту абонента;
•
предоставляют решения по обеспечению защиты, предназначенные для случаев, когда мобильный терминал служит в качестве платежного или банковского терминала, а сеть СПП используется в качестве транспортной системы для передачи потоков транзакций. К числу рассматриваемых вопросов безопасности относятся возможности и функции сети и интерфейса, касающиеся обеспечения:
–
защиты транзакций;
–
политики конфиденциальности;
–
защиты финансовой инфраструктуры;
–
защиты пользователей;
–
аспектов управления определением идентичности.
•
Сложность проблемы требует систематического исследования общих механизмов обеспечения безопасности и приложений, разработанных 17-й Исследовательской комиссией МСЭ-Т, ведущей исследовательской комиссией по вопросам безопасности, ОТК1/ПК27 ИСО/МЭК, ATIS, в рамках проектов партнерства по 3G, IETF и другими соответствующими ОРС, а также интерфейса и протокола конкретных механизмов, разработанных соответствующими исследовательскими комиссиями МСЭ-Т и рабочими группами IETF.

В сферу охвата данного Вопроса входят следующие Рекомендации: Y.2701, Y.2702 и т. д.

2
Содержание Вопроса

Необходимые для рассмотрения темы исследования включают, в том числе, следующие:

•
Какие новые Рекомендации, доработки к существующим Рекомендациям или руководящие указания другим исследовательским комиссиям требуются для стандартизации идентификации и каталогизации угроз нарушения защиты и уязвимостей СПП?

•
Каковы требования, предъявляемые к обеспечению безопасности СПП, для эффективного противостояния этим угрозам? Какие из этих требований должны быть учтены во всех сетях последующих поколений и какие из них могут быть реализованы в качестве дополнительной услуги?

•
Какие новые Рекомендации или руководящие указания необходимы для обеспечения всеобъемлющей сквозной безопасности СПП, охватывающих многочисленные неоднородные административные домены?

•
Какие новые Рекомендации или руководящие указания необходимы для обеспечения возможности безопасного присоединения терминалов к СПП, включая вопросы аутентификации, санкционирования и учета (АСУ)?

•
Как определить архитектуру безопасности управления определением идентичности в сетях последующих поколений?

•
Каковы требования безопасности к управлению определением идентичности в СПП?

•
Какие новые Рекомендации необходимы для обеспечения выполнения требований безопасности к управлению определением идентичности в СПП?

•
Какие новые Рекомендации необходимы для обеспечения безопасного взаимодействия между различными кругами доверия (CoT) в СПП?

•
Каковы требования в отношении безопасности, касающиеся IPTV, предъявляются по мере продвижения его исследования?

•
Какие новые Рекомендации по СПП необходимы для обеспечения выполнения требований безопасности, касающихся IPTV?

•
Какие новые Рекомендации по СПП необходимы для обеспечения безопасности финансовых транзакций?
•
Какие доработки существующих Рекомендаций необходимы для обеспечения прямой или косвенной экономии энергии в информационно-коммуникационных технологиях (ИКТ) или в других отраслях? Какие доработки создаваемых или новых Рекомендаций необходимы для обеспечения такой экономии энергии?
3
Задачи

Задачи включают, в том числе:

•
Обеспечить ведущую роль 13-й Исследовательской комиссии в изучении конкретных вопросов проектного уровня, относящихся к защите СПП, при участии других исследовательских комиссий.

•
Обеспечить соответствие разработанной архитектуры СПП принятым принципам безопасности.

•
Обеспечить, при необходимости, интеграцию принципов АСУ в СПП.

•
Обеспечить, чтобы решения, касающиеся управления определением идентичности, удовлетворяли требованиям безопасности СПП.

•
Обеспечить, чтобы решения, касающиеся безопасности IPTV, соответствовали требованиям безопасности СПП.

В частности,

•
Исследовать и определить функциональные архитектурные принципы для интеграции инфраструктуры общего управления определением идентичности (УИд) в архитектуру СПП, которая должна использоваться множеством услуг и приложений СПП (например, IPTV, голос и данные).

•
Исследовать и определить функциональные архитектурные принципы для обмена информацией об УИд между сетями последующих поколений, и соединение/взаимодействие в отношении УИд между СПП и сетями других различных типов (например, интернетом общего пользования).

•
Исследовать и установить возможности компонентов (например, обнаружения, политики и модели доверия, аутентификации и санкционирования, утверждений, управления учетным жизненным циклом) структуры и соответствующие требования к УИд СПП.

•
Исследовать и установить требования и возможности, касающиеся гарантирования идентичности в СПП (например, уровни гарантирования и метод аутентификации). К этому относятся механизмы, обеспечивающие отображение и взаимодействие между различными подходами к гарантированию и методами, которые могут быть приняты в различных национальных сетях.

•
Исследовать и установить требования и руководящие принципы в отношении обеспечения возможностей аутентификации в СПП с использованием биометрии (телебиометрии), смарт‑карт и маркеров безопасности. К этому относятся требования и руководящие принципы для защиты биометрических данных, смарт-карт и возможностей гарантирования с использованием меток безопасности, применяемых для поддержки таких услуг/приложений, как телемедицина, услуги электронного правительства и услуги государственных служб на национальном/международном уровнях?

•
Определить внутренние и внешние интерфейсы в СПП для обмена информацией об УИд. Установить технические характеристики интерфейсов, включая протоколы и механизмы (например, SAML, Diameter, SIP).

•
Исследовать и установить требования для защиты персонально определяемой информации (ПОИ) абонента конечного пользователя в СПП. К этому относятся требования и подходы, обеспечивающие управление пользователем ПОИ, и сетевые механизмы соблюдения политики, касающейся ПОИ и распространения информации.

•
Исследовать и установить требования для защиты систем УИд. Представить руководящие принципы и подходы в отношении того, как использовать возможности УИд в качестве средства операторов СПП для обмена информацией и координации ответных действий в отношении кибератак.

•
Исследовать и установить сценарии использования, требования, архитектуру и потоки информации для обеспечения безопасности мобильной финансовой среды.
•
Рассмотреть доработки существующих Рекомендаций необходимы для обеспечения прямой или косвенной экономии энергии в информационно-коммуникационных технологиях (ИКТ) или в других отраслях. Рассмотреть доработки создаваемых или новых Рекомендаций необходимы для обеспечения такой экономии энергии.
4
Относящиеся к Вопросу

Рекомендации:

•
Серия X.800, серия Y.

Вопросы:
•
Соответствующие Вопросы, касающиеся организации сетей, архитектуры СПП и QoS (где требуются аутентификация и санкционирование для доступа к ресурсам).

Исследовательские комиссии:

•
Все исследовательские комиссии МСЭ-Т; МСЭ-R; МСЭ‑D.

Органы по стандартизации, форумы и консорциумы:
•
ОТК1/ПК27 ИСО/МЭК.

•
ATIS.

•
ЕТСИ.

•
TIA.

•
IETF.

•
3GPP.

•
3GPP2.

•
Форум DSL.

•
OMA.

•
OASIS.

•
Альянс Liberty Alliance.

ПРИЛОЖЕНИЕ 3
(к Циркуляру 20 БСЭ)

Вопроса 17/13 – Продвижение пакетов и углубленный контроль пакетов для многофункциональных услуг в среде пакетных сетей и СПП
1
Обоснование
Продвижение пакетов и углубленный контроль пакетов (УКП) имеют важное значение для многофункциональной доставки в пакетных сетях и среде СПП. Это особенно справедливо при обработке многофункционального трафика (например, IPTV/VoIP), поскольку эти приложения имеют жесткие требования в отношении дрожания, задержки и коэффициента потери пакетов. Благодаря усовершенствованию функций УКП и продвижения пакетов могут быть правильно определены различные типы трафика, с тем чтобы предоставить гарантии качества работы для учета приложений, чувствительных к временной задержке.

В рамках настоящего Вопроса предполагается исследовать функциональные возможности углубленного контроля пакетов и идентификации с учетом многофункциональных услуг (например, IPTV/VoIP), поиска, фильтрации, продвижения и организации очередей, многофункциональной многоадресной передачи и соответствующих MIB (баз управляющей информации) в пакетных сетях и среде СПП. В нем рассматривается, каким образом эффективно использовать эти существующие ресурсы пропускной способности для обеспечения гарантий предоставления многофункциональных услуг, особенно в отношении доставки реально-временных аудио/видеоданных, чувствительных к временной задержке и потерям, каким образом использовать механизм управления, предоставляемый существующими пакетными сетями и архитектурой СПП.

2
Содержание Вопроса

В рамках настоящего Вопроса разрабатываются Рекомендации, касающиеся требований, архитектур, механизмов и функциональных возможностей продвижения пакетов и углубленного контроля пакетов для многофункциональных услуг в пакетных сетях и среде СПП. Связанные с этими аспектами протоколы не входят в сферу охвата настоящего Вопроса. Соответствующая работа будет осуществляться и продвигаться в сотрудничестве с другими соответствующими исследовательскими комиссиями, IETF, IEEE 802 и др. Необходимые для рассмотрения темы исследования включают, в том числе, следующие:
•
Усовершенствование функциональных возможностей УКП и продвижения пакетов. Это включает исследование гибких и эффективных механизмов УКП, позволяющих сетевым устройствам осуществлять поиск заголовка пакета и полезной нагрузки в пакетных сетях и среде СПП.
•
Идентификация с учетом многофункциональных услуг (например, IPTV/VoIP). Это включает фильтрацию идентификации, продвижение, классификацию трафика на основе базы правил, которая содержит информацию, извлеченную из заголовка пакета и полезной нагрузки в пакетных сетях и среде СПП. 
•
Продвижение и организация очереди на уровне узла. К этому относятся поиск на входе, фильтрация, организация очередей, измерение, замечание в отношении приоритета и алгоритмы планирования очереди с учетом задержки. Это должно гарантировать необходимую ширину полосы для сигналов идентифицированных услуг аудио и видеопередачи с помощью механизма управления, предоставляемого существующими пакетными сетями и архитектурой СПП.
•
Аспекты многофункциональной многоадресной передачи, включая сценарии многофункциональной многоадресной передачи в среде СПП и оптимизированные механизмы многоадресной передачи для аудио и видеоуслуг.

•
Соответствующие MIB, включая определения по объектам управления нижнего уровня.
•
Какие доработки существующих Рекомендаций необходимы для обеспечения прямой или косвенной экономии энергии в информационно-коммуникационных технологиях (ИКТ) или в других отраслях? Какие доработки создаваемых или новых Рекомендаций необходимы для обеспечения такой экономии энергии?
3
Задачи

Задачи включают, в том числе:

•
разработку новых Рекомендаций в соответствии с темами исследования.
4
Относящиеся к Вопросу

Рекомендации:
•
Нет.
Вопросы:
•
Все Вопросы, касающиеся СПП и QoS.

Исследовательские комиссии:
•
Все исследовательские комиссии, имеющие отношение к СПП и QoS.
Органы по стандартизации, форумы и консорциумы:
•
Комитет IEEE 802.

•
IETF.
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