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Aux Président et Vice-Présidents de la Commission d'études 13;

-
Au Directeur du Bureau de développement des télécommunications;

-
Au Directeur du Bureau des radiocommunications


	Objet:

	Approbation des Questions 15, 16 et 17/13 révisées


Madame, Monsieur,

1
A la demande du Président de la Commission d'études 13 (Réseaux futurs, y compris les réseaux mobiles et les réseaux de prochaine génération), j'ai l'honneur de vous informer que, conformément à la procédure décrite au § 7.2.2 de la section 7 de la Résolution 1 de l'AMNT (Johannesburg, 2008), les Etats Membres et les Membres du Secteur présents à la dernière réunion de ladite Commission d'études, qui s'est tenue à Genève du 12 au 23 janvier 2009, ont décidé par consensus d'approuver les Questions révisées suivantes:
Q.15/13:
Application des sous-systèmes multimédias IP (IMS) et des systèmes IMT aux réseaux mobiles de télécommunication dans les pays en développement (voir l'Annexe 1)

Q.16/13:
Sécurité et gestion d'identité (voir l'Annexe 2)

Q.17/13:
Acheminement de paquets et contrôle approfondi des paquets pour services multiples dans des réseaux en mode paquet et un environnement de réseaux NGN (voir l'Annexe 3)

2
Les Questions 15, 16 et 17/13 sont donc approuvées.

3
Les Recommandations résultant de l'étude de ces Questions sont censées faire l'objet de la variante de la procédure d'approbation (AAP).

Veuillez agréer, Madame, Monsieur, l'assurance de ma considération distinguée.

Malcolm Johnson
Directeur du Bureau de la
normalisation des télécommunications

Annexes: 3
ANNEXE 1

(de la Circulaire TSB 20)


Question 15/13 – Application des sous-systèmes multimédias IP (IMS) et des systèmes IMT aux réseaux mobiles de télécommunication dans les pays en développement

1
Motifs

Plus de 50% des abonnés au téléphone dans le monde sont abonnés au mobile plutôt qu'au réseau fixe et cette proportion ne cesse d'augmenter. Sur de nombreux marchés, en particulier ceux des pays en développement, elle est encore plus élevée puisqu'elle dépasse souvent 90%. Or, les réseaux mobiles sont beaucoup plus que de simples technologies d'accès radioélectrique. En effet, ils ont besoin de se connecter à une solide infrastructure de réseau. Il est impératif de tenir compte de l'importance de la mobilité, et donc de s'assurer que ce sujet fait l'objet d'études approfondies et que les spécifications nécessaires sont définies sur le plan mondial. 

La Question à l'étude devrait être axée sur l'examen des besoins de l'ensemble de l'écosystème des réseaux de télécommunication des pays en développement, en ce qui concerne l'application des sous‑systèmes IMS et des systèmes IMT. En effet, ceux-ci permettent non seulement de faire face au besoin accru de mobilité, mais aussi à la convergence de secteurs qui étaient auparavant distincts, en l'occurrence les télécommunications, les communications de données et les loisirs audiovisuels.

L'étude de cette Question pourrait être très utile pour permettre aux pays en développement de décrire la situation de leurs infrastructures et leurs besoins en la matière, ce qui faciliterait le travail sur d'autres Questions relevant de la CE 13 ainsi que d'autres instances concernées, à l'UIT comme à l'extérieur, qui pourraient ainsi mieux satisfaire les besoins de ces pays. Il semblerait que les pays les moins avancés souhaiteraient accroître leur participation et contribuer à orienter les travaux vers une plus grande satisfaction de leurs besoins, mais qu'il leur soit difficile de savoir où s'adresser. Ces travaux pourraient contribuer utilement à ceux des instances qui sont chargées, à l'intérieur comme à l'extérieur de l'UIT, de satisfaire les besoins ainsi définis.

Cette tâche devrait être menée à bien en étroite collaboration avec les instances concernées, à l'intérieur comme à l'extérieur de l'UIT. 

Cette Question ne s'applique pas aux problèmes liés à l'utilisation des réseaux NGN.

2
Question

Les sujets à étudier sont notamment les suivants (la liste n'est pas exhaustive):

•
Quels scénarios et quelles spécifications, sous l'angle des services et du déploiement, sont‑ils nécessaires pour l'application des sous-systèmes IMS et des IMT aux réseaux mobiles de télécommunication dans les pays en développement?

•
Quelles améliorations faut-il apporter aux Recommandations existantes pour permettre de réaliser, directement ou indirectement, des économies d'énergie, au niveau des technologies de l'information et de la communication (TIC) ou dans d'autres secteurs? Quelles améliorations faut-il y apporter pour permettre de réaliser de telles économies?

3
Tâches

Les tâches sont notamment les suivantes (la liste n'est pas exhaustive):

•
Etablir un document résumant les conclusions d'une analyse de l'état actuel et de l'évolution future des sous-systèmes IMS et des IMT en ce qui concerne les besoins des utilisateurs, les technologies, les marchés et les éventuels besoins de la normalisation, pour ce qui est des réseaux de télécommunication des pays en développement.

•
Elaborer des scénarios relatifs aux services et au déploiement pour l'application des sous‑systèmes IMS et des IMT aux réseaux mobiles de télécommunication des pays en développement.

•
Définir les besoins en matière de services et de déploiement en vue de l'application des sous‑systèmes IMS et des IMT pour les réseaux mobiles de télécommunication des pays en développement.

4
Relations

Recommandations:

Questions:
Q.6/13, Q.8/13, Q.11/13, Q.13/13
Commission d'études:
Question 18-1 de la CE 2 de l'UIT‑D, GT 5D de l'UIT‑R
Organismes de normalisation:
3GPP, 3GPP2, IEEE et IETF
ANNEXE 2

(de la Circulaire TSB 20)


Question 16/13 – Sécurité et gestion d'identité

1
Motifs

Si les réseaux téléphoniques publics commutés (RTPC) qui utilisent une technologie de circuits sont relativement sûrs, les menaces de sécurité qui pèsent sur l'infrastructure des télécommunications ne cessent d'augmenter - tant par leur nombre que par leur complexité. Les efforts déployés au fil des années pour sécuriser les infrastructures par paquets ont été quelque peu fragmentés et guidés par les événements, et n'ont pas réussi jusqu'ici à assurer le degré souhaité de protection contre ces menaces. Cette tâche est d'autant plus compliquée qu'un grand nombre d'organisations s'occupent des différents aspects de la sécurité, tant et si bien que la coordination et la coopération deviennent extrêmement difficiles.

Dès lors que l'on admet que la sécurité est une des caractéristiques déterminantes des réseaux NGN, il est essentiel de mettre en place une série de normes qui permettront de garantir, dans toute la mesure possible, la sécurité du réseau NGN. La TVIP est un exemple de nouvelle application/architecture qui exige un ensemble précis et nouveau de mécanismes. 

La gestion d'identité (IdM) dans le réseau NGN est un phénomène majeur qui nécessite une normalisation détaillée. En particulier, la Commission d'études 13 doit étudier, dans le contexte des réseaux NGN, les questions de portée générale relatives à la gestion IdM qui concernent les fournisseurs de services/réseaux de télécommunication, les pouvoirs publics et les utilisateurs finals. Il s'agit notamment de l'assertion et de la vérification des identités d'entité (par exemple, utilisateur, dispositif, fournisseur de services) énumérées dans la liste ci-après qui n'est pas exhaustive:

•
Fourniture efficace de services d'abonné (par exemple, services et applications de réseaux NGN) utilisant l'infrastructure commune de gestion d'identité pour offrir des applications multiples, dont des communications interréseaux

•
Mise en service sécurisée des dispositifs de réseau

•
Facilité d'utilisation et inscription/désinscription unique

•
Services de sécurité publics

•
Services internationaux d'urgence et de priorité

•
Services d'administration publique en ligne

•
Confidentialité/contrôle des informations personnelles de l'utilisateur (c'est-à-dire protection des informations personnelles identifiables [PPII])

•
Sécurité (par exemple, caractère confidentiel des transactions, protection contre l'usurpation d'identité (ID)) et protection de l'infrastructure de réseaux NGN, ressources (services et applications) et informations des utilisateurs finals

•
Sécurité nationale et protection de l'infrastructure essentielle

A mesure que le réseau NGN évolue et que de nouvelles menaces pèsent sur la sécurité, pour lesquelles il n'existe aucune solution immédiatement applicable, il convient de rendre dûment compte de ces menaces pour permettre aux administrateurs de réseau et aux utilisateurs finals de les réduire. Les études consacrées à la sécurité des réseaux NGN doivent tendre vers la mise au point d'architectures de réseau qui:

•
assurent une protection maximale du réseau et des ressources de l'utilisateur final;

•
permettent d'optimiser la distribution de l'intelligence de bout en bout;

•
permettent à de multiples technologies de réseau de coexister;

•
comportent des mécanismes de sécurité de bout en bout;

•
offrent des solutions sécuritaires applicables à de multiples domaines administratifs;
•
assurent une gestion d'identité sécurisée qui comprend, mais pas uniquement:

–
l'authentification fiable des entités de réseaux NGN (par exemple, utilisateurs, dispositifs d'utilisateur, fournisseurs de réseaux, fournisseurs de services, fournisseurs d'identité, etc.);
–
la prévention de l'accès non autorisé aux données d'identité dans les réseaux NGN;
–
l'échange sécurisé d'informations d'identité entre entités fédérées dans les réseaux NGN;
–
la tenue à jour de l'utilisation des informations d'identité dans les réseaux NGN;
–
la prise en charge de la confidentialité et de l'anonymat de l'utilisateur dans les réseaux NGN;
–
la capacité de prise en charge des utilisateurs de réseaux NGN pour gérer en toute sécurité leurs informations d'identité (par exemple, modification des profils d'utilisateur, changement des mots de passe, mise en oeuvre de services fondés sur la localisation, consultation de relevés de facturation, etc.);
•
fournissent des solutions sécuritaires pour la TVIP qui soient économiquement avantageuses et dont l'impact sera acceptable sur la qualité de fonctionnement, la qualité de service, la facilité d'utilisation et l'évolutivité. Les types de protection que la sécurité de la TVIP doit fournir comprennent notamment, mais pas uniquement:

–
la protection des contenus;
–
la protection des services;
–
la protection des réseaux;
–
la protection des terminaux;
–
la protection des abonnés;
•
fournissent des solutions sécuritaires pour les cas où le terminal mobile sert de terminal de paiement ou de terminal bancaire et le réseau NGN est utilisé comme système de transport des flux de transactions. Il s'agit notamment d'étudier les capacités et fonctions de réseau et d'interface pour prendre en charge:

–
la protection des transactions;
–
la politique de confidentialité;
–
la protection de l'infrastructure financière;
–
la protection des abonnés;
–
les aspects de gestion d'identité.
La complexité de la question nécessite une étude systématique des mécanismes et des applications généraux en matière de sécurité mis au point au sein de la Commission d'études 17 de l'UIT-T - la commission d'études directrice dans ce domaine - de l'ISO/CEI JTC 1/SC 27, de l'ATIS, des Partenariats 3G, de l'IETF et d'autres organisations de normalisation concernées, ainsi que des mécanismes spécifiques d'interface et de protocole élaborés au sein des commissions d'études de l'UIT-T et des groupes de travail de l'IETF compétents.

Recommandations relevant de cette Question: Y.2701, Y.2702, etc.
2
Question

Les sujets à étudier sont notamment les suivants (la liste n'est pas exhaustive):

•
Quelles nouvelles Recommandations, quelles améliorations de Recommandations existantes ou quelles lignes directrices destinées à d'autres commissions d'études sont nécessaires pour normaliser l'identification et le catalogage des menaces et des risques afférents aux réseaux NGN?

•
Quelles sont les spécifications en matière de sécurité des réseaux NGN qui permettraient de contrer efficacement ces menaces? Lesquelles devraient figurer dans tous les réseaux NGN et lesquelles pourraient être offertes, à titre d'option?

•
Quelles nouvelles Recommandations ou lignes directrices sont nécessaires pour permettre d'offrir aux réseaux NGN une sécurité complète de bout en bout qui recouvre de nombreux domaines administratifs hétérogènes?

•
Quelles nouvelles Recommandations ou lignes directrices sont nécessaires pour permettre de relier les terminaux aux réseaux NGN d'une manière sûre, compte tenu, notamment, de considérations liées au principe AAA (authentication, authorization, accounting - authentification, autorisation et comptabilité)? 

•
Comment définir l'architecture de sécurité de la gestion d'identité dans les réseaux de prochaine génération?

•
Quelles sont les exigences de sécurité pour la gestion d'identité dans les réseaux NGN?

•
Quelles nouvelles Recommandations sont nécessaires pour prendre en charge les exigences de sécurité de la gestion d'identité dans les réseaux NGN?

•
Quelles nouvelles Recommandations sont nécessaires pour assurer une interopérabilité sécurisée entre différents cercles de confiance (CoT) dans les réseaux NGN?

•
Quelles sont les exigences de sécurité de la TVIP à mesure que l'étude de ce sujet progresse?

•
Quelles nouvelles Recommandations relatives aux réseaux NGN sont nécessaires pour prendre en charge les exigences de sécurité de la TVIP?

•
Quelles nouvelles Recommandations relatives aux réseaux NGN sont nécessaires pour prendre en charge la sécurité des transactions financières?

•
Quelles améliorations faut-il apporter aux Recommandations existantes pour permettre de réaliser directement ou indirectement des économies d'énergie au niveau des technologies de l'information et de la communication (TIC) ou dans d'autres secteurs? Quelles améliorations faut-il y apporter ou quels éléments faut-il inclure dans de nouvelles Recommandations pour permettre de réaliser ces économies?

3
Tâches

Les tâches sont notamment les suivantes (la liste n'est pas exhaustive):

•
Diriger, au niveau des projets, l'étude des questions spécifiques à la sécurité des réseaux NGN dans le cadre de la Commission d'études 13 et d'autres commissions d'études.

•
Faire en sorte que l'architecture NGN mise au point soit compatible avec les principes de sécurité reconnus.

•
Faire en sorte que les principes AAA soient dûment pris en compte dans la totalité du réseau NGN.

•
Faire en sorte que les solutions de gestion d'identité répondent aux exigences de sécurité des réseaux NGN.

•
Faire en sorte que les solutions sécuritaires pour la TVIP soient conformes aux exigences de sécurité des réseaux NGN.


En particulier:

•
Etudier et définir les concepts architecturaux fonctionnels pour l'intégration d'une infrastructure commune de gestion d'identité (IdM) dans l'architecture de réseaux NGN à utiliser par de multiples applications et services NGN (par exemple, TVIP, voix et données).

•
Etudier et définir les concepts architecturaux fonctionnels pour l'échange d'informations IdM entre réseaux de prochaine génération et l'interopérabilité/interconnexion IdM entre un réseau NGN et d'autres types différents de réseaux (par exemple, l'Internet public).

•
Etudier et spécifier les capacités des composantes (par exemple, découverte, modèle de politique et de confiance, authentification et autorisation, assertions, gestion du cycle de vie de l'accréditation) d'un cadre général pour la gestion IdM de réseaux NGN et les spécifications associées. 

•
Etudier et spécifier les prescriptions et capacités pour la vérification d'identité de réseaux NGN (par exemple, niveaux de vérification et méthode d'authentification). Il s'agit notamment de mécanismes permettant la mise en correspondance et l'interfonctionnement de différentes méthodes de vérification susceptibles d'être adoptées dans plusieurs réseaux nationaux.

•
Etudier et spécifier les prescriptions et lignes directrices pour la prise en charge par les réseaux NGN de capacités d'authentification utilisant la biométrie (télébiométrie), les cartes à puce et les jetons de sécurité. Il s'agit notamment de prescriptions et de lignes directrices pour protéger les données biométriques, les cartes à puce et les capacités de vérification de jetons de sécurité utilisées pour les services/applications tels que télémédecine, services d'administration publique en ligne et services publics aux niveaux national/international.

•
Identifier les interfaces internes et externes dans les réseaux NGN pour l'échange d'informations IdM. Définir les spécifications des interfaces, y compris les protocoles et les mécanismes (par exemple, SAML, Diameter, SIP).

•
Etudier et définir les prescriptions de protection d'une information personnellement identifiable (PII) par l'utilisateur final dans le réseau NGN. Il s'agit à la fois des prescriptions et des méthodes permettant à l'utilisateur de contrôler les mécanismes PII et de réseau pour adhérer à la politique concernant la PII et la diffusion de l'information.

•
Etudier et définir les prescriptions de protection des systèmes IdM. Fournir des lignes directrices et des méthodes sur la façon d'utiliser les capacités IdM comme moyen pour les fournisseurs de réseaux NGN d'échanger des informations et de coordonner les interventions face aux cyberattaques.

•
Etudier et définir les scénarios d'utilisation, les prescriptions, l'architecture et les flux d'information pour la sécurité de l'environnement financier mobile.

•
Examiner les améliorations à apporter aux Recommandations existantes pour assurer directement ou indirectement la conservation de l'énergie au niveau des technologies de l'information et de la communication (TIC) ou dans d'autres secteurs. Examiner les améliorations à apporter ou les éléments à inclure dans de nouvelles Recommandations pour assurer cette conservation d'énergie.
4
Relations

Recommandations:
Séries X.800 et Y

Questions:
Questions pertinentes sur l'établissement de réseaux NGN et leur architecture et sur la qualité de service (dans la mesure où une authentification et une autorisation sont nécessaires pour accéder aux ressources)

Commissions d'études:
Toutes les Commissions d'études de l'UIT-T, UIT-R et UIT‑D

Organismes de normalisation, forums et consortiums:


ISO/CEI JTC1 SC 27


ATIS


ETSI


TIA


IETF


3GPP


3GPP2


Forum DSL


OMA


OASIS


Liberty Alliance

ANNEXE 3

(de la Circulaire TSB 20)


Question 17/13 – Acheminement de paquets et contrôle approfondi des paquets pour services multiples dans des réseaux en mode paquet et un environnement de réseaux NGN 

1
Motifs

L'acheminement de paquets et le contrôle approfondi des paquets (DPI) sont indispensables pour la fourniture multiservices dans des réseaux en mode paquet et un environnement de réseaux NGN. Cela est particulièrement vrai dans le cas du trafic multiservices (par exemple, TVIP/VoIP) car ces applications ont des contraintes strictes en matière de gigue, de temps de transfert et de taux de perte de paquet. Grâce à l'amélioration des fonctionnalités de contrôle DPI et d'acheminement de paquets, il sera possible d'identifier correctement les différents types de trafic de façon à fournir des garanties de qualité de fonctionnement pour des applications sensibles au facteur temps.

Cette Question vise à étudier les fonctionnalités du contrôle approfondi des paquets et de l'identification multiservices (par exemple, TVIP/VoIP), de la consultation, du filtrage, de l'acheminement et de la mise en file d'attente, de la multidiffusion multiservices et des bases d'information de gestion (MIB) associées dans des réseaux en mode paquet et un environnement de réseaux NGN. Elle étudie, d'une part, la façon d'utiliser efficacement les ressources en largeur de bande existantes afin d'offrir des garanties en cas de fourniture multiservices de données audio/vidéo en temps réel, sensibles au facteur temps et aux pertes et, d'autre part, la façon d'utiliser le mécanisme de contrôle disponible dans les réseaux actuels en mode paquet et l'architecture de réseaux NGN.

2
Question
Cette Question a pour objet l'élaboration de Recommandations concernant les spécifications, les architectures, les mécanismes et les fonctionnalités applicables à l'acheminement de paquets et au contrôle approfondi des paquets pour des services multiples dans des réseaux en mode paquet et un environnement de réseaux NGN. Les protocoles associés ne relèvent pas de cette Question. Le travail nécessaire sera effectué en coopération avec d'autres commissions d'études concernées, l'IETF, la Commission IEEE 802, etc. Les sujets à étudier sont notamment les suivants (la liste n'est pas exhaustive):
•
Amélioration des fonctionnalités de contrôle DPI et d'acheminement de paquets. Il s'agit notamment d'étudier les mécanismes souples et efficaces de contrôle DPI qui permettent à des dispositifs de réseaux de chercher l'en-tête et la charge utile des paquets dans un réseau en mode paquet et un environnement de réseaux NGN.

•
Identification multiservices (par exemple, TVIP/VoIP). Elle comprend notamment le filtrage d'identification, l'acheminement et la classification du trafic figurant dans une base de données qui comporte des informations extraites de l'en-tête et de la charge utile de paquet dans un réseau en mode paquet et un environnement de réseaux NGN.

•
Acheminement et mise en file d'attente au niveau d'un noeud. Il faut tenir compte notamment de la consultation d'entrée, du filtrage, de la mise en file d'attente, du comptage, des remarques de priorités et des algorithmes de planification de files d'attente sensibles au retard. Il convient d'obtenir une garantie de la largeur de bande pour les services audio et vidéo identifiés auprès du mécanisme de contrôle disponible dans les réseaux actuels en mode paquet et l'architecture de réseaux NGN.

•
Aspects multidiffusion multiservices, y compris scénarios de multidiffusion multiservices dans un environnement de réseaux NGN et mécanismes de multidiffusion optimisés pour services vidéo et audio.

•
Bases d'information de gestion MIB associées, y compris définitions sur les objets de gestion de faible niveau.

•
Quelles améliorations faut-il apporter aux Recommandations existantes pour permettre de réaliser directement ou indirectement des économies d'énergie au niveau des technologies de l'information et de la communication (TIC) ou dans d'autres secteurs? Quelles améliorations faut-il y apporter ou quels éléments faut-il inclure dans de nouvelles Recommandations pour permettre de réaliser ces économies?
3
Tâches
Les tâches sont notamment les suivantes (la liste n'est pas exhaustive):

•
Elaborer de nouvelles Recommandations en fonction des sujets à l'étude. 

4
Relations
Recommandations: 
Aucune
Questions:
Toutes les Questions relatives aux réseaux NGN et à la qualité de service
Commissions d'études:
Toutes les Commissions d'études traitant des réseaux NGN et de la qualité de service
Organismes de normalisation, forums et consortiums:


Commission IEEE 802

IETF
Place des Nations

Téléphone
+41 22 730 51 11
Télex 421 000 uit ch
E-mail: itumail@itu.int

CH-1211 Genève 20
Téléfax
Gr3:
+41 22 733 72 56
Télégramme ITU GENEVE
www.itu.int

Suisse
Gr4:
+41 22 730 65 00
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