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Ginebra, 14 de febrero de 2003

	Ref:

Tel:
Fax:
	Circular TSB 147

+41 22 730 5994
+41 22 730 5853
	-
A las Administraciones de los Estados Miembros de la Unión

	Correo-e:
	tsbsg17@itu.int 
	Copia:

-
A los Miembros del Sector UIT-T;

-
A los Asociados del UIT‑T;

-
A los Presidentes y Vicepresidentes de todas las Comisiones de Estudio del UIT‑T;

-
Al Director de la Oficina de Desarrollo de las Telecomunicaciones;

-
Al Director de la Oficina de Radiocomunicaciones


	Asunto:
	Fortalecimiento del papel de la UIT en la seguridad de las redes de información y comunicación


Muy señora mía/Muy señor mío:

1
El objeto de esta Circular es dar más relieve al trabajo que realiza el UIT‑T para la seguridad de las redes de información y comunicación.

2
La Conferencia de Plenipotenciarios de la UIT, Marrakech, 23 de septiembre a 18 de octubre de 2002, adoptó la Resolución PLEN/2, "Fortalecimiento del papel de la UIT en la seguridad de las redes de información y comunicación" que se puede consultar en línea en las Actas Finales: http://www.itu.int/plenipotentiary/documents.asp.

3
Se invita a los Estados Miembros y los Miembros de Sector a participar en los actuales trabajos para la seguridad, a evaluar lo que se ha hecho hasta la fecha y los planes de trabajo para identificar posibles nuevas acciones importantes. Véase el anexo 1 para más información.

Atentamente,

H. Zhao
Director de la Oficina de
Normalización de las Telecomunicaciones

Anexo:
1
Anexo 1
(a la Circular TSB 147)
Trabajo de las Comisiones de Estudio del UIT‑T sobre
la seguridad de las redes de información y comunicación

(
La Comisión de Estudio 2 del UIT‑T prepara proyectos de Recomendaciones sobre las condiciones de seguridad de las redes de telecomunicaciones y el tratamiento apropiado de la seguridad y la organización (véase COM 2‑20 y COM 2‑TD 16 (Grupo de Trabajo 2/2)).

(
La Comisión de Estudio 4 del UIT-T ha redactado varias Recomendaciones que tratan de los aspectos de la seguridad de la red de gestión de las telecomunicaciones (RGT): M.3010, Principios para una red de gestión de las telecomunicaciones; M.3210.1, Servicios de gestión para la red de gestión de las telecomunicaciones, para la seguridad de las IMT‑2000 (Telecomunicaciones móviles internacionales 2000); M.3013, Consideraciones sobre una red de gestión de las telecomunicaciones; M.3016, Visión general de la seguridad en la red de gestión de las telecomunicaciones; M.3210, Servicios de gestión para la red de gestión de las telecomunicaciones, para la seguridad de las IMT‑2000 (Telecomunicaciones móviles internacionales 2000); M.3320, Marco de los requisitos de gestión para la interfaz X de la RGT; M.3400, Funciones de gestión de la red de gestión de las telecomunicaciones; Q.813, Elemento del servicio de aplicación de transformaciones de seguridad para elementos de servicio de operaciones a distancia (STASE-ROSE); Q.815, Especificación de un modelo de seguridad para la protección del mensaje completo; Q.817, Infraestructura de claves públicas de la red de gestión de las telecomunicaciones - Certificados digitales y perfiles de lista de revocación de certificados. Los Grupos encargados de las Cuestiones, 7, 9, 10 y 18/4 trabajan actualmente en el tema de la seguridad.

(
La Comisión de Estudio 9 del UIT‑T preparó la Recomendación J.170, Especificación de seguridad de IPCablecom, en el contexto de su Proyecto IPCablecom. Trata de los servicios de seguridad para autenticación, control de acceso, señalización e integridad de contenido de medios, confidencialidad y no rechazo.

(
La Comisión de Estudio 11 del UIT‑T prepara protocolos de red para señalización y control en los que se integran las condiciones de seguridad identificadas por las Comisiones de Estudio encargadas y otros organismos. Estos asuntos son tratados por el Grupo de Trabajo 1/11 (Cuestiones 1, 2, 3, 4, 5/11), el Grupo de Trabajo 2/11 (Cuestión 6/11) y el Grupo de Trabajo 3/11 (Cuestión 11/11).

–
La Comisión de Estudio 13 del UIT‑T estudia las cuestiones de seguridad de las redes multiprotocolo y de protocolo Internet (IP). Estos temas están incluidos en los Proyectos IP y NGN 2004 del UIT‑T. En la última reunión de la Comisión de Estudio 13 (29 de octubre a 8 de noviembre de 2002) se acordó añadir una cláusula sobre la seguridad a todos los textos en estudio o que serán publicados. Obsérvese que la Recomendación Y.110 identifica algunos aspectos de seguridad generales de la infraestructura mundial de la información (GII). El Grupo encargado de la Cuestión 1/13 prepara una nueva Recomendación Y.roec, Marco de requisitos y capacidades de red para soportar las comunicaciones de emergencia. También es de señalar 

el trabajo que realiza el Grupo encargado de la Cuestión 1/13 para una nueva Recomendación Y.140.x, dedicada a distintos atributos de seguridad en las posibles fronteras de interconexión entre operadores de red y proveedores de servicios. La Recomendación Y.140, Infraestructura mundial de la información: puntos de referencia para el marco de interconexión, es la base para el desarrollo de la Y.140.x.

(
La Comisión de Estudio 15 del UIT‑T contribuye a los trabajos de normalización para la seguridad en los aspectos de la fiabilidad y la seguridad de las comunicaciones.

–
El Grupo encargado de la Cuestión 9/15, Equipos de transporte y protección/recuperación de red, se ocupa de la conmutación de protección para la jerarquía digital síncrona (Recomendación G.841, Tipos y características de las arquitecturas de protección para redes de la jerarquía digital síncrona, y Recomendación G.842, Interfuncionamiento de las arquitecturas de protección para redes de la jerarquía digital síncrona), así como la conmutación de protección para las redes de transporte ópticas (OTN) (proyecto de Recomendaciones G.808.1 y G.808.2, Conmutación general de protección, proyecto de Recomendaciones G.873.1 y G.873.2, Protección de redes de transporte ópticas). En las Recomendaciones dedicadas a los equipos o los sistemas de recuperación se integrarán los requisitos para la recuperación de redes.

(
Cuestión 15/15, Características y métodos de prueba de los cables y fibras ópticas; Cuestión 16/15, Características de los sistemas ópticos en las redes de transporte terrenales; Cuestión 17/15, Características de los componentes y subsistemas ópticos; Cuestión 18/15, Características de los sistemas de cable submarinos de fibra óptica: en todas estas Cuestiones se incluye un estudio de fiabilidad. La Recomendación G.911, Parámetros y metodología de cálculo de la fiabilidad y la disponibilidad de los sistemas de fibra óptica, también trata este asunto. Las Cuestiones 15, 16, 17 y 18/15 también incluyen el estudio de la fiabilidad y la disponibilidad de las fibras ópticas y los cables de fibra óptica, los sistemas, subsistemas y componentes ópticos terrenales y submarinos.

El trabajo sobre la seguridad de la comunicación se ha asignado enteramente a la Cuestión 14/15, Gestión de red para sistemas y equipos de transporte. Las Recomendaciones G.784, Gestión de la jerarquía digital síncrona, y G.874, Aspectos de gestión del elemento de red de transporte óptica, tratan de las funciones de fallo, configuración, contabilidad, eficiencia de funcionamiento y seguridad (FCAPS) de los elementos de red SDH y OTN. En estas Recomendaciones, el tema de la gestión de seguridad aún está en estudio. En la Recomendación G.7712/Y.1703, Arquitectura y especificación de una red de comunicación de datos, se ha incluido el tema de la seguridad de las redes de comunicaciones de gestión (MCN) y las redes de comunicación de señalización (SCN).

–
La Comisión de Estudio 16 del UIT‑T, en la Cuestión G.16 (http://www.itu.int/ITU‑T/studygroups/com16/sg16-qg.html) ha preparado y sigue adaptando varias Recomendaciones sobre la seguridad de los distintos sistemas y protocolos para conferencias audiovisuales, por ejemplo H.320 en RDSI, H.310 en RDSI‑BA, H.324 en RTPC y las redes de sistema móvil de tercera generación (3G), y H.323 en redes de paquetes (incluida la transmisión de voz por IP). Las Recomendaciones H.233, Sistemas con confidencialidad para servicios audiovisuales, y H.234, Sistemas de gestión de claves de criptación y autenticación para servicios audiovisuales (para sistemas H.320), son de aplicación. Se preparan actualmente las Recomendaciones H.sets, Seguridad de sistemas de telecomunicaciones en emergencia, y la versión 3 de la Recomendación H.235, Seguridad y criptado para terminales multimedios de la serie H (basados en las Recomendaciones H.323 y H.245). Se aprobó recientemente la Cuestión I/16 y se han empezado a estudiar las medidas de seguridad para las situaciones de emergencia y socorro (por ejemplo, prevención de robo de servicios, autorización de 

usuario, confidencialidad) mediante comunicaciones multimedios, en coordinación con la Cuestión G/16, Seguridad de los sistemas y servicios multimedios, con otras Comisiones de Estudio y otras organizaciones de normalización (SDO).

(
La Comisión de Estudio 17 del UIT‑T es la Comisión de Estudio rectora en cuestiones de seguridad. Se han preparado muchas Recomendaciones de la serie X.800 que tratan de la seguridad. Coordinada por el Grupo encargado de la Cuestión 9/17, la conocida Recomendación X.509, Marco para los certificados de claves públicas y de atributos, es la base de las infraestructuras de clave pública (PKI) y las infraestructuras de gestión de privilegios (PMI), y siempre se está actualizando mediante revisión y adiciones. La Comisión de Estudio 17 ha preparado un catálogo de Recomendaciones UIT que tratan de la seguridad de los sistemas de comunicaciones y un resumen de definiciones de seguridad tomadas de Recomendaciones del UIT‑T aprobadas: estos dos documentos se pueden consultar en la página de la Comisión de Estudio 17 en el sitio web de la UIT (véase http://www.itu.int/ITU-T/studygroups/com17/cssecurity.html). El Grupo encargado de la Cuestión 10/17, Requisitos, modelo y directrices de seguridad para los sistemas y los servicios de comunicación, mantiene compendios actualizados sobre la seguridad de sistemas de comunicaciones y ha empezado a preparar una serie de nuevas Recomendaciones, por ejemplo X.ism, Gestión de la seguridad de la información, X.css, Seguridad de sistemas de comunicaciones, X.ms, Seguridad de sistemas móviles, y X.tb sobre la telebiometría. El trabajo de normalización del UIT-T está organizado en un nuevo proyecto de seguridad del UIT-T que fue adoptado en la reunión de la Comisión de Estudio 17 en noviembre de 2002.

(
La Comisión de Estudio Especial del UIT-T "IMT-2000 y sistemas posteriores" ha incluido la seguridad entre los aspectos esenciales de sus Recomendaciones de referencia para los sistemas IMT‑2000 (3G). Entre estos aspectos se incluye la evaluación de los riesgos percibidos y una lista de condiciones de seguridad para prevenir esos riesgos, los objetivos y los principios de seguridad, una arquitectura de seguridad definida (características y mecanismos de seguridad), los requisitos del algoritmo criptográfico, los requisitos legales de interceptación, la arquitectura y las funciones de interceptación legal. El estudio de estos temas figura en el cometido de la Cuestión 3/SSG.
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